Zatacznik nr 6

Fundusze Rzeczpospolita Unia Eurppe;ska GE
Eu ropejskie Polska Europejski Fundusz 2
Polska Cyfrowa - Rozwoju Regionalnego AT

Zadanie realizowane jest w zakresie umowy o powierzenie grantu o numerze
4914/3/2022 w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
Osi Priorytetowej V Rozwaj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU
dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci
na zagrozenia dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze
POPC.05.01.00-00-0001/21-00
Projekt ,,Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.

Nazwa postepowania:
Zakup sprzetu komputerowego oraz oprogramowania na potrzeby projektu "Cyfrowa Gmina".
OPIS PRZEDMIOTU ZAMOWIENIA

Czesc | Sprzet
1) Zasilacz awaryjny do serwerowni.

Zasilacz awaryjny do serwerowni. Szczegétowy opis:
Zakup i dostawa fabrycznie nowego zasilacza awaryjnego UPS z przeznaczeniem do
szafy serwerowe;j.
Opis parametrow:
a) gwarancja: 24 miesieczna gwarancja producenta na urzgdzenie
b) obudowa: mozliwos¢ montazu w szafie rack, urzadzenie dostarczana z
kompletem elementéw montazowych
c) Moc wyjsciowa pozorna: 3000 VA lub wiecej
d) Moc wyjsciowa czynna: 2700 W lub wiecej
e) Zakres napiecia wyjsciowego: 230V (+6/-10 %)
f) Ksztatt napiecia wyjsciowego: sinosuidalny
g) Rodzajgniazd 8 x IEC-320-C13, 1 x IEC-320-C19 lub wiecej
h) Interfejs: USB
i)  Wyswietlacz pokazujgce najwazniejsze parametry urzgdzenia

2) Modernizacja kopii zapasowej

Przedmiot zamdwienia obejmuje dostawe sprzetu wraz z konfiguracjg wedtug wskazan
administratora. W ramach tej pozycji wymagana jest dostawa sieciowego serwera plikdw wraz
dyskami twardymi, ich montazem oraz licencjami oprogramowania do wykonywania kopii
bezpieczenstwa.

Lp. Nazwa Minimalna wartos¢ parametru
parametru
1. | Sieciowy serwer | Sieciowy serwer plikdw — 1 szt.:
plikow w e Obudowa typu rack 1U
obudowie typu e Procesor czterordzeniowy o taktowaniu co najmniej 2.0
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rack.

Ghz

e Pamie¢ RAM 4 GB lub wieksza SODIMM DDR4

e Obudowa umozliwiajgca montaz czterech dyskdéw
twardych

e Kontroler RAID 0,1,10,5,6

e Dwie karty sieciowe 10/100/1000/2500 MBit/s

e Dodatkowe ztgcza HDMI, 2 x USB 2.0, 2xRJ-45, 2x USB 3.1

e Gniazdo rozszerzen 1x PCle 2.0 x2

e Gwarancja 36 miesiecy

Zainstalowane cztery dyski twarde o tgcznej pojemnosci co
najmniej 24 TB przystosowane do ciagtej pracy w serwerach NAS

e Interfejs dysku SATA Il — 6 Gb/s

e Predkos$¢ obrotowa dysku 5400 RPM

e Pamiec podreczna 128MB

e Pojemno$é kazdego dysku co najmniej 6 TB

e Ochrona przed zaktéceniami i drganiami

e Gwarancja 36 miesiecy

Oprogramowanie
do wykonywania
kopii
bezpieczenstwa

Opis przedmiotu zamodwienia: dostawa licencji profesjonalnego
oprogramowania do wykonywania kopi zapasowych o
parametrach réwnych lub wyzszych:

a) oprogramowanie pozwalajgce na wykonywanie kopii
zapasowych z jednego hypervisora bez limitu maszyn wirtualnych
oraz minimum dwéch systemoéw serwerowych w sposéb
pozwalajgcy wykona¢ kopie zasobéw znajdujgcych sie na tych
systemach.

b) minimalne funkcjonalnosci: wykonywanie kopii zapasowych
catych dyskéw twardych wraz z dziatajgcym systemem
operacyjnym, szyfrowanie kopii zapasowych algorytmem
szyfrujacych AES 256, odzyskiwanie catego systemu operacyjnego
na ten sam lub inny sprzet komputerowy, odzyskiwanie
poszczegdlnych folderéw i plikdw, weryfikowanie

kopii zapasowych, kompresowanie kopii zapasowych,
funkcjonalnosé replikacji kopii

zapasowych, weryfikacja kopii zapasowych, ochrona kopii
zapasowych przed dziataniem ransomware.

c) metody wykonywania kopii zapasowych: petna, przyrostowa,
réznicowa lub wiecej,

c) oprogramowanie musi posiada¢ konsole administracyjng z
funkcjonalnoscig nie nizszg

niz: powiadomienia e-mail o zdarzeniach, podglad wykonywania
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kopii zapasowych, logi, harmonogram wykonywania kopii,
odzyskiwanie kopii zapasowych,

3. | Wdrozenie Wdrozenie powinno obejmowac nastepujace elementy:

e Dostawe dysku sieciowego NAS wraz z instalacjg dyskow
twardych oraz oprogramowania potrzebnego do
funkcjonowania NAS

e Instalacja oprogramowania do wykonywania kopii
bezpieczenstwa wedtug wytycznych administratora
systemu na wskazanym przez niego systemie.

e Konfiguracje zadan backupu wedtug wytycznych
administratora systemu (maksymalnie 8 zadan).

3) Urzadzenie do ochrony sieci

Dostawa urzadzenia klasy UTM wraz z wdrozeniem

OBStUGA SIECI

1.

Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséw dla interfejséw, routingu, firewall, systemu IPS oraz ustug sieciowych takich

jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)

w

10.

11.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesciowo jako router, a czeSciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba administrujgca ma
mieé¢ mozliwos¢ okreslania parametrow pojedynczej reguty (adres zrodtowy, adres docelowy,
port docelowy, etc.) przy wykorzystaniu obiektow okreslajgcych ich logiczne przeznaczenie.
Administrator ma mieé¢ mozliwos¢ budowania regut firewall na podstawie: interfejséw
wejsciowych i wyjsciowych ruchu, Zzrodtowego adresu IP, docelowego adresu IP, geolokacji hosta
zrédtowego badz docelowego, reputacji hosta, uzytkownika badz grupy z bazy LDAP, pola DSCP
nagtéwka pakietu, przypisania kolejki QoS, okreslenia limitu potgczen na sekunde, godziny oraz
dnia nawigzywania potaczenia.

Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na
podstawie adreséw mac.

Administrator ma mieé¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawoéw regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry wskazuje btedy i
sprzecznosci w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze LDAP
(wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.
Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych
tras routingu (np. routingu domyslnego).



12.

13.

14.

15.

16.

17.

18.

19.

20.
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INTRUSION PREVENTION SYSTEM (IPS)

System detekcji i prewencji wiaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywac wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotdw, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut IPS
pochodzit od zewnetrznego dostawcy.

Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakéw i zagrozen.

Administrator ma mieé¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywac, ale réwniez usuwad szkodliwg zawartos¢ w kodzie HTML oraz
JavaScript zadanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej strony po
usunieciu zagrozenia.

Urzadzenie ma umozliwiac inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej
w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

Administrator ma mieé¢ mozliwos¢ konfiguracji jednego z trybéw pracy urzadzenia, to jest: IPS,
IDS lub Firewall dla wybranych adreséw IP (zréddtowych i docelowych), uzytkownikéw, portow
(zrodtowych i docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site
Scripting (XSS) oraz ztosliwym kodem Web2.0.

Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokotéw przemystowych co
najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
(DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose
& SV).

KSZTALTOWANIE PASMA (Traffic Shapping)

21.

22.

23.

24.

Urzadzenie ma umozliwiaé ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng wartos¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem pojedynczego
potgczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

Urzadzenie ma umozliwiac tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie pasma, a
jedynie na $ledzenie konkretnego typu ruchu (monitoring).

Urzadzenie ma umozliwiac ksztattowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA

25.

26.

27.

28.

Urzadzenie ma umozliwiac zastosowanie jednego z co najmniej dwdch skaneréw antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

Co najmniej jeden z dwdch skaneréw antywirusowych ma by¢ dostarczany w ramach
podstawowej licencji.

Administrator ma mieé¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

Administrator ma mieé¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP
i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

OCHRONA ANTYSPAM

29.

30.

4

Urzadzenie ma posiadaé¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest poczta
niechciang (SPAM).
Ochrona antyspam ma dziata¢ w oparciu o:



31

32.
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a. biate/czarne listy,

b. DNSRBL,

c. Skaner heurystyczny.
W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos¢ modyfikowania
listy serwerdw RBL znajdujacych sie w domysinej konfiguracji urzgdzenia.
Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

33.

34.

35.
36.

37.

38.
39.

Urzadzenie ma umozliwiac stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja)
lub site-to-site (lokalizacja-lokalizacja).
Urzadzenie ma wspierac co najmniej nastepujace typy sieci VPN:

a. PPTP VPN,
b. IPSec VPN,
c. SSLVPN.

SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspdtpracujacego z oferowanym
rozwigzaniem.

Urzadzenie ma umozliwiaé funkcjonalnosé przetaczenia tunelu na tacze zapasowe na wypadek
awarii tgcza dostawcy podstawowego (VPN Failover).

Urzadzenie ma umozliwiaé wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
Urzadzenie ma umozliwiac tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW

40.
41.

42.
43,

44,
45.
46.
47.

48.

Urzadzenie ma posiada¢ wbudowany filtr URL.
Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii
tematycznych stron internetowych.
Administrator ma mieé¢ mozliwos¢ dodawania wtasnych kategorii URL.
Administrator ma mieé¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony
do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej

przez administratora.

Administrator ma mieé¢ mozliwos¢ skonfigurowania co najmniej 4 réznych stron z komunikatem o
zablokowaniu strony.
Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.
Urzadzenie ma umozliwiac identyfikacje i blokowanie przesytanych danych z wykorzystaniem
typu MIME.
Urzadzenie ma umozliwiac stworzenie listy stron dostepnych po protokole HTTPS, ktére nie beda
deszyfrowane.

UWIERZYTELNIANIE

49.

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdéw co najmniej w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
c. ustuge katalogowa Microsoft Active Directory.



50.
51.

52.

53.

54.

55.

56.

57.

58.

59.

60.

61.
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Urzadzenie ma umozliwia¢ rGwnoczesne uzycie co najmniej 5 réznych baz LDAP.
Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma zezwalac
na autoryzacje uzytkownikdw co najmniej w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

Urzadzenie ma umozliwiaé transparentng autoryzacje uzytkownikéw w ustudze katalogowej
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta.

Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagac¢ modyfikacji schematu
domeny.

ADMINISTRACJA tACZAMI DO INTERNETU (ISP)

Urzadzenie ma umozliwiaé¢ wsparcie dla mechanizmdéw rownowazenia obcigzenia taczy do sieci
Internet (tzw. Load Balancing).
Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢ w oparciu o nastepujace
dwa mechanizmy:

a. réwnowazenie wzgledem adresu zrédtowego,

b. réwnowazenie wzgledem potaczenia.
Mechanizm réwnowazenia obcigzenia ma uwzgledniaé wagi przypisywane osobno dla kazdego z
taczy do Internetu.
Urzadzenie ma umozliwia¢ przetaczenie na tgcze zapasowe w przypadku awarii tacza
podstawowego (tzw. Failover).
Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajac automatyczng optymalizacje i wybér
najkorzystniejszego tacza.
W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie
opoznienia, jitter, wskaznika utraty pakietéw).
Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

ROUTING (TRASOWANIE)

62.

63.

64.

65.

66.
67.

68.

Urzadzenie ma umozliwiac statyczne trasowanie pakietow.

Urzadzenie ma umozliwia¢ trasowanie potfgczenn IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetaczenia na tacze zapasowe w przypadku awarii tgcza
podstawowego.

Urzadzenie ma umozliwiaé trasowanie pakietow z poziomu wybranej reguty firewall (tzw. Policy
Based Routing).

Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietdw w oparciu co najmniej o protokoty:
RIPv2, OSPF oraz BGP.

ADMINISTRACIJA URZADZENIEM

Konfiguracja urzgdzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.
Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a komunikacja ma
by¢ mozliwa zaréwno poprzez niezaszyfrowany protokdét HTTP, jak zaszyfrowany protokdt HTTPS.
Administrator ma mieé¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443 TCP.



69.
70.
71.
72.
73.

74.
75.

76.

77.
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Urzadzenie ma umozliwiaé zarzadzanie przez dowolng liczbe administratoréow z réznymi (takze
naktadajacymi sie) uprawnieniami.
Urzadzenie ma umozliwiac zarzadzenia z poziomu konsoli (SSH)
Urzadzenie ma umozliwiac zarzgdzanie poprzez dedykowang platforme centralnego zarzadzania.
Interfejs konfiguracyjny platformy centralnego zarzadzania ma byé dostepny poprzez
przegladarke internetowg, a komunikacja ma by¢ zabezpieczona za pomoca protokotu HTTPS.
Urzadzenie ma umozliwiaé eksportowanie logéw na zewnetrzny serwer (syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).
Urzadzenie ma umozliwia¢ eksportowanie logdw za pomocg protokotu IPFIX.
Urzadzenie ma umozliwiac eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w
zakresie:
a. manualnego eksportu do pliku w dowolnym momencie czasu,
b. automatycznego eksportu do chmury producenta lub na dedykowany serwer zarzgdzany
przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie, raz
w tygodniu, raz w miesigcu
Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji bezposrednio z serweréw chmury
producenta lub z dedykowanego serwera zarzgdzanego przez administratora.
Urzadzenie ma umozliwia¢ anonimizacje logédw co najmniej w zakresie adresu zrédtowego oraz
nazwy uzytkownika.

RAPORTOWANIE

78.

79.

80.

81.

82.

83.

84.

85.

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzadzeniu.

System raportowania i przegladania logéw wbudowany w system nie moze wymagac¢ dodatkowej
licencji do swojego dziatania.

System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu
IPS, skanera Antywirusowego, skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportéw.

System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.

W ramach posiadanej licencji urzagdzenie ma umozliwia¢ skorzystanie z dedykowanego systemu
zbierania logéw i tworzenia raportow w postaci wirtualnej maszyny.

Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w
wersji 1,2 3.

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze
z poziomu konsoli (SSH).

POZOSTALE UStUGI | FUNKCIE

86.

87.

88.
89.

90.

Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywania
adresow jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

Urzadzenie ma pozwalac na przesytanie zapytan DHCP do zewnetrznego serwera DHCP (tzw. DHCP
Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

Urzadzenie ma umozliwiaé stworzenia réznych konfiguracji DHCP dla réznych podsieci w zakresie
okreslenia bramy, serweréw DNS, nazwy domeny.

Urzadzenie ma posiadac¢ ustuge DNS Proxy.
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91. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek
awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma byé mozliwe
zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacjg firmware lub w dowolnym
innym momencie.

GWARANCJA | SERWIS

92. Urzadzenie ma byc¢ objete 12-miesieczng gwarancjg producenta na dostarczone elementy systemu
oraz licencje dla wszystkich funkcji bezpieczenstwa.

93. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne $wiadczone co
najmniej drogg e-mail lub przez dedykowany do tego portal.

94. Urzadzenie ma by¢ objete gwarancjg typu NBD tzn. w przypadku awarii urzgdzenia wymiana na
urzadzenie zastepcze lub wymiana urzadzenia na sprawne musi nastgpi¢ na kolejny dzien roboczy
od potwierdzenia awarii.

PARAMETRY SPRZETOWE

95. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi dziataé¢ na
wbudowanej pamieci flash.

96. Urzadzenie ma umozliwia¢ podtgczenie karty SD w celu zapisywania logéw.

97. Liczba portéw Ethernet 10/100/1000Mbps — min.8.

98. Urzadzenie ma umozliwia¢ dostep do Internetem za pomocg modemu 3G oraz 4G pochodzacego
od dowolnego producenta.

99. Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 4Gbps.

100.  Przepustowos¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP) — minimum
2.4Gbps.

101.  Przepustowosc filtrowania Antywirusowego — minimum 495Mbps.

102.  Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 600Mbps.

103.  Maksymalna liczba tuneli VPN IPSec — minimum 100.

104.  Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 20.

105.  Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.

106.  Obstuga interfejséw 802.11qg (VLAN) — minimum 128

107.  Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 18 000 nowych sesji/sekunde.

108.  Urzadzenie ma umozliwia¢ budowanie klastréw wysokiej dostepnosci HA co najmniej w trybie
Active-Passive.

109. Urzadzenie nie ma limitu na liczbe uzytkownikow.

110.  Liczba regut filtrowania — minimum 8 192.

111.  Liczba tras statycznego routingu — minimum 512.

112.  Liczba tras dynamicznego routingu — minimum 10 000.

WDROZENIE

113.  Wykonawca dostarczy i zainstaluje urzagdzenie UTM we wskazanym miejscu w lokalizacji
Zamawiajgcego, w siedzibie Urzedu Gminy

114.  Dostarczony sprzet musi by¢ fabrycznie nowy i oryginalnie zapakowany.

115.  Wykonawca przeprowadzi wdrozenie dostarczonego urzadzenia UTM zastepujac nim obecnie
pracujgce urzadzenie Zamawiajgcego. Konfiguracja obecnego urzgdzenia sktada sie z
nastepujgcych elementow:

e Zmiana domysinych haset,

e 7Zmiana strefy czasowej i ustawienie poprawnej daty/godziny,
e Rejestracja urzadzenia na stronie producenta,

e Aktualizacja oprogramowania (jesli jest konieczna),
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Konfiguracja DHCP

Konfiguracja profili bezpieczenstwa (IPS),

Konfiguracja do 4 portéw LAN/WAN,

W ramach konfiguracji 4 portéw LAN/WAN konfiguracja QOS lub failover / load balancing’u
(jesli jest konieczna, bez konfiguracji routingu dynamicznego np. BGP),

Konfiguracja do 20 regut bezpieczenstwa (regut firewall),

Konfiguracja do 5 regut NAT,

Utworzenie obiektéw wedtug wytycznych administratora,

Konfiguracja SSL VPN Client To Site dla co najmniej 10 uzytkownikow,

Konfiguracja 1 tunelu VPN Site To Site (jesli jest konieczna),

Konfiguracja urzgdzenia w trybie routera (NAT) lub w trybie transparentnym (bez konfiguracji
ustug zewnetrznych np. innych urzadzen sieciowych lub urzadzen zaleznych),

Konfiguracja potaczenia z AD (integracja) lub utworzenie lokalnej bazy LDAP,

Stworzenie regut URL filtering’u wedtug wytycznych administratora.

Konfiguracja urzagdzenia w celu zapisywania logéw na karcie pamieci lub zewnetrznym serwerze

logow

4) zestaw PC — PC+ monitor

Zakup i dostawa fabrycznie nowych pieciu zestawow komputerowych o nastepujgcych
parametrach:

a) Komputer stacjonarny:
- Producent: dowolny,

- obudowa wolno stojgca, niezintegrowana z monitorem,

- gwarancja: 36 miesieczna gwarancja producenta,

- pamieé¢ RAM: 8 GB lub wiecej,

- procesor: 1 jednostka CPU, 6 rdzeni fizycznych lub wiecej, o taktowaniu
bazowym minimum 2,8 Ghz lub réwnowaznym czyli osiggajacy nie mniej niz 12
000 punktéw (CPU Mark) w tescie https://www.cpubenchmark.net/

- dysk twardy: pojemnos$é minimum 240 GB, predko$¢ odczytu/zapisu danych
minimum 450 MBps,

- karta graficzna: dedykowana przez producenta zapewniajgca prawidtowa prace,

- ptyta gtdwna: dedykowana przez producenta zapewniajgca
prawidtowa prace, wbudowany modut TPM 2.0,

- zfacza |0: minimum 1xHDMI, 1xRJ45 100/1000 Mbit/s, (panel tylny) 4xUSB,
audio, (panel przedni) 2xUSB,

- peryferia: dedykowane przez producenta myszka komputerowa,
petnowymiarowa
klawiatura QWERTY,

- System operacyjny, zainstalowany w najnowszej dostepnej wersji, na urzadzeniu
powinien by¢ wyposazony w oprogramowanie antywirusowe z bezptfatng
aktualizacjg sygnatur. Urzgdzenie musi posiada¢ dedykowang partycje
,recovery” umozliwiajacg odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii. W przypadku braku partycji
,recovery” do komputera wymagany jest nosnik zewnetrzny umozliwiajgcy
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze
po awarii lub oprogramowanie producenta komputera umozliwiajace
utworzenie takiego nosnika. Klucz licencyjny systemu operacyjnego, moze by¢
zapisany trwale w BIOS lub dostarczony jako naklejka licencyjna umieszczona na
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obudowie komputera. System operacyjny musi umozliwia¢ petng 100%
wspotprace z Microsoft Active Directory oraz pozwalaé na instalacje
nastepujgcego oprogramowania: System operacyjny musi umozliwiac¢
bezposrednie (bez np. emulatoréw) zainstalowanie i uzywanie nastepujacych
aplikacji: Microsoft Teams, Microsoft Office, Axence nVision, FerroBackup.)

b) Monitor:

- gwarancja: 24 miesieczna gwarancja producenta lub dtuzsza

- przekatna ekranu: okoto 24 cale

- typ ekranu: ptaski, dedykowany do pracy biurowej

- rozdzielczos¢ nominalna: 1920x1080

- typ matrycy: matryca o kgcie widzenia w pionie i poziomie 178 stopni
lub wiecej,

- powfoka matrycy: matowa, antyrefleksyjna

- wbudowane gtosniki

- mozliwosc¢ regulacji: pochyt, wysokos$¢

— ochrona oczu: redukcja migotania, filtr Swiatta niebieskiego

- zfacza portéw video: HDMI, Display Port lub wiecej

- porty wyjscia\wejscia: USB

- klasa energetyczna: E lub o nizszym uzyciu energii zgodnie z oznaczeniami
obowigzujgcymi od 1 marca 2021 roku

5) Jednostki PC - 2 szt.

Zakup i dostawa fabrycznie nowych dwdéch komputeréw PC o nastepujgcych
parametrach:

a) Komputer
stacjonarny:
- Producent: dowolny,
- obudowa wolno stojgca, niezintegrowana z monitorem,

- gwarancja: 36 miesieczna gwarancja producenta,

- pamieé¢ RAM: 8 GB lub wiecej,

- procesor: 1 jednostka CPU, 6 rdzeni fizycznych lub wiecej, o taktowaniu
bazowym minimum 2,8 Ghz lub réwnowaznym czyli osiggajacy nie mniej niz 12
000 punktéw (CPU Mark) w tescie https://www.cpubenchmark.net/

- dysk twardy: pojemnos¢ minimum 240 GB, predkos¢ odczytu/zapisu danych
minimum 450 MBps,

- karta graficzna: dedykowana przez producenta zapewniajgca prawidtowa prace,

- ptyta gtdwna: dedykowana przez producenta zapewniajgca
prawidtowg prace, wbudowany modut TPM 2.0,

- ztgcza |0: minimum 1xHDMI, 1xRJ45 100/1000 Mbit/s, (panel tylny) 4xUSB,
audio, (panel przedni) 2xUSB,

- peryferia: dedykowane przez producenta myszka komputerowa,
petnowymiarowa
klawiatura QWERTY,

- System operacyjny, zainstalowany w najnowszej dostepnej wersji, na urzadzeniu
powinien by¢ wyposazony w oprogramowanie antywirusowe z bezptfatng
aktualizacjg sygnatur. Urzagdzenie musi posiada¢ dedykowang partycje


http://www.cpubenchmark.net/

11

Zatacznik nr 6

,recovery” umozliwiajgcg odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii. W przypadku braku partycji
,recovery” do komputera wymagany jest nosnik zewnetrzny umozliwiajacy
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze
po awarii lub oprogramowanie producenta komputera umozliwiajace
utworzenie takiego nosnika. Klucz licencyjny systemu operacyjnego, moze by¢
zapisany trwale w BIOS lub dostarczony jako naklejka licencyjna umieszczona na
obudowie komputera. System operacyjny musi umozliwia¢ petng 100%
wspotprace z Microsoft Active Directory oraz pozwalaé na instalacje
nastepujgcego oprogramowania: System operacyjny musi umozliwiaé
bezposrednie (bez np. emulatoréw) zainstalowanie i uzywanie nastepujacych
aplikacji: Microsoft Teams, Microsoft Office, Axence nVision, FerroBackup.)

6) Serwer dla jednostek podlegtych 2 szt.

Zakup i dostawa dwdch w petni funkcjonalnych fabrycznie nowych serwerdéw z systemem
operacyjnym i licencjami dostepowymi. Parametry:

Obudowa: typ tower

Procesor: 1 jednostka CPU, 4 rdzeni fizycznych, o taktowaniu bazowym minimum 2,8

Ghz lub rownowaznym, osiggajgcy nie mniej niz 8 000 punktéw (CPU Mark) w tescie
https://www.cpubenchmark.net/

Pamie¢ RAM: dedykowana przez producenta nie mniej niz 16GB,

Dyski twarde: minimum 2x960GB, o predkosciach odczyt/zapis minimum 54 0 MB/s 520
MB/s, dedykowany do pracy mieszanej(zapis/odczyt), bez podzespotow

mechanicznych. Dodatkowy dysk twardy SATA o pojemnosci minimum 2 TB

Kontroler RAID sprzetowy

Naped optyczny: DVD-RW

Karty sieciowe: minimum 2xRJ45, 1GbE,

Zdalne zarzadzanie: poprzez sie¢ komputerowg za posrednictwem RJ-45

Gwarancja producenta: minimum 3 lata typu Next Business Day (naprawa/wymiana u
klienta, czas reakcji nastepny dzien roboczy)

j) Licencja na system operacyjny

-Typ licencji: komercyjna,

-Rodzaj licencji: nowa licencja,

-Okres licencji: wieczysta. Architektura: 64 bit,

-Wersja jezykowa: polska,

-Klasa produktu: system operacyjny,

-tgczna suma rdzeni procesorow w serwerze nie moze przekraczaé 10

- Max 64GB pamieci ram

- Max liczna licencji CAL 25 uzytkownikéw i 50 urzadzen (nie ma koniecznosci ich
dokupowania)

- Brak mozliwosci instalacji licencji CAL RDS

-Praca w roli serwera domeny Active Directory

-Zawarta mozliwos¢ uruchomienia roli serwera DHCP, w tym funkcji klastrowania
serwera  DHCP (mozliwos¢ uruchomienia dwdch serweréw DHCP operujgcych
jednoczesnie na tej samej puli oferowanych adresow IP)

-Zawarta mozliwos$¢ uruchomienia roli serwera DNS
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-Zawarta mozliwos$¢ uruchomienia roli klienta i serwera czasu (NTP)

-Zawarta mozliwos¢ uruchomienia roli serwera plikdw z uwierzytelnieniem i autoryzacjg
dostepu w domenie Active Directory

-Zawarta mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i
autoryzacjg dostepu w domenie Active Directory

-Zawarta mozliwos¢ uruchomienia roli serwera stron WWW

Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego objete s3
dostarczong licencja (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie
wymagajg ponoszenia przez Zamawiajgcego dodatkowych kosztow).

- Klucz licencyjny systemu operacyjnego, moze by¢ zapisany trwale w BIOS lub
dostarczony jako naklejka licencyjna umieszczona na obudowie jednostki

- Obecnie aplikacje dziedzinowe wykorzystujg silnik baz danych MSSQL

Zakup rozwigzan do kopii bezpieczenistwa i zasilaczy awaryjnych UPS dla podlegtych
jednostek

7.1.Zakup i dostawa dwéch fabrycznie nowych urzadzen do archiwizacji NAS Desktop.

Parametry:

a) Obudowa: typ tower

b) Procesor: 1 jednostka CPU, 4 rdzenie fizyczne, o taktowaniu bazowym minimum 2,0
Ghz lub réwnowaznym czyli osiggajgcy nie mniej niz 2800 punktéw (CPU Mark) w
tescie https://www.cpubenchmark.net/cpu_list.php

c) Pamie¢ RAM: dedykowana przez producenta nie mniej niz 8 GB,

d) Whbudowana pamiec flash: min: 4 GB

e) Dyski twarde: minimum 2x4TB Hot-Plug, o przepustowosci min. 6Gb/s, dedykowany
do pracy mieszanej(zapis/odczyt)

f) Kontroler RAID

e 0
o 1
_ « 10 (1+0)
PoziomyRAID | g
« 50 (5+0)
e O
« JBOD

g) Zasilanie: dwa zasilacze redundantne, hot-plug, o mocy 750W lub wiecej,
h) Karty sieciowe: minimum 2xRJ45 10/100/1000/2500 Mbit/s

i) Gniazda we/wy: 1xHDMI, 3 x USB 2.0, 2xUSB 3.0,

j) Gniazda rozszerzen: 1 x PCle 2.0 x 2

k) Zasilanie: 120 W

[) Liczba wentylatoréw :min 2 sztuki

m) Gwarancja producenta: minimum 2 lat typu

7.2.Zakup i dostawa fabrycznie nowych dwéch dyskow twardych HDD Parametry:

a) Tupdyski: HDD

b) Format szerokosci : 3,5" (LFF)

c) Pojemnos$é dysku : min 4 TB

d) Interfejs dysku : SATA

e) Predko$¢ obrotowa: min 5400 obr/min
f) Bufor: min 256 MB
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7.3. Zakup i dostawa fabrycznie nowych dwdch zasilaczy awaryjnych UPS o nastepujacych
parametrach:

a)

urzadzenie zapewniajace filtrowania zasilania i podtrzymanie z akumulatora zasilania
w przypadku braku zasilania z sieci elektrycznej

b) przeznaczenie: sprzet komputerowy

c) gwarancja: 24 miesieczna gwarancja producenta na urzgdzenie

d) obudowa: wolnostojaca

e) Porty zasilania we: IEC-C14

f) Porty zasilania wy: 4 x IEC-C13

g) Gniazda we/wy: 1 x USB (type B), 1 x RS-232 (COM)

h) Funkcje specjalne: Awaryjne wytgczenie EPO

i) Moc wyjsciowa pozorna: 800Va lub wiecej

j) Moc wyjsciowa czynna: 700 W lub wiecej

k) Poziom hatasu : 45 dB

I) Zakres napiecia wyjsciowego: 220 - 240V

m) Sygnalizacja: diody/dzwiekowa

n) Oprogramowanie: udostepnione przez producenta oprogramowanie do obstugi

urzadzenia

8)

Zakup Laptopéw 4 szt

8.1. Komputery przenosne Typ I. Szczegétowy opis:

Zakup i dostawa dwdch fabrycznie nowych przenosnych komputeréow z gtdwnym przeznaczeniem
do pracy zdalnej. Parametry:

a)
b)
c)
d)
e)
f)

Producent: dowolny, legalnie dziatajgcy na terenie Rzeczpospolitej Polskiej

Gwarancja: minimum 24 miesieczna gwarancja producenta urzadzenia

Dedykowana linia urzadzenia: biznesowa

Przekatna ekranu: 15,6 cali

Rozdzielczos¢: 1920 x 1080 pikseli (Full HD) lub wieksza

Procesor: wyposazony w cztery fizyczne rdzenie lub wiecej, bazowa czestotliwos¢ pracy
nie mniej niz 2,3GHz lub rGwnowazny czyli osiggajacy nie mniej niz 990 punktéw
(Overall) w tescie SYSmark25 Notebook wedtug rankingu:
https://results.bapco.com/charts/facet/SYSmark_25/cpu/all/notebook

Pamie¢ RAM: dedykowana przez producenta laptopa o pojemnosci minimum 16 GB

Typ matrycy: dedykowana przez producenta laptopa, matowa lub z powtoka
antyrefleksyjng

Dysk twardy: pojemnos¢ minimum 500 GB, predkosé odczytu/zapisu danych minimum 450
MBps

Klawiatura: dedykowana przez producenta laptopa, wbudowana w urzadzenie z
wydzielong klawiatura numeryczna, klawiatura obstugujaca polski jezyk

(programisty, QWERTY)

Touchpad: dedykowany przez producenta laptopa, wbudowany w urzagdzenie

Ptyta gtéwna: dedykowana przez producenta laptopa ptyta gtéwna wyposazone w uktady i
elementy

niezbedne do prawidtowej pracy, modut TPM 2.0 lub nowszy

Karta graficzna dedykowana przez producenta laptopa, umozliwiajgca prawidtowg prace
urzadzenia

Karta dzwiekowa: dedykowana przez producenta laptopa, umozliwiajaca

prawidtowq prace urzadzenia
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o) Ztgcza wejscia/wyjscia 10: minimalna ilo$¢ wbudowanych ztgcz i wyjs$é 10 (Zamawiajgcy
dopuszcza, aby laptopy byty wyposazone w wiekszg ilos¢ ztacz lub innego typu niz
minimalnie okreslona): 1xHDMI, tgcznie 3xUSB, WiFi, bluetooth, gtos$niki, mikrofon,
kamera,

p) Zasilanie: Fabryczny zasilacz, dedykowany przez producenta, wbudowana dedykowana
bateria

g) System operacyjny, zainstalowany w najnowszej dostepnej wersji, na urzgdzeniu powinien
by¢ wyposazony w oprogramowanie antywirusowe z bezptatng aktualizacjg sygnatur.
Urzadzenie musi posiadac¢ dedykowang partycje ,recovery” umozliwiajgcg odtworzenie
systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii. W przypadku
braku partycji ,recovery” do komputera wymagany jest nosnik zewnetrzny umozliwiajacy
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii
lub oprogramowanie producenta komputera umozliwiajgce utworzenie takiego nosnika.
Klucz licencyjny systemu operacyjnego, moze by¢ zapisany trwale w BIOS lub dostarczony
jako naklejka licencyjna umieszczona na obudowie komputera. System operacyjny musi
umozliwia¢ petng 100% wspotprace z Microsoft Active Directory oraz pozwalaé na
instalacje nastepujacego oprogramowania: System operacyjny musi umozliwiac
bezposrednie (bez np. emulatoréow) zainstalowanie i uzywanie nastepujacych aplikacji:
Microsoft Teams, Microsoft Office, Axence nVision, FerroBackup.)

r) Sterowniki Laptop winien mie¢ zainstalowane wszystkie sterowniki, zapewniajace
prawidtowe dziatanie urzadzenia

s) Zabezpieczenia System operacyjny zainstalowany na urzadzeniu powinien by¢
wyposazony w oprogramowanie antywirusowe z bezptatng aktualizacjg sygnatur.
Urzadzenie musi posiadac¢ dedykowang partycje ,recovery” umozliwiajgca
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po
awarii. W przypadku braku partycji ,recovery” do komputera wymagany jest nosnik
zewnetrzny umozliwiajacy odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii lub oprogramowanie producenta
komputera umozliwiajgce utworzenie takiego nosnika.

Kolor obudowy: czarny, srebrny, czarno-srebrny

8.2. Komputer przenosny Typ Il. Szczegétowy opis:
Zakup i dostawa dwdch fabrycznie nowego przenosnego komputera z gtéwnym
przeznaczeniem do pracy zdalnej i serwisowania infrastruktury IT. Parametry:

t) Producent: dowolny, legalnie dziatajacy na terenie Rzeczpospolitej Polskiej

u) Gwarancja: minimum 24 miesieczna gwarancja producenta urzadzenia

v) Dedykowana linia urzgdzenia: biznesowa

w) Przekatna ekranu: 15,6 cali

X) Rozdzielczos$é: 1920 x 1080 pikseli (Full HD) lub wieksza

y) Procesor: wyposazony w cztery fizyczne rdzenie lub wiecej, bazowa czestotliwos¢ pracy
nie mniej niz 2,2GHz lub réwnowazny czyli osiggajacy nie mniej niz 1 300 punktow
(Overall) w tescie SYSmark25 Notebook wedtug rankingu:
https://results.bapco.com/charts/facet/SYSmark_25/cpu/all/notebook

z) Pamie¢ RAM: dedykowana przez producenta laptopa o pojemnosci minimum 8 GB

aa) Typ matrycy: dedykowana przez producenta laptopa, matowa lub z powtoka antyrefleksyjng

bb) Dysk twardy: pojemnos¢ minimum 500 GB, predko$¢ odczytu/zapisu danych minimum 500
MBps

cc) Klawiatura: dedykowana przez producenta laptopa, wbudowana w urzadzenie, klawiatura
obstugujaca polski jezyk (programisty, QWERTY)

dd) Touchpad: dedykowany przez producenta laptopa, wbudowany w urzgdzenie

ee) Ptyta gtdwna: dedykowana przez producenta laptopa ptyta gtéwna wyposazone w
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uktady i elementy niezbedne do prawidtowej pracy, modut TPM 2.0 lub nowszy

Karta graficzna dedykowana przez producenta laptopa, umozliwiajgca prawidtowa prace
urzadzenia

Karta dzwiekowa dedykowana przez producenta laptopa, umozliwiajgca prawidtowg prace
urzadzenia

Ztacza wejscia/wyjscia IO minimalna ilos¢ wbudowanych ztacz i wyjs¢ 10 (Zamawiajgcy
dopuszcza, aby laptopy byty wyposazone w wiekszg ilo$¢ ztgcz lub innego typu niz
minimalnie okreslona): 1xHDMI, tgcznie 3xUSB (w tym min. 1 Typ-C), WiFi, bluetooth,
gtosniki, mikrofon, kamera,

Zasilanie Fabryczny zasilacz, dedykowany przez producenta, wbudowana dedykowana bateria
System operacyjny, zainstalowany w najnowszej dostepnej wersji, na urzadzeniu powinien
by¢ wyposazony w oprogramowanie antywirusowe z bezptatng aktualizacjg sygnatur.
Urzadzenie musi posiada¢ dedykowang partycje ,,recovery” umozliwiajgcg odtworzenie
systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii. W przypadku
braku partycji ,recovery” do komputera wymagany jest nosnik zewnetrzny umozliwiajacy
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii
lub oprogramowanie producenta komputera umozliwiajgce utworzenie takiego nosnika.
Klucz licencyjny systemu operacyjnego, moze by¢ zapisany trwale w BIOS lub dostarczony
jako naklejka licencyjna umieszczona na obudowie komputera. System operacyjny musi
umozliwia¢ petng 100% wspodtprace z Microsoft Active Directory oraz pozwalac na instalacje
nastepujgcego oprogramowania: System operacyjny musi umozliwia¢ bezposrednie (bez np.
emulatorow) zainstalowanie i uzywanie nastepujacych aplikacji: Microsoft Teams, Microsoft
Office, Axence nVision, FerroBackup.)

Sterowniki Laptop winien miec¢ zainstalowane wszystkie sterowniki, zapewniajgce
prawidtowe dziatanie urzadzenia

Zabezpieczenia System operacyjny zainstalowany na urzadzeniu powinien by¢
wyposazony w oprogramowanie antywirusowe z bezptatng aktualizacjg sygnatur.
Urzadzenie musi posiada¢ dedykowang partycje ,,recovery” umozliwiajgcg odtworzenie
systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii. W

przypadku braku partycji ,recovery” do komputera wymagany jest nosnik zewnetrzny
umozliwiajgcy odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii lub oprogramowanie producenta komputera umozliwiajgce
utworzenie takiego nosnika.

Czesc Il: Oprogramowanie

1) Chmura Obliczeniowa JST

Utworzenie chmury prywatnej do przechowywania kopii zapasowych. Szczegétowy opis:
Zakup licencji - ustugi wykonywania kopii w chmurze -300 GB

15

Lp. Nazwa Minimalna wartosé parametru
parametru
1. | Rozwigzanie do Rozwigzanie do wykonywania kopii bezpieczernstwa w chmurze

wykonywania sktadajgce o wymienionej funkcjonalnosci lub réwnowazne;.

kopii

bezpieczenstwa | INSTALATOR

w chmurze Instalator umozliwia zainstalowanie aplikacji klienckiej na
komputerze uzytkownika koncowego. Na instalator sktadajg sie
nastepujgce funkcje:
e Kreator instalacji,
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e Ttumaczenie instalatora na inne jezyki,
e Automatyczna instalacja dodatkowych komponentéw.

APLIKACJA WINDOWS

Czesc kliencka powinna sktadac sie z dwéch elementdéw, aplikacji
klienckiej oraz ustugi systemowej. Aplikacja kliencka instalowana
na komputerze uzytkownika koncowego powinna by¢
odpowiedzialna za konfiguracje i administracje politykami
backupu. Ustuga systemowa powinna stanowié wtasciwy silnik
backupu i byé odpowiedzialna za wykonywanie backupdéw oraz
synchronizacje danych. Aplikacja kliencka nie musi by¢
uruchomiana dla prawidtowego dziatania ustugi.

Rozwigzanie powinno umozliwia¢ Backup i przywracanie danych
W nastepujgcy sposdb:

e Deduplikacja danych na zrédle,

e Backup przyrostowy Delta,

® Backup réznicowy Delta,

® Bare Metal Recovery,

e Wersjonowanie plikdw — mozliwosé zdefiniowania dowolnej
ilosci wersji,

e Retencja danych

e Kreator projektéw backupow - polityka backupu,
® Projekty backupdow,

e Backup danych lokalnych - plikowy,

e Backup MS Outlook,

e Backup MS sSQL,

e Backup Firebird,

e Backup dyskoéw sieciowych,

e Backup MS Exchange

e Backup MysSQlL,

e Backup PostgreSQL,

® Backup System State,

e Backup Hyper-V,

e Backup VMware,

e Backup VMware dla darmowych licencji,

e Windows Operating System Backup — VHD,

® Backup z wykorzystaniem skryptéw pre i post,

e Backup obrazu dysku,

e Harmonogramy backupdw,

® Backup otwartych plikow (VSS),

o Filtr plikdbw oraz folderow,

e Domyslne wykluczenia zbednych plikéw (pliki tymczasowe
etc.),

e Wytgczanie komputera po wykonaniu backupu,




17

Zatacznik nr 6

® Backup na prawach uzytkownika systemu Windows,

® Backup na prawach uzytkownika AD,

e Przywracanie danych do wskazanego katalogu,

® Przywracanie danych do pierwotnej lokalizacji,

® Przywracanie wybranej wersji pliku,

® Mozliwos¢ backup-u z wykorzystaniem wielu rdzeni procesora,
® Mozliwos¢ przywracania z wykorzystaniem wielu rdzeni
procesora,

® Przywracanie plikdw z okreslonego hosta,

® Przywracanie plikéw z okreslonego projektu,

® Przywracanie catych systeméw operacyjnych,

® Przywracanie Exchange bezposrednio do serwera.

® Przywracanie Hyper-V bezposrednio do hosta maszyn,

® Przywracanie Exchange 2013 na poziomie pojedynczej skrzynki,
e Usuwanie plikow przestanych jako backup,

e Usuwanie wybranej wers;ji pliku,

e Wyszukiwanie plikdéw w repozytorium uzytkownika,

o Nadpisywanie plikdéw podczas ich przywracania.

Synchronizacja

Automatyczne przesytanie plikdw z wybranego katalogu na
serwer backupu oraz pobieranie plikdw przestanych przez inne
urzadzenia w ramach konta uzytkownika. W jej sktad wchodza:
e Synchronizacja wybranego katalogu,

e Wstrzymywanie oraz wznawianie synchronizacji,

® Zmiana katalogu synchronizowanego,

® Lista synchronizowanych plikow,

e Wytaczanie synchronizacji,

e Szyfrowanie synchronizowanych plikdw.

Magazyn

Dane backupdw powinny by¢ przechowywane w minimum 2
profesjonalnych, certyfikowanych DataCenter na terenie Polski,
oddalonych od siebie 0 minimum 300km

Ustawienia

Uzytkownik koncowy powinien mdc konfigurowac zainstalowang
aplikacje w nastepujgcym zakresie:

® Zmiana jezyka aplikacji,

e Automatyczne logowanie,

® Zapamietywanie danych logowania,

e Automatyczne uruchamianie programu przy starcie systemu,

® Eksport oraz import konfiguracji do pliku,

® Eksport oraz import konfiguracji na serwer,
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e Ograniczenie ilosci przechowywanych wersji,

e Ustawianie priorytetu dla procesu backupu,

® Zmiana klucza szyfrujgcego,

e Ustawienia proxy,

e Ustawienia przepustowosci/zajetosci pasma,

e Konfiguracja wydajnosci procesu backupu,

® Mozliwos¢ ograniczenia obcigzenia dysku twardego,
® Mozliwos¢ wytgczenia zdalnego zarzadzania.
Aktualizacje

Aplikacja kliencka moze by¢ aktualizowana na 2 sposoby:
e Automatycznie,

® Recznie

Bezpieczenstwo

Za bezpieczenstwo plikdw przesytanych za pomoca aplikacji
powinny odpowiadaé nastepujgce funkcje:

® Zastgpienie nazwy pliku GUID-em,

e Szyfrowanie danych algorytmem AES 256 CBC zawsze po
stronie komputera uzytkownika,

e Kompresja danych,

e Transmisja po bezpiecznym protokole SSL,

e Deklaracja domyslnego klucza szyfrujacego,

e Deklaracja klucza szyfrujgcego uzytkownika,

e Zmiana klucza szyfrujgcego,

® Szczegodtowy dziennik zdarzen dostepny z poziomu aplikacji,
® Obliczanie sumy kontrolnej SHA-1,

Aplikacja powinna obstugiwac co najmniej dwa jezyki:
® polski
e angielski

OPCJONALNA APLIKACIA CLI

Aplikacja CLI jest aplikacjg JAVA obstugiwang z linii komend.
Posiada ona silnik backupu spéjny z silnikiem backupu aplikacji
Windows przez co proces backupu realizowany jest w jednakowy
sposob.

e Jedynie backup plikowy

e Wbudowana pomoc

CENTRALNE ZARZADZANIE
o Zdalne zarzadzanie aplikacjami klienckimi,
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e Tworzenie i edycja uzytkownikow,

e Zdalne tworzenie zadan backupu,

e Wyzwalanie backupdéw na aplikacjach klienckich,

e Edycja projektéw backupdw zapisanych na urzadzeniach
korcowych,

® Przywracanie danych, ktére zostaty poddane backupowi, na
urzadzenie uzytkownika,

e Zdalna konfiguracja utylizacji zasobéw komputera klienckiego
przez aplikacje podczas wykonywania backupu,

e Wglad do dziennika zdarzen poszczegélnych uzytkownikéw
platformy,

e Grupowanie projektow w szablony,

® Zarzadzanie szablonami backupow,

® Przesytanie zdefiniowanych szablondw do aplikacji klienckich,
® Zarzadzanie sesjami backupu,

e Zdalna i cicha instalacja,

e Pobieranie informacji na temat urzgdzen uzytkownikéw
aplikacji klienckich,

® Pobieranie aplikacji klienckich,

e Mozliwos¢ raportowania btedow,

e Generowanie raportow oraz wykresdw,

® Zarzadzanie szablonami backupu,

e Monitorowanie sesji,

e Dodawanie nowych oraz edycja istniejgcych klientéw,

® Przeglad stanu licencji,

e Wykresy oraz statystyki,

e Wskazywanie statusu potaczenia z serwerem,

APLIKACJE MOBILNE

Aplikacja powinna mie¢ mozliwos¢ zainstalowania na Android
oraziOS

PANEL WEB DLA UZYTKOWNIKA

® Zarzadzanie uzytkownikami w ramach licencji,

e Ustawianie klucza szyfrujacego,

e Reset klucza szyfrujacego,

e Usuwanie hostow,

e Wyswietlanie oraz pobieranie plikéw przestanych jako backup,
® Bezpieczna transmisja za posrednictwem protokotu SSL,

e Tworzenie linkéw publicznych dla plikdw znajdujgcych sie w
Aktowce,

® Mozliwos¢ definiowania waznosci linku,

® Mozliwos¢ zmiany waznosci linku,

® Mozliwos¢ wystania linku mailem bezposrednio z panelu,

® Mozliwos¢ zarzadzania linkami,

e Mozliwos¢ wyboru uzytkownikow do wspaétdzielenia z listy,
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® Mozliwos¢ zarzadzania zasobami wspdtdzielonymi,

® Mozliwos¢ wystania zaproszenia do systemu,

e Dostep do dziennika zdarzen,

e Konfiguracja powiadomient mailowych,

® Zmiana oraz reset hasta uzytkownika,

e Rozrdznianie typu urzadzen z ktérego pochodzi backup,
® Zarzadzanie licencja— Modyfikacja, przedtuzenie.

® Zarzadzanie podziatem przestrzeni pomiedzy uzytkownikami.
ARCHITEKTURA SYSTEMU

e Architektura Klient- - Serwer,

e Aplikacje klienckie wyposazone w mechanizm wydajnego
cache,

® Mozliwos¢ petnej redundancji elementéw systemu,

WSPIERANE SYSTEMY OPERACYJNE

e Microsoft Windows 7 i nowsze

e Microsoft Windows Server 2008 R2 i nowsze

e Unix/Linux,

e OSX,

e Novell NetWare 6.5.

e Android

e i0S

Licencjonowanie

® Licencja subskrypcyjna, obowigzujgca przez okres minimum 12
miesiecy,

e Licencjonowanie nie ogranicza ilo$ci zabezpieczanych stacji -
jedynym limitem jest zajeto$¢ magazynu

® Magazyn chmurowy powinien mie¢ pojemnos¢ minimum 300
GB

2) Migracja oprogramowania antywirusowego

Zakup licencji na oprogramowanie antywirusowe — migracja do wyzszej wersji
Migracja oprogramowania antywirusowego do wersji Eset Protect Entry ON-PREM dla 28 stanowisk.

3) Oprogramowanie do zarzadzania infrastrukturg

Zakup oprogramowania do zintegrowanego zarzadzania IT + jego instalacja Szczegdtowy opis:
Oprogramowanie do monitorowania i inwentaryzowania zasobow systemu informatycznego dla 28
stanowisk.

1 Oprogramowanie Oprogramowanie powinno posiada¢ budowe modutowa
do inwentaryzacji sktadajacg sie z serwera zarzadzajgcego, konsoli i agentéw
systemu Komunikacja pomiedzy Serwerem a Agentami i Konsolami musi
informatycznego. by¢ nawigzywana jest przy uzyciu szyfrowanego protokotu TLS
1.2.
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Oprogramowanie powinno by¢ zbudowane z modutéw i
licencjonowane co najmniej dla modutéw umozliwiajgcych
inwentaryzowanie zasobdw sieciowych, inwentaryzacje sprzetu,
monitoring uzytkownikdw i ochrone danych.

Aplikacja powinna wykorzystywa¢ darmowy silnik bazy danych z
kodem Zrédtowym dostepnym na licencji open-source.

Instalacja Serwera oraz Konsol zarzadzajgcych powinna
umozliwiac instalacje na 64-bitowych systemach operacyjnych
Windows.

Dostep do danych osobowych oraz danych z monitoringu,
zgodnie z RODO, powinien by¢ objety kontrolg na poziomie
wybranych Administratoréow.

Aplikacja musi umozliwiaj nadawanie kontom administracyjnym
rézne poziomy dostepu oraz uprawnien zaréwno do funkgcji
Programu, grup urzadzen, jak i uzytkownikow.

Aplikacja powinna logowa¢ dziatania administratoréw aplikacji
oraz umozliwiac ich eksport do serwera logéw.

Modut sieciowy

Modut sieciowy powinien pozwoli¢ na wykrywanie w sieci
urzadzen takich serwery fizyczne lub wirtualne pod kontrolg
takich systemdw jak Windows, Linux, Unix, Mac, wykrywanie
routeréw, przetgcznikow, punktéw dostepowych oraz telefonéw
VolP oraz urzadzen mobilnych.

Modut powinien mdc skanowac sieé, integrowac sie z Active
Directory, wizualizowa¢ mape sieci komputerowej wraz z
tworzeniem grup.

Modut powinien méc monitorowac serwery pocztowe oraz
serwery www oraz powinien moc obstugiwaé szyfrowanie
SSL/TLS oraz zapewnié¢ obstuge komunikatéw SNMP

Aplikacja powinna mie¢ mozliwosc¢ integracji z bramkg SMS.

Modut
inwentaryzacji

Modut inwentaryzacji powinien automatycznie gromadzic
informacje o sprzecie i oprogramowaniu stacji roboczych oraz
przedstawiac informacje o modelu sprzetu, procesora, pamieci
itp.

Aplikacja powinna méc przygotowac zestawienie konfiguracji
sprzetowych, wykorzystania zasobdw systemu operacyjnego,
informacji o zainstalowanych aplikacjach wraz z zestawieniem
kluczy licencyjnych oraz zestawienie przechowywanych plikéw
wedtug rozszerzenia.

Modut powinien posiada¢ mozliwos¢ prowadzenia bazy
ewidencji majatku w zakresie sprzetu i oprogramowania,
generowania kodoéw kreskowych oraz kodéw QR dla zasobow,
generowania protokotéw przekazania, mozliwosci
inwentaryzowania za pomoca aplikacji na system Android.
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4 Modut do obstugi Modut powinien méc monitorowac aktywnos¢ uzytkownikow
uzytkownikow pracujgcych na komputerach. W sktad monitorowanych
aktywnosci powinny wchodzié: czas aktywnosci, czas
uruchamianych proceséw, czas rzeczywistego uzytkowania
programow, informacje o uzywanych dokumentach, listy
odwiedzanych stron www, informacje o wydrukach, informacje o
nagtéwkach poczty elektronicznej.

Dodatkowo wymagana jest mozliwos¢ blokowania: stron
internetowych, blokowanie pobierania plikdw, wysytania
powiadomien o niechcianych dziataniach uzytkownika.

5 Modut ochrony Modut musi mie¢ nastepujgce funkcje: blokowanie urzadzen i
danych nosnikéw danych takich jak USB, FireWire, karty pamieci, dyski
przenos$nie, SATA, klawiatura, mysz, napedy optyczne i stacje
dyskietek. Blokowanie sieci bezprzewodowych oraz Bluetooth,
Aplikacja musi alarmowac o zdarzeniach zwigzanych z
podtgczaniem , odfgczaniem urzadzen zewnetrznych.

Aplikacja musi sie integrowac z Windows Defender oraz
BitLocker oraz monitorowaé TPM.
Modut musi sie integrowac z Active Directory w celu definiowania
regut w potaczeniu z grupami.

6 Licencjonowanie Licencja wieczysta dla 28 urzadzen, 12 miesiecy umowy
serwisowej na aktualizacje i pomoc techniczng. Mozliwos¢
zwiekszenia liczby zarzadzanych stacji roboczych w dowolnym

czasie.
7 Wdrozenie i Instalacja na wskazanym przez administratora systemie wraz z
dostawa podstawowym uruchomieniem oraz instalacja agentow na

komputerach klienckich.

4) Zakup oprogramowania

Szczegbtowy opis: Zakup i dostawa nowych, legalnych pieciu licencji przeznaczonych na polski rynek
pakietow biurowych Microsoft Office. Szczegdtowy opis:

a) Licencja w postaci klucza produktu umieszczona w oryginalnym zafoliowanym
pudetku,

b) Typ licencji: komercja/biznesowa, wieczysta

c) Jezyk: polska wersja jezykowa

d) Wersja pakiety: najnowsza dostepna na polskim rynku

e) System operacyjny: Windows lub wiecej

f) Zawarto$¢ pakietu: edytor teksu Word, arkusz kalkulacyjny Excel, edytor prezentacji

multimedialnych PowerPoint, klient poczty elektronicznej Outlook, system notatek elektronicznych
OneNote

g) Zamawiajgcy dopuszcza rozwigzania rwnowazne. Za rozwigzanie rownowazne
uznane zostang pakiety biurowe posiadajgce w 100% tozsame funkcjonalnosci i obstuge formatéw
plikéw okreslone na stronie internetowe] producenta oraz wtasciwosci okreslone w podpunktach a-f.
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W zwiazku z tym, Ze pracownicy Zamawiajgcego sg przeszkoleni z obstugi pakietu biurowego
Microsoft Office, w przypadku zaoferowania rozwigzania réwnowaznego Wykonawca bedzie
zobowigzany do przeszkolenia uzytkownikdw proponowanego oprogramowania w poziomie
$redniozaawansowanym.
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