URZAD MARSZALKOWSKI
WOJEWODZTWA PODLASKIEGO
15-888 BIALYSTOK
ul. Kardynata Stefana Wyszynskiego 1

Biatystok, 26.06.2023 r.
BZP.272.26.2023.AR

Wykonawcy
(uczestnicy postepowania)

Zamawiajacy  informuje, iz w  postgpowaniu  przetargowym nr BZP.272.26.2023.AR
pn.: Zakup oprogramowania zabezpieczajacego poczte elektronicznag w domenie podlaskie.eu oraz
wrotapodlasia.pl wraz ze sprzetem wymaganym do jego uruchomienia; wplynely pytania o nastepujacej
tresci:

Pytanie nr 1

Zwracamy si¢ z pytaniem, czy Zamawiajacy dopuszcza mozliwo$¢ modyfikacji tresci §5 ust. 2 w dokumencie
Umowy powierzenia przetwarzania danych osobowych w nastepujacy sposéb (modyfikacje wprowadzono
kursywa):

Przekazanie powierzonych danych do panstwa trzeciego (poza EOG) moze nastapi¢ jedynie na pisemne polecenie
Administratora chyba, Zze obowiagzek taki naktadaja na Podmiot przetwarzajacy przepisy prawa, ktéremu podlega
Podmiot przetwarzajacy lub w sytuacji Kiedy konieczne bedzie przekazanie powierzonych danych osobowych
Producentowi oprogramowania stanowigcego przedmiot Umowy Glownej, w sytuacji, w ktorej konieczne bedzie
podjecie dziatan naprawczych, do ktorych wykonania uprawniony jest jedynie Producent.

W takim przypadku przed rozpoczgciem przetwarzania Podmiot przetwarzajacy informuje Administratora o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

Odpowiedz Zamawiajgcego:

Zmiana zapisu nie moze zosta¢ uwzglgdniona.

Zakres danych, jakie zawiera korespondencja e-mail dotyczy wiekszo$ci procesow w odniesieniu do ktorych w
ramach odregbnych klauzul informacyjnych administrator informuje, ze dane osobowe nie beda przekazywane do
panstw trzecich. Wymagato by to przeprowadzenia dla praktycznie kazdej czynnos$ci odrebnej pogtebionej analizy
ryzyka oraz ponownego uzupehienia wezesniej przedstawionych klauzul informacyjnych.

Ponadto przekazanie danych zawartych w korespondencji e-mail w oparciu o pdzniejsza informacje skierowana
do administratora moze by¢ zrealizowane WYLACZNIE W OPARCIU O OBOWIAZEK PRAWNY
PODMIOTU PRZETWARZAJACEGO, co nie jest zwigzane z wsparciem technicznym oprogramowania.

Pytanie nr 2

Czy Zamawiajacy wyraza zgode na modyfikacje paragrafu 11 wzoru umowy w ten sposob, Ze zostanie
dodany punkt 11 o nast¢pujacym brzmieniu:

11. ,,W przypadku wystapienia wady, usterki lub awarii oprogramowania wymagajacej opracowania przez
producenta zmian w oprogramowaniu (np. opracowanie zmian konfiguracyjnych pomiedzy komponentami
oprogramowania, wydania przez producenta tzw. patch’a lub fix’a do oprogramowania lub innych zmian
wymagajacych ingerencji producenta w kod zrédtowy lub inne komponenty oprogramowania) naprawa



oprogramowania procedowana jest zgodnie z warunkami serwisu gwarancyjnego producenta oprogramowania. W
przypadku wystapienia wady lub usterki lub awarii oprogramowania, Wykonawca zobowigzany jest do dotozenia
nalezytej staranno$ci majacej na celu niezwloczne powiadomienie w tym:

a) zebrania i dostarczenia informacji jednostce wsparcia producenta oprogramowania;
b) monitorowania czaséw odpowiedzi producenta oprogramowania oraz eskalacji opdznien;

c) instalacji na srodowiskach testowych poprawek (patchy) dostarczonych przez producenta oprogramowania
(chyba ze Zamawiajacy wskaze srodowiska, na ktorych instalacja bedzie realizowana bezposrednio przez
Zamawiajacego);

d) testowania poprawek dostarczonych przez producenta oprogramowania;”

Odpowiedz Zamawiajacego:
Zamawiajacy wyraza zgode na wprowadzenie powyzszych zmian.
Zamawiajacy wprowadza zmiany w Umowie.

Zmiana z:

§ 11. GWARANCJA

1. Wykonawca udzieli gwarancji na dostarczony Przedmiot Umowy, zgodnie z warunkami okre§lonymi w
SOPZ i ofercie Wykonawcy.

2. Zamawiajacy moze wykonywac uprawnienia 4 tytutu gwarancji niezaleznie
od uprawnien wynikajacych z tytutu rekojmi.

3. W okresie gwarancji Wykonawca zobowigzany jest do naprawy lub wymiany kazdego z elementow
podzespotdéw lub zespolow dostarczonego Przedmiotu Umowy, ktore ulegly uszkodzeniu lub awarii. Decyzje o
sposobie usuni¢cia wady dokonuje Zamawiajacy przyjmujac, ze naprawa bedzie wlasciwym sposobem usunigcia
wady, o ile bedzie to mozliwe i uzyteczne z punktu widzenia jego potrzeb.

4. Na czas naprawy lub wymiany, Wykonawca zobowigzany jest dostarczyé Zamawiajacemu sprzet
zastepczy wraz 4 ushuga wdrozenia na miejscu, 0 réwnorzednych
lub wyzszych parametrach uzytkowych i konfiguracji, zgodnie z Przedmiotem Umowy.

5. Okres gwarancji i wsparcia serwisowego ulega przedtuzeniu o czas ograniczonej mozliwoséci uzywania
Przedmiotu Umowy lub jego czgsci wskutek trwania naprawy
lub wymiany — do dnia protokolarnego potwierdzenia usuni¢cia wady.

6. W sytuacji, gdy Wykonawca po wezwaniu do usuniecia wady lub wymiany wadliwego sprzetu, nie
dopelni cigzacych na nim obowigzkdéw, Zamawiajacy jest uprawniony do usunigcia wad w drodze naprawy lub
wymiany sprzetu lub jego czesci na ryzyko i koszt Wykonawcy.

7. W okresie gwarancji ustugi serwisowe sprzetu, jego naprawa lub wymiana nastepuja
w ramach wynagrodzenia wynikajacego z niniejszej umowy.

8. W przypadku awarii dysku twardego, dysk pozostaje w siedzibie Zamawiajacego.

9. Jezeli z warunkéw gwarancji wynika obowiazek przeprowadzania biezacej konserwacji lub dokonywania
przegladow okresowych, Wykonawca bedzie ich dokonywat bez wezwania Zamawiajacego. Wykonawca ma
obowiazek uzgodni¢ z Zamawiajagcym dogodny termin dokonania powyzszych czynnos$ci z co najmniej 7-
dniowym wyprzedzeniem.

10. W okresie gwarancji Zamawiajacy ma prawo do instalowania, rekonfiguracji, wymiany
podzespotdéw, zmian w konfiguracji oprogramowania itp. i odpowiedniej konserwacji sprzetu, co nie wplywa na
waznos¢ udzielonej gwarancji.

na:

§ 11. GWARANCJA
1. Wykonawca udzieli gwarancji na dostarczony Przedmiot Umowy, zgodnie z warunkami okreslonymi w
SOPZ i ofercie Wykonawcy.



2. Zamawiajacy moze wykonywac uprawnienia z tytutu gwarancji niezaleznie
od uprawnien wynikajacych z tytutu rekojmi.

3. W okresie gwarancji Wykonawca zobowigzany jest do naprawy lub wymiany kazdego z elementow
podzespotdéw lub zespoldéw dostarczonego Przedmiotu Umowy, ktore ulegly uszkodzeniu lub awarii. Decyzje o
sposobie usuni¢cia wady dokonuje Zamawiajacy przyjmujac, ze naprawa bedzie wlasciwym sposobem usunigcia
wady, o ile bedzie to mozliwe i uzyteczne z punktu widzenia jego potrzeb.

4. Na czas naprawy lub wymiany, Wykonawca zobowigzany jest dostarczyé Zamawiajagcemu sprzet
zastgpczy wraz zZ ushuga wdrozenia na miejscu, 0 rownorzednych
lub wyzszych parametrach uzytkowych i konfiguracji, zgodnie z Przedmiotem Umowy.

5. Okres gwarancji i wsparcia serwisowego ulega przedtuzeniu o czas ograniczonej mozliwos$ci uzywania
Przedmiotu Umowy lub jego czesei wskutek trwania naprawy
lub wymiany — do dnia protokolarnego potwierdzenia usunigcia wady.

6. W sytuacji, gdy Wykonawca po wezwaniu do usuni¢cia wady lub wymiany wadliwego sprzetu, nie
dopetni cigzacych na nim obowigzkéw, Zamawiajacy jest uprawniony do usuni¢cia wad w drodze naprawy lub
wymiany sprzgtu lub jego czesci na ryzyko i koszt Wykonawcy.

7. W okresie gwarancji ushugi serwisowe sprzg¢tu, jego naprawa lub wymiana nastepuja
w ramach wynagrodzenia wynikajacego z niniejszej umowy.

8. W przypadku awarii dysku twardego, dysk pozostaje w siedzibie Zamawiajacego.

9. Jezeli z warunkoéw gwarancji wynika obowigzek przeprowadzania biezacej konserwacji lub dokonywania
przegladow okresowych, Wykonawca bedzie ich dokonywat bez wezwania Zamawiajacego. Wykonawca ma
obowiazek uzgodni¢ z Zamawiajacym dogodny termin dokonania powyzszych czynnos$ci z co najmniej 7-
dniowym wyprzedzeniem.

10. W okresie gwarancji Zamawiajacy ma prawo do instalowania, rekonfiguracji, wymiany podzespotow,
zmian w konfiguracji oprogramowania itp. i odpowiedniej konserwacji sprzg¢tu, co nie wptywa na waznos¢
udzielonej gwarancji.

11. W przypadku wystgpienia wady, usterki lub awarii oprogramowania wymagajacej opracowania przez
producenta zmian w oprogramowaniu (np. opracowanie zmian konfiguracyjnych pomigdzy komponentami
oprogramowania, wydania przez producenta tzw. patch’a lub fix’a do oprogramowania lub innych zmian
wymagajacych ingerencji producenta w kod zrdédlowy lub inne komponenty oprogramowania) naprawa
oprogramowania procedowana jest zgodnie z warunkami serwisu gwarancyjnego producenta oprogramowania. W
przypadku wystapienia wady lub usterki lub awarii oprogramowania, Wykonawca zobowiazany jest do dotozenia
nalezytej staranno$ci majacej na celu niezwtoczne powiadomienie w tym:

1) niezwlocznego poinformowania Zamawiajacego o wystapieniu tego rodzaju wady, usterki lub awarii
oprogramowania;

2) zebrania i dostarczenia informacji jednostce wsparcia producenta oprogramowania;

3) monitorowania czaséw odpowiedzi producenta oprogramowania oraz eskalacji opoznien;

4) instalacji na $srodowiskach testowych poprawek (patchy) dostarczonych przez producenta oprogramowania
(chyba ze Zamawiajacy wskaze $srodowiska, na ktorych instalacja bedzie realizowana bezposrednio przez
Zamawiajacego);

5) testowania poprawek dostarczonych przez producenta oprogramowania.

Pytanie nr 3
Zwracamy si¢ z pytaniem dotyczacym opisu przedmiotu zamowienia pkt 5 a)

Producent oferowanego rozwigzania nie realizuje szkolen certyfikowanych. Czy Zamawiajacy zaakceptuje
przeprowadzenie warsztatow szkoleniowych przez Wykonawce w zakresie podstawowej i zaawansowanej
konfiguracji oprogramowania do ochrony poczty elektronicznej, zakonczone autorskim egzaminem wiedzy i
wystawionym certyfikatem uczestnictwa? Wykonawca posiada najwyzszy - platynowy status partnerski
oferowanego rozwiazania.



Odpowiedz Zamawiajgcego:

Zamawiajacy zaakceptuje przeprowadzen szkolen przez Wykonawce.

Zamawiajacy wprowadza zmiany w Szczegétowym Opisie Przedmiotu Zamdwienia.
Zmiana z:

5. Wymagania dotyczace szkolen:

a)

w ramach realizacji Przedmiotu Umowy Wykonawca zapewni uczestnictwo w autoryzowanych przez
producenta szkoleniach w zakresie podstawowej i zaawansowanej konfiguracji oprogramowania do
ochrony poczty elektronicznej, zakofczone autoryzowanym egzaminem wiedzy co najmniej czterech
pracownikéw Zamawiajacego, w terminie zaakceptowanym przez Zamawiajacego;

b) Wykonawca dostarczy autoryzowane materiaty szkoleniowe w jezyku polskim lub angielskim;

na:

5. Wymagania dotyczace szkolen;

a)

b)

w ramach realizacji Przedmiotu Umowy Wykonawca zapewni uczestnictwo w autoryzowanych przez
producenta szkoleniach w zakresie podstawowej i zaawansowanej konfiguracji oprogramowania do
ochrony poczty elektronicznej, zakonczone autoryzowanym egzaminem wiedzy co najmniej czterech
pracownikoéw Zamawiajacego, w terminie zaakceptowanym przez Zamawiajacego. W przypadku gdy
Producent oferowanego rozwigzania nie realizuje szkolen certyfikowanych, Zamawiajacy dopuszcza
mozliwos¢ przeprowadzenia niecertyfikowanych szkolen przez Wykonawce w zakresie nie mniejszym
niz podstawowa i zaawansowana konfiguracja i obstuga systemu, zajmujacych min. 24 godziny lekcyjne.
W tym przypadku Wykonawca przedstawi Zamawiajacemu program szkolenia do akceptacji w terminie
10 dni roboczych od dnia podpisania umowy. Wykonawca ma obowigzek dostosowac program szkolen
do uwag Zamawiajgcego;

Wykonawca dostarczy autoryzowane materialy szkoleniowe w jezyku polskim lub angielskim w
przypadku szkolen certyfikowanych lub w jezyku polskim w przypadku szkolen niecertyfikowanych,
realizowanych przez Wykonawcg;

Pytanie nr 4

Zwracamy sie z pytaniem dotyczacym opisu przedmiotu zamowienia pkt 6.2 b), 6.4 b), 6.6 b), 7.1

Gléwnym aspektem w przypadku ochrony poczty email jest ochrona kont pocztowych Zamawiajacego, a wigc
poczty przychodzacej. Analiza poczty wychodzacej powinna by¢ realizowana przez system klasy AntySpam, aby

nie dopusci¢ do wysytania niechcianych wiadomosci (Spam).
Czy Zamawiajacy zaakceptuje rozwiazanie, ktore nie realizuje funkcjonalnosci analizy poczty wychodzacej?

Odpowiedz Zamawiajgcego:
Zamawiajacy zaakceptuje rozwigzanie, ktdre nie realizuje funkcjonalno$ci analizy poczty wychodzace;j.
Zamawiajacy wprowadza zmiany w Szczegdtowym Opisie Przedmiotu Zaméowienia.

Zmiana punktow 617 z:
6. Wymagania w zakresie wdrozenia:

6.1.
6.2.

a)

przeprowadzenie analizy $Srodowiska pocztowego Zamawiajacego;
przygotowanie koncepcji wdrozenia Systemu w zakresie ponizszych punktow:
ochrona w trybie inline (MTA) poczty przychodzacej obstugiwanej przez lokalny serwer Zimbra;

b) ochrona w trybie inline (MTA) poczty wychodzacej obstugiwanej przez lokalny serwer Zimbra.

6.3.
a)

Przygotowanie projektu technicznego obejmujgcego swoim zakresem co najmnie;j:
schemat przeptywu poczty przychodzacej oraz wychodzace;j;

b) opis konfiguracji przeptywu poczty przychodzacej oraz wychodzacej (email routing);
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c)
d)

e)
6.4.

a)

b)

c)
d)

e)

6.5.

6.6.
a)
b)
c)
d)

6.7.

6.8.

6.9.

6.10.
6.11.

6.12.

6.13.

opis konfiguracji polityk bezpieczenstwa,;

opis konfiguracji kwarantanny oprogramowania do ochrony poczty elektronicznej;

opis dostepu do spersonalizowanej kwarantanny uzytkownikow.
Konfiguracja oprogramowania do ochrony poczty elektronicznej zgodnie z zaakceptowanym przez zespot
odbiorowy projektem wdrozenia w zakresie:

konfiguracji obshugiwanych przez System domen pocztowych;

konfiguracji przeptywu poczty przychodzacej oraz wychodzace;j;

konfiguracji weryfikacji potaczen przychodzacych pod wzgledem rekordéw SPF, DKIM oraz DMARC;

konfiguracji wpisow SPF, DKIM oraz DMARC Zamawiajacego;

konfiguracji polityk bezpieczenstwa;

konfiguracji mechanizméw analizy wiadomosci;

konfiguracji funkcjonalnosci przepisywania adreséw URL w wiadomosciach;

konfiguracji kwarantanny, uprawnien dla odbiorcéw oraz spersonalizowanego dostepu do kwarantanny

dla uzytkownikéw Zamawiajacego.
Asysta podczas rekonfiguracji ruchu pocztowego uwzgledniajacego oprogramowanie do ochrony poczty
elektronicznej.
Przeprowadzenie testow weryfikujacych dziatanie oprogramowania do ochrony poczty elektronicznej pod
wzgledem:

dla poczty przychodzacej: poprawnego dostarczania wiadomosci do odbiorcy;

dla poczty wychodzacej: poprawnego wysytania wiadomosci;

poprawnej analizy procesowanych wiadomosci przychodzacych oraz wychodzacych;

poprawnego zatrzymywania zainfekowanych wiadomosci w kwarantannie oraz poprawnego ich

zwalniania z kwarantanny.
Przygotowanie dokumentacji powdrozeniowej opisujacej co najmniej punkty projektu technicznego oraz
opis wszelkich wprowadzonych konfiguracji do Systemu.
Miejsca realizacji przedmiotu Umowy: ul. Wyszynskiego 1, 15-888 Biatystok oraz ul. Poleska 89, 15-874
Biatystok.
Montaz urzadzen, dostarczanych przez Wykonawce, w szafie RACK wskazanej przez Zamawiajacego.
Montaz urzadzen Systemu bedzie polegat na instalacji w dwoch budynkach Zamawiajacego, oddalonych
od siebie w odleglosci ok. 1 km i potaczonych ze sobg ciemnymi wtoknami §wiattowodowymi.
Wykonanie okablowania oraz podtaczenie do istniejacej infrastruktury Zamawiajacego.
Wykonawcy nie przystuguje dodatkowe wynagrodzenie ani zwrot poniesionych jakichkolwiek kosztow z
tytuhu realizacji prac w siedzibie Zamawiajacego.
Potwierdzeniem prawidtowej realizacji Przedmiotu Umowy, w zakresie dokumentacji projektowe;j, bedzie
odbior dostawy potwierdzony na podstawie sporzadzonego zgodnie z wzorem zatgcznika nr 3 do Umowy
Potwierdzeniem prawidlowej realizacji Przedmiotu Umowy w zakresie uruchomienia i skonfigurowania
Systemu bedzie dostarczony raport z przeprowadzonych Testow Akceptacyjnych oraz odbiér dostawy
potwierdzony na podstawie sporzadzonego zgodnie z wzorem zalgcznika nr 3 do Umowy.

7. Opis funkcjonalny Oprogramowania do ochrony poczty:

7.1.

7.2.

Oprogramowanie musi umozliwi¢ analiz¢ wiadomosci email zarowno przychodzacych jak
i wychodzacych.
Oprogramowanie musi::
a) umozliwia¢ wdrozenie w trybach:
¢ inline — dziatanie jako MTA, bedac posrednikiem w ruchu email do serwer6w poczty;
e BCC — dziatanie na pasywnej kopii wiadomos$ci email generowanej przez inny system
pocztowy;
b) umozliwia¢ instalacje zarowno jako pierwszy system ochrony poczty w $rodowisku
Zamawiajgcego jak i na instalacje¢ pomiedzy innymi systemami bezpieczenstwa poczty;
c) obstugiwaé wiele domen pocztowych;
d) umozliwia¢ oddzielng konfiguracje wszystkich typow polityk dla roznych domen pocztowych;
e) umozliwia¢ akceptowanie polgczen przychodzacych wytgcznie z podanych adresow IP;
f) umozliwia¢ weryfikacj¢ parametréw SPF, DKIM oraz DMARC nadawcy wiadomosci;



g) umozliwia¢ podejmowanie okreslonych akcji w zalezno$ci od werdyktu weryfikacji parametrow
SPF, DKIM oraz DMARC, co najmniej: automatyczna kwarantanna wiadomosci, odrzucenie
polaczenia, modyfikacja tematu wiadomosci oraz dodanie nagtéwka;

h) umozliwia¢ konfiguracj¢ mechanizmu DKIM dla wiadomos$ci wychodzacych;

i) wykrywaé zagrozenia w poczcie email bazujac na sygnaturach;

j)  wykrywaé zagrozenia w poczcie email wykonujac analiz¢ dynamiczng nieznanych zagrozen
W odizolowanym $rodowisku typu sandbox bazujagcym na autorskich mechanizmach wirtualizacji
(hypervisor). Nie moze wykorzystywac to tego celu dostepnych rozwiazan takich jak VMware, MS
Hyper-V czy VirtualBox.

7.3. Oprogramowanie musi zapewni¢ wykrywanie zaawansowanych atakow przenoszonych w zatgcznikach do
poczty oraz kontrole adresow URL umieszczanych w treSci wiadomosci oraz analiz¢ samej wiadomosci,
przy czym:

a) po wykryciu wezesniej znanego, szkodliwego adresu URL musi by¢ mozliwe wygenerowanie

alertu i umieszczenie wiadomos$ci w kwarantannie;

b) po wykryciu nieznanego wczesniej adresu URL prowadzacego do pliku (co najmniej PDF, ZIP,

EXE, DOC/DOCX) musi by¢ mozliwe automatyczne nawigzanie polaczenia do Internetu przez

oprogramowanie, pobranie pliku i przeanalizowanie go, a nastgpnie w razie wykrycia zagrozenia,
wygenerowanie alertu i zapisanie wiadomosci email w kwarantannie.

7.4. Oprogramowanie musi rozpoznawa¢ i wyodrgbnia¢ malware oraz inne szkodliwe oprogramowanie
w zatacznikach do poczty niezaleznie od uzytego rozszerzenia pliku.

7.5. Oprogramowanie musi umozliwia¢ wykorzystanie regut, stworzonych samodzielnie przez Zamawiajacego,
opisujacych cechy podejrzanych obiektow w formacie YARA.

7.6. Oprogramowanie musi posiada¢ dodatkowe mechanizmy chronigce poczt¢ email Zamawiajacego przed
atakami:

a) phishing/spear phishing - podszywanie si¢ pod inng organizacje lub osobe w celu wyludzenia m.in.
danych uwierzytelniajacych);

b) impersonation (CEO fraud) - kradziezy informacji lub wywierania wptywu na podejmowane decyzje,
w wyniku podszywania si¢ pod osoby bedace cztonkami kadry zarzadzajacej;

C) infekcja kodu JavaScript, VBScript;

d) spywre/adware - niebezpieczne aplikacje, odnoéniki URL lub zataczniki bedace czescig ataku.

7.7. Oprogramowanie musi posiada¢ mechanizmy analizujace wiadomosci email pod katem spamu,
newsletterow oraz atakow typu APT.

7.8. Oprogramowanie musi umozliwia¢ deszyfracj¢ zalacznikdéw przesylanych przez poczte email
Zamawiajacego przy uzyciu listy najczgéciej uzywanych haset lub inteligentnego wyszukiwania haset w
tresci maila.

7.9. Oprogramowanie musi umozliwia¢ deszyfracj¢ zalacznikbw w oparciu o hasto odczytane z obrazu
graficznego (OCR) przestanego w tej samej wiadomosci.

7.10. Oprogramowanie musi posiada¢ $rodowiska wirtualne stuzace do analizy zagrozen co najmniej w
systemach operacyjnych: Windows 7, Windows 10, Windows 11, MacOS i Linux. Maszyny wirtualne
musza by¢ aktualizowane przez producenta oraz nie moga wymagacé posiadania dodatkowych licencji przez
Zamawiajacego.

7.11. Oprogramowanie musi wykonywa¢ analiz¢ dynamiczng réwnocze$nie w réznych wersjach systemow
operacyjnych, réznych aplikacjach i r6znych ich wersjach.

7.12. Rozwigzanie musi analizowac co najmniej nastgpujace rodzaje plikow:

a) rozszerzenia uzywane przez pakiet OFFICE, np. DOC/DOCX, XLS/XLSX, PPT/PPTX;
b) pliki wykonywalne, np. EXE, DLL;
c) inne, np. CHM, RAR, ACE, SCR, PDF, PUB, ZIP, MP3, 7Z, BZ, GZ, JAR, MHT, RTF, CAB.

7.13. Oprogramowanie musi zapewnia¢ dostep do sekwencyjnego (krok po kroku) zapisu zmian wykonywanych
przez zatacznik w §rodowisku wirtualnym co najmniej w rejestrze, procesach, systemie plikow, sposobie
startu systemu, proby nawigzania potaczenia sieciowego (wraz z zapisem tych prob w postaci plikéw PCAP
dostepnych w GUI Oprogramowania) oraz umozliwia¢ pobranie artefaktéw z przeprowadzonej analizy co
najmniej w zakresie analizowanej probki.



7.14. Oprogramowanie musi posiada¢ mechanizm do wykrywania podszycia si¢ pod inng osobe (na poziomie
adresu email i wyswietlanej nazwy uzytkownika oraz adresu email nadawcy i pola reply to).

7.15. Oprogramowanie musi posiada¢ dodatkowy mechanizm wykrywania zdarzen tak zwanych "commodity
malware", takich jak zaszyfrowane dokumenty, pliki wykonywalne, pliki z zalagczonymi obiektami,
nietypowe rozszerzenia plikow, formularz HTTP_ request, wykorzystanie MagicBytes, przekierowania
HTML w zataczniku. Zdarzenia te powinny by¢ konfigurowalne jako alert lub automatyczna kwarantanna.

7.16. Oprogramowanie musi posiada¢ dodatkowych mechanizm wykrywajacy obiekty lub zdarzenia, ktére moga
wskazywac, ze sa elementem ataku:

a) skrypty przesytane w wiadomosci email;

b) pliki wykonywalne przesytane w zataczniku lub URL;

c) dokumentéw MS OFFICE z zaimplementowanym makro lub kodem wykonywalnym;

d) nietypowych zatacznikéw przesytanych w wiadomodci takich jak: BAT, CPL, LNK, COM, CMD,
MHT, PIF, PUB, HLP, HTA, ISO;

e) wiadomosci email ze skroconymi linkami (tiny URL);

f) dokumentéw MS OFFICE z flash;

g) plikow JAR;

h) haset przesytanych w tresci wiadomosci HTTP request;

i) zaszyfrowanych plikow PDF;

j)  pliki typu wygaszacz ekranu;

k) nieznanych plikow konfiguracyjnych .SettingContent-ms.

7.17. Oprogramowanie musi mie¢ mozliwos$¢ przepisania nieznanych adreséw URL w przesytanej wiadomosci,
tak aby pomimo klikni¢cia, uzytkownik nie byt przekierowany do potencjalnie ztosliwe;j tresci, a do strony
producenta informujacej (w jezyku polskim) o zablokowaniu tej komunikacji.

7.18. Oprogramowanie musi posiada¢ mechanizm ekstrakcji (rozpoznawania) adreséw URL z zalacznikow
przesytanych w wiadomosci email i mozliwos$¢ detonowania ich w §rodowisku wirtualnym w przypadku
pliku zlokalizowanego w URL.

7.19. Oprogramowanie musi posiada¢ mozliwo$¢ automatycznego generowania "screenshotow" stron
phishingowych w przypadku wykrytego alertu.

7.20. Oprogramowanie musi umozliwia¢ konfiguracj¢ regut bazujacych na wyrazeniach regularnych w celu
modyfikacji ochrony w zakresie: adresu e-mail nadawcy, domeny nadawcy, adresu IP nadawcy, kraju
nadawcy, adresu e-mail odbiorcy, tre$ci wiadomosci i jej tytutu (zardwno whitelisty jak i blacklisty).

7.21. Oprogramowanie musi umozliwia¢ konfiguracj¢ regut bazujacych na wystapieniu konkretnego nagtéwka
wiadomosci oraz jego warto$ci i podejmowaé wskazang akcje.

7.22. Oprogramowanie musi dla punktow 7.20 oraz 7.21 umozliwia¢ podejmowanie wskazanych akcji w zakresie
co najmniej: przeniesienie do kwarantanny, dostarczenie, utworzenie i wystanie BCC, przestanie na inny
serwer pocztowy, zmodyfikowanie tytutu oraz dopisanie wskazanego nagtowka wraz z jego wartoscia.
Niniejsze reguty muszg umozliwia¢ stosowanie wyjatkow oraz stosowania kilku akcji jednoczesnie.

7.23. Oprogramowanie musi mie¢ zaimplementowany mechanizm wyszukiwania analizowanych wiadomosci
pocztowych zawierajacy filtry wyszukujace co najmniej przy uzyciu: adresu email odbiorcy, adresu email
nadawcy, adresu IP nadawcy, tematu wiadomosci, nazwy zalgcznika, MD5 oraz SHA256 zatacznika,
werdyktu analizy z uwzglednieniem mechanizmoéw, ktore wygenerowaly ewentualny alert (np. SPAM, AV,
custom rules). Niniejszy mechanizm musi umozliwia¢ wyszukiwanie wiadomosci co najmniej do 30 dni
wstecz.

7.24. Oprogramowanie musi analizowa¢ wiadomosci email nawet po ich dostarczeniu i alertowa¢ o mozliwej
podmianie zawartosci URL na zlosliwa (analiza wsteczna).

7.25. Oprogramowanie musi udostgpnia¢ spersonalizowana dla kazdego odbiorcy kwarantanng.

7.26. Oprogramowanie musi umozliwia¢ precyzowanie uprawnien dla odbiorcow wiadomosci do zwalniania
zablokowanych przez oprogramowanie wiadomosci z jego spersonalizowanej kwarantanny w zaleznosci
od wykrytego zagrozenia.

7.27. Oprogramowanie musi dostarcza¢ do odbiorcow powiadomienia mailowe z lista wiadomosci znajdujgcych
si¢ w jego spersonalizowanej kwarantannie. Oprogramowanie musi mie¢ mozliwo$¢ sprecyzowania
czgstotliwosci dostarczania powiadomien oraz konfiguracji dostarczanej formatki.



7.28. Oprogramowanie musi umozliwia¢ wysylanie alertow o zdarzeniach poprzez protokoty SMTP oraz
RSYSLOG.

7.29. Oprogramowanie musi umozliwia¢ administratorom systemu pobranie wiadomosci, ktdra zostala
zablokowana, jej wyswietlenie zar6wno w formie sparsowanej, jak i tekstowo z uwzglgdnieniem jej
nagltowkow.

7.30. Oprogramowanie musi umozliwi¢ r¢gczne zwalnianie zablokowanych wiadomo$ci z kwarantanny przez
administratoré6w systemu.

7.31. Oprogramowanie musi umozliwia¢ tworzenie dedykowanych pulpitow w GUI rozwigzania z mozliwoscia
dostosowania wyswietlanych informacji.

7.32. Oprogramowanie musi umozliwiaé generowanie raportow zawierajacych co najmniej:

a) statystyki wykrytych alertow z rozbiciem na kategorie zagrozenia (co najmniej spam, impersonation,
viruses, itp.);

b) statystyki przeanalizowanych wiadomosci email;

C) statystyki najpopularniejszych adreséw email oraz adresow IP nadawcow oraz adreséw email
odbiorcow;

d) statystyki formatéw przeanalizowanych zatacznikow;

e) powyzsze statystyki powinny umozliwia¢ filtrowanie pod wzgledem podtaczonych do
oprogramowania domen pocztowych.

7.33. Raporty musza mie¢ mozliwos¢ eksportu do formatu CSV lub PDF wraz z mozliwoscig ustalenia okresu
czasu dla generowanego raportu (co najmniej ostatnie 24 godziny, ostatni 7 dni, ostatnie 30 dni).

7.34. Interfejs oprogramowania musi by¢ w jezyku polskim lub angielskim.

7.35. Dostep do oprogramowania musi by¢ zabezpieczone kryptograficznie poprzez szyfrowanie komunikaciji.

7.36. Oprogramowanie musi pozwala¢ na zdefiniowanie wielu administratorow o réznych poziomach
uprawnien.

na:

6. Wymagania w zakresie wdrozenia:

6.1. przeprowadzenie analizy $rodowiska pocztowego Zamawiajacego - przygotowanie koncepcji wdrozenia
Systemu w zakresie ochrony w trybie inline (MTA) poczty przychodzacej obstugiwanej przez lokalny
serwer Zimbra.

6.2. Przygotowanie projektu technicznego obejmujacego swoim zakresem co najmniej:

a) schemat przepltywu poczty przychodzacej oraz wychodzacej;

b) opis konfiguracji przeptywu poczty przychodzacej oraz wychodzacej (email routing);
c) opis konfiguracji polityk bezpieczenstwa;

d) opis konfiguracji kwarantanny oprogramowania do ochrony poczty elektronicznej.

6.3. Konfiguracja oprogramowania do ochrony poczty elektronicznej zgodnie z zaakceptowanym przez zespot

odbiorowy projektem wdrozenia w zakresie:
a) konfiguracji obstugiwanych przez System domen pocztowych;
b) konfiguracji przeptywu poczty przychodzace;j;
¢) konfiguracji polityk bezpieczenstwa;
d) konfiguracji mechanizméw analizy wiadomosci;
e) konfiguracji funkcjonalno$ci przepisywania adresow URL w wiadomosciach.

6.4. Asysta podczas rekonfiguracji ruchu pocztowego uwzgledniajacego oprogramowanie do ochrony poczty
elektronicznej.

6.5. Przeprowadzenie testow weryfikujacych dziatanie oprogramowania do ochrony poczty elektronicznej pod
wzgledem:

a) dla poczty przychodzacej: poprawnego dostarczania wiadomosci do odbiorcy;

b) poprawnej analizy procesowanych wiadomosci przychodzacych oraz wychodzacych;

C) poprawnego zatrzymywania zainfekowanych wiadomo$ci w kwarantannie oraz poprawnego ich
zwalniania z kwarantanny.

6.6. Przygotowanie dokumentacji powdrozeniowej opisujacej co najmniej punkty projektu technicznego oraz
opis wszelkich wprowadzonych konfiguracji do Systemu.



6.7.

6.8.

6.9.

Miejsca realizacji przedmiotu Umowy: ul. Wyszynskiego 1, 15-888 Biatystok oraz ul. Poleska 89, 15-874
Biatystok.

Montaz urzadzen, dostarczanych przez Wykonawce, w szafie RACK wskazanej przez Zamawiajacego.
Montaz urzadzen Systemu bedzie polegal na instalacji w dwoch budynkach Zamawiajacego, oddalonych
od siebie w odleglosci ok. 1 km i polaczonych ze sobg ciemnymi wtoknami §wiattowodowymi.
Wykonanie okablowania oraz podiaczenie do istniejacej infrastruktury Zamawiajacego.

6.10. Wykonawcy nie przyshuguje dodatkowe wynagrodzenie ani zwrot poniesionych jakichkolwiek kosztow z

tytutu realizacji prac w siedzibie Zamawiajgcego.

6.11. Potwierdzeniem prawidtowej realizacji Przedmiotu Umowy, w zakresie dokumentacji projektowej, bedzie

odbidr dostawy potwierdzony na podstawie sporzadzonego zgodnie z wzorem zalacznika nr 3 do Umowy

6.12. Potwierdzeniem prawidtowej realizacji Przedmiotu Umowy w zakresie uruchomienia i skonfigurowania

Systemu bedzie dostarczony raport z przeprowadzonych Testoéw Akceptacyjnych oraz odbiér dostawy
potwierdzony na podstawie sporzadzonego zgodnie z wzorem zalacznika nr 3 do Umowy.

7. Opis funkcjonalny Oprogramowania do ochrony poczty:

7.1.
7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

Oprogramowanie musi umozliwi¢ analiz¢ wiadomosci email zaréwno przychodzacych.
Oprogramowanie musi::
a) umozliwia¢ wdrozenie w trybach:
e inline — dziatanie jako MTA, be¢dac posrednikiem w ruchu email do serweréw poczty;
e BCC — dziatanie na pasywnej kopii wiadomos$ci email generowanej przez inny system
pocztowy;
b) umozliwiaé instalacje pomigdzy innymi systemami bezpieczenstwa poczty;
€) obstugiwaé wiele domen pocztowych;
d) umozliwia¢ konfiguracje mechanizmu DKIM dla wiadomosci wychodzacych;
e) wykrywac¢ zagrozenia w poczcie email bazujac na sygnaturach;
f) wykrywaé zagrozenia w poczcie email wykonujac analize dynamiczng nieznanych zagrozen
W odizolowanym srodowisku typu sandbox bazujacym na autorskich mechanizmach wirtualizacji
(hypervisor). Nie moze wykorzystywac to tego celu dostgpnych rozwigzan takich jak VMware, MS
Hyper-V czy VirtualBox.
Oprogramowanie musi zapewni¢ wykrywanie zaawansowanych atakéw przenoszonych w zatacznikach do
poczty oraz kontrolg adresow URL umieszczanych w treSci wiadomosci oraz analiz¢ samej wiadomosci,
przy czym:
c) po wykryciu wczesniej znanego, szkodliwego adresu URL musi by¢ mozliwe wygenerowanie
alertu i umieszczenie wiadomosci w kwarantannie;
d) po wykryciu nieznanego wczesniej adresu URL prowadzacego do pliku (co najmniej PDF, ZIP,
EXE, DOC/DOCX) musi by¢ mozliwe automatyczne nawigzanie potaczenia do Internetu przez
oprogramowanie, pobranie pliku i przeanalizowanie go, a nastgpnie w razie wykrycia zagrozenia,
wygenerowanie alertu i zapisanie wiadomosci email w kwarantannie.
Oprogramowanie musi rozpoznawa¢ i wyodrebnia¢ malware oraz inne szkodliwe oprogramowanie
w zatgcznikach do poczty niezaleznie od uzytego rozszerzenia pliku.
Oprogramowanie musi umozliwia¢ wykorzystanie regul, stworzonych samodzielnie przez Zamawiajacego,
opisujacych cechy podejrzanych obiektow w formacie YARA.
Oprogramowanie musi posiada¢ dodatkowe mechanizmy chronigce poczte email Zamawiajacego przed
atakami:
e) phishing/spear phishing - podszywanie si¢ pod inng organizacje lub osobe w celu wyludzenia m.in.
danych uwierzytelniajacych);
f) impersonation (CEO fraud) - kradziezy informacji lub wywierania wptywu na podejmowane decyzje,
w wyniku podszywania si¢ pod osoby bedace cztonkami kadry zarzadzajace;j;
g) infekcja kodu JavaScript, VBScript;
h) spywre/adware - niebezpieczne aplikacje, odnosniki URL lub zalgczniki bedace czescia ataku.
Oprogramowanie musi posiada¢ mechanizmy analizujace wiadomosci email pod katem spamu,
newsletteréw oraz atakow typu APT.



7.8. Oprogramowanie musi umozliwia¢ deszyfracj¢ zatacznikow przesytanych przez poczte email
Zamawiajacego przy uzyciu listy najczes$ciej uzywanych haset lub inteligentnego wyszukiwania haset w
tre$ci maila.

7.9. Oprogramowanie musi umozliwia¢ deszyfracj¢ zalacznikdéw w oparciu o haslo odczytane z obrazu
graficznego (OCR) przestanego w tej samej wiadomosci.

7.10. Oprogramowanie musi posiada¢ $rodowiska wirtualne stuzace do analizy zagrozen co najmniej w
systemach operacyjnych: Windows 7, Windows 10, MacOS i Linux. Maszyny wirtualne muszg by¢
aktualizowane przez producenta oraz nie mogg wymagaé posiadania dodatkowych licencji przez
Zamawiajacego.

7.11. Oprogramowanie musi wykonywac analiz¢ dynamiczna réwnocze$nie w réoznych wersjach systemow
operacyjnych, roznych aplikacjach i réznych ich wersjach.

7.12. Rozwigzanie musi analizowac co najmniej nast¢pujace rodzaje plikow:

a) rozszerzenia uzywane przez pakiet OFFICE, np. DOC/DOCX, XLS/XLSX, PPT/PPTX;
b) pliki wykonywalne, np. EXE, DLL;
Cc) inne, np. CHM, RAR, ACE, SCR, PDF, PUB, ZIP, MP3, 7Z, BZ, GZ, JAR, MHT, RTF, CAB.

7.13. Oprogramowanie musi zapewnia¢ dostep do sekwencyjnego (krok po kroku) zapisu zmian wykonywanych
przez zatacznik w $rodowisku wirtualnym co najmniej w rejestrze, procesach, systemie plikow, sposobie
startu systemu, proby nawiazania polaczenia sieciowego (wraz z zapisem tych prob w postaci plikow PCAP
dostepnych w GUI Oprogramowania) oraz umozliwia¢ pobranie artefaktow z przeprowadzonej analizy co
najmniej w zakresie analizowanej probki.

7.14. Oprogramowanie musi posiada¢ mechanizm do wykrywania podszycia si¢ pod inng osobe (na poziomie
adresu email 1 wy$wietlanej nazwy uzytkownika oraz adresu email nadawcy i pola reply to).

7.15. Oprogramowanie musi posiada¢ dodatkowy mechanizm wykrywania zdarzen tak zwanych "commodity
malware", takich jak zaszyfrowane dokumenty, pliki wykonywalne, pliki z zalagczonymi obiektami,
nietypowe rozszerzenia plikow, wykorzystanie MagicBytes, przekierowania HTML w zataczniku.
Zdarzenia te powinny by¢ konfigurowalne jako alert lub automatyczna kwarantanna.

7.16. Oprogramowanie musi posiada¢ dodatkowych mechanizm wykrywajacy obiekty lub zdarzenia, ktére moga
wskazywac, ze sg elementem ataku:

a) skrypty przesytane w wiadomosci email;

b) pliki wykonywalne przesytane w zatgczniku lub URL;

c) dokumentow MS OFFICE z zaimplementowanym makro lub kodem wykonywalnym;

d) nietypowych zalgcznikow przesytanych w wiadomosci takich jak: BAT, CPL, LNK, COM, CMD,
MHT, PIF, PUB, HLP, HTA, ISO;

e) wiadomosci email ze skroconymi linkami (tiny URL);

f) dokumentow MS OFFICE z flash;

g) plikow JAR;

h) haset przesytanych w tresci wiadomosci HTTP request;

i) zaszyfrowanych plikow PDF;

j)  pliki typu wygaszacz ekranu;

k) nieznanych plikéw konfiguracyjnych .SettingContent-ms.

7.17. Oprogramowanie musi mie¢ mozliwos¢ przepisania nieznanych adresow URL w przesytanej wiadomosci,
tak aby pomimo kliknigcia, uzytkownik nie byt przekierowany do potencjalnie ztosliwej tresci, a do strony
producenta informujacej (w jezyku polskim) o zablokowaniu tej komunikacji.

7.18. Oprogramowanie musi posiada¢ mechanizm ekstrakcji (rozpoznawania) adresow URL z zatgcznikow
przesytanych w wiadomosci email i mozliwo$¢ detonowania ich w $rodowisku wirtualnym w przypadku
pliku zlokalizowanego w URL.

7.19. Oprogramowanie musi posiada¢ mozliwo$¢ automatycznego generowania "screenshotow" stron
phishingowych w przypadku wykrytego alertu.

7.20. Oprogramowanie musi umozliwia¢ konfiguracj¢ regut bazujacych na wyrazeniach regularnych w celu
modyfikacji ochrony w zakresie: adresu e-mail nadawcy, domeny nadawcy, adresu e-mail odbiorcy, tresci
wiadomosci i jej tytutu (zardwno whitelisty jak i blacklisty).
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7.21. Oprogramowanie musi umozliwia¢ konfiguracj¢ regut bazujacych na wystapieniu konkretnego nagtowka
wiadomosci oraz jego warto$ci i podejmowaé wskazang akcje.

7.22. Oprogramowanie musi dla punktéw 7.20 oraz 7.21 umozliwia¢ przeniesienie wiadomosci do kwarantanny
po jej skorelowaniu z regutami bezpieczenstwa.

7.23. Oprogramowanie musi mie¢ zaimplementowany mechanizm wyszukiwania analizowanych wiadomo$ci
pocztowych zawierajacy filtry wyszukujace co najmniej przy uzyciu: adresu email odbiorcy, adresu email
nadawcy, tematu wiadomosci, nazwy zalacznika. Niniejszy mechanizm musi umozliwia¢ wyszukiwanie
wiadomosci co najmniej do 30 dni wstecz.

7.24. Oprogramowanie musi analizowa¢ wiadomosci email nawet po ich dostarczeniu i alertowaé¢ o mozliwej
podmianie zawartosci URL na zlosliwa (analiza wsteczna).

7.25. Oprogramowanie musi umozliwia¢ wysylanie alertéw o zdarzeniach poprzez protokoty SMTP oraz
RSYSLOG.

7.26. Oprogramowanie musi umozliwia¢ administratorom systemu pobranie wiadomosci, ktéra zostala
zablokowana, jej wyswietlenie zar6wno w formie sparsowanej, jak i tekstowo z uwzglgdnieniem jej
nagltowkow.

7.27.0Oprogramowanie musi umozliwi¢ rgczne zwalnianie zablokowanych wiadomosci z kwarantanny przez
administratoro6w systemu.

7.28. Oprogramowanie musi umozliwia¢ tworzenie dedykowanych pulpitow w GUI rozwigzania z mozliwoscig
dostosowania wyswietlanych informacji.

7.29. Oprogramowanie musi umozliwia¢ generowanie raportOw zawierajacych co najmniej:

a) statystyki wykrytych alertow z rozbiciem na kategorie zagrozenia (co najmniej spam,
impersonation, viruses, itp.);

b) statystyki przeanalizowanych wiadomosci email;

€) statystyki najpopularniejszych adresow email nadawcow oraz adreséw email odbiorcow;

d) statystyki formatow przeanalizowanych zatacznikow.

7.30. Raporty musza mie¢ mozliwos¢ eksportu do formatu CSV lub PDF wraz z mozliwo$cia ustalenia okresu
czasu dla generowanego raportu (co najmniej ostatnie 24 godziny, ostatni 7 dni, ostatnie 30 dni).

7.31. Interfejs oprogramowania musi by¢ w jezyku polskim lub angielskim.

7.32. Dostgp do oprogramowania musi by¢ zabezpieczone kryptograficznie poprzez szyfrowanie komunikacji.

7.33. Oprogramowanie musi pozwala¢ na zdefiniowanie wielu administratordéw o roéznych poziomach
uprawnien.

Pytanie nr 5
Zwracamy si¢ z pytaniem dotyczacym opisu przedmiotu zamowienia pkt 6.4 ¢), 6.4 d), 7.2 ), 7.2 g)

Gloéwna funkcjonalnosécig oferowanego Systemu jest analiza poczty pod wzgledem zagrozen typu APT
(zaawansowane trwate zagrozenia) z czego wynika fakt, ze nie posiada wszystkich funkcjonalnosci typowych dla
bramek AntySpam. Dobrg praktyka jest weryfikacja rekordow SPF, DKIM oraz DMARC i powinna by¢
realizowana przez pierwszy system ochrony poczty w srodowisku Zamawiajacego (AntySpam).

Czy Zamawiajacy z uwagi na powyzsze zgodzi si¢ na dostarczenie Systemu nieposiadajacego mechanizmow
weryfikacji powyzej wskazanych rekordow?

Odpowiedz Zamawiajgcego:

Tak, Zamawijacy wyraza zgode na dostarczenie systemu nie posiadajacego wszytskich funkcjonalnosci typowych
dla bramek AntySpam wymienionych w powyzszych punktach.

Zamawiajacy wprowadza zmiany w Szczegoétowym Opisie Przedmiotu Zamowienia.

Zmiana punktow 6 i 7 tak jak w odpowiedzi na pytanie 4.

Pytanie nr 6
Zwracamy si¢ z pytaniem dotyczacym opisu przedmiotu zaméwienia pkt 6.3 e) i 6.4 h)
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Oferowany System glownym swoim zatozeniem skupia si¢ na ochronie poczty przed atakami typu APT, a funkcje
AntySpam sa jego dopelnieniem. Udzielenie dostgpu do spersonalizowanej kwarantanny uzytkownikom
koncowym moze prowadzi¢ do dostarczenia zainfekowanej wiadomosci do skrzynki odbiorcze;j.

Czy Zamawiajacy zgodzi si¢ na zaakceptowanie Systemu nieposiadajacego spersonalizowanej kwarantanny?
Odpowiedz Zamawiajacego:

Tak, Zamawiajacy wyraza zgode na dostarczenie Systemu nieposiadajacego spersonalizowanej kwarantanny dla
uzytkownikow.

Zamawiajacy wprowadza zmiany w Szczegétowym Opisie Przedmiotu Zamowienia.

Zmiana punktu 6 tak jak w odpowiedzi na pytanie 4.

Pytanie nr 7
Zwracamy si¢ z pytaniem dotyczacym opisu przedmiotu zamowienia pkt 7.2 b)

Gléwnym zalozeniem oferowanego Systemu jest ochrona przed zagrozeniami typu APT oraz zapewnienie
drugiego punktu ochrony $ciezki pocztowej Zamawiajacego. Zgodnie z ogdlnodostepng informacja potwierdzona
wynikami przetargu DSI-1.1333.18.2022 Zamawiajacy posiada rozwigzanie Barracuda Email Security Gateway
realizujace funkcje AntySpam.

Czy Zamawiajacy zaakceptuje rozwigzanie przeznaczone do instalacji jako drugi lub kolejny system
bezpieczenstwa poczty?

Odpowiedz Zamawiajacego:

Tak, Zamawiajacy zaakceptuje takie rozwigzanie.
Zamawiajacy wprowadza zmiany w Szczegotowym Opisie Przedmiotu Zamowienia.
Zmiana punktu 7 tak jak w odpowiedzi na pytanie 4.

Pytanie nr 8
Zwracamy si¢ z pytaniem dotyczacym opisu przedmiotu zamowienia pkt 7.2 d)

Z uwagi na spojno$¢ mechanizméw wykrywania w oferowanym Systemie, nie ma konieczno$ci rozgraniczania
polityk dla kazdej z obstugiwanych domen pocztowych. Czy Zamawiajacy zaakceptuje System nieposiadajacy tej
funkcjonalnosci?

Odpowiedz Zamawiajacego:

Tak, Zamawiajacy zaakceptuje takie rozwigzanie.
Zamawiajacy wprowadza zmiany w Szczegotowym Opisie Przedmiotu Zamowienia.
Zmiana punktu 7 tak jak w odpowiedzi na pytanie 4.

Pytanie nr 9
Zwracamy si¢ z pytaniem dotyczacym opisu przedmiotu zamowienia pkt 7.10

Z uwagi na fakt, ze system Windows 11 charakteryzuje si¢ duza dynamika wprowadzanych zmian w kolejnych
jego wydaniach, co moze prowadzi¢ do wystapien duzej ilosci alertoéw False Positive podczas analizy
dynamicznej, system Windows 11 nie zostal zaimplementowany do oferowanego rozwigzania przez jego
Producenta.

Czy Zamawiajacy zaakceptuje rozwigzanie, ktore nie posiada obrazu systemu Windows 11 przeznaczonego do
wykonywania analizy dynamicznej?
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Odpowiedz Zamawiajgcego:

Tak, Zamawiajacy zaakceptuje takie rozwigzanie.
Zamawiajacy wprowadza zmiany w Szczegoétowym Opisie Przedmiotu Zamowienia.
Zmiana punktu 7 tak jak w odpowiedzi na pytanie 4.

Pytanie nr 10
Zwracamy sie Z pytaniem dotyczacym opisu przedmiotu zamowienia pkt 7.20

Zgodnie z ogodlnodostgpna informacja potwierdzong wynikami przetargu DSI-1.1333.18.2022 Zamawiajacy
posiada rozwigzanie Barracuda Email Security Gateway realizujace funkcje AntySpam. Oferowany System
przeznaczony jest do instalacji jako drugie rozwigzanie ochrony poczty w srodowisku Zamawiajacego. Z tego
wzgledu nie jest Swiadomy adresu IP oraz kraju nadawcy wiadomosci. Czy Zamawiajacy zaakceptuje rozwigzanie
umozliwiajace konfiguracje regut bazujacych na adresie e-mail nadawcy, domenie nadawcy, adresie e-mail
odbiorcy, tresci wiadomosci i jej tytule?

Odpowiedz Zamawiajgcego:

Tak, Zamawiajacy zaakceptuje takie rozwigzanie.
Zamawiajacy wprowadza zmiany w Szczegoétowym Opisie Przedmiotu Zamoéwienia.
Zmiana punktu 7 tak jak w odpowiedzi na pytanie 4.

Pytanie nr 11
Zwracamy si¢ z pytaniem dotyczacym opisu przedmiotu zamowienia pkt 7.22

Czy Zamawiajacy zaakceptuje rozwigzanie, ktore umozliwia jedynie przeniesienie wiadomosci do kwarantanny
po jej skorelowaniu z regutami bezpieczenstwa?

Odpowiedz Zamawiajacego:

Tak, Zamawiajacy zaakceptuje takie rozwigzanie.
Zamawiajacy wprowadza zmiany w Szczegoétowym Opisie Przedmiotu Zamoéwienia.
Zmiana punktu 7 tak jak w odpowiedzi na pytanie 4.

Pytanie nr 12
Zwracamy si¢ z pytaniem dotyczacym opisu przedmiotu zamoéwienia pkt 7.23

Czy Zamawiajacy zaakceptuje System, ktory umozliwia przeszukiwanie analizowanych mail po: adresie email
odbiorcy, adresie email nadawcy, temacie wiadomosci lub nazwie zatacznika?

Czy Zamawiajacy zaakceptuje System, ktory posiada funkcjonalnos$¢ dostarczania do zewnetrznego systemu klasy
SIEM informacji takich jak: adres email odbiorcy, adres email nadawcy, temat wiadomosci, nazwy zatacznikow,
MDS5 oraz SHA256 zataczniku, werdykt analizy?

Odpowiedz Zamawiajgcego:

Tak, Zamawiajacy zaakceptuje takie rozwigzanie.
Zamawiajacy wprowadza zmiany w Szczegétowym Opisie Przedmiotu Zamowienia.
Zmiana punktu 7 tak jak w odpowiedzi na pytanie 4.

Pytanie nr 13

Zwracamy si¢ z pytaniem dotyczacym opisu przedmiotu zaméwienia pkt 7.25, 7.26, 7.27
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Glownym zalozeniem oferowanego Systemu jest ochrona przed atakami typu APT. Analiza incydentu wymaga
posiadania wiedzy przez administratora/analityka z zakresu bezpieczenstwa, wigc udzielenie dostepu do
spersonalizowanej kwarantanny uzytkownikom koncowym moze prowadzi¢ do dostarczenia zainfekowanej
wiadomosci do skrzynki odbiorczej.

Czy Zamawiajacy zaakceptuje System, ktory nie umozliwia dostgpu do spersonalizowanej kwarantanny odbiorcy?
Odpowiedz Zamawiajacego:

Tak, Zamawiajacy zaakceptuje takie rozwigzanie.
Zamawiajacy wprowadza zmiany w Szczegétowym Opisie Przedmiotu Zamowienia.
Zmiana punktu 7 tak jak w odpowiedzi na pytanie 4.

Pytanie nr 14
Zwracamy si¢ z pytaniem dotyczacym opisu przedmiotu zaméwienia pkt 7.32 c)

Zgodnie z ogodlnodostepna informacja potwierdzong wynikami przetargu DSI-1.1333.18.2022 Zamawiajacy
posiada rozwigzanie Barracuda Email Security Gateway realizujace funkcje AntySpam. Oferowany System moze
zosta¢ zainstalowany jako drugie lub kolejne rozwigzanie ochrony poczty w srodowisku Zamawiajacego, wiec nie
posiada adresow IP nadawcoéw. Czy Zamawiajacy zaakceptuje takie rozwigzanie?

Odpowiedz Zamawiajgcego:

Tak, Zamawiajacy zaakceptuje takie rozwigzanie.
Zamawiajacy wprowadza zmiany w Szczegoétowym Opisie Przedmiotu Zamowienia.
Zmiana punktu 7 tak jak w odpowiedzi na pytanie 4.

Pytanie nr 15

Zwracamy si¢ z pytaniem dotyczacym opisu przedmiotu zamowienia pkt 7.32 e)

Czy Zamawiajacy zaakceptuje rozwigzanie przedstawiajace wymienione statystki w sposob zbiorczy?
Odpowiedz Zamawiajacego:

Tak, Zamawiajacy zaakceptuje takie rozwigzanie.
Zamawiajacy wprowadza zmiany w Szczegotowym Opisie Przedmiotu Zamowienia.
Zmiana punktu 7 tak jak w odpowiedzi na pytanie 4.

Pytanie nr 16
Zwracamy si¢ z pytaniem czy Zamawiajacy wyrazi zgode na modyfikacje zapisu w pkt 3.2 d) podpkt b)

W miejsce zapisu ,,Zamawiajacy moze zawiesi¢ czas usuni¢cia Awarii Niekrytycznej na maksymalnie 40 dni
kalendarzowych, jesli zachodzi potrzeba wydania poprawki producenta do Systemu, zawieszenie odbywa si¢ na
wniosek Wykonawcy ztozony w formie elektronicznej lub papierowe;j.”

Wprowadzi¢ zapis:

,»W przypadku wystapienia wady, usterki lub awarii oprogramowania wymagajacej opracowania przez producenta
zmian w oprogramowaniu (np. opracowanie zmian konfiguracyjnych pomigdzy komponentami oprogramowania,
wydania przez producenta tzw. patch’a lub fix’a do oprogramowania lub innych zmian wymagajacych ingerencji
producenta w kod zrodtowy lub inne komponenty oprogramowania) naprawa oprogramowania procedowana jest
zgodnie z warunkami serwisu gwarancyjnego producenta oprogramowania. W przypadku wystapienia wady lub
usterki lub awarii oprogramowania, Wykonawca zobowigzany jest do dolozenia nalezytej starannos$ci majacej na
celu niezwloczne powiadomienie w tym:
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a) zebrania i dostarczenia informacji jednostce wsparcia producenta oprogramowania;

b) monitorowania czaséw odpowiedzi producenta oprogramowania oraz eskalacji opdznien;

c) instalacji na Srodowiskach testowych poprawek (patchy) dostarczonych przez producenta oprogramowania
(chyba ze Zamawiajacy wskaze srodowiska, na ktorych instalacja bedzie realizowana bezposrednio przez
Zamawiajacego);

d) testowania poprawek dostarczonych przez producenta oprogramowania;”

Uzasadnienie:

Wykonawca nie jest producentem oferowanego oprogramowania i nie ma wplywu na terminy realizacji i
wprowadzania poprawek przez producenta. Warunki realizacji wprowadzania zmian sg opisane w dokumentacji
producenta.

Odpowiedz Zamawiajacego:

Tak, Zamawiajacy zaakceptuje zmiany zapisow w Szczegoétowym Opisie Przedmiotu Zamowienia.

Zamawiajacy wprowadza zmiany w Szczegotowym Opisie Przedmiotu Zamowienia.
Zmiana z:

3.2.
a)
b)

c)

d)

€)

9)

Klasyfikowanie, diagnozowanie oraz rozwigzywanie bledéw zglaszanych przez administratoréw
Systemu:

fakt wystapienia bledu, oraz jego ewentualng charakterystyke, ocenia si¢ zawsze w odniesieniu do
ostatniej wersji opisu funkcjonalnego Systemu, uzgodnionej pomi¢dzy Zamawiajacym a Wykonawca;
przez rozwigzanie btedu lub ostateczne rozwigzanie btedu, rozumie si¢ wdrozenie dziatan, dzieki ktérym
dany btad przestaje wystgpowac podczas zgodnego z przeznaczeniem korzystania z funkcji Systemu;
przez obejscie btedu rozumie si¢ przekazanie do wiadomos$ci Zamawiajacego lub administratora Systemu
szczegdlowego opisu dziatan, dzigki ktérym procedury uzycia Systemu, bedace normalnie pod wptywem
danego btedu, moga zostac przeprowadzone w sposdb wykluczajacy powstanie lub wplyw tego biedu;
w ramach udzielonej gwarancji, wsparcia i asysty technicznej, Wykonawca bedzie realizowat zgloszenia
serwisowe awarii Systemu w nastepujacy sposob:

a) Awaria Krytyczna - wada skutkujaca nieprawidlowym dziataniem Systemu powodujaca albo
catkowity brak mozliwosci korzystania z Systemu przez co najmniej jednego uzytkownika
koncowego albo takie ograniczenie mozliwosci korzystania z niego, ze przestaje on spetniac¢ swoje
podstawowe funkcje. Czas Reakcji: do 4 godzin od chwili zgloszenia serwisowego przez
Zamawiajacego, Czas Naprawy: do 24 godzin od chwili zgloszenia serwisowego przez
Zamawiajgcego;

b) Awaria Niekrytyczna — wada skutkujaca nieprawidlowym dziataniem Systemu powodujgca
ograniczenie korzystania z Systemu, nie powodujac skutkéw opisanych dla Awarii Krytycznej:
Czas Reakcji: do 4 godzin od chwili zgloszenia serwisowego przez Zamawiajgcego, Czas
Naprawy: do 72 godzin od chwili zgloszenia serwisowego przez Zamawiajacego.

Zamawiajacy moze zawiesi¢ czas usuni¢cia Awarii Niekrytycznej na maksymalnie 40 dni
kalendarzowych, jesli zachodzi potrzeba wydania poprawki producenta do Systemu, zawieszenie
odbywa si¢ na wniosek Wykonawcy ztozony w formie elektronicznej lub papierowe;.
przez reakcje rozumie si¢ dowolny sposob komunikacji ze strony przedstawiciela Wykonawcy,
potwierdzajacy przyjecie zgloszenia oraz rozpoczecie dziatan diagnostycznych;
gdy zgloszenia dokonano poza godzinami pracy Zamawiajgcego, zgloszenie traktowane jest jako przyjete
o godzinie 7:30 wraz z rozpoczeciem najblizszego dnia roboczego Zamawiajacego (nie dotyczy awarii
krytycznych);
w  wyjatkowych wypadkach, za zgoda Zamawiajacego czas realizacji przywrdcenia pelnej
funkcjonalnosci Systemu (rozwiazanie lub obejscie awarii) lub termin ostatecznego rozwiazania
problemu, moze zosta¢ uzgodniony pomi¢dzy Wykonawca i Zamawiajacym i tym samym rézni¢ si¢ od
wartosci parametrow czasowych opisanych powyze;j.
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na:

3.2. Klasyfikowanie, diagnozowanie oraz rozwiazywanie bledéw zglaszanych przez administratorow

Systemu:
a) fakt wystapienia btedu, oraz jego ewentualng charakterystyke, ocenia si¢ zawsze w odniesieniu do
ostatniej wersji opisu funkcjonalnego Systemu, uzgodnionej pomi¢dzy Zamawiajacym a Wykonawca;
b) przez rozwigzanie btedu lub ostateczne rozwigzanie btedu, rozumie si¢ wdrozenie dziatan, dzigki ktorym
dany btad przestaje wystgpowac podczas zgodnego z przeznaczeniem korzystania z funkcji Systemu;
C) przez obejscie btedu rozumie si¢ przekazanie do wiadomosci Zamawiajacego lub administratora Systemu

szczegblowego opisu dziatan, dzigki ktérym procedury uzycia Systemu, bedace normalnie pod wpltywem
danego btedu, moga zosta¢ przeprowadzone w sposdb wykluczajacy powstanie lub wplyw tego btedu;

d) w ramach udzielonej gwarancji, wsparcia i asysty technicznej, Wykonawca bedzie realizowat zgtoszenia
serwisowe awarii Systemu w nastepujacy sposob:

i. Awaria Krytyczna - wada skutkujgca nieprawidtowym dziataniem Systemu powodujaca albo
catkowity brak mozliwosci korzystania z Systemu przez co najmniej jednego uzytkownika
koncowego albo takie ograniczenie mozliwosci korzystania z niego, ze przestaje on spetniaé swoje
podstawowe funkcje. Czas Reakcji: do 4 godzin od chwili zgloszenia serwisowego przez
Zamawiajacego, Czas Naprawy: do 24 godzin od chwili zgloszenia serwisowego przez
Zamawiajacego;

ii. Awaria Niekrytyczna — wada skutkujaca nieprawidlowym dziataniem Systemu powodujaca
ograniczenie korzystania z Systemu, nie powodujac skutkow opisanych dla Awarii Krytyczne;j:
Czas Reakcji: do 4 godzin od chwili zgloszenia serwisowego przez Zamawiajacego, Czas
Naprawy: do 72 godzin od chwili zgloszenia serwisowego przez Zamawiajacego.

e) w przypadku wystapienia wady, usterki lub awarii oprogramowania wymagajacej opracowania przez
producenta zmian w oprogramowaniu (np. opracowanie zmian konfiguracyjnych pomigdzy
komponentami oprogramowania, wydania przez producenta tzw. patch’a lub fix’a do oprogramowania
lub innych zmian wymagajacych ingerencji producenta w kod Zréodlowy lub inne komponenty
oprogramowania) naprawa oprogramowania procedowana jest zgodnie z warunkami serwisu
gwarancyjnego producenta oprogramowania. W przypadku wystapienia wady lub usterki lub awarii
oprogramowania, Wykonawca zobowigzany jest do dotozenia nalezytej staranno$ci majacej na celu
niezwloczne powiadomienie w tym:

i. niezwlocznego poinformowania Zamawiajacego o wystgpieniu tego rodzaju wady, usterki lub
awarii oprogramowania,

ii. zebrania i dostarczenia informacji jednostce wsparcia producenta oprogramowania,;

iii. monitorowania czasdéw odpowiedzi producenta oprogramowania oraz eskalacji opdznien;

iv. instalacji na $rodowiskach testowych poprawek (patchy) dostarczonych przez producenta
oprogramowania (chyba ze Zamawiajacy wskaze Srodowiska, na ktorych instalacja bedzie
realizowana bezposrednio przez Zamawiajacego);

v. testowania poprawek dostarczonych przez producenta oprogramowania.

f) przez reakcje rozumie si¢ dowolny sposob komunikacji ze strony przedstawiciela Wykonawcy,
potwierdzajacy przyjecie zgloszenia oraz rozpoczecie dziatan diagnostycznych;

9) gdy zgloszenia dokonano poza godzinami pracy Zamawiajacego, zgtoszenie traktowane jest jako przyjete
0 godzinie 7:30 wraz z rozpoczeciem najblizszego dnia roboczego Zamawiajacego (nie dotyczy awarii
krytycznych);

h) w  wyjatkowych wypadkach, za zgoda Zamawiajacego czas realizacji przywrdcenia pelnej

funkcjonalnos$ci Systemu (rozwigzanie lub obej$cie awarii) lub termin ostatecznego rozwigzania
problemu, moze zosta¢ uzgodniony pomigdzy Wykonawca i Zamawiajagcym i tym samym r6zni¢ si¢ od
wartos$ci parametrow czasowych opisanych powyzej.
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Pytanie nr 17

Zamawiajacy w postepowaniu BZP.272.26.2023.AR w punkcie 7.9 Szczegdétowego Opisu Przedmiotu
Zamowienia wskazuje, ze ,,Oprogramowanie musi umozliwia¢ deszyfracje zalacznikéw w oparciu o haslo
odczytane z obrazu graficznego (OCR) przestanego w tej samej wiadomosci”. Czy Zamawiajacy dopuszcza
oprogramowanie nie spetniajace tego zapisu? Pozwoli to zaproponowa¢ rozwigzanie konkurencyjne cenowo.

Odpowiedz Zamawiajacego:

Zamawiajacy nie dopuszcza oprogramowania nie spetniajacego tego zapisu.

Pytanie nr 18

Zamawiajacy w postepowaniu BZP.272.26.2023.AR w punkcie 7.9 Szczegdétowego Opisu Przedmiotu
Zamoéwienia wskazuje, ze ,,Oprogramowanie musi posiada¢ srodowiska wirtualne stuzace do analizy zagrozen co
najmniej w systemach operacyjnych: Windows 7, Windows 10, Windows 11, MacOS i Linux. Maszyny wirtualne
musza by¢ aktualizowane przez producenta oraz nie moga wymagac posiadania dodatkowych licencji przez
Zamawiajacego.”. Czy Zamawiajacy dopuszcza rozwigzanie, ktore na dzien sktadania oferty nie bedzie jeszcze
zawierato wsparcia dla systemu Windows 11, ale wspiera wszystkie pozostate wymagane przez Zamawiajacego
systemy, a dodatkowo systemy Windows 8.1 oraz Android.

Odpowiedz Zamawiajgcego:
Tak, Zamawiajacy dopuszcza takie rozwigzanie. Powyzszy opis jest zawarty w punkcie 7.10 a nie Zamawiajacy
wprowadza zmiany w Szczegbtowym Opisie Przedmiotu Zamowienia

Zmiana punktu 7.10 z:

7.10 Oprogramowanie musi posiadaé srodowiska wirtualne stuzace do analizy zagrozen co najmniej
w systemach operacyjnych: Windows 7, Windows 10, Windows 11, MacOS i Linux. Maszyny
wirtualne muszg by¢ aktualizowane przez producenta oraz nie mogg wymagaé posiadania
dodatkowych licencji przez Zamawiajacego.

na:

7.10 Oprogramowanie musi posiada¢ srodowiska wirtualne stuzace do analizy zagrozen co najmniej
w systemach operacyjnych: Windows 7, Windows 10, MacOS i Linux. Maszyny wirtualne musza by¢
aktualizowane przez producenta oraz nie mogg wymaga¢ posiadania dodatkowych licencji przez
Zamawiajacego.

Pytanie nr 19

Zamawiajacy w postepowaniu BZP.272.26.2023.AR w punkcie 7.15 Szczegélowego Opisu Przedmiotu
ZamoOwienia wskazuje, ze ,,Oprogramowanie musi posiada¢ dodatkowy mechanizm wykrywania zdarzen tak
zwanych "commodity malware", takich jak zaszyfrowane dokumenty, pliki wykonywalne, pliki z zatagczonymi
obiektami, nietypowe rozszerzenia plikow, wykorzystanie MagicBytes, przekierowania HTML w zalaczniku.
Zdarzenia te powinny by¢ konfigurowalne jako alert lub automatyczna kwarantanna.”. Prosimy o doprecyzowanie,
o jakie doktadnie formularze HTTP request oraz przekierowania HTML w zataczniku chodzi i przyktadowe
zastosowanie lub o zrezygnowanie z tych zapisow.
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Odpowiedz Zamawiajgcego:

Zamawiajacy wyjasnia — ,,przekierowania HTML w zalaczniku” to jakiekolwiek linki znajdujace si¢ w
zalgcznikach widomo$ci email, przenoszace uzytkownika we wskazane w linku miejsce. Zapis ,,formularz
HTTP_request” zostaje usunigty.

Zamawiajacy wprowadza zmiany w Szczegdtowym Opisie Przedmiotu Zamowienia.

Zmiana punktu 7.15 z:

7.15 Oprogramowanie musi posiada¢ dodatkowy mechanizm wykrywania zdarzen tak zwanych
"commodity malware", takich jak zaszyfrowane dokumenty, pliki wykonywalne, pliki z zatagczonymi
obiektami, nietypowe rozszerzenia plikow, formularz HTTP_ request, wykorzystanie MagicBytes,
przekierowania HTML w zataczniku. Zdarzenia te powinny by¢ konfigurowalne jako alert lub
automatyczna kwarantanna.

na:

7.15 Oprogramowanie musi posiada¢ dodatkowy mechanizm wykrywania zdarzen tak zwanych
"commodity malware", takich jak zaszyfrowane dokumenty, pliki wykonywalne, pliki z zalaczonymi
obiektami, nietypowe rozszerzenia plikow, wykorzystanie MagicBytes, przekierowania HTML w
zatgczniku. Zdarzenia te powinny by¢ konfigurowalne jako alert lub automatyczna kwarantanna.

Pytanie nr 20

Zamawiajacy w postepowaniu BZP.272.26.2023.AR w punkcie 7.24 Szczegélowego Opisu Przedmiotu
Zamoéwienia wskazuje, ze ,,Oprogramowanie musi analizowa¢ wiadomosci email nawet po ich dostarczeniu i
alertowa¢ o mozliwej podmianie zawartosci URL na zlo§liwa (analiza wsteczna).”. Czy Zmawiajacy w
powyzszym zapisie oczekuje rozwigzania analizujacego zmiany zawartosci URL w momencie kliknigcia linku we
wiadomosci mailowej przez uzytkownika?

Odpowiedz Zamawiajacego:
Rozwigzanie analizujace zmiang zawarto$ci URL moze by¢ realizowane zarowno w momencie kliknigcia linku w
wiadomosci jak i cyklicznie realizowane przez samo oprogramowanie.

W zwiagzku z wprowadzonymi zmianami w opisie przedmiotu zamdwienia oraz we wzorze umowy Zamawiajacy
zalacza aktualny opz oraz wzoér umowy.

zup. MARSZALKA WOJEWODZTWA
Marian Malinowski
Dyrektor Biura Zaméwien Publicznych
/podpisano elektronicznie/
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