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ZAŁĄCZNIK NR 5

UMOWA nr znak: D25M/252/N/28-55rj/25 (PROJEKT UMOWY)

zawarta w wyniku przeprowadzenia postępowania o udzielenie zamówienia publicznego w trybie podstawowym znak: D25M/252/N/28-55rj/25 na: Dostawę dedykowanej przestrzeni na dane dla systemu Pomorskiego Onkologicznego Centrum Wsparcia Badań Klinicznych poprzez rozbudowę posiadanej macierzy dyskowej
w dniu ……………………..
pomiędzy:
Szpitalami Pomorskimi Spółka z ograniczoną odpowiedzialnością  z siedzibą w Gdyni (81-519) przy ul. Powstania Styczniowego 1, wpisaną do Rejestru Przedsiębiorców Krajowego Rejestru Sądowego przez Sąd Rejonowy Gdańsk – Północ w Gdańsku, VIII Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem:
KRS: 0000492201,
NIP: 586-22-86-770, 
REGON: 190141612, 
kapitał zakładowy: 185 761 500,00  zł,
reprezentowaną przez: 
1.	… – …,
2.	… – …,
zwaną dalej Zamawiającym lub Stroną, 
a
……………………………..
wpisaną do Rejestru Przedsiębiorców Krajowego Rejestru Sądowego przez Sąd Rejonowy w .… Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem:
KRS -  …………………
NIP –  ………………….
REGON -  ……………...
kapitał zakładowy: …….
reprezentowaną przez:
1.	… – …,
2.	… – …,
zwaną dalej Wykonawcą lub Stroną
o następującej treści:
§ 1.
Przedmiot umowy
1. Przedmiotem zamówienia jest rozbudowa posiadanej przez Zamawiającego macierzy dyskowej dla celów Pomorskiego Onkologicznego Centrum Wsparcia Badań Klinicznych poprzez dostawę 12 dodatkowych dysków twardych, zgodnie z Opisem Przedmiotu Zamówienia, stanowiącym załącznik nr 1 do umowy oraz ofertą Wykonawcy, stanowiącą załącznik nr 2 do umowy, wraz z pracami instalacyjnymi i konfiguracyjnymi  oraz gwarancją i wsparciem technicznym w okresie gwarancji. 
2. Wykonawca zobowiązuje się do: 
1) wykonania przedmiotu zamówienia zgodnie z zasadami współczesnej wiedzy technicznej oraz obowiązującymi przepisami i normami,
2) informowania Zamawiającego na każdym etapie, na jego żądanie, o stanie prac i przekazywania mu rezultatów dotychczasowych prac Wykonawcy, 
3) uwzględniania przy wykonywaniu umowy uwag Zamawiającego, 
4) informowania Zamawiającego o wszelkich przeszkodach, które miałyby wpływ na terminowe ukończenie przedmiotu umowy.
3. Wykonawca zobowiązuje się, że wykonując przedmiot umowy nie naruszy praw osób trzecich.
4. Wszelkie definicje i oznaczenia pojęć określone są w OPZ i mają zastosowanie w niniejszej umowie.


§ 2.
Warunki realizacji przedmiotu umowy
1. Wykonawca zobowiązany jest do dostawy i instalacji, konfiguracji przedmiotu umowy w terminie 40 dni od daty zawarcia umowy.
2. Wykonawca zobowiązuje się dostarczyć przedmiot umowy na swój koszt oraz wykonać wszystkie usługi w dni robocze (dni robocze od poniedziałku do piątku) w godz. 8:00-14:00, dostawa musi być zrealizowana do siedziby Zamawiającego, przy ul. Powstania Styczniowego 1, do wskazanego przez Zamawiającego pomieszczenia.
3. Dostawa i instalacja, konfiguracja całego przedmiotu umowy zostanie potwierdzone protokołem zdawczo-odbiorczym. Protokół zdawczo-odbiorczy zostanie sporządzony w dwóch egzemplarzach po jednym egzemplarzu dla Wykonawcy i Zamawiającego.
4. Do podpisania protokołu zdawczo-odbiorczego ze strony Zamawiającego upoważnieni są Wojciech Wrześniewski lub Aleksandra Rukasz-Davies.
5. [bookmark: _Hlk88552716]Do podpisania protokołu zdawczo-odbiorczego ze strony Wykonawcy upoważnieni są ………………………………
6. Wykonawca zobowiązuje się do : 
1.wykonania przedmiotu zamówienia zgodnie z zasadami współczesnej wiedzy technicznej oraz obowiązującymi przepisami i normami,
2.informowania Zamawiającego na każdym etapie, na jego żądanie, o stanie prac i przekazywania mu rezultatów dotychczasowych prac Wykonawcy, 
3.uwzględniania przy wykonywaniu umowy uwag Zamawiającego, 
[bookmark: _GoBack]4.informowania Zamawiającego o wszelkich przeszkodach, które miałyby wpływ na terminowe ukończenie przedmiotu umowy.
§ 3.
Wynagrodzenie
1. Za wykonanie przedmiotu umowy Wykonawcy przysługuje łączne wynagrodzenie netto w wysokości: …………………………zł (słownie), podwyższone o należny podatek VAT, co daje kwotę ………………………… zł brutto, zgodnie z cenami jednostkowymi wskazanymi w Ofercie Wykonawcy, stanowiącej załącznik nr 2 do umowy.
2. Płatność zostanie dokonana na podstawie prawidłowo wystawionej faktury i podpisanego bez zastrzeżeń protokołu, o którym mowa w § 2 ust. 3.
3. Wynagrodzenie, o którym mowa w ust. 1 obejmuje wszelkie koszty niezbędne do wykonania przedmiotu umowy, w tym związane z  udzieleniem licencji, a także wykonywania usług objętych gwarancją wraz z pełnieniem wsparcia technicznego w zakresie poprawek i aktualizacji wersji oprogramowania. 
4. Zapłata dokonywana będzie na rachunek bankowy Wykonawcy wskazany na fakturze, w terminie do 30  dni od doręczenia Zamawiającemu prawidłowo wystawionej faktury i podpisania przez Strony bez zastrzeżeń Protokołu zdawczo-odbiorczego.
5. Jako dzień zapłaty Strony ustalają dzień wydania dyspozycji przelewu z rachunku bankowego Zamawiającego.
6. Wierzytelność o zapłatę wynagrodzenia nie może być zbyta przez Wykonawcę.
7. W związku z wejściem w życie z dniem 8 kwietnia 2019 r przepisów ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamówieniach publicznych, koncesjach na roboty budowlane lub usługi oraz partnerstwie publiczno-prywatnym (Dz. U. t.j. z 2020 r. poz. 1666 ze zm. i z 2023 r. poz. 1598), które nakładają na Zamawiającego obowiązek odbierania faktur elektronicznych za pośrednictwem platformy elektronicznego fakturowania, jeżeli Wykonawca wysłał ustrukturyzowaną fakturę za pośrednictwem tej platformy, Zamawiający informuje, iż umożliwia Wykonawcom przesyłanie takich faktur. W przypadku, jeśli Wykonawca będzie przesyłał faktury w ww formie, jest zobowiązany powiadomić o tym fakcie niezwłocznie po podpisaniu Umowy osobę odpowiedzialną za jej realizację po stronie Zamawiającego, wskazaną w § 2 ust. 4 Umowy, celem uzyskania niezbędnych informacji umożliwiających przesyłanie faktur w ww formie. Wykonawca, który nie będzie wysyłał faktur elektronicznych za pośrednictwem platformy, przesyła faktury elektroniczne na podstawie art. 106n ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług  na adres: faktury@szpitalepomorskie.eu.
*(wykreślić jeśli nie dotyczy)

§ 4.
Gwarancja
1. Wykonawca udziela gwarancji jakości na przedmiot umowy.
2. Gwarancja obejmuje całość dostawy stanowiącej przedmiot niniejszej umowy.
3. Okres gwarancji zgodnie z załączoną ofertą wykonawcy wynosi 36 miesięcy. Okres gwarancji liczony jest od dnia podpisania protokołu zdawczo-odbiorczego dotyczącego dostawy i instalacji i konfiguracji sprzętu. 
4. Serwis gwarancyjny świadczony będzie w miejscach użytkowania przedmiotu umowy (on-site) w siedzibie Zamawiającego przez Wykonawcę lub autoryzowany serwis producenta sprzętu w języku polskim.
5. Wszelkie naprawy gwarancyjne nie będą powodować dodatkowych opłat za transport i dojazd.
6. Zgłoszenia awarii sprzętu będącego przedmiotem umowy będą dokonywane telefonicznie pod numerem ……………………………. lub e-mailem na adres: ……………………………
7. Ww. numery będą  dostępne we wszystkie dni robocze w godzinach od 7.00 do 15.00.
8. Podjęcie naprawy gwarancyjnej, rozumianej jako przybycie serwisanta do siedziby Zamawiającego, zapewnione będzie w czasie nie dłuższym niż do końca następnego dnia roboczego, od momentu zgłoszenia usterki przez Zamawiającego (w sposób określony w ust.6). 
9. Serwis gwarancyjny zobowiązany jest do usunięcia usterki w terminie następnego dnia roboczego od momentu jej zgłoszenia. W przypadku gdy naprawa trwa dłużej niż 2 dni robocze od momentu jej zgłoszenia (dni od poniedziałku do piątku z  wyłączeniem dni wolnych od pracy), 3-go dnia Wykonawca zobowiązany jest do dostarczenia na czas naprawy sprzętu równoważnego, o parametrach nie niższych od sprzętu będącego przedmiotem naprawy.
10. Naprawa musi być wykonywana przy użyciu oryginalnych części producenta. Zamawiający nie dopuszcza zamienników oryginalnych części, które nie pochodzą z kanału dystrybucji producenta i które mogłyby naruszać gwarancję wykupioną u producenta.
11. W przypadku niemożności usunięcia awarii/usterki dostarczonych elementów, wchodzących w skład przedmiotu umowy, Wykonawca następnego dnia roboczego – po czasie określonym na usunięcie awarii/usterki – dostarczy, bez odrębnych opłat,  element o parametrach nie gorszych od zaoferowanego, a także dokona jego instalacji i konfiguracji celem zapewnienia poprawnej pracy systemu pamięci.
12. W okresie gwarancji aktualizacje wewnętrznego oprogramowania muszą być realizowane w trybie online.
13. W przypadku nie wywiązywania się z obowiązków określonych w niniejszej Umowie Wykonawca zapłaci kary umowne, o których mowa w §5.
14. W przypadku awarii dysków twardych w okresie gwarancji, Wykonawca zobowiązuje się dostarczyć bezpłatnie nowy dysk twardy o takich samych parametrach lub lepszych, bez konieczności zwrotu uszkodzonego dysku przez Zamawiającego. Sprawdzenia faktu uszkodzenia dysku Wykonawca (lub wskazany przez niego serwis) może dokonać tylko w siedzibie Zamawiającego.  
15. W okresie gwarancji Wykonawca powinien każdorazowo informować Zamawiającego o zmianie siedziby i numerów telefonów, o których mowa w ust. 6.
16. Minimalne wymagania gwarancyjne zawarte są ponadto w Opisie Przedmiotu Zamówienia, stanowiącym załącznik nr 1 do umowy.
§ 5.
Kary umowne
1. W przypadku zwłoki Wykonawcy w wykonaniu przedmiotu umowy w terminie, o którym mowa w § 2 ust. 1 niniejszej umowy, Zamawiający jest uprawniony do naliczenia Wykonawcy kary umownej w wysokości  0,5% łącznej wartości brutto przedmiotu umowy określonej w § 3 ust. 1.
2. W przypadku zwłoki Wykonawcy w wykonaniu przedmiotu umowy ponad 30 dni od upływu terminu ustalonego w § 2 ust. 1 umowy, Zamawiający może odstąpić od umowy bez wyznaczania Wykonawcy dodatkowego terminu, w ciągu kolejnych 15 dni. W tym przypadku Zamawiający jest uprawniony do naliczenia wykonawcy kary umownej w wysokości 10% łącznej wartości brutto przedmiotu umowy określonej w § 3 ust. 1.
3. W przypadku niedotrzymania przez Wykonawcę terminu naprawy oraz niedostarczenia sprzętu zastępczego lub wymiany, w przypadkach określonych w § 4 , Zamawiający jest uprawniony do naliczenia Wykonawcy kary umownej każdorazowo w wysokości 0,05% zł wartości brutto przedmiotu umowy określonej w § 3 ust. 1 – odpowiadającej cenie sprzętu, którego naprawa dotyczyła, za każdy dzień zwłoki.
4. Zapłata kar określonych w ust. 1-3  nie wyklucza możliwości dochodzenia przez Zamawiającego odszkodowania uzupełniającego na zasadach ogólnych, jeśli wartość ogólnych szkody przewyższa wysokość kar umownych.
5. Kary umowne są od siebie niezależne i podlegają kumulacji. Maksymalna wysokość kar nie może przekroczyć 50% łącznej wartością przedmiotu umowy.
6. Wykonawca upoważnia Zamawiającego do potrącania kar umownych z należnego Wykonawcy wynagrodzenia, z zastrzeżeniem odrębnych przepisów. 
7. Odstąpienie od umowy nie powoduje utraty możliwości dochodzenia kar umownych przez Zamawiającego.
8. Zamawiający może dochodzić odszkodowania uzupełniającego na zasadach ogólnych, jeśli wysokość szkody przewyższa wysokość należnych kar umownych.
9. W przypadku nie przekazania wynagrodzenia określonego w § 3 ust. 1 umowy w terminie określonym w § 3 ust. 4 umowy, Wykonawca jest uprawniony do naliczenia Zamawiającemu odsetek ustawowych za opóźnienie.
§ 6.
Rozwiązanie umowy

1. Zamawiający może odstąpić od niniejszej umowy w trybie i na zasadach określonych w art. 456 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (t. j. Dz. U. z 2024 r. poz. 1320 z późn. zm.).
2. Zamawiający może odstąpić od umowy, w terminie 15 dni od wystąpienia jednej z następujących okoliczności:
1) Wykonawca jest w zwłoce z wykonaniem części przedmiotu umowy, zgodnie z § 5 ust. 2 
2) Wykonawca wykonuje przedmiot umowy niezgodnie z postanowieniami umowy i pomimo wezwania do zaprzestania naruszenia nie uwzględnił wezwania Zamawiającego.
3. Odstąpienie od umowy może odnosić się do całej umowy albo tylko do części umowy jeszcze niewykonanej przez Wykonawcę i powinno nastąpić w formie pisemnej.
4. Strony mogą rozwiązać Umowę w każdym czasie za obopólną zgodą wyrażoną w pisemnym oświadczeniu podpisanym przez obie Strony.
5. Rozwiązanie, wypowiedzenie, odstąpienie od nn Umowy może nastąpić wyłącznie w formie pisemnej pod rygorem nieważności.
§ 7.
Wymiana informacji
1. W związku z realizacją niniejszej umowy, Wykonawca zobowiązany jest do zapewnienia bezpieczeństwa informacji przetwarzanych w związku jej realizacją oraz ochrony pozostałych udostępnionych mu aktywów Zamawiającego, wspierających przetwarzanie tych informacji, w szczególności do zapewnienia ich poufności, integralności oraz dostępności oraz do zapewnienia ciągłości realizacji usług świadczonych na rzecz Zamawiającego.
2. Wykonawca zobowiązuje się do wykonania przedmiotu umowy zgodnie z przepisami prawa powszechnie obowiązującego oraz do zapoznania się przed jej podpisaniem i przestrzegania wymogów w zakresie bezpieczeństwa informacji określonych w regulacjach wewnętrznych Zamawiającego.
3. Wykonawca zobowiązuje się w szczególności:
1) stale troszczyć się o powierzone mu informacje i aktywa wspierające ich przetwarzanie oraz zachować szczególną ostrożność przy bieżącym korzystaniu z tych aktywów, w tym zadbać o zabezpieczenie ich przed utratą, kradzieżą, nieuprawnionym udostępnieniem, nieuprawnioną modyfikacją, uszkodzeniami mechanicznymi,
2) korzystać z powierzonych mu informacji i aktywów wspierających ich przetwarzanie, zgodnie oraz wyłącznie do celów wynikających z zapisów zawartej umowy,
3) przesyłać informacje chronione z wykorzystaniem sieci Internet w formie zaszyfrowanej,
4) nie zabierać, nie powielać, w tym nie kopiować dokumentów i danych w zakresie szerszym niż jest to niezbędne do realizacji umowy,
5) informować Zamawiającego o każdym podejrzeniu naruszeniu bezpieczeństwa informacji i/lub aktywów Zamawiającego wspierających ich przetwarzanie i/lub utraty ciągłości działania Zamawiającego,
6) niezwłocznie po zakończeniu niniejszej umowy, trwale usunąć i/lub zniszczyć informacje chronione przetwarzane w ramach jej realizacji, chyba że obowiązek ich dalszego przetwarzania wynika wprost z przepisów prawa powszechnie obowiązującego,
7) do bezwzględnego zachowania w poufności, przez czas nieokreślony, wszelkich informacji i danych uzyskanych od Zamawiającego w związku z realizacją niniejszej umowy i niewykorzystywania tych informacji i danych do jakichkolwiek innych celów bez zgody Zamawiającego,
8) nie zapoznawać się z dokumentami, analizami, zawartością dysków twardych i innych nośników informacji, które nie są związane ze zleconym zakresem prac,
9) nie udostępniać osobom trzecim danych objętych nakazem poufności. Za osoby trzecie uważa się osoby, które nie wykonują prac ani nie świadczą usług na rzecz Zamawiającego.
4. Jednocześnie Wykonawca potwierdza i na żądanie Zamawiającego wykaże, że wszystkie  osoby bezpośrednio realizujące przedmiot niniejszej umowy zostały, nie później niż przed przystąpieniem do jej realizacji, zapoznane i zobowiązane do przestrzegania w stopniu co najmniej takim, jak Wykonawca, przedmiotowych wymogów w zakresie bezpieczeństwa informacji i ciągłości działania podczas realizacji umowy.
5. Strony zobowiązują się do stosowania, rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dziennik Urzędowy Unii Europejskiej z dnia 4 maja 2016 r. L 119). Każda ze Stron ponosi odpowiedzialność za stosowanie we własnej działalności wskazanego rozporządzenia.
6. Strony odpowiadają za działania lub zaniechania osób, którymi się posługują lub którym powierzają wykonanie niniejszej Umowy, jak za działania lub zaniechania własne.
7. Strony oświadczają, że dysponują stosownymi procedurami oraz zabezpieczeniami umożliwiającymi zagwarantowanie tajności przekazywanych sobie nawzajem Informacji poufnych.
8. Jeśli w ramach umowy Zamawiający będzie powierzał Wykonawcy dane osobowe do przetwarzania strony podpiszą umowę  o powierzeniu przetwarzania danych osobowych.

§ 8
Zmiana umowy
1. Zamawiający dopuszcza możliwość dokonania zmian postanowień zawartej umowy w stosunku do treści oferty, na podstawie której dokonano wyboru Wykonawcy, zmiany mogą dotyczyć parametrów technicznych, wersji oprogramowania, modelu urządzenia.
2. Zmiany, o których mowa w ust. 1 nastąpią jedynie w następujących uzasadnionych przypadkach:
1) w przypadku wystąpienia „siły wyższej”. Pod pojęciem siły wyższej Zamawiający rozumie okoliczności, które pomimo zachowania należytej staranności są nieprzewidywalne oraz którym nie można zapobiec lub przeciwstawić się skutecznie. O braku możliwości dotrzymania terminu Wykonawca obowiązany jest niezwłocznie powiadomić Zamawiającego, określając jednocześnie nowy termin realizacji zamówienia,
2) w przypadku, gdy nastąpi zmiana nazwy handlowej lub innego oznaczenia towaru wskazanego w ofercie niepowodująca zmiany przedmiotu umowy;
3) w przypadku, gdy zmiana parametrów lub wersji oprogramowania przyczyni się do poprawy jakości zamówienia, przy czym zmiana ta nie spowoduje zwiększenia kosztów realizacji zamówienia,
4) w przypadku, gdy nastąpi zmiana przepisów prawa powszechnie obowiązującego, która ma wpływ na termin, sposób lub zakres realizacji przedmiotu umowy.
3. Zmiany i uzupełnienia niniejszej umowy wymagają formy pisemnej, w postaci aneksu, pod rygorem nieważności.
4. W trakcie trwania umowy Wykonawca zobowiązuje się do pisemnego powiadamiania Zamawiającego o zmianie siedziby lub nazwy firmy.
5. Żadna ze stron nie może bez zgody drugiej strony przenieść na osobę trzecią wierzytelności, wynikających z niniejszej umowy.
§ 9
Postanowienia końcowe
1. Strony zobowiązane są do wzajemnego informowania się o zmianie siedziby lub adresu do doręczeń. W razie zaniechania tego obowiązku korespondencja wysłana na ostatni podany adres ma skutek doręczenia.
2. Wykonawca nie może, bez uprzedniej pisemnej zgody Zamawiającego, dokonywać jakichkolwiek czynności prawnych, w wyniku których jego wierzytelność wobec Zamawiającego przysługująca mu z niniejszej umowy przeniesiona zostanie na osobę trzecią, ani dokonać przekazu lub innego rozporządzenia wierzytelnością o podobnym rezultacie lub charakterze. Powyższy zakaz dotyczy także praw związanych z wierzytelnością, w szczególności roszczeń o odsetki.
3. W związku z nałożonymi zadaniami obronnymi w ramach realizacji Rozporządzenia Rady Ministrów z dnia 27 października 2023 r. w sprawie przygotowania i wykorzystania podmiotów leczniczych na potrzeby obronne państwa (Dz. U. z 2023 r. poz. 2482), Zamawiający jest zobowiązany udzielać świadczenia zdrowotne w każdym czasie, także podczas wystąpienia sytuacji kryzysowych oraz zaistnienia zagrożenia państwa i w czasie wojny. Wykonawca w czasie trwania niniejszej Umowy zobowiązuje się do świadczenia usług przewidzianych tą Umową w ilościach zabezpieczających potrzeby Zamawiającego podczas wystąpienia sytuacji kryzysowych, zaistnienia zagrożenia państwa oraz w czasie wojny.
4. W sprawach nie uregulowanych niniejszą Umową mają zastosowanie przepisy kodeksu cywilnego oraz ustawy Prawo Zamówień Publicznych.
5. Spory mogące wyniknąć w toku wykonywania niniejszej umowy a nieuregulowane w sposób polubowny przewidziany warunkami niniejszej umowy, Strony poddadzą rozstrzygnięciu sądom właściwym ze względu na siedzibę Zamawiającego.
6. W trakcie trwania niniejszej umowy, a także w okresie po jej rozwiązaniu lub wygaśnięciu Wykonawca zobowiązuje się do zachowania w tajemnicy wszelkich informacji dotyczących Zamawiającego uzyskanych w związku z wykonywaniem niniejszej umowy.
7. Spółka Szpitale Pomorskie Sp. z o.o. z siedzibą w Gdyni – na podstawie art. 4c oraz art. 4 pkt 6 ustawy z dnia 8 marca 2013 r. o przeciwdziałaniu nadmiernym opóźnieniom w transakcjach handlowych (Dz.U.2023 poz.1790  j.t. z późn. zm.)  - oświadcza, że posiada status dużego przedsiębiorcy w rozumieniu Artykułu 2 ust. 1 Załącznika I do rozporządzenia Komisji (UE) nr 651/2014 z dnia 17 czerwca 2014 r. uznającego niektóre rodzaje pomocy za zgodne z rynkiem wewnętrznym w zastosowaniu art. 107 i art. 108 Traktatu (Dz. Urz. UE L 187 z 26.06.2014, str. 1, z późn. zm.)
8. Umowę sporządzono w 3 jednobrzmiących egzemplarzach, w tym 2 egzemplarze dla Zamawiającego i 1 egzemplarz dla Wykonawcy.
9. Umowa podlega prawu polskiemu i zgodnie z nim powinna być interpretowana. 
10. Załączniki do umowy stanowią jej integralną część.


Załączniki:
1. Opis przedmiotu zamówienia (OPZ).
2. Oferta Wykonawcy.
3. Zasady udzielenia zdalnego dostępu do zasobów.
4. Klauzula informacyjna zgodna z art. 13 RODO przekazywana przez Zamawiającego w celu związanym z postępowaniem o udzielenie zamówienia publicznego
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Załącznik nr 3 do Umowy

ZASADY UDZIELENIA ZDALNEGO DOSTĘPU DO ZASOBÓW
Niniejszy załącznik ustala zasady udzielenia Wykonawcy zdalnego dostępu do zasobów sieci teleinformatycznej Zamawiającego w celu umożliwienia Wykonawcy realizacji jego zobowiązań wynikających z Umowy.

§ 1. Udostępnienie
1. W celu realizacji usług, o których mowa w §1 umowy nr D25M/252/N/28-55rj/25 z dnia ....................................r. (zwanej dalej Umową Główną) zawartej pomiędzy Zamawiającym - Szpitale Pomorskie Sp. z o. o., a Wykonawcą - ....................................................................., Wykonawca może zastosować metodę Zdalnego Dostępu do infrastruktury teleinformatycznej przedmiotu umowy, który zostanie mu udostępniony przez Zamawiającego niezwłocznie na wezwanie Wykonawcy w terminie szczegółowo uzgodnionym przez Strony.
2. Bezpośredni dostęp do systemów Zamawiającego jest możliwy tylko i wyłącznie po udostępnieniu go przez administratora Zamawiającego i po przekazaniu wymaganych uprawnień i haseł.
3. Zamawiający zapewni sprawne działanie zdalnego dostępu po stronie swojej infrastruktury teleinformatycznej.

§ 2. Zasady korzystania 
1. Korzystając ze Zdalnego Dostępu Wykonawca:
a. będzie wykorzystywał Zdalny Dostęp wyłącznie w celu realizacji Umowy Głównej;
b. nie będzie pozyskiwał, ani przetwarzał żadnych innych danych, za wyjątkiem danych niezbędnych do realizacji Umowy Głównej; 
2. Wykonawca może wnioskować o dane logowania tylko i wyłącznie dla osób upoważnionych do przetwarzania danych osobowych, powierzonych do przetwarzania na potrzeby należytej realizacji Umowy Głównej.
3. Zabrania się Wykonawcy przekazywania danych logowania (login lub hasło) innym osobom niż osoby wskazane do realizacji Umowy Głównej.
4. Zdalny Dostęp udostępnia się do realizacji usług wynikających z Umowy Głównej. 

§ 3. Warunki Techniczne do uzyskania Zdalnego Dostępu
1. Zamawiający zapewni bezpieczny sposób komunikacji z siecią poprzez udostępnienie bezpiecznego kanału VPN;
2. Na wezwanie Wykonawcy, Zamawiający przekaże osobie realizującej wynikające z zapisów Umowy Głównej prace, identyfikator użytkownika (login) wraz z hasłem dostępu oraz innymi parametrami niezbędnymi do zestawienia zdalnego połączenia. Użytkownicy po stronie Wykonawcy zobowiązują się do nie udostępniania tych identyfikatorów i haseł innym osobom oraz wykorzystywania dostępu wyłącznie w celu realizacji Umowy Głównej.
3. Wszystkie dane dotyczące parametrów logowania zostaną przekazane przez Zamawiającego na indywidualne konta pocztowe e-mail osób wskazanych przez Wykonawcę dla celów realizacji usług serwisowych i gwarancyjnych. Tą samą drogą dostarczone zostanie również przez Zamawiającego oprogramowanie klienta VPN lub klienta terminalowego. Oprogramowanie zostanie zainstalowane na komputerach użytkowników staraniem Wykonawcy.

§ 4. Cyberbezpieczeństwo
1. Zamawiający jest operatorem usługi kluczowej w zakresie:
a. Udzielanie świadczeń opieki zdrowotnej przez podmiot leczniczy,
b. Obrocie i dystrybucji produktów leczniczych.
2. Zgodnie z ustawą z dnia 5 lipca 2018r. o krajowym systemie cyberbezpieczeństwa Wykonawca jest zobowiązany do zgłaszania:
a. incydentów RODO na adres mailowy: iod@szpitalepomrskie.eu lub osobiście u IOD,
b. incydentów poważnych niezwłocznie, nie później niż w ciągu 24 godzin od momentu jego wykrycia na adres mailowy: incydent@szpitalepomorskie.eu lub osobiście w Dziale Informatyki Zamawiającego.
3. Wykonawca przekazuje  informacje  znane  mu  w chwili  dokonywania  zgłoszenia,  które  uzupełnia w trakcie obsługi incydentu poważnego.
4. Pracownicy Wykonawcy współdziałają  podczas  obsługi  incydentu  poważnego  i incydentu  krytycznego z Działem Informatyki Zamawiającego oraz z CSIRT NASK oraz sektorowym zespołem cyberbezpieczeństwa, przekazując niezbędne dane, w tym dane osobowe.
5. Pracownik Wykonawcy obsługujący incydent przekazuje,  w niezbędnym  zakresie,  w zgłoszeniu, informacje  stanowiące  tajemnice  prawnie  chronione,  w tym  stanowiące  tajemnicę  przedsiębiorstwa,  gdy  jest  to konieczne do realizacji zadań CSIRT NASK oraz sektorowego zespołu cyberbezpieczeństwa.
6. W zgłoszeniu Pracownik Wykonawcy oznacza informacje stanowiące tajemnice prawnie chronione, w tym stanowiące tajemnicę przedsiębiorstwa.
7. Wykonawca usuwa podatności w systemie informatycznym dostarczonym zgodnie z Umową Główną. Usunięciu podlegają podatności dla których w trakcie koordynacji obsługi incydentu poważnego, incydentu istotnego lub krytycznego, CSIRT NASK wystąpi do organu właściwego do spraw cyberbezpieczeństwa z wnioskiem o wezwanie operatora usługi kluczowej, aby w wyznaczonym terminie usunął podatności, które doprowadziły lub mogłyby doprowadzić do incydentu poważnego, incydentu istotnego lub krytycznego.
8. Wykonawca zastosuje mechanizmy zapewniające poufność, integralność, dostępność i autentyczność danych przetwarzanych w systemie informatycznym dostarczonym zgodnie z Umową Główną oraz podczas zdalnego dostępu do zasobów.
9. Wykonawca będzie dbać o aktualizację oprogramowania.
10. Wykonawca skonfiguruje dostarczane systemy tak by pobierały czas z serwera NTP Zamawiającego.
11. Wykonawca niezwłocznie podejmie działania po dostrzeżeniu podatności lub zagrożeń cyberbezpieczeństwa.
12. [bookmark: _Toc101184401]Progi uznania incydentu za poważny:
	Incydent dotyczący udzielania świadczenia opieki zdrowotnej
	Incydent doprowadził do braku dostępności usługi powyżej 24 godzin.
Incydent spowodował co najmniej jedną z poniżej wymienionych okoliczności: 
a) śmierć człowieka, 
b) ciężki uszczerbek na zdrowiu,
c) inny niż ciężki uszczerbek na zdrowiu więcej niż jednej osoby,
d) brak poufności danych przetwarzanych w usłudze, 
e) brak integralności danych przetwarzanych w usłudze.

	Incydent dotyczący obrotu i dystrybucji produktów leczniczych
	Incydent doprowadził do braku dostępności usługi powyżej 24 godzin.
Incydent spowodował co najmniej jedną z poniżej wymienionych okoliczności: 
a) śmierć człowieka, 
b) ciężki uszczerbek na zdrowiu,
c) inny niż ciężki uszczerbek na zdrowiu więcej niż jednej osoby,
d) brak poufności danych przetwarzanych w usłudze, 
e) brak integralności danych przetwarzanych w usłudze.










Załącznik nr 4 do UMOWY D25M/252/N/28-55rj/25  zwana dalej Umową

Klauzula informacyjna z art. 13 RODO przekazywana przez Zamawiającego w celu związanym z postępowaniem o udzielenie zamówienia publicznego

Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, informuję, że: 
· administratorem Pani/Pana danych osobowych jest Szpitale Pomorskie Sp. z o.o., ul. Powstania Styczniowego 1, 81-519 Gdynia, KRS 0000492201, NIP 5862286770, REGON 190141612;
· Szpitale Pomorskie w Gdyni Sp. z o.o. wyznaczyła Inspektora Ochrony Danych , adres email: iod@szpitalepomorskie.eu;
· Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z postępowaniem o udzielenie zamówienia publicznego D25M/252/N/28-55rj/25 prowadzonym w trybie podstawowym 
· odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania o art. 18 oraz art. 74 ust. 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (t. j. Dz. U. z 2023 r. poz. 1605 z późn. zm.); dalej „ustawa Pzp”;  
· Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania Umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania Umowy;
· obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy Pzp, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania określonych danych wynikają z ustawy Pzp;  
· w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO;
· posiada Pani/Pan:
· na podstawie art. 15 RODO prawo dostępu do Pani/Pana danych osobowych;
· na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych **;
· na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO ***;  
· prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;
· nie przysługuje Pani/Panu:
· w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
· prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
· na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO. 
* Wyjaśnienie: informacja w tym zakresie jest wymagana, jeżeli w odniesieniu do danego administratora lub podmiotu przetwarzającego istnieje obowiązek wyznaczenia inspektora ochrony danych osobowych.
** Wyjaśnienie: skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania
o udzielenie zamówienia publicznego ani zmianą postanowień Umowy w zakresie niezgodnym z ustawą Pzp oraz nie może naruszać integralności protokołu oraz jego załączników.
*** Wyjaśnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego.
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