Ogtoszenie nr 2024/BZP 00555883/01 z dnia 2024-10-21

Ogloszenie o zamoéwieniu
Dostawy
Zakup i dostawa sprzetu komputerowego i oprogramowania
wraz z ustuga wdrozenia w ramach realizacji projektu
,»Cyberbezpieczny Samorzad” realizowanego przez Gmine Siechnice

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajgcego
1.2.) Nazwa zamawiajacego: Burmistrz Siechnic

1.4) Krajowy Numer ldentyfikacyjny: REGON 931935129

1.5) Adres zamawiajacego

1.5.1.) Ulica: Jana Pawta Il 12

1.5.2.) Miejscowos¢: Siechnice

1.5.3.) Kod pocztowy: 55-011

1.5.4.) Wojewodztwo: dolnoslaskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL518 - Wroctawski

1.5.9.) Adres poczty elektronicznej: zp@umsiechnice.pl

1.5.10.) Adres strony internetowej zamawiajacego: https://siechnice.bip.gov.pl/

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:
Zamowienia publicznego
2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowej:

Zakup i dostawa sprzetu komputerowego i oprogramowania
wraz z ustugg wdrozenia w ramach realizacji projektu
.Cyberbezpieczny Samorzad” realizowanego przez Gmine Siechnice

2.4.) Identyfikator postepowania: ocds-148610-58ad112d-dd37-4708-aecd-41739fcc2e9f
2.5.) Numer ogltoszenia: 2024/BZP 00555883

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2024-10-21

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2024/BZP 00227577/14/P

2.10.) Identyfikator pozycji planu postepowan:

1.2.2 Serwer wraz z aktualnymi systemami operacyjnymi z wydtuzonym wsparciem bezpieczehstwa, serwer backup
(Program Cyberbezpieczny Samorzad)

2.11.) O udzielenie zamoéwienia mogq ubiegac sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamowienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Tak
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2.15.) Nazwa projektu lub programu

Cyberbezpieczny samorzad w Gminy Siechnice

2.16.) Tryb udzielenia zamoéwienia wraz z podstawg prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA Ill - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://platformazakupowa.pl/proceeding/invitations/1002442

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sa do sktadania ofert, wnioskéw o dopuszczenie do udziatu w postepowaniu, oswiadczen
oraz innych dokumentow wyltacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: www.platforma zakupowa.pl

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondenciji elektronicznej: W postepowaniu o udzielenie
zamowienia komunikacja miedzy Zamawiajacym a Wykonawcami odbywa sie drogg elektroniczng przy uzyciu platformazakupowa.pl

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sg ogolnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:

polski

3.15.) RODO (obowiazek informacyjny): Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE
L 119 z 04.05.2016, str.1), dalej ,RODQO”, informuje, ze:

1) administratorem Pani/Pana danych osobowych jest Gmina Siechnice reprezentowana przez Burmistrza Siechnic, ul. Jana Pawta
1112, 55-011 Siechnice,

2) Kontakt z inspektorem pod adresem: e-mail iod@umsiechnice.pl

3) Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w celu zwigzanym z przedmiotowym
postepowaniem o udzielenie zamdwienia publicznego,

4) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie dokumentacja postepowania w
oparciu o art. 18 oraz art. 74 ustawy z dnia 11 wrze$nia 2019 r. - Prawo zamdwien publicznych (Dz. U. z 2023 r. poz. 1605), dalej
Lustawa Pzp”,

5) Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres 4 lat od dnia zakonczenia
postepowania o udzielenie zamoéwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caly czas
trwania umowy,

6) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem ustawowym
okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem w postepowaniu o udzielenie zamdwienia publicznego; konsekwencje
niepodania okreslonych danych wynikajg z ustawy Pzp,

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb zautomatyzowany, stosowanie do art.
22 RODO,

8) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych; na podstawie art. 16 RODO prawo do
sprostowania Pani/Pana danych osobowych **;

b) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych osobowych z zastrzezeniem
przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO ***;

c) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych
osobowych Pani/Pana dotyczacych narusza przepisy RODO;

9) nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

b) prawo do przenoszenia danych osobowych, o kiérym mowa w art. 20 RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa prawng przetwarzania
Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

* Wyjasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danego administratora lub podmiotu
przetwarzajgcego istnieje obowigzek wyznaczenia inspektora ochrony danych osobowych.

** Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku postepowania o udzielenie zaméwienia
publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze naruszac¢ integralnosci protokotu
oraz jego zatgcznikow.

*** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
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interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego. Wystgpienie z Zgdaniem nie ogranicza przetwarzania danych
osobowych do czasu zakonczenia postepowania o udzielenie zamowienia publicznego.

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace sie do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: BZP.271.53.2024

4.1.3.) Rodzaj zamoéwienia: Dostawy

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest skladanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zaméwienia:

4.2.2.) Krétki opis przedmiotu zamoéwienia

Niniejsze zamdwienia ma na celu podniesienie standardow bezpieczenstwa informaciji w Gminie Siechnice poprzez szereg
inwestycji w infrastrukture serwerowa, narzedzia informatyczne oraz srodki organizacyjne aby zapewni¢ cyberodpornosé
infrastruktury. Zachowujac ciggtos¢ realizowania zadan publicznych, wzmacnianie odpornosci oraz zdolnosci do
skutecznego zapobiegania i reagowania na incydenty w systemach teleinformatycznych.

L.p. Grupa Przedmiot zaméwienia llos¢ / jednostka miary

1. Zadanie 1 Serwer 1 kpl.

2. Zadanie 1 Serwer do wykonywania kopii bezpieczenstwa 2 kpl.

3. Zadanie 1 Oprogramowanie do wykonywania Kopii

bezpieczenstwa 1 szt.

4. Zadanie 2 UTM wraz z serwisem 1 kpl.

5. Zadanie 2 UTM wraz z serwisem 3 kpl.

6. Zadanie 2 Klient VPN (Zero Trust Network Access) 50 szt.

7. Zadanie 2 Analizer Logéw 1 szt.

8. Zadanie 2 System EDR, XDR zintegrowany z systemem antywirusowy 200 szt.
9. Zadanie 2 System DLP 200 szt.

10. Zadanie 2 System do zarzadzania czynno$ciami uzytkownikéw i sprzetu 200 szt.
11. Zadanie 2 Rozwigzanie do backupu maili sprzet 1 kpl.

12. Zadanie 2 Rozwigzanie do backupu maili 1 kpl.

13. Zadanie 3 Opracowanie i wdrozenie dokumentacji SZBI oraz KRI

Procedur zgodnej z normg 27001 w tym aktualizacja

Polityk bezpieczenstwa:

Utworzenie procedury obstugi incydentow, ciggtosci

Dziatania. 1 kpl.

14. Zadanie 4 Szkolenia dla pracownikow IT

3 kpl.

15. Zadanie 4 Szkolenia pracownikéw w zakresie cyberbezpieczenstwa 160 kpl.
16. Zadanie 4 Wdrozenia przy asyscie inzynierow, opieka inzynieryjna na czas trwania projektu 1 kpl.

4.2.6.) Gtéwny kod CPV: 30200000-1 - Urzadzenia komputerowe

4.2.7.) Dodatkowy kod CPV:

72268000-1 - Ustugi dostawy oprogramowania

72000000-5 - Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia
4.2.8.) Zamoéwienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamoéwienia albo umowy ramowej: 3 miesigce

4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert
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4.3.1.) Sposéb oceny ofert: cena

4.3.2.) Sposodb okreslania wagi kryteriow oceny ofert: Punktowo
4.3.3.) Stosowane kryteria oceny ofert: Wytacznie kryterium ceny
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 100

4.3.10.) Zamawiajacy okresla aspekty spoteczne, Srodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Tak

5.2.) Fakultatywne podstawy wykluczenia:
Art. 109 ust. 1 pkt 4
Art. 109 ust. 1 pkt 5
Art. 109 ust. 1 pkt 7
Art. 109 ust. 1 pkt 8
Art. 109 ust. 1 pkt 9

Art. 109 ust. 1 pkt 10
5.3.) Warunki udziatu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udziatu w postepowaniu.

6.2. Zamawiajacy wymaga wykazania przez Wykonawce spetnienia warunkéw w zakresie:

6.2.1. zdolnosci do wystepowania w obrocie gospodarczym: Zamawiajacy nie stawia warunku w tym zakresie.

6.2.2. uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika to z odrebnych
przepiséw: Zamawiajacy nie stawia warunku w tym zakresie.

6.2.3. sytuacji ekonomicznej lub finansowej: Zamawiajacy nie stawia warunku w tym zakresie.

6.2.4. zdolnosci technicznej lub zawodowej. Wykonawca spetni warunek, jezeli:

1) posiada doswiadczenie w realizacji, co najmniej 2 zamowien zrealizowanych w ciggu 3 lat przed uptywem terminu
sktadnia ofert o charakterze i ztozonosci porownywalnej z przedmiotem zamowienia tj.: dostawa i montaz sprzetu
komputerowego i oprogramowania wraz z ustugg wdrozenia o wartosci min. 500 000,00 zt netto, kazde zaméwienie,

2) oraz posiada doswiadczenie w realizacji 7 zaméwien w okresie 3 lat przed uptywem terminu sktadnia ofert, polegajacych
na opracowaniu dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji w jednostkach samorzadu terytorialnego,
3) oraz posiada minimum 2 letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen budujacych i wzmacniajacych
swiadomos¢ cyberzagrozen, wdrozen zwigzanych z cyberbezpieczenstwem oraz dostaw sprzetu dla JST,

4) oraz posiada doswiadczenie w realizacji 10 zaméwien w okresie 3 lat przed uptywem terminu sktadnia ofert polegajacych
na przeprowadzeniu szkolenia z zakresu cyberbezpieczenstwa.

Jezeli Wykonawca wykazuje doswiadczenie nabyte w ramach kontraktu (zamdéwienia/ umowy) realizowanego przez
wykonawcow wspodlnie ubiegajacych sie o udzielenie zamdwienia (konsorcjum), Zamawiajacy nie dopuszcza by Wykonawca
polegat na doswiadczeniu grupy wykonawcow, ktorej byt cztonkiem, jezeli faktycznie i konkretnie nie wykonywat
wykazywanego zakresu dostawy/prac. Zamawiajacy zastrzega mozliwos¢ zwrocenia sie do wykonawcy o wyjasnienia w
zakresie faktycznie konkretnie wykonywanego zakresu dostawy/prac oraz przedstawienia stosownych dowodéw np. umowy
konsorcjum, z ktérej wynika zakres obowigzkéw czy wystawionych przez wykonawce faktur.

5) dysponuje osobami zdolnymi do wykonania zaméwienia, ktére bedg uczestniczy¢ w wykonywaniu zamowienia, w
szczegolnosci odpowiedzialnymi za swiadczenie ustug, kontrole jako$ci lub kierowanie pracami, wraz z informacjami na
temat ich kwalifikacji zawodowych, uprawnien oraz doswiadczenia niezbednego do wykonania zaméwienia oraz
informacjami o podstawie do dysponowania tymi osobami. Okreslenie osdb, ktérych dotyczy obowigzek wykazania przez
Wykonawce:

A. osoba, ktéra realizowac bedzie szkolenie dotyczace zbierania i przechowywania logéw, musi by¢ certyfikowanym
inzynierem, posiadajacym facznie min. 4 aktywne certyfikaty producentéw oferowanego w postepowaniu rozwigzania do
zbierania i przechowywania logéw na poziomie minimum:

a) Certyfikowany Specjalista w zakresie Bezpieczenstwa Sieci(NS)

b) Certyfikowany Specjalista w zakresie Bezpieczenstwa Chmury Publicznej(PCS)

c) Certyfikowany Specjalista w zakresie Operacji Bezpieczenstwa(SO)
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d) Certyfikowany Specjalista w zakresie Dostepu Zero Trust(ZTA)

Certyfikaty zatagczy¢ do oferty (stanowig przedmiotowy $srodek dowodowy)

B. osoba, ktdra realizowa¢ bedzie szkolenie dotyczace rozwigzania UTM, musi by¢ certyfikowanym inzynierem,
posiadajgcym tacznie minimum 4 aktywne certyfikaty producenta oferowanego w postepowaniu rozwigzania UTM na
poziomie minimum:

a) Certyfikowany Specjalista w zakresie Bezpieczenhstwa Sieci(NS)

b) Certyfikowany Specjalista w zakresie Bezpieczenstwa Chmury Publicznej(PCS)

c) Certyfikowany Specjalista w zakresie Operacji Bezpieczenstwa(SO)

d) Certyfikowany Specjalista w zakresie Dostepu Zero Trust(ZTA)

Certyfikaty zatagczy¢ do oferty (stanowig przedmiotowy srodek dowodowy)

6) Wykonawca posiada wazny certyfikat wydany przez jednostke akredytowana, tj. Polskie Centrum Akredytacji zgodny z
wymogami miedzynarodowej normy standaryzujacej systemy zarzadzania bezpieczehstwem informacji ISO/IEC
27001:2022 oraz normy standaryzujgcej system zarzadzania ciggtoscig dziatania PN-EN 1SO 22301:2020-04.

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktérym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie niepodlegania wykluczeniu: 8.1.1. Do oferty wszyscy
Wykonawcy zobowigzani sg dotgczy¢ aktualne na dzien sktadania ofert oSwiadczenie o ktérym mowa w art. 125 ust.1. ustawy Pzp
wg wzoru stanowigcego zatacznik nr 3 do SWZ oraz jezeli dotyczy zatacznik 3A, 3B do SWZ. Oswiadczenie stanowi dowdd
potwierdzajacy brak podstaw wykluczenia, spetnienie warunkéw udziatu w postepowaniu na dzien sktadania ofert, tymczasowo
zastepujacy wymagane przez Zamawiajgcego podmiotowe srodki dowodowe.

8.1.2. Zamawiajgcy wezwie Wykonawce, ktérego oferta zostata najwyzej oceniona, do ztozenia w wyznaczonym terminie nie
krétszym niz 5 dni od dnia wezwania, aktualnych na dzien ztozenia podmiotowych $rodkéw dowodowych:

a) Oswiadczenie wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynaleznosci do tej samej grupy kapitatowej, w
rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2021 r. poz. 275 z p6zn. zm.), z innym
wykonawca, ktory ztozyt odrebng oferte, oferte czesciowa lub wniosek o dopuszczenie do udziatu w postepowaniu, albo
oswiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz z dokumentami lub informacjami potwierdzajgcymi
przygotowanie oferty, oferty czesciowej lub wniosku o dopuszczenie do udziatu w postepowaniu niezaleznie od innego wykonawcy
nalezacego do tej samej grupy kapitatowej (zat. 4 do SWZ),

b) Odpisu lub informaciji z Krajowego Rejestru Sadowego lub z Centralnej Ewidenciji i Informacji o dziatalnosci Gospodarczej, w
zakresie art. 109 ust.1 pkt 4 Ustawy, sporzadzonych nie wczesniej niz 3 miesigce przed jej ztozeniem, jezeli odrebne przepisy
wymagajg wpisu do rejestru lub ewidencji.

5.7.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie spetniania warunkéw udzialu w postepowaniu: zgodnie
z punktem 8.2 SWZ 8.2.1. Zamawiajacy wezwie Wykonawce, ktorego oferta zostata najwyzej oceniona, do ztozenia w wyznaczonym
terminie nie krétszym niz 5 dni od dnia wezwania, aktualnych na dzien ztozenia podmiotowych srodkéw dowodowych:

a) wykazu dostaw i ustug wykonanych ( Zatacznik nr 5 do SWZ), a w przypadku swiadczen powtarzajgcych sie lub ciggtych rowniez
wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z podaniem ich
przedmiotu, wartosci, dat wykonania i podmiotow, na rzecz ktorych ustugi i dostawy zostaty wykonane lub sg wykonywane, oraz
zatgczeniem dowoddw okreslajacych czy te ustugi i dostawy zostaly wykonane nalezycie lub sg wykonywane nalezycie, przy czym
dowodami, o ktérych mowa, sa referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz ktérego dostawy zostaty
wykonane, a w przypadku swiadczen powtarzajgacych sie lub ciggtych sg wykonywane, a jezeli

wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskac tych dokumentow - oswiadczenie wykonawcy; w przypadku
Swiadczen powtarzajacych sie lub ciagtych nadal wykonywanych referencje badz inne dokumenty potwierdzajace ich nalezyte
wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesiecy;

b) wykazu osob (Zatgcznik nr 6 do SWZ), skierowanych przez wykonawce do realizacji zamowienia publicznego, w szczegodlnosci
odpowiedzialnych za $wiadczenie ustug, kontrole jakosci lub kierowanie pracami, wraz z informacjami na temat ich kwalifikac;ji
zawodowych uprawnien oraz doswiadczenia, a takze zakresu wykonywanych przez nie czynnosci oraz informacjg o podstawie do
dysponowania tymi osobami,

c) zaswiadczenia niezaleznego podmiotu zajmujgcego sie poswiadczaniem spetniania przez wykonawce okreslonych norm
zarzgdzania jakoscig potwierdzajgcego posiadanie waznego certyfikatu wydanego przez jednostke akredytowana, tj. Polskie
Centrum Akredytacji zgodny z wymogami miedzynarodowej normy standaryzujgcej systemy zarzadzania bezpieczenstwem
informac;ji ISO/IEC 27001:2022 oraz normy standaryzujacej system zarzgdzania ciggtoscig dziatania PN-EN ISO 22301:2020-04.

5.8.) Wykaz przedmiotowych srodkéw dowodowych:

a) Do oferty Wykonawca dotaczy przedmiotowe srodki dowodowe wymienione w OPZ potwierdzajgce, ze oferowana
dostawa odpowiada szczegdtowym wymaganiom okreslonym przez Zamawiajacego w OPZ, stanowigcym zatgcznik do
niniejszej SWZ - oswiadczenia, dokumenty poswiadczajace cechy dostaw, certyfikaty, deklaracje zgodnosci,
wyszczegolnione w Zatgczniku nr 1 - Opis przedmiotu zamodwienia.

5.9.) Zamawiajacy przewiduje uzupetnienie przedmiotowych srodkéw dowodowych: Tak

5.10.) Przedmiotowe srodki dowodowe podlegajgce uzupetnieniu po ztozeniu oferty:

a) Do oferty Wykonawca dotagczy przedmiotowe $rodki dowodowe wymienione w OPZ potwierdzajace, ze oferowana
dostawa odpowiada szczegdtowym wymaganiom okreslonym przez Zamawiajacego w OPZ, stanowigcym zatacznik do
niniejszej SWZ - oswiadczenia, dokumenty poswiadczajgace cechy dostaw, certyfikaty, deklaracje zgodnosci,
wyszczegolnione w Zatgczniku nr 1 - Opis przedmiotu zamodwienia.

5.11.) Wykaz innych wymaganych oswiadczen lub dokumentow:
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Ogtoszenie nr 2024/BZP 00555883/01 z dnia 2024-10-21

3) Formularz cen jednostkowych - Zatacznik nr 2A

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.6.) Wymagania dotyczace skladania oferty przez wykonawcéw wspoélnie ubiegajacych sie o udzielenie zamoéwienia:

9.5. Informacja dla wykonawcow wspolnie ubiegajacych sie o udzielenie zamowienia.

1) Wykonawcy moga wspolnie (konsorcjum, spétka cywilna) ubiegac¢ sie o udzielenie zamoéwienia, wtedy ustanawiajg
petnomocnika do reprezentowania ich w postepowaniu o udzielenie zaméwienia albo reprezentowania w postepowaniu i
zawarcia umowy w sprawie zamowienia publicznego. Petnomocnictwo musi byé dotaczone do oferty.

2) W przypadku wykonawcow wspdlnie ubiegajacych sie o udzielenie zamoéwienia oswiadczenie — Zatacznik nr 3 do SWZ,
skfada kazdy z wykonawcéw. Dodatkowo w przypadku wykonawcow wspdlnie ubiegajacych sie o udzielenie zamowienia
polegajacych na zdolnosciach tych z wykonawcow, ktérzy wykonajg ustugi, do realizacji ktérych te zdolnosci sg wymagane
sktadaja wraz z ofertg oswiadczenie, z ktdérego wynika, ktére ustugi wykonajg poszczegdlni wykonawcy — Zatacznik 3B do
SWZ.

3) Jezeli zostanie wybrana oferta wykonawcéw ubiegajacych sie wspdlnie o udzielenie zamdwienia, Zamawiajacy zazada
przed zawarciem umowy w sprawie zamdwienia publicznego umowy regulujacej wspétprace tych wykonawcéw. zawierajaca
w swojej tresci nastepujace postanowienia:

- wpis dotyczacy zakazu rozwigzania umowy konsorcjum lub umowy spétki, zmian tresci tych umoéw oraz zmian cztonkow
konsorcjum lub spofki bez wiedzy i akceptacji Zamawiajgcego,

- zakres prac powierzonych do wykonania kazdemu z nich,

- solidarng odpowiedzialnos¢ za wykonanie zamowienia.

Umowa nie moze by¢ podpisana na okres krétszy niz czas realizacji zaméwienia okreslony w umowie.

4) W przypadku Wykonawcow wspolnie ubiegajacych sie o udzielenie zamoéwienia, warunki o kiérych mowa w 6.2. zostang
spetnione wytgcznie wtedy, jezeli co najmniej jeden z nich, tzn.: Wykonawca lub podmiot, na ktérego zasobach polega
Wykonawca, wykaze spetnienie tych warunkéw, z zastrzezeniem, ze warunek musi spetnia¢ samodzielnie, np.
doswiadczenie Wykonawcy i podmiotu innego nie sumuje sie — jezeli dotyczy. Wykonawca ten wykona ustugi, do realizacji
ktérych te zdolnosci sg wymagane.

5) Wykonawcy wspdlnie ubiegajacy sie o zamdwienie ponoszg solidarng odpowiedzialno$¢ za wykonanie umowy i
whniesienie zabezpieczenia nalezytego wykonania umowy.

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zamowienia nie zostaly przyznane: Nie

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
zgodnie z paragrafem 10 umowy

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, sSrodowiskowe, innowacyjne lub etykiety zwigzane z realizacjq
zamowienia: Nie

| SEKCJA VIl - PROCEDURA

8.1.) Termin skiadania ofert: 2024-10-31 10:00
8.2.) Miejsce skladania ofert: https://platformazakupowa.pl/proceeding/invitations/1002442
8.3.) Termin otwarcia ofert: 2024-10-31 10:05

8.4.) Termin zwiazania oferta: do 2024-11-30
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	Ogłoszenie o zamówieniu Dostawy Zakup i dostawa sprzętu komputerowego i oprogramowania wraz z usługą wdrożenia w ramach realizacji projektu „Cyberbezpieczny Samorząd” realizowanego przez Gminę Siechnice
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	SEKCJA III – UDOSTĘPNIANIE DOKUMENTÓW ZAMÓWIENIA I KOMUNIKACJA
	3.1.) Adres strony internetowej prowadzonego postępowania
	3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia: Nie
	3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak
	3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z wykonawcami - adres strony internetowej: www.platforma zakupowa.pl
	3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: W postępowaniu o udzielenie zamówienia komunikacja między Zamawiającym a Wykonawcami odbywa się drogą elektroniczną przy użyciu platformazakupowa.pl
	3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie
	3.12.) Oferta - katalog elektroniczny: Nie dotyczy
	3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:
	3.15.) RODO (obowiązek informacyjny): Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str.1), dalej „RODO”, informuję, że: 1)	administratorem Pani/Pana danych osobowych jest Gmina Siechnice reprezentowana przez Burmistrza Siechnic, ul. Jana Pawła II 12, 55-011 Siechnice, 2)	Kontakt z inspektorem pod adresem: e-mail iod@umsiechnice.pl 3)	Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z przedmiotowym postępowaniem o udzielenie zamówienia publicznego, 4)	odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 18 oraz art. 74 ustawy z dnia 11 września 2019 r. - Prawo zamówień publicznych (Dz. U. z 2023 r. poz. 1605), dalej „ustawa Pzp”, 5)	Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy, 6)	obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy Pzp, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania określonych danych wynikają z ustawy Pzp, 7)	w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO, 8)	posiada Pani/Pan: a)	na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących; na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych **;  b)	na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO ***; c)	 prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO; 9) nie przysługuje Pani/Panu: a)	w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych; b)	prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO; c)	na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO. * Wyjaśnienie: informacja w tym zakresie jest wymagana, jeżeli w odniesieniu do danego administratora lub podmiotu przetwarzającego istnieje obowiązek wyznaczenia inspektora ochrony danych osobowych. ** Wyjaśnienie: skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z ustawą Pzp oraz nie może naruszać integralności protokołu oraz jego załączników. *** Wyjaśnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego. Wystąpienie z żądaniem nie ogranicza przetwarzania danych osobowych do czasu zakończenia postępowania o udzielenie zamówienia publicznego.

	SEKCJA IV – PRZEDMIOT ZAMÓWIENIA
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	4.1.8.) Możliwe jest składanie ofert częściowych: Nie
	4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie
	4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:
	4.2.2.) Krótki opis przedmiotu zamówienia
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	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 3 miesiące
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert
	4.3.1.) Sposób oceny ofert: cena
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Punktowo
	4.3.3.) Stosowane kryteria oceny ofert: Wyłącznie kryterium ceny
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 100
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

	SEKCJA V - KWALIFIKACJA WYKONAWCÓW
	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Tak
	5.2.) Fakultatywne podstawy wykluczenia:
	5.3.) Warunki udziału w postępowaniu: Tak
	5.4.) Nazwa i opis warunków udziału w postępowaniu.
	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak
	5.6.) Wykaz podmiotowych środków dowodowych na potwierdzenie niepodlegania wykluczeniu: 8.1.1.	Do oferty wszyscy Wykonawcy zobowiązani są dołączyć aktualne na dzień składania ofert oświadczenie o którym mowa w art. 125 ust.1. ustawy Pzp wg wzoru stanowiącego załącznik nr 3 do SWZ oraz jeżeli dotyczy załącznik 3A, 3B do SWZ. Oświadczenie stanowi dowód potwierdzający brak podstaw wykluczenia, spełnienie warunków udziału w postępowaniu na dzień składania ofert, tymczasowo zastępujący wymagane przez Zamawiającego podmiotowe środki dowodowe. 8.1.2.	Zamawiający wezwie Wykonawcę, którego oferta została najwyżej oceniona, do złożenia w wyznaczonym terminie nie krótszym niż 5 dni od dnia wezwania, aktualnych na dzień złożenia podmiotowych środków dowodowych: a)	Oświadczenie wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynależności do tej samej grupy kapitałowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (Dz. U. z 2021 r. poz. 275 z późn. zm.), z innym wykonawcą, który złożył odrębną ofertę, ofertę częściową lub wniosek o dopuszczenie do udziału w postępowaniu, albo oświadczenia o przynależności do tej samej grupy kapitałowej wraz z dokumentami lub informacjami potwierdzającymi przygotowanie oferty, oferty częściowej lub wniosku o dopuszczenie do udziału w postępowaniu niezależnie od innego wykonawcy należącego do tej samej grupy kapitałowej (zał. 4 do SWZ), b)	Odpisu lub informacji z Krajowego Rejestru Sądowego lub z Centralnej Ewidencji i Informacji o działalności Gospodarczej, w zakresie art. 109 ust.1 pkt 4 Ustawy, sporządzonych nie wcześniej niż 3 miesiące przed jej złożeniem, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji.
	5.7.) Wykaz podmiotowych środków dowodowych na potwierdzenie spełniania warunków udziału w postępowaniu: zgodnie z punktem 8.2 SWZ 8.2.1.	Zamawiający wezwie Wykonawcę, którego oferta została najwyżej oceniona, do złożenia w wyznaczonym terminie nie krótszym niż 5 dni od dnia wezwania, aktualnych na dzień złożenia podmiotowych środków dowodowych: a)	wykazu dostaw i usług wykonanych ( Załącznik nr 5 do SWZ), a w przypadku świadczeń powtarzających się lub ciągłych również wykonywanych, w okresie ostatnich 3 lat, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wraz z podaniem ich przedmiotu, wartości, dat wykonania i podmiotów, na rzecz których usługi i dostawy zostały wykonane lub są wykonywane, oraz załączeniem dowodów określających czy te usługi i dostawy zostały wykonane należycie lub są wykonywane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego dostawy zostały wykonane, a w przypadku świadczeń powtarzających się lub ciągłych są wykonywane, a jeżeli  wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów - oświadczenie wykonawcy; w przypadku świadczeń powtarzających się lub ciągłych nadal wykonywanych referencje bądź inne dokumenty potwierdzające ich należyte wykonywanie powinny być wystawione w okresie ostatnich 3 miesięcy; b)	wykazu osób (Załącznik nr 6 do SWZ), skierowanych przez wykonawcę do realizacji zamówienia publicznego, w szczególności odpowiedzialnych za świadczenie usług, kontrolę jakości lub kierowanie pracami, wraz z informacjami na temat ich kwalifikacji zawodowych uprawnień oraz doświadczenia, a także zakresu wykonywanych przez nie czynności oraz informacją o podstawie do dysponowania tymi osobami, c)	zaświadczenia niezależnego podmiotu zajmującego się poświadczaniem spełniania przez wykonawcę określonych norm zarządzania jakością potwierdzającego posiadanie ważnego certyfikatu wydanego przez jednostkę akredytowaną, tj. Polskie Centrum Akredytacji zgodny z wymogami międzynarodowej normy standaryzującej systemy zarządzania bezpieczeństwem informacji ISO/IEC 27001:2022 oraz normy standaryzującej system zarządzania ciągłością działania PN-EN ISO 22301:2020-04.
	5.8.) Wykaz przedmiotowych środków dowodowych:
	5.9.) Zamawiający przewiduje uzupełnienie przedmiotowych środków dowodowych: Tak
	5.10.) Przedmiotowe środki dowodowe podlegające uzupełnieniu po złożeniu oferty:
	5.11.) Wykaz innych wymaganych oświadczeń lub dokumentów:

	SEKCJA VI - WARUNKI ZAMÓWIENIA
	6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie
	6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie
	6.4.) Zamawiający wymaga wadium: Nie
	6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Nie
	6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
	6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na sfinansowanie całości lub części zamówienia nie zostały przyznane: Nie

	SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY
	7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie
	7.3.) Zamawiający przewiduje zmiany umowy: Tak
	7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
	7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją zamówienia: Nie

	SEKCJA VIII – PROCEDURA
	8.1.) Termin składania ofert: 2024-10-31 10:00
	8.2.) Miejsce składania ofert: https://platformazakupowa.pl/proceeding/invitations/1002442
	8.3.) Termin otwarcia ofert: 2024-10-31 10:05
	8.4.) Termin związania ofertą: do 2024-11-30



