Ogtoszenie nr 2024/BZP 00524820/01 z dnia 2024-10-01

Ogloszenie o wyniku postepowania
Ustugi
Wdrozenie ustug z zakresu cyberbezpieczenstwa

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego
Postepowanie prowadzone jest samodzielnie przez zamawiajgcego

1.2.) Nazwa zamawiajacego: Gmina Rudniki

1.4) Krajowy Numer ldentyfikacyjny: REGON 151398586
1.5) Adres zamawiajacego

1.5.1.) Ulica: Wojska Polskiego 12A

1.5.2.) Miejscowos¢: Rudniki

1.5.3.) Kod pocztowy: 46-325

1.5.4.) Wojewoddztwo: opolskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL524 - Opolski

1.5.7.) Numer telefonu: 34 3595072

1.5.9.) Adres poczty elektronicznej: przetargi@rudniki.pl
1.5.10.) Adres strony internetowej zamawiajacego: www.rudniki.pl

1.6.) Adres strony internetowej prowadzonego postepowania:
https://platformazakupowa.pl/pn/rudniki

1.7.) Rodzaj zamawiajacego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.8.) Przedmiot dziatalnosci zamawiajacego: Ogdine ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:
Zamowienia publicznego
2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowe;j:
Wdrozenie ustug z zakresu cyberbezpieczehstwa

2.4)) Identyfikator postepowania: ocds-148610-d1a3e970-e9b9-4¢73-b1c9-4c72f0df7482
2.5.) Numer ogtoszenia: 2024/BZP 00524820

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2024-10-01

2.8.) Zamoéwienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2023/BZP 00577880/13/P

2.10.) Identyfikator pozycji planu postepowarn:

1.3.2 Wdrozenie ustug z zakresu cyberbezpieczenstwa

2.11.) Czy zamdwienie albo umowa ramowa dotyczy projektu lub programu wspoélfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.12.) Nazwa projektu lub programu:
Cyberbezpieczny samorzad”, ktory jest realizowany w ramach Programu Operacyjnego Fundusze Europejskie na Rozwdj
Cyfrowy 2021 — 2027 (FERC) Dziatanie 2.2 - Wzmocnienie krajowego systemu cyberbezpieczenstwa.
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2.13.) Zamoéwienie/lumowa ramowa bylo poprzedzone ogtoszeniem o zamoéwieniu/ogtoszeniem o zamiarze zawarcia umowy:
Tak

2.14.) Numer ogtoszenia: 2024/BZP 00488989

| SEKCJA Ill - TRYB UDZIELENIA ZAMOWIENIA LUB ZAWARCIA UMOWY RAMOWEJ

3.1.) Tryb udzielenia zamoéwienia wraz z podstawa prawngZaméwienie udzielane jest w trybie podstawowym na podstawie: art.
275 pkt 1 ustawy

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Numer referencyjny: PRG.271.15.2024

4.2.) Zamawiajacy udziela zamoéwienia w czesciach, z ktorych kazda stanowi przedmiot odrebnego postepowania: Nie
4.3.) Wartos¢ zaméwienia: 223577 PLN

4.4.) Rodzaj zaméwienia: Ustugi

Czesé 1

4.5.1.) Krétki opis przedmiotu zamoéwienia

Cze$é |: Swiadczenie ustug utrzymania $rodowiska SIEM/SOC wraz z dostawg i wdrozeniem serwera:

1) Swiadczenie ustug utrzymania systemu Zarzadzania Informacjami i Zdarzeniami Bezpieczenstwa (SIEM) oraz Centrum
Operaciji Bezpieczenstwa (SOC)

a) Skonfigurowanie w ramach platformy witalizacyjnej funkcjonalno$ci kopii zapasowych i odzyskiwania plikow i danych
oprogramowania dla srodowiska SIEM/SOC

b) Opracowanie i wdrozenie planu zarzagdzania podatnosciami. Wykonawca opracuje i przedstawi plan dziatania na
wypadek krytycznych incydentow bezpieczenhstwa, ktéry bedzie obejmowat:

i. Procedury natychmiastowej reakcji na incydenty,

ii. Procedury powiadamiania odpowiednich stuzb i zespotéw reagowania,

iii. Plany przywracania dziatania systemoéw po incydentach,

iv. Procedury analizy incydentow po ich wystgpieniu oraz wdrazania dziatan zapobiegawczych.

c) Monitorowanie, analiza oraz odpowiedz na incydenty bezpieczenstwa w postaci przekazania petnej informacji do zespotu
IT Zleceniodawcy

d) Sporzadzanie okresowych raportéw:

i. Comiesieczne raporty szczegotowe z dziatania systemu SOC/SIEM (20 raportéw w ciggu 20 miesiecy)

ii. Kwartalne raporty podsumowujace (1-2 strony) z zaleceniami

e) Wdrozenie zalecen z raportéw kwartalnych, wykonane przez 2-osobowy zespét Wykonawcy w Scistej wspotpracy z
zespotem |IT Zamawiajgcego

2) Dostawa i wdrozenie serwera wraz z oprogramowaniem dla srodowiska SIEM/SOC — obejmujace dostawe, instalacje
oraz konfiguracje sprzetu komputerowego, zgodnie z okreslong specyfikacjg techniczna.

Szczegotowy opis znajduje sie sie w Opisie przedmiotu zaméwienia - zatacznik nr 6 do SWZ.

4.5.3.) Gléwny kod CPV: 72611000-6 - Ustugi w zakresie wsparcia technicznego
4.5.4.) Dodatkowy kod CPV:

72250000-2 - Ustugi w zakresie konserwaciji i wsparcia systemow

30211000-1 - Komputery wysokowydajne
4.5.5.) Wartos¢ czesci: 85366 PLN
Czes¢ 2

4.5.1.) Krétki opis przedmiotu zamoéwienia

Czesc¢ Il: Audyt bezpieczenstwa infrastruktury IT zgodny z wymogami Krajowymi Ramami Interoperacyjnosci (KRI) oraz
wdrozenie zalecen poaudytowych:

1) Audyt bezpieczenstwa infrastruktury IT:

a) Przeglad i analiza aktualnej infrastruktury IT

i. Dokumentacja i schematy topologii sieci

ii. Inwentaryzacja urzadzen i systemow

b) Przeglad architektury sieci pod katem bezpieczenstwa teleinformatycznego

i. Analiza segmentac;ji sieci

ii. Ocena mechanizméw kontroli dostepu

c) Ocena polityk bezpieczenstwa i procedur, w szczegdlno$ci przeprowadzenie audytu polityki kopii zapasowych i backup-
ow, audyt procedur na wypadek awarii
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i. Przeglad polityk zarzgdzania hastami

ii. Ocena procedur zarzgdzania incydentami

d) Testy penetracyjne wewnetrzne i analiza podatnosci

i. Analiza zabezpieczeh urzgdzen sieciowych

ii. Analiza podatnosci systemow operacyjnych

iii. Testy aplikacji webowych i ustug sieciowych

e) Testy penetracyjne zewnetrzne i analiza podatnosci

i. Testy zabezpieczen firewalli i routerow

ii. Symulacja atakéw z zewnatrz

f) Przeglad konfiguracji urzadzen sieciowych i ustug

i. Ocena zabezpieczen protokotéw sieciowych

ii. Sprawdzenie konfiguracji urzadzen pod katem zgodnosci z najlepszymi praktykami

g) Ocena zgodnosci z KRI

2) Przygotowanie raportu z audytu:

a) Szczegotowy raport zawierajacy wyniki audytu

b) Wizualizacja luk i podatnosci na schematach sieci

c) Identyfikacja luk i podatnosci w systemach wraz z wyjasnieniem ich znaczenia i oceng ryzyka
(prawdopodobienstwo/zagrozenie)

d) Okreslenie priorytetéw dla dziatan naprawczych

e) Whnioski i rekomendacje w celu doktadnego rozpoznania i redukcji zidentyfikowanych ryzyka, zagrozen i podatnosci oraz
wskazanie adekwatnych dziatan (zalecehn) majacych na celu jak najszybsze ich wyeliminowanie
3) Wdrozenie zalecen, wykonane przez 3-osobowy zespét Wykonawcy w Scistej wspotpracy z zespotem |IT Zamawiajacego:
a) Analiza mozliwosci technicznych implementaciji zalecen, pod wzgledem urzadzen, konfiguraciji, licencji, ciagtosci dziatania
sieci i ciggtosci dostepu do ustug.

b) Dostosowanie infrastruktury do wdrozenia zalecen

i. Modyfikacja konfiguracji sieci

ii. Aktualizacja oprogramowania i firmware’u

c) Przygotowanie scenariuszy wdrozenia zalecen, wraz z procedurami roll-back

d) Wykonanie kopii zapasowych wraz z testami odtworzeniowymi

e) Kontrolowane wdrozenie zalecen w oknach serwisowych (22:00 — 6:00)

f) Monitorowanie i weryfikacja wdrozonych zalecen

4) Przygotowanie raportu z wdrozenia zalecen

Szczegodtowy opis znajduje sie sie w Opisie przedmiotu zamowienia - zatacznik nr 6 do SWZ.

4.5.3.) Gléwny kod CPV: 72800000-8 - Ustugi audytu komputerowego i testowania komputeréw
4.5.5.) Wartos¢ czesci: 88618 PLN
Czesc 3

4.5.1.) Krotki opis przedmiotu zaméwienia

Czes¢ lll: Ustuga szkoleniowa z zakresu Cyberbezpieczenstwa:

Przedmiotem zamdwienia jest przeprowadzenie 12 szkoleh z tematyki Cyberbezpieczenstwa na przestrzeni 18 miesiecy:
1) ABC Cyberbezpieczenstwa, czas trwania: 2h zegarowe, 4 szkolenia

2) Liderzy Cyberbezpieczenhstwa: Szkolenie dla Zarzadu, czas trwania: 2h zegarowe, 4 szkolenia

3) Bezpieczenstwo Infrastruktury IT, czas trwania: 2h zegarowe, 4 szkolenia

Szczegotowy opis znajduje sie sie w Opisie przedmiotu zaméwienia - zatacznik nr 6 do SWZ.

4.5.3.) Gtéwny kod CPV: 80500000-9 - Ustugi szkoleniowe
4.5.5.) Wartos¢ czesci: 19919 PLN
Czesc 4

4.5.1.) Krétki opis przedmiotu zamoéwienia

Czes¢ IV: Zabezpieczenie infrastruktury IT — Device Hardening:

Przedmiotem zamodwienia jest ustuga zabezpieczenia infrastruktury IT poprzez zastosowanie procesu device hardening
(uszczelnienia urzadzen) w celu zwiekszenia odpornosci na potencjalne zagrozenia. Ustuga obejmuje szereg dziatan
majacych na celu zmniejszenie powierzchni ataku oraz wdrozenie mechanizmow ochrony w urzadzeniach takich jak:
Serwery fizyczne i wirtualne (do 4 sztuk),Routery i firewalle (do 4 sztuk), Przetaczniki sieciowe L2 i L3 (do 12 sztuk), Inne
urzadzenia sieciowe (drukarki, kamery IP, itp.) (do 5 sztuk). Ustuga device hardening obejmuje nastepujace dziatania:
1) Analiza i inwentaryzacja urzadzen:

a) ldentyfikacja wszystkich urzadzen wchodzacych w sktad infrastruktury IT

b) Okreslenie typu, modelu, systemu operacyjnego i roli kazdego urzadzenia

c) Analiza konfiguracji urzadzen pod katem potencjalnych luk w zabezpieczeniach

2) Opracowanie planu zabezpieczen:

a) Opracowanie indywidualnego planu device hardening dla kazdego typu urzadzenia

b) Uwzglednienie specyfiki i wymagan poszczegdlnych urzadzen oraz catej infrastruktury
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c) Konsultacje z Zamawiajgcym w celu dostosowania planu do jego potrzeb

3) Wdrozenie zabezpieczen:

a) Wytaczenie zbednych ustug i protokotéw

b) Aktualizacja oprogramowania i firmware'u do najnowszych wers;ji

c) Utworzenie i egzekwowanie polityki silnych haset

d) Wdrozenie mechanizmow uwierzytelniania dwusktadnikowego (2FA)

e) Konfiguracja logowania i monitorowania zdarzenh

f) Wdrozenie mechanizméw ochrony przed atakami DDoS

g) Inne dziatania majgce na celu zwiekszenie bezpieczenstwa urzadzen

4) Testowanie i weryfikacja:

a) Przeprowadzenie testéw penetracyjnych w celu weryfikacji skutecznosci wdrozonych zabezpieczeh
b) Analiza wynikow testow i ewentualne wprowadzenie dodatkowych zabezpieczen

c) Sporzadzenie raportu z testéw i rekomendaciji

Szczegotowy opis znajduje sie sie w Opisie przedmiotu zaméwienia - zatacznik nr 6 do SWZ.

4.5.3.) Gtéwny kod CPV: 72250000-2 - Ustugi w zakresie konserwacji i wsparcia systemow
4.5.5.) Wartos¢ czesci: 29674 PLN

| SEKCJA V ZAKONCZENIE POSTEPOWANIA

Czesé 1

[[SEKCJA V ZAKONCZENIE POSTEPOWANIA (dla czesci 1)

5.1.) Postepowanie zakonczylo sie¢ zawarciem umowy albo uniewaznieniem postepowania: Postepowanie/czes¢
postepowania zakohczyta sie uniewaznieniem

5.2.) Podstawa prawna uniewaznienia postepowania: art. 255 pkt 2 ustawy
5.2.1.) Przyczyna uniewaznienia postepowania:
Wszystkie oferty zostaty odrzucone.

Czesé 2

[[SEKCJA V ZAKONCZENIE POSTEPOWANIA (dla czesci 2)

5.1.) Postepowanie zakonczylo sie¢ zawarciem umowy albo uniewaznieniem postepowania: Postepowanie/czes¢
postepowania zakohczyta sie uniewaznieniem

5.2.) Podstawa prawna uniewaznienia postepowania: art. 255 pkt 2 ustawy
5.2.1.) Przyczyna uniewaznienia postepowania:
Wszystkie oferty zostaty odrzucone

Czesé 3

[[SEKCJA V ZAKONCZENIE POSTEPOWANIA (dla czesci 3)

5.1.) Postepowanie zakonczyto sie zawarciem umowy albo uniewaznieniem postepowania: Postepowanie/czesé
postepowania zakohczyta sie uniewaznieniem

5.2.) Podstawa prawna uniewaznienia postepowania: art. 255 pkt 2 ustawy

5.2.1.) Przyczyna uniewaznienia postepowania:

Wszystkie oferty zostaty odrzucone

Czesc 4

[[SEKCJA V ZAKONCZENIE POSTEPOWANIA (dla czesci 4)

5.1.) Postepowanie zakonczyto si¢ zawarciem umowy albo uniewaznieniem postepowania: Postepowanie/czes¢
postepowania zakohczyta sie uniewaznieniem

5.2.) Podstawa prawna uniewaznienia postepowania: art. 255 pkt 2 ustawy

5.2.1.) Przyczyna uniewaznienia postepowania:
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Wszystkie oferty zostaty odrzucone.
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