
Załącznik nr 4.1 do SWZ
                     Załącznik nr .. do umowy 
Nr sprawy 55/24
OPIS PRZEDMIOTU ZAMÓWIENIA (OPZ) 

,, Zakup aktualizacji licencji oprogramowania dla potrzeb jednostek Policji garnizonu mazowieckiego”
ZADANIE NR 1

1. Aktualizacja licencji na oprogramowanie Magnet AXIOM Complete (2 - licencje) Nr klucza licencji: B201705120003083, 04B13M3ZNNNVJYCG wraz ze świadczeniem 12 miesięcznego wsparcia technicznego.

	
	

	1.
	Zaawansowane narzędzie do analizy z zakresu informatyki śledczej
	· Obsługa systemów operacyjnych: Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1, Windows 10, Mac OSX, iOS, Android, Kindle Fire;
· Obsługa systemów plików: NTFS, HFS+, HFSX, EXT2, EXT3, EXT4, FAT32, EXFAT;
· Natywne wsparcie dla formatów obrazów E01, Ex01, L01, Lx01, AD1, dd, raw, bin, img, ima, dmg, flp, vfd, bif, vmdk, vhd, vdi, xva, zip, tar;
· Dwie osobne aplikacje, Examine do przeprowadzania badań, Process do przetwarzania dowodów;
· Dodatkowe moduły umożliwiające wyszukiwanie dokumentów aplikacji biznesowych oraz artefaktów systemów operacyjnych jak również artefaktów z urządzeń mobilnych;
· Wyszukiwanie istniejących i usuniętych artefaktów na dysku twardym oraz w zrzutach pamięci RAM, kopiach volume shadow, fizycznych i logicznych obrazach urządzeń mobilnych, pojedynczych plikach i folderach;
· Wyodrębnianie historii komunikacji w portalach społecznościowych, czatach IM (Instant Messaging), artefaktów znajdujących się w chmurze, danych aplikacji służących udostępnianiu plików P2P, danych kopii zapasowych urządzeń mobilnych, skrzynek pocztowych, historii przeglądarek internetowych, plików graficznych oraz wideo;
· Wykrywanie szyfrowanych nośników za pomocą Truecrypt, Bitlocker, PGP oraz Safeboot;
· Techniki wyodrębniania danych pozwalające na lepsze odzyskiwanie danych z przestrzeni niezalokowanej i pamięci RAM.

	2.
	Wsparcie techniczne Oferenta
	· Dostęp do aktualizacji oprogramowania przez okres wsparcia;
· Telefoniczną oraz mailową pomoc techniczną w diagnozowaniu i usuwaniu usterek oraz nieprawidłowości w działaniu programu oraz wskazywanie rozwiązań zastępczych;
· Konsultacje merytoryczne w języku polskim;
· Możliwość zgłaszania awarii oprogramowania w języku polskim.



2. Aktualizacja licencji na oprogramowanie MSAB XRY z upgradem do wersji PRO, nr licencji: 
      3-3652154 wraz ze świadczeniem 36 miesięcznego wsparcia technicznego.

	
	

	1.
	Zaawansowane narzędzie do analizy i ekstrakcji danych z urządzeń mobilnych
	· Zaawansowane oprogramowanie z najnowszymi exploitami - Samsung Exynos Exploits, Samsung Qualcomm Exploits, LG Qualcomm Exploits, General Qualcomm Exploits, Xiaomi & OnePlus Qualcomm Exploit, Google Pixel 6 & 7 Exploits.
· Obsługa FDE, FBE i Secure Startup.
· Obsługa Ram Brute Forcing Exploit telefonów takich jak Samsung S21, S22, Pixel 6 & 7 i innych.
· Szczegółowa dokumentacja akwizycji i analiz
· Regularne aktualizacje oprogramowania.
· Nieograniczona liczba ekstrakcji urządzeń

	2.
	Wsparcie techniczne Oferenta
	· Dostęp do aktualizacji oprogramowania przez okres wsparcia;
· Telefoniczną oraz mailową pomoc techniczną w diagnozowaniu i usuwaniu usterek oraz nieprawidłowości w działaniu programu oraz wskazywanie rozwiązań zastępczych;
· Konsultacje merytoryczne w języku polskim;
· Możliwość zgłaszania awarii oprogramowania w języku polskim.



Ilekroć przedmiot zamówienia został opisany poprzez odniesienie do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemów referencji technicznych. Zamawiający wskazuje, że dopuszczalne są rozwiązania  równoważne opisywanym, a odniesieniu takiemu towarzyszą wyrazy „lub równoważne”. W przypadku natomiast odniesienia i jednoczesnego braku wskazanych wyrazów „lub równoważne” Zamawiający wymaga aby każdorazowo traktować  takie odniesienia w taki sposób jakby towarzyszyły im wyrazy „lub równoważne”. 

Z uwagi na specyfikę przedmiotu zamówienia Zamawiający nie może opisać przedmiotu zamówienia bez odwołania się do nazw własnych oprogramowania. Wykonawcy mogą dostarczyć rozwiązania równoważne, przez co Zamawiający rozumie rozwiązanie takie samo bądź lepsze względem rozwiązania użytkowego i pożądanego, w szczególności w zakresie funkcjonalności cechujących rozwiązanie pożądane. W przypadku zaoferowania rozwiązania równoważnego Wykonawca zobowiązany jest wykazać jego równoważność w   stosunku do przedmiotu zamówienia.

Zamawiający wymaga, aby okres aktualizacji liczony był od daty dostarczenia aktualizacji oprogramowania.
Zamawiający dopuszcza wznowienie aktualizacji z dniem wygaśnięcia obecnie użytkowanej licencji oprogramowania w przypadku, gdy producent nie przewiduje wznowienia od daty dostarczenia aktualizacji.

TERMIN WYKONANIA ZAMÓWIENIA
Termin wykonania:  – max 14 dni kalendarzowych licząc od dnia następnego po dniu zawarcia umowy.

	Oświadczenie
o spełnianiu przez oferowane usługi wymagań określonych w OPZ

	Składając ofertę w postępowaniu o udzielenie zamówienia publicznego w trybie podstawowym - art. 275 pkt 1 ustawy Pzp., 
oświadczam, że
oferowany przedmiot zamówienia pozostaje w zgodności z opisem przedmiotu zamówienia ze wszystkimi parametrami określonymi przez Zamawiającego i spełnia minimalne wymagane parametry.

	

	Imię i nazwisko osoby uprawnionej do reprezentacji Wykonawcy lub pełnomocnika




Dokument należy wypełnić i podpisać kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub elektronicznym podpisem osobistym. Zamawiający zaleca zapisanie dokumentu 
w formacie PDF.
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