Polska Zalacznik nr 1 do SWZ
b Znak sprawy 212.2021

OPIS PRZEDMIOTU ZAMOWIENIA
(Zasady i1 zakres $wiadczenia ushugi Utrzymania i Rozwoju Systemu)

dla postgpowania o udzielenie zamdowienia publicznego prowadzonego pod nazwa:
, Ushlugi utrzymania i rozwoju systemu STREFA PANA”
(zn. spr. 212.2021)

prowadzonego przez Polska Agencje Nadzoru Audytowego,
w trybie podstawowym bez negocjacji
na podstawie art. 275 pkt 1 ustawy Prawo zamowien publicznych

I. Zasady i zakres §wiadczenia ustugi Utrzymania Systemu
1. Udzielanie wsparcia administratorom Systemu:
1.1. Zakres ustug obejmuje udzielanie wsparcia administratoréw Systemu, w Dni robocze w
godzinach 08:00-17:00, obejmujgcego m.in. wykonanie i pomoc przy instalacji i
konfiguracji Systemu, a w szczegolnosci:

1.1.1. tworzenie backupu i procedur backupowych oraz awaryjnego przywracania
Systemu;

1.1.2. optymalizacj¢ baz danych;

1.1.3. podnoszenie wersji $rodowiska 1 konfiguracje, roéwniez na serwerach
wirtualnych;

1.1.4. analiza logoéw;
1.1.5. monitorowanie i optymalizacja miejsca na infrastrukturze Systemu;

1.1.6. doradztwo architektoniczne w zakresie zgodnosci sposobu wykorzystywania
technologii  wykorzystywanych w Systemie z najlepszymi praktykami
rynkowymi oraz zgodnosci z warunkami Utrzymania Systemu;

1.1.7. przeglad wydajnosci Systemu pod katem identyfikacji zagrozef skalowania lub
wydluzenia czasow reakcji na poziomie konfiguracji sprzetowo-Systemowej,
konfiguracji oraz na poziomie konstrukcji eksploatowanego Systemu;

1.1.8. przeglad konfiguracji Systemu pod katem zgodnosci z warunkami Utrzymania
Systemu, stabilnosci pracy oraz wysokiej dostepnosci,

1.1.9. wykonywanie zmian konfiguracji Systemu w celu zachowania jego stabilnej
wydajnosci.

1.2. Zamawiajacy przekazuje Wykonawcy Zgloszenie potrzeby wsparcia administratorow
Systemu przez 24 godziny na dob¢ 7 dni w tygodniu za posrednictwem jednego z
kanatéw komunikacji, z zastrzezeniem ze obsluga Zgloszenia nastepuje w godzinach
$wiadczenia ushugi wskazanych w ust.1.1 powyzej:

1.2.1. poczty elektronicznej na adres ..........ccccocveenenn. (rejestracja Zgloszenia w
systemie Service Desk po stronie Wykonawcy);
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1.2.2.

1.2.3.

aplikacji Service Desk, udostepnianej przez Wykonawce, za posrednictwem
formatki ekranowej zgloszenia;

w przypadku koniecznos$ci realizacji wsparcia administratoréw systemu w
siedzibie Zamawiajgcego — takze telefonicznie w godzinach swiadczenia ustugi
wskazanych w ust.1.1. powyzej (rejestracja Zgloszenia w systemie Service Desk
po stronie Wykonawcy).

1.3. Czas realizacji Zgloszenia potrzeby wsparcia administratorow Systemu:

1.3.1.

1.3.2.

wykonawca udziela wsparcia administratorom Systemu nie pdzniej niz w
nastepnym Dniu roboczym,;

w wyjatkowych przypadkach Zamawiajacy moze wydtuzy¢ termin udzielenia
wsparcia o dodatkowe 24 godziny. Informacja o przedtuzeniu terminu zostanie
przekazana przez Zamawiajacego pisemnie badz za posrednictwem poczty
elektronicznej.

2. Rozpoznawanie przyczyn i usuwanie btgdow oraz skutkow btedow

2.1. Rozpoznawanie przyczyn i usuwanie bledow oraz skutkéw btgdow, rozpoznawanie
skutkow awarii, a takze wszelkich negatywnych skutkow spowodowanych korzystaniem
z btednie dziatajacych zmodyfikowanych wersji Systemu, majace na celu przywrocenie
pelnej funkcjonalnosci i wydajnosci Systemu obejmuje:

2.1.1.
2.1.2.

2.1.3.

2.14.

analize szczegdlowa zgloszenia i diagnoze przyczyn wystapienia problemu;

opracowanie zmiany w oprogramowaniu polegajacej na przygotowaniu poprawki
usuwajacej zgtoszony blad;

przeprowadzenie testow jednostkowych przygotowanej poprawki/zmiany na
srodowisku pomocniczym i po pozytywnym wyniku przekazanie poprawki wraz
z raportem z testow;

przekazanie zmiany w oprogramowaniu w postaci kodow zrodtowych wraz z
opisem zmiany i dodatkowymi informacjami dot. specyfiki danej modyfikacji
oraz instrukcjg jej instalacji.

2.2. Kategorie Btedow i czas realizacji Zgloszen:

Kategoria Opis Priorytet Czas realizacji
Awaria Stan Systemu powodujacy brak | Krytyczny na podstawie oferty
(Btad o mozliwo$ci uruchomienia lub Wykonawcy
krytycznym | catkowite unieruchomienie
Priorytecie) Systemu lub brak dostepu

Odbiorcy ustug lub Odbiorcow
Ustug do Systemu lub brak
dostepu Uzytkownikdéw
zewnetrznych do Systemu.
Btad Stan Systemu, w ktorym cze$¢ | Wysoki na podstawie oferty
krytyczny Systemu nie funkcjonuje Wykonawcy
(Btad o zgodnie z Dokumentacjg
wysokim aktualnie eksploatowanej
Priorytecie) | wersji lub wedlug wymagan do

funkcjonalno$ci Systemu,




mogacy skutkowac lub
skutkujacy uniemozliwieniem
lub istotnym ograniczeniem
wykorzystania Systemu lub
jego istotnej funkcjonalnosci
do realizacji procesOw
biznesowych, w tym mogacy
powodowac lub powodujacy
utrate danych, uszkodzenie
danych lub utrate ich
spojnosci.

Jako blad krytyczny nalezy
rozumie¢ rowniez blad mogacy
powodowac lub powodujacy
przetamanie zabezpieczen
zwigzanych z poufnoscia,
integralno$cia 1 dostepnoscia
Systemu i danych.

Po udostepnieniu rozwigzania
czasowego pozwalajacego na
realizacje btednie dzialajacej
ustugi (wdrozeniu obejscia)
Blad krytyczny staje si¢
Bledem zwyklym.

Blad zwykty
(Btad o
Srednim
Priorytecie)

Stan Systemu, w ktérym czes¢
Systemu nie funkcjonuje
zgodnie z Dokumentacja
aktualnie eksploatowanej
wersji Systemu lub wedlug
wymagan do funkcjonalnos$ci
Systemu, ktory prowadzi do:
- braku mozliwosci
przetwarzania lub rejestracji
danych w Systemie, lub

- blednego dziatania
funkcjonalnosci Systemu lub
- powolnej pracy Systemu lub
- innego btedu,

co wpltywa na wyniki pracy
OdbiorcoOw ustug.

Jako blad zwykty nalezy
rozumie¢ rOwniez brak
prawidlowego dzialania
srodowisk innych niz
produkcyjne.

Sredni

na podstawie oferty
Wykonawcy

Blad drobny
(Btad o
niskim

Stan Systemu, w ktorym czgs$¢
Systemu nie funkcjonuje
zgodnie z Dokumentacjg

Niski

na podstawie oferty
Wykonawcy




Priorytecie)

aktualnie eksploatowanej
wersji Systemu lub wedlug
wymagan do funkcjonalnosci
Systemu skutkiem czego
zostaly ujawnione bledy, ktore
prowadza do:

- nieergonomicznej pracy (np.
format pol, brak walidacji,
literowki, btedne nazwy,
konieczno$¢ zbednych
,.kliknie¢”), utrudniajgce
uzyskanie pozadanego przez
Odbiorce ustug rezultatu, itp.,
lub

- inne btedy nieujegte w
niniejszej tabeli.

W wyjatkowych sytuacjach, na uzasadniony wniosek przedstawicieli Wykonawcy, termin
realizacji Zgtoszenia moze zosta¢ wydtuzony po wyrazeniu zgody przez przedstawiciela
Zamawiajacego.

2.3. Zglaszanie potrzeby usuniecia bledu i awarii:

2.3.1.

2.3.2.

2.3.3.

2.34.

2.3.5.

Zamawiajacy zgtasza Wykonawcy awari¢ lub btad za posrednictwem jednego z
kanatow komunikacji:

2.3.1.1. poczty elektronicznej ..................... (rejestracja Zgloszenia w systemie
Service Desk po stronie Wykonawcy),

2.3.1.2. aplikacji Service Desk, udostepnionej przez Wykonawce, za
posrednictwem formatki ekranowej zgloszenia.

Zamawiajacy zgtasza Wykonawcy btedy w Dni Robocze w godzinach 08:00 —
17:00. Zgloszenie przestane przez Zamawiajacego po godz. 17:00 w dniu

roboczym Wykonawca przyjmuje do realizacji nastgpnego dnia roboczego o
godz. 08:00.

Wykonawca informuje z zachowaniem formy pisemnej lub elektronicznej na
biezaco Zamawiajacego 0 wszelkich zmianach adresu poczty elektronicznej
dedykowanego wytacznie do obstugi zgloszen serwisowych, co najmniej 14 dni
roboczych przed zmiang. Zmiana danych, o ktérym mowa powyzej, nie wymaga
zmiany Umowy.

Zamawiajacy okresla domys$lny kanat komunikacji do zglaszania ustugi oraz
bedzie mial mozliwo$¢ zmiany kanatu komunikacji po wczesniejszym 7
dniowym uprzedzeniu Wykonawcy. Zamawiajacy zastrzega miat mozliwos¢
zmiany formatki ekranowej nie wigcej niz raz na kwartat.

W przypadku kanatu:

2.3.5.1. poczty elektronicznej Wykonawca potwierdza w 1 dzien roboczy
przyjecie zgloszenia,



2.3.5.2. w przypadku kanatlu Service Desk wskazanie Wykonawcy do realizacji
zgloszenia jest roOwnowazne z potwierdzeniem przez Wykonawce
przyjecia zgloszenia do realizacji.

2.4. Procedura realizacji ustug i ich odbior:

2.5.

24.1.

2.4.2.

2.4.3.

24.4.

2.4.5.

Zamawiajacy kategoryzuje zgloszenia na formularzu zgloszenia wskazujac
rodzaj btedu lub awarii zgodnie z kwalifikacjg okreslong w tabeli — Kategorie
Bledow 1 Czas Zgloszen.

W  przypadku zgloszenia dokonanego poczta elektroniczng Wykonawca
potwierdza przyjecie zgloszenia do realizacji, przesytajac zwrotnie potwierdzenie
przyjecia zgloszenia tym samym kanatem komunikacji.

W przypadku zgloszenia w aplikacji Service Desk, godzina (HH:MM)
przekazania zlecenia Wykonawcy traktowana jest jako godzina przyjecia
zgloszenia do realizacji.

Po wykonaniu naprawy Wykonawca zgtasza System do odbioru przesytajac
odpowiednig informacje do Zamawiajgcego poczta elektroniczng lub w systemie
Service Desk. Data przekazania (yyyy-mm-dd hh:mm) jest uznawana za
zakonczenie zgloszenia pod warunkiem potwierdzenia realizacji zgloszenia przez
zglaszajacego ustuge.

W przypadku zgloszenia przez Wykonawce prosby o uszczegétowienie
zgloszenia, czas dostarczenia dodatkowej informacji przez Zamawiajacego nie
wlicza si¢ do czasu realizacji zgloszenia.

Ewidencja zgloszen awarii 1 bledow:

2.5.1.

Wykonawca prowadzi w systemie Service Desk ewidencje zgloszen zawierajaca
minimum:

2.5.1.1. identyfikator awarii lub btedu,

2.5.1.2. datg¢ i godzing zgloszenia w formacie yyyy-mm-dd hh:mm, gdzie: yyyy-
okresla rok, mm- okresla miesigc, dd- okresla dzien miesigca, hh- okresl
godzing w danym dniu, mm- okre$la minut¢ w godzinie,

2.5.1.3. dat¢ i godzina przyjecia zgloszenia przez Wykonawce (yyyy-mm-dd
hh:mm),

2.5.1.4. rodzaj btedu lub awarii,

2.5.1.5. okreslenie zglaszajacego wraz z numerem telefonu kontaktowego i
poczty elektronicznej,

2.5.1.6. nazwe komponentu lub funkcjonalno$ci Systemu ktorego dotyczy
problem,

2.5.1.7. opis awarii lub bledu (tre$¢ merytoryczna zgloszenia),
2.5.1.8. imig i nazwisko osoby rozwigzujacej zgloszenie,

2.5.1.9. dat¢ i godzing rozwigzania zgloszenia (w formacie yyyy-mm-dd
hh:mm),

2.5.1.10.spos6b rozwigzania zgloszenia,



2.5.1.11.0pis zmian wprowadzonych do bazy danych,

2.5.1.12.aktualizacj¢ dokumentacji technicznej i uzytkowanej Systemu, o ile
ulegta zmianie,

2.5.1.13.ewentualne uwagi.
2.6. Miejsce realizacji ustugi:

2.6.1. Usunigcie awarii i btedu Systemu oraz skutkéw awarii Systemu, sprzetu i
Oprogramowania, a takze wszelkich negatywnych skutkow spowodowanych
korzystaniem z blgdnie dzialajacych wersji Systemu Wykonawca realizuje
zdalnie.

2.6.2. Dla naprawy danych w bazie danych lub modyfikacji bazy danych Wykonawca
przygotowuje skrypty naprawcze wraz z odpowiednimi procedurami, ktore
wykonuje Zamawiajacy, z zastrzezeniem, ze Zamawiajagcy moze wskazaé
Wykonawce do realizacji tych prac.

3. Monitorowanie konieczno$ci aktualizacji 1 instalacji poprawek / nowych wersji
technologicznych  lub nowych rozwigzan technologicznych na  $rodowiskach
technologicznych Systemu.

3.1. Zakres uslug obejmuje:

3.1.1. monitorowanie konieczno$ci zainstalowania poprawek i nowych wersji na
potrzeby Systemu, na poszczeg6lnych elementach Systemu, takich jak:

3.1.1.1. oprogramowanie sieciowych systemoéw operacyjnych,
3.1.1.2. oprogramowanie aplikacyjne,
3.1.1.3. oprogramowanie bazodanowe,

3.1.1.4. oprogramowanie komunikacyjne (o ile System zawiera tego typu
oprogramowanie),

3.1.1.5. oprogramowanie do prezentacji tresci,

3.1.1.6. oprogramowanie wirtualizacyjne (w tym w zakresie Disaster Recovery
SRM, High Availability w VMware),

3.1.1.7. oprogramowanie do backupu,
3.1.1.8. oprogramowanie do monitorowania dziatania Systemu;

oraz pozostalego oprogramowania technologicznego 1 narzedziowego
wykorzystywanego w obszarze Systemu.

Wykonawca zobowigzany jest do wskazania czy rekomenduje konieczno$é
zainstalowania poprawek i nowych wersji.

4. Aktualizacja Dokumentacji w trakcie realizacji zadan zwigzanych ze $swiadczeniem ushugi
Utrzymania Systemu obejmuje wykonanie aktualizacji Dokumentacji zwigzanej z realizacja
ustugi Utrzymania Systemu.

5. Zapewnienie i administrowanie ustugg publicznej chmury obliczeniowe] przeznaczong dla
Systemu oraz zapewnienie Oprogramowania gotowego, w tym w szczegolnosci systemow



2.

operacyjnych, serweroOw aplikacyjnych, oprogramowania bazodanowego 1 integracyjnego, w
tym rowniez w modelu Software as a Service.

Zasady i zakres §wiadczenia uslugi Rozwoju Systemu

Rozwoj Systemu oraz przygotowanie dokumentoéw analitycznych i projektow zmian w
Systemie obejmuje swoim zakresem:

1.1. modyfikacj¢ oprogramowania Systemu (w tym rozwdj programistyczny Systemu);

1.2. przeprowadzenie analiz i przygotowanie dokumentéw analitycznych i innych
dokumentéw oraz projektow zmian w Systemie;

1.3. przygotowanie procedur, instrukcji, standardow, wytycznych w zakresie procesow
funkcjonujacych w Systemie;

1.4. wykonanie wraz z Zamawiajagcym testow akceptacyjnych, ktoérych celem bedzie
potwierdzenie wykonywania w sposob prawidlowy wszystkich funkcjonalnosci
Systemu,

1.5. opracowanie techniczne w dziedzinie zastosowan technologii lub modyfikacji
srodowisk, w ktorym jest ono zastosowane, w zakresie uzgodnionym mi¢dzy Stronami;

1.6. doradztwo techniczne, implementacja rozwigzan technicznych, wsparcie merytoryczne;

1.7. doradztwo techniczne, wytworzenie dodatkowych funkcjonalno$ci 1 wsparcie
implementacyjne w zakresie adaptacji nowych i dodatkowych funkcjonalnosci;

1.8. doradztwo architektoniczne dla nowych lub dodatkowych funkcjonalnosci;
1.9. opracowywanie projektow technicznych wraz z koncepcjami rozwoju;

1.10. wykonywanie otwartych interfejsow oraz rozwigzan w oparciu o narzedzia /
oprogramowanie udostepniane przez Zamawiajgcego oraz dostosowywanie oraz
konfiguracja interfejsow;

1.11. aktualizacj¢ wytworzonych w ramach warsztatObw wewnetrznych materiatow

dydaktycznych.
Zasady przeprowadzenia testow akceptacyjnych:

2.1. Testy akceptacyjne zostang przeprowadzone na podstawie scenariuszy testowych
przygotowanych przez Wykonawce przed przeprowadzeniem testow akceptacyjnych i
zatwierdzonych przez Zamawiajacego.

2.2. Scenariusze testowe shuza do okreSlenia zadan wykonywanych przez uzytkownikow
Systemu.

2.3. Kazdy scenariusz testowy powinien by¢ odzwierciedleniem doktadnie okre§lonej
funkcjonalnosci Systemu.

2.4. Zamawiajacy oceni prawidlowo$¢ dzialania Systemu stosujac 3 kategorie bledow:
2.4.1. btad krytyczny;
2.4.2. btad zwykty;
2.4.3. btad drobny;



ktorych znaczenie jest identyczne jak dla ustugi Utrzymania Systemu.

2.5. Znajdowane w trakcie testow bledy w Systemie beda dokumentowane na
przygotowanych przez Wykonawce do tego celu formularzach, ktére oprocz danych
zawierajacych: date wykrycia btedu, wersje oprogramowania, w ktorej zostal wykryty,
nazwiska osoby, ktora go znalazta bedg zawieraty kategorie btedu wraz z zwieztym
opisem istoty bledu i opisem czynno$ci wykonanych przez osobg testujaca. Zamawiajacy
dopuszcza mozliwos¢ elektronicznego dokumentowania procesu testowania.

2.6. Testy akceptacyjne zostang zakonczone, gdy wszystkie scenariusze testowe zostang
zakonczone wynikiem pozytywnym.

Aktualizacja dokumentacji w trakcie realizacji zadan zwigzanych ze $wiadczeniem Rozwoju
Systemu obejmuje wykonanie aktualizacji dokumentacji zwigzanych z modyfikacjg Systemu.
Wykonawca ma obowigzek wykonaé¢ i dostarczy¢ aktualng wersje dokumentacji oraz
no$nikéw wraz z kazda nowa wersja Systemu i1 potwierdzeniem prawidtowosci wykonania
mechanizmu backupu dla Systemu. Aktualizacja dokumentacji jest realizowana jednoczes$nie
przy kazdej zmianie w Systemie, jesli zmiana tego wymaga i obejmuje swoim zakresem w
szczegblnosci:

3.1. instrukcje dla pracownikow Zamawiajacego;
3.2. instrukcje dla firm audytorskich;

3.3. instrukcje administratora Systemu;

3.4. architekture Systemu,

3.5. kody zrodtowe Systemu.



