RZADOWA AGENCIJA
REZERW STRATEGICZNYCH

a—

Biuro Zakupow Warszawa, dnia 28 maja 2021 r.
BZzp.261.19.2021

Wykonawcy bioracy udziat

w postepowaniu

Dotyczy: Dostawa, wdrozenie i uruchomienie Systemu Bezpiecznego Przesytania Informacji—
nr referencyjny: BZzp.261.19.2021

Dziatajgc na podstawie art. 135 ust. 21 6 oraz art. 137 ust. 1 ustawy z dnia 11 wrze$nia

2019 r. — Prawo zamowien publicznych (Dz. U. z 2019 r. poz. 2019 z pdzn. zm.), zwanej dalej

L2ustawg”, Zamawiajgcy przekazuje zapytania i wyjasnienia:

Pytanie 1

Dotyczy SIWZ rozdz. Il ust. 5, pkt 1. Zamawiajgcy wymaga aby dla urzgdzenia
kryptograficznego Wykonawca przedtozy certyfikat wazny co najmniej 6 miesiecy od
daty sktadania ofert, a w sytuacji wczesniejszego wygasniecia, oswiadczenie, iz co
najmniej na 6 miesiecy przed datg wygasniecia, wykonawca wystgpit z odpowiednim
wnioskiem w celu jego ponownego wydania zgodnie z przepisami prawa
obowigzujgcymi na terenie Rzeczypospolitej Polski, a w szczegolnosci ustawg z dnia 5
sierpnia 2010 r. o ochronie informacji niejawnych oraz aktami wykonawczymi wydanymi
na ich podstawie.

Zwracamy uwage, ze proces certyfikacji urzadzenia kryptograficznego wymaga
podpisania stosownego porozumienia z jednostkg certyfikujgcg. Czas trwania procesu
certyfikacji urzgdzenia nie jest okreslony w stosownych przepisach, co w praktyce
oznacza ze moze trwa¢ od kilku miesiecy do nawet kilku lat. W takim przypadku
urzgdzenie kryptograficzne nieposiadajgce certyfikatu typu na wymagany okres moze
go nie uzyska¢ w zaktadanym przez Zamawiajgcego terminie realizacji umowy. Majgc
na uwadze interes Zamawiajgcego prosimy o potwierdzenie, ze wraz z ofertg nalezy
ztozy¢ certyfikat typu dla urzgdzenia kryptograficznego wazny do konca 2024 r., zgodnie
z wymaganiem w OPZ pkt. 1, lit. b).

Odpowiedz:
Zamawiajacy podtrzymuje wymag, o ktorym mowa w rozdz. lll ust. 5 pkt 1 SWZ.

Dodatkowo wprowadza sie zapis: ,,W przypadku wyboru oferty Wykonawca
dostarczy przed podpisaniem umowy, nie pézniej jednak niz do dnia 31.07.2021 r,
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certyfikat ochrony kryptograficznej typu dla oferowanych urzadzen
kryptograficznych z datg waznosci minimum do korica 2024 roku:.

Dodatkowo Zamawiajacy w OPZ w pkt 2 dodaje lit. t) o tresci:

Bezpieczny modut sprzetowy wraz z niezbednym oprogramowaniem i akcesoriami
oraz certyfikatem ochrony kryptograficznej waznym minimum 6 miesiecy od daty
ztozenia oferty lub oswiadczeniem o podpisaniu stosownego porozumienia z
jednostka certyfikujgca na 6 miesiecy przed datg jego wygasniecia.

Pytanie 2

Dotyczy OPZ pkt. 2. W jaki sposob ma przebiegac przejecie petnej funkcjonalnosci przez
osrodek zapasowy. Czy ma to sie odbywac w trybie automatycznym, czy recznym?

Odpowiedz:

Przejecie petnej funkcjonalnosci przez osrodek zapasowy ma sie odbywaé w
trybie recznym.

Pytanie 3

Dotyczy OPZ pkt. 2. W jakim maksymalnym czasie ma nastgpi¢ przejecie petnej
funkcjonalnosci przez osrodek zapasowy?

Odpowiedz:

Maksymalny czas przejscia funkcjonalnosci przez osrodek zapasowy to 60 min.
od momentu jego recznego uruchomienia.

Pytanie 4

Dotyczy OPZ pkt. 2. Na czym ma polega¢ dziatanie redundantne o$rodkow? Na jakim
poziomie wymagana jest redundancja o$rodkow? Czy np. nalezy zapewni¢ redundancje
urzgdzen szyfrujgcych w kazdym z osrodkow?

Odpowiedz:

Zamawiajacy wymaga redundancji urzadzen i funkcjonalnosci tylko osrodka
podstawowego (lokalizacja A). Wymogiem Zamawiajagcego jest, aby osrodek
zapasowy (lokalizacja B) petnit funkcje takie jak pozostale 13 lokalizacji (sie¢
lokalna z podigczonymi stanowiskami dostepowymi systemu). W przypadku
niedostepnosci osrodka podstawowego w osrodku zapasowym bedzie
uruchamiana recznie funkcjonalnos¢ osrodka podstawowego umozliwiajgca
dostep do zasobow RARS z jednostek terenowych.

Pytanie 5

Dotyczy OPZ pkt. 1, lit. f). Urzgdzenie kryptograficzne produkowane i oferowane przez
Wykonawce spetnia postawione wymaganie, jest wyposazone w interfejsy Ethernet o
standardzie co najmniej 1 GB (1 zewnetrzny, min 2 wewnetrzne). Potgczenia
wewnetrzne realizowane sg przez jeden z wybranych interfejséow wewnetrznych. W
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przypadku koniecznoéci podigczenia wiecej niz jednej sieci lokalnej, potgczenia
realizowane sg w oparciu o standard 802.1Q (funkcjonalno$¢ VLAN). W zwigzku z
powyzszym prosimy o odpowiedz, czy Wykonawca powinien zapewni¢ w ramach
dostarczonej infrastruktury osrodka centralnego niezbedny przetgcznik sieciowy do
obstugi potgczen VLAN?

Odpowiedz:

Zamawiajacy nie przewiduje dostarczania przetacznikéw sieciowych do obstugi
potaczen VLAN.

Pytanie 6
Czy Zamawiajgcy dopusci urzadzenie kryptograficzne spetniajgce wymagania OPZ,
ktére nie posiada wbudowanego wyswietlacza w panelu przednim?
Odpowiedz:

Zamawiajacy dopuszcza urzadzenia kryptograficzne bez wbudowanego
wyswietlacza.

Pytanie 7

Dotyczy OPZ pkt. 2, lit a), b) i c). Czy tak okreSlone wymagania oznaczajg, ze
Wykonawca zobowigzany jest dostarczy¢ 3 stacje/PC-ty do realizacji kazdego
wymagania oddzielnie?

Odpowiedz:

Zamawiajacy dopuszcza, aby wymagania OPZ pkt. 2, lit a), b) i ¢) realizowane byly
przez jedno urzadzenie.

Pytanie 8

Dotyczy dokumentu ,Projektowane Postanowienia Umowy”, §1 ust. 2, pkt. 4. Czy
okreslenie ,urzadzenia” podane w tym punkcie, w rozumieniu umowy oznaczajg
urzgdzenia kryptograficzne (szyfratory IP), o ktérych mowa w OPZ?

Odpowiedz:

Okreslenie ,,urzadzenia” w §1 ust. 2, pkt. 4 ,,Projektowanych Postanowien Umowy”
w rozumieniu Zamawiajacego oznaczajg urzadzenia kryptograficzne (szyfratory
IP) oraz bezpieczne moduty sprzetowe.

Pytanie 9

Zamawiajgcy w dokumencie ,Projektowane Postanowienia Umowy”, w §1 ust. 2, pkt. 9
w sposoOb ogolny i nieprecyzyjny okreslit zobowigzania Wykonawcy dotyczgce prac jakie
nalezy wykona¢é w ramach Przedmiotu Umowy. Zwracamy sie z prosbg o
uszczegodtowienie i okreslenie listy prac w sposéb jednoznaczny i konkretny pozwalajgcy
dokonac prawidtowej wyceny zakresu prac i ustug.
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Odpowiedz:

Z uwagi na ekspercki zakres przedmiotu zaméwienia Zamawiajacy nie jest w
stanie doprecyzowac zakresu prac niezbednych do jego realizacji. Oczekiwaniem
Zamawiajacego jest wykonanie prac, ktére w sposob oczywisty sa niezbedne do
realizacji zadania, o ktérym mowa w §1 PPU. Zamawiajacy oczekuje od
Wykonawcy realizacji umowy zgodnie ze swoim doswiadczeniem branzowym oraz
zasadami wiedzy fachowej, z jak najwiekszym poszanowaniem oraz dbatoscig o
interesy Zamawiajacego oraz traktuje Wykonawce jako Experta, ktory posiada
niezbedng wiedze, doswiadczenie oraz potencjat techniczny i ekonomiczny do
realizacji przedmiotu Umowy z zachowaniem nalezytej starannosci profesjonalisty
wynikajacej z zawodowego charakteru prowadzonej dziatalnosci.

Pytanie 10

Dotyczy dokumentu ,Projektowane Postanowienia Umowy”, §1 ust. 3. Prosimy o
okreslenie miejsca gdzie ma by¢ przeprowadzone szkolenie. W siedzibie Wykonawcy,
czy w siedzibie Zmawiajgcego?

Odpowiedz:
Zamawiajacy zmienia zapisy §1 ust. 3 PPU i nadaje mu brzmienie:

,LZamawiajgcy wymaga aby przeszkolenie pracownikow obyto sie w siedzibie
Wykonawcy i objeto swym zakresem:

1) lokalne i zdalne administrowanie urzgdzeniami kryptograficznymi;
2) lokalne i zdalne administrowanie bezpieczenstwem w Systemie BPI;

3) administrowanie i obsfuge systemu zarzgdzania i monitorowania (systemu
dystrybucji kluczy i zarzgdzania tozsamos$cig);

4) tematyke usuwania najczeSciej spotykanych probleméw zwigzanych z
funkcjonowaniem wdrozonego Systemu

i byto przeprowadzone w jezyku polskim przez specjaliste/specjalistow posiadajgcych
niezbedng wiedze fachowg i do$wiadczenie w zakresie wymaganego Sszkolenia.
Dodatkowo Zamawiajgcy wymaga przekazania w wersji elektronicznej materiatow
SzKkoleniowych.”

Pytanie 11

Dotyczy dokumentu ,Projektowane Postanowienia Umowy”, §1 ust. 6. Czy Zamawiajgcy
dopuszcza mozliwosé zmiany tego postanowienia poprzez nadanie mu nastepujgcego
brzmienia: ,Wykonawca gwarantuje Zamawiajgcemu, ze dostarczone licencje wolne sg
od jakichkolwiek praw osob trzecich oraz ze nie zachodzg jakiekolwiek podstawy do
zgtoszenia przez osoby trzecie roszczen do tych praw. Wykonawca zabezpiecza
Zamawiajgcego w zakresie udzielonych licencji przed roszczeniami osob trzecich.

Wykonawca, pod warunkiem niezwlocznego poinformowania Wykonawcy przez
Zamawiajacego o zgtoszonych roszczeniach, zobowigzuje sie do podjecia na swoj
koszt i ryzyko wszelkich krokéw prawnych zapewniajgcych nalezytg ochrone przed
roszczeniami osob trzecich oraz do pokrycia wszelkich kosztow i strat z tym zwigzanych
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jak rowniez zwigzanych z naruszeniem przepiséw ustawy z dnia 4 lutego 1994 r. o
prawie autorskim i prawach pokrewnych.”?

Odpowiedz:
Zamawiajacy zmienia zapisy §1 ust. 6 PPU i nadaje mu brzmienie:

~Wykonawca gwarantuje Zamawiajgcemu, Ze dostarczone licencie wolne sg od
Jakichkolwiek praw osob trzecich oraz Ze nie zachodzg jakiekolwiek podstawy do
zgfoszenia przez osoby trzecie roszczeri do tych praw. Wykonawca zabezpiecza
Zamawiajgcego w zakresie udzielonych licencii przed roszczeniami 0sob trzecich.
Wykonawca, pod warunkiem niezwtocznego poinformowania Wykonawcy przez
Zamawiajgcego o zgtoszonych roszczeniach, zobowigzuje sie do podjecia na swoj koszt
i ryzyko wszelkich krokow prawnych zapewniajacych nalezyta ochrone przed
roszczeniami 0sob trzecich oraz do pokrycia wszelkich kosztow i strat z tym zwigzanych
Jak rowniez zwigzanych z naruszeniem przepisow ustawy z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych”

Pytanie 12

Dotyczy dokumentu ,Projektowane Postanowienia Umowy” §1 ust. 7 i 8. Zwracamy sie
z prosba o przedstawienie definicji ,utworu”, o ktérym mowa jest w ust. 7 i 8 niniejszego
paragrafu oraz jednoznaczne zdefiniowanie, do jakich utworéw Zamawiajgcy oczekuje
przeniesienia przez wykonawce autorskich praw majagtkowych. W ocenie wykonawcy w
wyniku realizacji umowy oraz w zwigzku z jej realizacjg w ramach utworéw (w rozumieniu
ustawy o prawie autorskim i prawach pokrewnych) powstanie wytgcznie dokumentacja,
zasady pozyskania przez Zamawiajgcego praw do ktérej uregulowane sg w ust. 9.

Odpowiedz:

Zamawiajacy potwierdza, ze w wyniku realizacji PPU oczekuje powstania
dokumentacji (w tym réwniez instrukcji, o ktérych mowa w §1 ust. 2 pkt 4)
utozsamianej przez Zamawiajagcego z utworem. W zwigzku z powyzszym
Zamawiajacy usuwa ust. 8 w §1.

Pytanie 13
Dotyczy dokumentu ,Projektowane Postanowienia Umowy”, §1 ust. 11.

Czy Zamawiajgcy dopuszcza zmiane tego postanowienia poprzez nadanie mu
nastepujgcego brzmienia: ,Wykonawca oswiadcza, ze zwalnia Zamawiajgcego i jego
nastepcéw prawnych z wszelkiej odpowiedzialnosci z tytutu naruszenia praw autorskich
w sytuacji, jezeli utwory wykonane przez Wykonawce w ramach realizacji Umowy
naruszajg prawa autorskie o0séb trzecich. Wykonawca, pod warunkiem
niezwlocznego poinformowania Wykonawcy przez Zamawiajagcego, zobowigzuje
sie do pokrycia wszelkich kosztow poniesionych przez Zamawiajgcego i jego nastepcow
prawnych w zwigzku z podniesieniem wobec niego roszczeh zwigzanych z naruszeniem
praw autorskich, o ktérym mowa w zdaniu poprzednim.”?

Odpowiedz:
Zamawiajacy zmienia zapisy §1 ust. 11 PPU i nadaje mu brzmienie:
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Wykonawca oswiadcza, ze zwalnia Zamawiajgcego i jego nastepcoéw prawnych z
wszelkiej odpowiedzialno$ci z tytutu naruszenia praw autorskich w sytuacji, jezeli utwory
wykonane przez Wykonawce w ramach realizacji Umowy naruszajq prawa autorskie
0s0b trzecich. Wykonawca, pod warunkiem niezwfocznego poinformowania Wykonawcy
przez Zamawiajgcego, zobowigzuje sie do pokrycia wszelkich kosztow poniesionych
przez Zamawiajgcego i jego nastepcow prawnych w zwigzku z podniesieniem wobec
niego roszczen zwigzanych z naruszeniem praw autorskich, o ktérym mowa w zdaniu
poprzednim.”

Pytanie 14

Dotyczy dokumentu ,Projektowane Postanowienia Umowy”, §2 ust. 11, pkt. 2). Czy
Zamawiajacy dopuszcza mozliwos¢é okreslenia czasu, w ktérym Wykonawca
zobowigzany jest do zachowania przedmiotowych informacji po zakonczeniu
obowigzywania umowy, np. w ciggu 2 lat od dnia zakonhczenia obowigzywania umowy?

Odpowiedz:
Zamawiajacy zmienia zapisy §2 ust. 11 pkt 2 PPU i nadaje mu brzmienie:

,Zachowania w tajemnicy wszelkich informacji dotyczgcych Zamawiajgcego, uzyskanych
W zwigzku z realizacjg niniejszej umowy — zarbwno w czasie jej obowigzywania, jak tez
w okresie 5 lat od daty zakoriczenia umowy, wyjawszy przypadki przewidziane prawem;,”

Pytanie 15

Dotyczy dokumentu ,Projektowane Postanowienia Umowy”, §3 ust. 9. Czy Zamawiajgcy
dopuszcza mozliwos¢ wytgczenia z obowigzku uzyskania zgody okreslonej niniejszym
postanowieniem banku kredytujgcego dziatalnos¢ Wykonawcy?

Odpowiedz:
Zamawiajacy zmienia zapisy §3 ust. 9 PPU i nadaje mu brzmienie:

»Wykonawca nie jest uprawniony, bez uzyskania uprzedniej pisemnej zgody
Zamawiajgcego - z wytgczeniem banku kredytujgcego dziatalno$¢ Wykonawcy - do
przenoszenia na osoby trzecie przystugujgcych mu praw z umowy wierzytelnosci”

Pytanie 16

Dotyczy dokumentu ,Projektowane Postanowienia Umowy”, §4 ust. 3. Czy Zamawiajacy
dopuszcza mozliwo$¢ zmiany sformutowania ,w szczegdlnosci” na ,,co najmniej” w celu
okreslenia minimalnych zobowigzan gwarancyjnych Wykonawcy?

Odpowiedz:

Zamawiajacy wprowadza zmiane sformutowania ,w szczegélnosci” na ,co
najmniej” w §4 ust. 3 PPU.

Pytanie 17
Dotyczy dokumentu ,Projektowane Postanowienia Umowy”, §4 ust. 3, pkt 2). W umowie
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brak jest zasad usuwania btedow, przewidziana zostata jedynie procedura usuwania
awarii. Czy Zamawiajgcy utozsamia btgd z awarig, czy oba pojecia Zamawiajgcy uwaza
za tozsame?

Odpowiedz:

Zamawiajacy uwaza pojecia ,,blad” za tozsame z pojeciem ,,awaria”. Dodatkowo w
§4 ust. 3 pkt 2) sformutowanie ,,na zasadach opisanych w ust. 9” zastapione
zostaje sformutowaniem ,,na zasadach opisanych w ust. 8”.

Pytanie 18

Dotyczy dokumentu ,Projektowane Postanowienia Umowy”, §4 ust. 5, pkt 1). Warunek
bardzo trudny, a wrecz niemozliwy do zrealizowania. Jesli btad jest poza System BPI, to
wskazanie elementu znajdujgcego sie w infrastrukturze Zamawiajgcego, ktéry powoduje
btedne dziatanie nie jest mozliwe bez wykonania analizy sieci Zamawiajgcego lub audytu
takiej sieci lub innych specjalistycznych ustug wychodzacych poza zakres obstugi
gwarancyjnej Systemu BPl. W zwigzku z powyzszym zwracamy sie z prosbg o
dokonanie zmiany zapiséw pkt 1 na: ,,do udzielenia wsparcia Zamawiajagcemu w celu
wykrycia przyczyny nieprawidtowego dziatania systemu BPI lub elementu, ktéry
ja powoduje”.

Odpowiedz:
Zamawiajacy zmienia § 4 ust. 5 pkt 1 PPU na proponowane brzmienie.

Pytanie 19

Dotyczy dokumentu ,Projektowane Postanowienia Umowy”, §4 ust. 11. Zwracamy sie z
prosbg o dokonanie zmiany zapiséw punktu na: ,W przypadku wystgpienia awarii
urzagdzen, czas naprawy zostanie zawieszany na czas procedury obstugowej
realizowanej przez ABW lub SKW. Wykonawca zobowigzany jest do niezwtocznego
poinformowania Zamawiajgcego 0 dacie rozpoczecia oraz zakonczenia powyzszej
procedury recertyfikacyjnej urzadzenie przez ABW lub SKW”.

Odpowiedz:
Zamawiajacy zmienia § 4 ust. 11 PPU na proponowane brzmienie.

Pytanie 20

Dotyczy dokumentu ,Projektowane Postanowienia Umowy”, §5 ust. 1, pkt. 2). Czy w
zwigzku z tym, ze Wykonawca zobowigzany jest do realizacji zgtoszeh w dni robocze,
Zamawiajgcy dopuszcza mozliwos¢ naliczania kar umownych okreslonych tym
postanowieniem za kazdy rozpoczety dzien roboczy zwioki?

Odpowiedz:
Zamawiajacy nie dopuszcza takiej mozliwosci i podtrzymuje zapisy SWZ.
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Pytanie 21

Dotyczy dokumentu ,Projektowane Postanowienia Umowy”, §7 ust. 1, pkt. 3). Prosimy o
okreslnie, ktére wymaganie odnoszace sie do limitu naliczania kar umownych jest
wiasciwe. Wtasciwym limitem jest wartos¢ podana w §7 ust. 1, pkt. 3), czy w §5 ust. 27

Odpowiedz:

Maksymalna wysokos¢ kar umownych nie moze przekroczy¢ 50% maksymalnej
wartosci umowy brutto (zapisy §5 ust. 2 PPU). Zapisy §7 ust. 1, pkt. 3 nie odnosza
sie do limitu naliczanych kar, a do prawa Zamawiajagcego do odstgpienia od
Umowy.

Pytanie 22

Dotyczy dokumentu ,Projektowane Postanowienia Umowy”, §7 ust. 1, pkt. 3). W opinii
Wykonawcy w tym punkcie btednie przywotany jest §6 ust. 1, ktory nie okresla wartosci
brutto Umowy. Prosimy o potwierdzenie, ze Zamawiajgcy odnosi sie do wartosci brutto
Umowy podanej w §3 ust. 1.

Odpowiedz:

Zamawiajacy zmienia zapisy §7 ust. 1, pkt. 3 PPU i nadaje mu brzmienie:

W przypadku, gdy suma naliczonych przez Zamawiajgcego kar umownych przekroczy

30% maksymalnej wartosci brutto Umowy okre$lonej w § 6 ust. 3 - w terminie 30 dni od
dnia powzigcia wiadomosci o tych okolicznosciach.”

Pytanie 23

Dotyczy dokumentu ,Projektowane Postanowienia Umowy”, §7 ust. 2. Czy w zwigzku z
tym, ze Wykonawca zobowigzany jest do realizacji zgtoszeh w dni robocze,
Zamawiajgcy dopuszcza mozliwos¢ zmiany terminu zawiadomienia na 2 dni robocze?

Odpowiedz:
Zamawiajacy zmienia zapisy §7 ust. 2 PPU i nadaje mu brzmienie:

L~Zamawiajgcy moze odstgpic od Umowy w cafosci lub czesci w terminie 14 dni od dnia,
w ktérym Zamawiajgcy dowiedziat sie o zaistnieniu zdarzenia stanowigcego podstawe
odstgpienia rowniez w nastepujgcych przypadkach:

1) otwarcia postepowania likwidacyjnego Wykonawcy;

2) wykre$lenia Wykonawcy z wifasciwej ewidencji w zwigzku z zaprzestaniem
wykonywania dziatalno$ci gospodarczej;

3) zajecia majgtku Wykonawcy w stopniu uniemoZzliwiajgcym mu nalezyte
wykonanie Umowy;

4) utraty w trakcie obowigzywania Umowy przez Wykonawce Swiadectwa
Bezpieczenstwa Przemystowego wydanego przez ABW lub SKW;

5) utraty w trakcie obowigzywania Umowy certyfikatow ochrony kryptograficznej
wystawionych dla poszczegdlnych elementow SBPI, powyzsze nie ma
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zastosowania w sytuacji utraty certyfikatow z przyczyn lezgcych po stronie
Zamawiajgcego;

6) utraty praw do wykonywania prac w zakresie serwisu gwarancyjnego Systemu
(np. utrata autoryzacji producenta Systemu przez Wykonawce).

Wykonawca ma obowigzek zawiadomi¢ Zamawiajgcego o wystgpieniu zdarzen opisanych
powyzej w terminie 2 dni roboczych od ich zaistnienia.”
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