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GK.272.3.58.2024 Data: 25.11.2024r.
ZAPYTANIE OFERTOWE

GMINA PAPOWO BISKUPIE
Adres: Papowo Biskupie 128, 86-221 Papowo Biskupie

na Zakup oprogramowania XDR dla Urzgdu Gminy Papowo Biskupie na okres 24 miesigcy
o wartosci szacunkowej nieprzekraczajacej kwoty 130 000,00 zl, o ktérej mowa w art. 2 ust. 1
pkt 1 ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamoéwien publicznych (Dz.U. 2024 poz. 1320 z
pozn. zm.)

Zamawiajacy: GMINA PAPOWO BISKUPIE,
Adres: Papowo Biskupie 128, 86-221 Papowo Biskupie, NIP 875-148-68-52

Opis przedmiotu zamowienia Urzad Gminy

Aktualizacja (upgrade) oprogramowania zabezpieczajacego koncowe stacje
komputerowe oraz serwery - ESET

Identyfikator licencji: 33B-JTG-UA4

wygasa w dniu 25.01.2025r.

okres przedtuzenia licencji: 24 miesiace

liczba licencji: 40

uwaga: prawo do Korzystania z zakupionej puli ma réwniez GOPS

Termin i miejsce wykonania zamo6wienia.

Miejsce wykonania zamoéwienia: Urzad Gminy Papowo Biskupie
Potwierdzeniem wykonania zamo6wienia jest podpisany protokot dostawy licencji
oprogramowania i jego certyfikatu do dnia 31 grudnia 2024r.

OPIS PRZEDMIOTU ZAMOWIENIA
1. Kod inazwa wedlug Wspolnego Stownika Zamdwien:
48760000-3 - Pakiety oprogramowania do ochrony antywirusowej
48761000-0 - Pakiety oprogramowania antywirusowego
2. Przedmiotem zamowienia jest aktualizacja (upgrade) oprogramowania zabezpieczajacego
koncowe stacje komputerowe oraz serwery - ESET PROTECT Enterprise, realizowanego w
ramach Projektu grantowego pn. ,,Cyberbezpieczny Samorzad’’ lub rownowaznego zgodnie z
zamieszczong ponizej specyfikacja okreslajaca minimalne parametry przedmiotu zamowienia.
3. Minimalne parametry przedmiotu zaméwienia:
3.1. Administracja zdalna w chmurze:
1) W chmurze producenta.
2) Dostep do konsoli centralnego zarzadzania z poziomu interfejsu WWW.
3) Zabezpieczenie za posrednictwem protokotu SSL.
4) Mechanizm wykrywajacy sklonowane maszyny na podstawie unikatowego identyfikatora
sprzgtowego stacji.
5) Komunikacja agenta przy wykorzystaniu HTTP Proxy.
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6) Zarzadzanie urzadzeniami mobilnymi — MDM.
7) Wymuszenie dwufazowej autoryzacji podczas logowania do konsoli administracyjnej.
8) Dodanie zestawu uprawnien dla uzytkownikow w oparciu o funkcje zarzadzania: politykami,
raportowaniem, zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji ma
mozliwos¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.
9) 80 szablon6éw raportéw, przygotowanych przez producenta.
10) Tworzenie grup statycznych i dynamicznych komputerow.
11) Grupy dynamiczne tworzone na podstawie szablonu okreslajacego warunki, jakie musi
spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki zawierajg: adresy sieciowe IP,
aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty
komputera.
12) Uruchamianie zadan automatycznie, z wyzwalaczem: wyrazenie CRON, codziennie,
cotygodniowo, comiesi¢cznie, corocznie, po wystgpieniu nowego zdarzenia oraz umieszczeniu
agenta w grupie dynamiczne;j.
3.2. Ochrona stacji roboczych
1) Wsparcie systemow operacyjnych Windows (Windows 10/Windows 11).
2) Wsparcie architektury ARM64.
3) Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.
4) Wbudowana technologia do ochrony przed rootkitami oraz podtgczeniem komputera do sieci
botnet.
5) Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.
6) Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
7) Skanowanie catego dysku, wybranych katalogow lub pojedynczych plikow "na zadanie" lub
wedtug harmonogramu.
8) Skanowanie plikow spakowanych i skompresowanych oraz dyskow sieciowych i dyskow
przenos$nych.
9) Opcja umieszczenia na liScie wykluczen ze skanowania wybranych plikow, katalogow lub

plikdw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

10) Integracja z Intel Threat Detection Technology.

11) Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w locie” (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

12) Skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.
13) Wbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Opcja wyboru, z jaka heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej lub
obu metod jednoczesnie.

14) Blokowanie zewngtrznych no$nikoéw danych na stacji w tym: Pamigci masowych, optycznych
pamigci masowych, pamigci masowych Firewire, urzadzen do tworzenia obrazoéw, drukarek USB,
urzadzen Bluetooth, czytnikoéw kart inteligentnych, modemoéw, portow LPT/COM oraz urzadzen
przenosnych.

15) Blokowanie no$nikow wymiennych, badz grup urzadzen umozliwia uzytkownikowi tworzenie
regut dla podtaczanych urzadzen w oparciu o typ, numer seryjny, dostawce lub model urzadzenia.
16) Modut HIPS ma mozliwo$¢ pracy w jednym z pigciu trybow:
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a) tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz
z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,
b) tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnos$ci w systemie,
C) tryb oparty na regutach, gdzie zastosowanie maja jedynie reguly utworzone przez uzytkownika,
d) tryb uczenia si¢, w ktorym rozwigzanie uczy si¢ aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnigciu tego czasu program
samoczynnie przelacza si¢ w tryb pracy oparty na regulach,
e) tryb inteligentny, w ktorym powiadomienia b¢da wylacznie o szczegdlnie podejrzanych
zdarzeniach.
17) Wbudowana funkcja generujaca pelny raport na temat stacji, na ktorej zostato zainstalowane,
z: zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzgcie,
aktywnych procesow i polaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts,
sterownikow.
18) Funkcja, generujaca taki log, posiada 9 poziomow filtrowania wynikow pod katem tego, ktore
z nich sa podejrzane dla rozwigzania i moga stanowi¢ zagrozenie bezpieczenstwa.
19) Automatyczna, inkrementacyjna aktualizacja silnika detekcji.
20) Tylko jeden proces uruchamiany w pamigci, z ktdrego korzystaja wszystkie funkcje systemu
(antywirus, antyspyware, metody heurystyczne).
21) Skaner UEFI, ktéry chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu operacyjnego.
22) Ochrona antyspamowa dla programu pocztowego Microsoft Outlook.
23) Zapora osobista rozwigzania pracuje w jednym z czterech trybow:
a) tryb automatyczny —blokuje caty ruch przychodzacy i zezwala tylko na potgczenia wychodzace,
b) tryb interaktywny — pyta si¢ o kazde nowo nawigzywane potgczenie,
C) tryb oparty na regutach — blokuje caty ruch przychodzacy i wychodzacy, zezwalajac tylko na
potaczenia skonfigurowane przez administratora,
d) tryb uczenia si¢ — automatycznie tworzy nowe reguly zezwalajace na potgczenia przychodzace
i wychodzace. Administrator konfiguruje czas dziatania trybu.
24) Modut bezpiecznej przegladarki.
25) Przegladarka automatycznie szyfruje wszelkie dane wprowadzane przez Uzytkownika.
26) Praca w bezpiecznej przegladarce jest wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacj¢ na ramce przegladarki.
27) Zintegrowany modut kontroli dostepu do stron internetowych.
28) Filtrowanie adresow URL w oparciu o co 140 kategorii i podkategorii.
29) Ochrona przed zagrozeniami 0-day.
30) Na stacjach roboczych: wstrzymanie uruchamiania pobieranych plikow za posrednictwem
przegladarek internetowych, klientow poczty e-mail, z no$nikow wymiennych oraz
wyodrebnionych z archiwum.
3.3. Ochrona serwera
1) Wsparcie systemow Microsoft Windows Server 2012 i nowszych oraz Linux w tym: RedHat
Enterprise Linux (RHEL) 7,8 i 9, CentOS 7, Ubuntu Server (SLES) 15, Oracle Linux 8 oraz
Amazon Linux.
2) Ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
3) Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.
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4) Skanowanie dyskow sieciowych typu NAS.
5) Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Opcja wyboru, z jaka heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej lub
obu metod jednoczesnie.
6) Automatyczna, inkrementacyjna aktualizacja silnika detekcji.
7) Wykluczanie ze skanowania procesow.
8) Okreslenie typu podejrzanych plikow, jakie bedg przesytane do producenta, w tym pliki
wykonywalne, archiwa, skrypty, dokumenty.
Dodatkowe funkcje dla ochrony serweréw Windows:
9) Skanowanie plikow i folderow, znajdujacych si¢ w ustudze chmurowej OneDrive.
10) System zapobiegania wtamaniom dziatajacy na hoscie (HIPS).
11) Skanowanie magazynu Hyper-V.
12) Skaner UEFI, ktory chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu operacyjnego.
13) Blokowanie zewnetrznych nosnikow danych na stacji w tym: Pamigci masowych, optycznych
pamieci masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB,
urzadzen Bluetooth, czytnikoéw kart inteligentnych, modemow, portéw LPT/COM oraz urzadzen
przenos$nych.
14) Automatyczne wykrywanie ushug zainstalowanych na serwerze i tworzenie dla nich
odpowiednich wyjatkow.
15) Wbudowany system IDS z detekcjg prob atakow, anomalii w pracy sieci oraz wykrywaniem
aktywnoS$ci wiruséw sieciowych.
16) Dodawanie wyjatkow dla systemu IDS, w oparciu o wystepujacy alert, kierunek, aplikacje,
czynno$¢ oraz adres IP.
17) Ochrona przed oprogramowaniem wymuszajacym okup za pomocg dedykowanego modutu.
Dodatkowe funkcje dla ochrony serweréw Linux:
18) Uruchamianie lokalnej konsoli administracyjnej, dziatajacej z poziomu przegladarki
internetowej.
19) Lokalna konsola administracyjna nie wymaga do swojej pracy, uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.
20) Rozwigzanie, do celow skanowania plikow na macierzach NAS / SAN, wspiera rozwigzanie
Dell EMC Isilon.
21) Dziata w architekturze bazujacej na technologii mikro-serwisow. Funkcjonalno$¢ ta zapewnia
podwyzszony poziom stabilno$ci, w przypadku awarii jednego z komponentow rozwigzania, nie
spowoduje to przerwania pracy calego procesu, a jedynie wymusi restart zawieszonego mikro-
serwisu.

3.4. Szyfrowanie
1) Instalacja aplikacji klienckiej w srodowisku Microsoft Windows 7/8/8.1/10 32-bit i 64-bit.
2) Wsparcie zarzadzania natywnym szyfrowaniem w systemach macOS (FileVault).
3) Autentykacja typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim zostanie uruchomiony

system operacyjny. Opcja catkowitego lub czasowego wylaczenia tego uwierzytelnienia.
4) Szyfrowanie danych tylko na komputerach z UEFI.
3.5. Sandbox w chmurze
1) Ochrona przed zagrozeniami 0-day.
2) Wykorzystywanie do dziatania chmury producenta.
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3) Opcja okreslenia jakie pliki majg zosta¢ przestane do chmury automatycznie, w tym archiwa,
skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.
4) Definiowanie po jakim czasie przestane pliki musza zosta¢ usunigte z serweréw producenta.
5) Definiowanie maksymalnego rozmiaru przesytanych probek.
6) Tworzenie listy wykluczen okre§lonych plikow lub folderow z przesytania.
7) Po zakonczonej analizie pliku, przesylany jest wynik analizy do wszystkich wspieranych
produktow.
8) Podglad listy plikoéw, ktdre zostaty przestane do analizy.
9) Analizowanie plikow, bez wzgledu na lokalizacje stacji roboczej. W przypadku wykrycia
zagrozenia, cate srodowisko jest bezzwlocznie chronione.
10) Brak wymogu instalacji dodatkowego agenta na stacjach roboczych.
11) Wystanie dowolnej probki do analizy przez uzytkownika lub administratora, za pomoca
wspieranego produktu. Administrator ma podglad jakie pliki zostalty wystane do analizy oraz
przez kogo.
12) Przeanalizowane pliki sg odpowiednio oznaczone. Analiza pliku moze zakonczy¢ si¢ z
wynikiem:
a) Czysty,
b) Podejrzany,
c) Bardzo podejrzany,
d) Szkodliwy.
13) W przypadku stacji roboczych opcja wstrzymania uruchamiania pobieranych plikow za
posrednictwem przegladarek internetowych, klientdow poczty e-mail, z no$nikéw wymiennych
oraz wyodrgbnionych z archiwum.
14) W przypadku serwerow pocztowych opcja wstrzymania dostarczania wiadomosci do
momentu zakonczenia analizy probki.
15) Wykryte zagrozenia sa przeniesione w bezpieczny obszar kwarantanny, z ktorej mozna
przywréci¢ dowolne pliki oraz utworzy¢ dla niej wylaczenia.

3.6. Modut EDR/XDR
1) Dostep do konsoli centralnego zarzadzania odbywa si¢ z poziomu interfejsu WWW.
2) Wysytanie zdarzen do konsoli administracyjnej ESET.

3) Interfejs jest zabezpieczony za posrednictwem protokotu SSL.

4) Wprowadzanie wykluczen, po ktorych nie zostanie wyzwolony alarm bezpieczefstwa.

5) Wykluczenia dotycza procesu lub procesu ,,rodzica”.

6) Utworzenie wykluczenia automatycznie rozwigzuje alarmy, ktore pasuja do utworzonego
wykluczenia.

7) Kryteria wykluczen sg konfigurowane w oparciu o: nazwe procesu, $ciezke procesu, wiersz
polecenia, wydawecg, typ podpisu, SHA-1, nazwe¢ komputera, grupeg, uzytkownika.

8) Serwer posiada ponad 900 wbudowanych regut, po ktérych wystapieniu, nastapi wyzwolenie
alarmu bezpieczenstwa. Administrator moze utworzy¢ wiasne reguly i edytowac¢ reguly dodane
przez producenta.

9) Blokowanie plikow po sumach kontrolnych. W ramach blokady mozna doda¢ komentarz oraz
konfiguracje wykonywanej czynnosci, po wykryciu wprowadzonej sumy kontrolne;j.

10) Weryfikacja uruchomionych plikéw wykonywalnych na stacji roboczej z mozliwoscig
podgladu szczegotoéw wybranego procesu o: SHA-1, typ podpisu, wydawcg, opis pliku, wersje
pliku, nazwe firmy, nazwg produktu, wersj¢ produktu, oryginalng nazwg pliku, rozmiar pliku oraz
reputacje i popularnos¢ pliku.
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11) W ramach plikow wykonywalnych oraz plikow DLL, opcja ich oznaczenia jako bezpieczne,
pobrania do analizy oraz ich zablokowania.

12) Weryfikacja uruchomionych skryptow na stacjach roboczych, wraz z informacjg dotyczaca
parametréw uruchomienia. Oznaczanie skryptu jako bezpieczny lub niebezpieczny.

13) W ramach przegladania wykonanego skryptu, mozliwy szczegdtowy podglad wykonanych
przez skrypt czynno$ci w formie tekstowe;.

14) W ramach przegladania wykonanego skryptu lub pliku exe, mozliwa weryfikacja
powiazanych zdarzen dotyczacych: modyfikacji plikéw 1 rejestru, zestawionych polaczen
sieciowych i utworzonych plikow wykonywalnych.

15) Przekierowanie do konsoli zarzadzajacej ESET, w celu weryfikacji szczegotow wybranej
stacji roboczej. W konsoli ESET, mozliwy podglad informacji dotyczacychj: podzespolow
zarzadzanego PC (w tym: producent, model, numer seryjny, informacje o systemie, procesor,
peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzadzenia masowe) oraz wylistowanie
zainstalowanego oprogramowania firm trzecich.

16) Tagowanie obiektow.

17) Potaczenie si¢ do stacji roboczej z mozliwoscig wykonywania polecen powershell.

V. Kryteria wyboru oferty:

Cena brutto: 100% - kryterium oznacza najnizsza cen¢. Przyjmuje sig, ze 1% = 1 pkt i tak zostanie
przeliczona liczba punktow. Ocena oferty w ramach niniejszego kryterium - cena brutto: bedzie
rozpatrywana na podstawie ceny brutto za wykonanie przedmiotu zamdwienia (catkowitej, tacznej za
wykonanie przedmiotu zamowienia), podanej przez Wykonawce w Ofercie.

cena brutto oferty z najnizszg cena
Liczba punktéow (max 100 pkt) = -------- --- x 100
cena brutto oferty badanej

V1. Termin zwiazania oferta i platno$é

Wykonaweca jest zwigzany ofertg przez okres 30 dni liczac od dnia, w ktorym uptywa dzien na sktadanie
ofert. Ptatnos¢ nastgpi w terminie 30 dni od dnia zawarcia umowy (od dnia skutecznego dostarczenia
faktury, na podstawie podpisanego przez Strony protokotu odbioru przedmiotu zamoédwienia).

V1I. Miejsce, sposob i termin skladania ofert:

1. Oferte cenowa z nalezy przekaza¢ Zamawiajacemu na formularzu ofertowym zgodnie ze wzorem
stanowigcym Zatacznik Nr 1 do dnia 4 grudnia 2024 r. godz. 10:00: droga elektroniczng na adres:
https://platformazakupowa.pl

2. Kompletna oferta musi zawieraé:

a) Formularz oferty;

b) Pelnomocnictwo(a), jesli dotyczy.

3. Oferta musi zosta¢ sporzadzona w jezyku polskim (dokumenty sporzadzone w jezyku obcym musza

by¢ zlozone wraz z tlumaczeniem na jezyk polski, wystarczajace jest ttumaczenie Wykonawcy) i
ztozona w postaci:

a) oryginatu dokumentu, w przypadku dostarczenia oferty w formie tradycyjnej, tj. papierowej lub
b) czytelnego skanu podpisanego dokumentu lub
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c) elektronicznej, podpisanej: kwalifikowanym podpisem elektronicznym lub podpisem osobistym lub
podpisem zaufanym pod rygorem niewaznosci.

4. Formularz ofertowy musi by¢ podpisany przez osobe/y skladajaca/ce  Oferte.
5. Do Oferty nalezy dostarczy¢ pelnomocnictwo do podpisania oferty, o ile prawo do podpisania oferty
nie wynika z innych dokumentow ztozonych wraz z oferta lub ogoélnodostgpnych baz/ rejestrow. Tresc
pelnomocnictwa powinna jednoznacznie okresla¢ czynnosci, co do wykonywania, ktérych pelnomocnik
jest upowazniony.

6. Oferty ztozone po terminie oraz niezgodnie ze sposobem zlozenia okreslonym w zapytaniu nie bgda
rozpatrywane.

VIII. Warunki udzialu w post¢powaniu:

Zamawiajacy nie precyzuje warunkoéw udziatu w postepowaniu.

IX. Opis sposobu przygotowania ofert:

Cena oferty musi by¢ kompletna, jednoznaczna i ostateczna. Wykonawca kalkuluje cen¢ na podstawie
niniejszego zapytania ofertowego.

Oferta powinna zosta¢ ztozona na formularzu stanowigcym zatgcznik nr 1 do zaproszenia i CO najmniej
zawierac:

— Nazwe produktéw z podaniem wersji/nazw modutow;

— Nazwa, dane teleadresowe oferenta;

— Wartos¢ oferty w ztotych polskich (warto$¢ brutto oraz stawke podatku VAT);

— Datg sporzadzenia oferty.

X. Badanie i ocena ofert:

1. W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcow wyjasnien dotyczacych
tresci ztozonych ofert, dokumentow lub oswiadczen.

2. Zamawiajacy poprawia w ofercie oczywiste omytki pisarskie, oczywiste omylki rachunkowe z
uwzglednieniem konsekwencji rachunkowych dokonanych poprawek i inne omytki polegajace na
niezgodnosci oferty z dokumentacji zamowienia, niepowodujacych istotnych zmian w tresci oferty.

3. Tre$¢ oferty musi odpowiada¢ tresci zapytania ofertowego.

4. Zamawiajacy odrzuci oferte, jezeli:

a) zostata ztozona po terminie sktadania ofert;

b) jest niewazna na podstawie odr¢gbnych przepisow;

c) jej tres¢ jest niezgodna z warunkami zamdwienia;

d) nie zostata sporzadzona lub przekazana w sposob zgodny z wymaganiami technicznymi oraz
organizacyjnymi sporzadzania Iub przekazywania ofert przy uzyciu $rodkow komunikacji
elektronicznej okreslonymi przez zamawiajacego;

¢) zawiera razaco niskg cen¢ lub koszt w stosunku do przedmiotu zamowienia (w przypadku badania
okreslonej przestanki)

f) zawiera bledy w obliczeniu ceny lub kosztu;

g) zostata ztozona w warunkach czynu nieuczciwej konkurencji w rozumieniu ustawy z dnia 16 kwietnia
1993 r. 0 zwalczaniu nieuczciwej konkurenciji;

h) wykonawca w wyznaczonym terminie zakwestionowal poprawienie omylki polegajacej na
niezgodno$ci oferty z dokumentami zamoéwienia, niepowodujacej zmiany w tresci oferty;
1) wykonawca nie wyrazil pisemnej zgody na przedtuzenie terminu zwigzania oferta;

j) w stosunku do Wykonawcy zachodzg przestanki wykluczenia z postgpowania na podstawie art. 7 ust.
1 w zwigzku z art. 7 ust. 9 ustawy z dnia 13 kwietnia 2022 r. o szczeg6lnych rozwiazaniach w zakresie
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przeciwdziatania wspieraniu agresji na Ukraine oraz sluzacych ochronie bezpieczenstwa narodowego
(Dz. U. z 2023 . poz. 1497 ze zm.)%.
XI. Inne uwarunkowania dot. realizacji przedmiotu zaméwienia:

1. Osoba uprawniona do kontaktow w sprawie oferty: Jarostaw Smyczyriski — tel. 730-987-530

2. Zadanie jest przewidziane do realizacji przy wspoéludziale $rodkow zewnetrznych -
dofinansowania z ,,Cyberbezpiecznego Samorzadu”.

3. Niniejsze postgpowanie prowadzone jest na =zasadach opartych na wewnetrznych
uregulowaniach Zamawiajacego. Postepowanie prowadzone jest zgodnie z zasada
konkurencyjnosci i nie podlega przepisom Prawo zamdwien publicznych.

4. Do prowadzonego postgpowania nie przystuguja Wykonawcom zadne $rodki ochrony prawnej
okreslone w przepisach ustawy Prawo zamowien publicznych tj. odwotanie, skarga.

5. Zamawiajacy zastrzega sobie prawo do zmiany zapytania ofertowego przed uptywem terminu
do sktadania ofert. Wszelkie zmiany tresci zapytania ofertowego oraz wyjasnienia udzielone na
zapytania Wykonawcy staja si¢ integralng czescig zapytania ofertowego i s3 wigzace dla
Wykonawcow.

6. Zamawiajacy zastrzega sobie prawo do uniewaznienia niniejszego postepowania w kazdym
czasie bez podania uzasadnienia, w tym takze pozostawienia postgpowania bez wyboru oferty.

7. Wykonawcy, ktérych oferty nie zostang wybrane nie moga zglasza¢ zadnych roszczen
wzgledem Zamawiajacego z tytutu otrzymania zapytania ofertowego oraz przygotowania i
ztozenia oferty na to zapytanie.

8. Zamawiajacy zastrzega sobie prawo (mozliwo$¢) do zamieszczenia na stronie internetowej
prowadzonego postgpowania informacji o: ztozonych ofertach, wynikach postgpowania
(udzieleniu zamowienia).

9. Wykonawca, ktorego oferta zostanie wybrana zostanie powiadomiony pisemnie lub
telefonicznie o wyborze jego oferty oraz o terminie i miejscu podpisania (zawarcia) umowy
(zlecenia). Zamawiajacy nie okresla (nie przewiduje) warunkéw istotnych zmian umowy
zawarte] w wyniku przeprowadzonego postepowania o udzielenie zamoéwienia. Projektowane
postanowienia umowy beda uwzgledniaty nastepujace warunki:

a. W wypadku niewykonania (w tym nieterminowego wykonania) lub nienalezytego
wykonania umowy Wykonawca zobowigzany bedzie do zaplaty na rzecz
Zamawiajacego kary umownej w wysokosci 1,50% wartosci brutto przedmiotu umowy
za kazdy rozpoczety dzien zwloki, liczac od dnia uptywu terminu dostawy okreslonego
w umowie (zleceniu);

b. Zamawiajgcy ma prawo odstapienia od umowy z powodu opdznienia dostawy powyzej
14 dni. Wykonawca zobowigzany jest zaplaci¢ Zamawiajagcemu kar¢ umowng za

1 Zgodnie z art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzacych ochronie bezpieczeristwa narodowego, zwanej dalej ,,ustawg”, z postepowania o udzielenie zamoéwienia
publicznego lub konkursu prowadzonego na podstawie ustawy Pzp wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzgdzeniu 269/2014
albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt
3;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593, z pdzn. zm. 8 ) jest osoba wymieniona w
wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedgca takim beneficjentem
rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujacg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r.
o rachunkowosci (Dz. U. z 2023 r. poz. 120 i 295) jest podmiot wymieniony w wykazach okreslonych w rozporzgdzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostkg dominujgca od dnia 24 lutego 2022 r., o ile zostat wpisany na
liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3.
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odstgpienie od umowy przez Zamawiajacego z przyczyn lezacych po stronie
Wykonawcy, odstapienie od umowy przez Wykonawce z przyczyn lezacych po jego
stronie — w wysokosci 20,00% kwoty wynagrodzenia naleznego wykonawcy.
c. Wykonawca wyraza zgode na potracenie kar umownych z przystugujacego mu
wynagrodzenia ustalonego w umowie zawartej z Zamawiajgcym.
10. Jezeli Wykonawca, ktorego oferta zostala wybrana uchyla si¢ od podpisania umowy,
Zamawiajacy moze wybrac oferte najkorzystniejszg sposrod pozostatych ofert.

Maria Patucka
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