ZP7-04/01/21 Zatacznik nr 4 do SWZ

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu .../ .../ ccc Wi pomiedzy:

........................................ , reprezentowana przez:

zwana dalej ,Procesorem”,

dalej facznie zwanymi ,Stronami” lub pojedynczo ,Strona”.

J

§1
Przedmiot Umowy

Przedmiotem Umowy jest powierzenie Procesorowi przez Administratora, przetwarzania
danych osobowych, w zwigzku z realizacjg UMOWY .......ccccuiiiniieiniin e e s s sse e s

Administrator o$wiadcza, Ze jest administratorem danych, o ktérych mowa w niniejszej
Umowie.

Administrator powierza Procesorowi przetwarzanie danych osobowych, a Procesor
zobowiagzuje sie do ich przetwarzania zgodnie zobowigzujagcymi przepisami prawa
w zakresie ochrony danych osobowych i Umowa.

Procesor bedzie przetwarza¢ dane osobowe wylacznie w zakresie icelu przewidzianym
w Umowie.

§2
Powierzenie przetwarzania danych osobowych

Administrator powierza Procesorowi przetwarzanie danych osobowych Pacjentéw
i pracownikéw Administratora.

Zakres powierzonych do przetwarzania danych osobowych obejmuje dane pacjentéw: imie
nazwisko, data urodzenia, PESEL, dane obrazowe pacjentdéw oraz pracownikow
Administratora:

Imie, nazwisko, funkcja.

Celem powierzenia przetwarzania danych osobowych jest realizacja umowy wskazanej w § 1
ust. 1 Umowy.

Procesor, w zakresie realizacji celu okreslonego w ust. 3 jest uprawniony do wykonywania
operacji na wskazanych wyzej danych osobowych w zwigzku z prowadzeniem prac
konserwacyjnych i ustug serwisowych urzadzen medycznych, w szczegdlnoSci:
archiwizowania danych, migracji danych, konwersji baz danych, usuwania danych.
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§3
Obowiazki Procesora

Procesor o$wiadcza, ze jest $wiadomy, iz dnia 25 maja 2018 roku rozpoczeto sie stosowanie
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej jako ,RODO” lub ,0gé6lne rozporzadzenie o ochronie danych osobowych”).
Tym samym Procesor o$wiadcza rowniez, Ze przetwarzanie powierzonych mu danych
osobowych, najpézniej od dnia 25 maja 2018 r. bedzie odbywato sie z poszanowaniem
przepisow 0gdlnego rozporzadzenia o ochronie danych osobowych oraz wydanych
w zwigzku z nim krajowych przepiséw z zakresu ochrony danych osobowych.

W zwiazku z powierzeniem przetwarzania danych osobowych Procesor zobowiazuje sie
w szczeg6lnosci do:

2.1. przetwarzania danych osobowych wylacznie na udokumentowane polecenie
Administratora,

2.2. zapewnienia by osoby upowaznione do przetwarzania danych osobowych zobowigzaty
sie do zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy,

2.3. podjecia wszelkich $rodkéw gwarantujagcych bezpieczenstwo powierzonych
do przetwarzania danych osobowych, w tym m.in. do wdrozenia, przy uwzglednieniu
stanu wiedzy technicznej, kosztu wdrazania oraz charakteru, zakresu, kontekstu
i celow przetwarzania oraz ryzyka naruszenia praw lub wolnosci oséb fizycznych
or6znym prawdopodobienstwie wystapienia i wadze zagrozenia, odpowiednich
srodkéw technicznych i organizacyjnych, w celu zapewnienia stopnia bezpieczenstwa
odpowiadajgcemu temu ryzyku, w tym miedzy innymi w stosownym przypadku:

2.3.1. pseudonimizacji i szyfrowania danych osobowych,

2.3.2.zdolnosci do ciggltego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systeméw i ustug przetwarzania,

2.3.3. zdolnosci do szybkiego przywrécenia dostepnosci danych osobowych idostepu
do nich w razie incydentu fizycznego lub technicznego,

2.3.4. regularnego testowania, mierzenia i oceniania skutecznosci sSrodkéw technicznych
i organizacyjnych majgcych zapewnié bezpieczenstwo przetwarzania.

2.4. przestrzegania okreslonych w § 5 Umowy warunkéw podpowierzenia przetwarzania
danych osobowych innemu podmiotowi.

2.5. aktywnej wspdlpracy z Administratorem przez caly okres trwania powierzenia
przetwarzania danych osobowych, ktéra w szczeg6lnosci polega na tym, iz Procesor
biorgc pod uwage charakter przetwarzania, poprzez odpowiednie $rodki techniczne
i organizacyjne, w miare mozliwos$ci bedzie pomagat Administratorowi wywigzywac sie
z obowigzkéw wzgledem oséb, ktérych dane dotycza oraz, uwzgledniajac charakter
przetwarzania oraz dostepne mu informacje, bedzie pomagal Administratorowi
wywigzywac sie z obowigzkoéw w zakresie okreslonym w art. 32-36 RODO.

Procesor zobowigzuje sie niezwtocznie zawiadomi¢ Administratora o:
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3.1. kazdym prawnie umocowanym zgdaniu udostepnienia powierzonych danych
osobowych wlasciwemu organowi panstwa, chyba, Ze zakaz zawiadomienia
Administratora wynika z przepiséw prawa, a w szczeg6lnoSci przepis6w postepowania
karnego, gdy zakaz ma na celu zapewnienie poufnosci wszczetego dochodzenia,

3.2. kazdym nieupowaznionym dostepie do powierzonych danych osobowych,

3.3. kazdym zadaniu otrzymanym bezposrednio od osoby, ktorej dane przetwarza,
w zakresie przetwarzania dotyczacej jej danych osobowych, ktore zostaty powierzone do
przetwarzania Procesorowi powstrzymujgc sie jednoczesnie od odpowiedzi na zadanie,
chyba, Ze zostanie do tego upowazniony przez Administratora.

Procesor, na kazdy pisemny wniosek Administratora, zobowigzany jest do udzielenia
kompleksowej, pisemnej odpowiedzi, na skierowane przez Administratora pytania dotyczace
kwestii zwigzanych z przetwarzaniem powierzonych danych osobowych.

Odpowiedzi, o ktérej mowa w ust. 4 powyzej, Procesor udzieli niezwtocznie, nie p6Zniej niz
w terminie 3 dni roboczych od dnia otrzymania wniosku Administratora.

§4
Prawo kontroli

Administrator ma prawo do kontroli przetwarzania przez Procesora powierzonych mu danych
osobowych z punktu widzenia zgodno$ci tego przetwarzania z przepisami prawa oraz
postanowieniami Umowy w postaci audytu realizowanego przez Administratora lub audytora
upowaznionego przez Administratora.

Informacja o terminie i zakresie audytu, o ktérym mowa w ust. 1 powyzej, bedzie przekazana
Procesorowi z co najmniej 2-dniowym wyprzedzeniem.

Procesor umozliwia Administratorowi lub audytorowi upowaznionemu przez Administratora,
przeprowadzanie audytu, o ktérym mowa w ust. 1. W szczeg6lnosci, Procesor zobowigzany jest
udostepni¢ wglad do wszystkich materiatéw oraz systemdédw, w ktérych realizowane jest
przetwarzanie powierzonych danych Administratora oraz umozliwic¢ dostep do pracownikéw
zaangazowanych w ich przetwarzanie.

Administrator lub audytor upowazniony przez Administratora, przed rozpoczeciem czynno$ci
audytowych podpisze zobowiazanie ozachowaniu w poufnosci wszelkich informacji
uzyskanych podczas realizacji audytu, w tym danych osobowych, ktérych administratorem
danych jest Procesor.

§5
Podpowierzenie

Procesor ma prawo podpowierzania danych osobowych, o ktérych mowa w § 2 ust. 1 Umowy,
w zakresie i celu niezbednym do realizacji celu powierzenia przetwarzania danych osobowych
okreslonego w § 2 ust. 3 Umowy pod warunkiem wcze$niejszego speinienia wymagan
okreslonych w ust. 2 ponizej (ogdlna zgoda Administratora na podpowierzenie przetwarzania
danych osobowych).

Procesor jest zobowigzany do poinformowania Administratora o wszelkich zamierzonych
zmianach dotyczacych dodania lub zastgpienia innych podmiotéw przetwarzajacych przed
faktycznym rozpoczeciem korzystania z ustug tych podmiotéw, dajagc tym samym
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Administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec takich planowanych zmian, przy
czym minimalny okres na ztozenie sprzeciwu przez Administratora wynosi co najmniej 7dni
od daty powiadomienia Administratora przez Procesora o planowanych zmianach dotyczacych
dodania lub zastgpienia podmiotéw przetwarzajacych dane.

3. Jezeli do wykonania w imieniu Administratora konkretnych czynnos$ci przetwarzania Procesor
korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny podmiot przetwarzajgcy,
w drodze zawartej pomiedzy tym podmiotem a Procesorem umowy, natozone zostang te same
obowiazki ochrony danych jak w niniejszej Umowie, w szczego6lnosci obowiazek zapewnienia
wystarczajacych gwarancji wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych
ochrony danych.

4. Jezeli inny podmiot przetwarzajacy nie wywigze sie ze spoczywajacych na nim obowigzkéw
ochrony powierzonych przez Procesora danych, pelna odpowiedzialno$¢ wobec
Administratora za wypetnienie obowigzkéw tego innego podmiotu przetwarzajacego
spoczywa na Procesorze.

§6
Odpowiedzialnos$¢ Procesora

W przypadku naruszenia postanowien niniejszej Umowy lub obowigzujacych w tym zakresie
przepisOw prawa z przyczyn lezacych po stronie Procesora, w nastepstwie czego Administrator
zostanie zobowigzany do wyptaty odszkodowania lub zostanie ukarany karg grzywny, Procesor
zobowiazuje sie do zaptaty Administratorowi rownowarto$ci roszczen oséb trzecich, kar oraz
réwnowartosci kosztoéw postepowania administracyjnego oraz sgdowego, ktére bedg wynikiem
nieprawidtowego dziatania Procesora.

§7
Usuniecie lub zwrot danych osobowych

Zaleznie od decyzji Administratora w tym zakresie, wyrazonej na co najmniej 7 dni roboczych
przed zakonczeniem obowigzywania Umowy, Procesor jest zobowigzany do zwrotu albo
usuniecia wszelkich powierzonych mu danych osobowych oraz usuniecia wszelkich ich
istniejacych kopii, chyba, Ze obowiazujace przepisy prawa nakazuja przechowywanie tych
danych osobowych.

§8

Czas trwania i wypowiedzenie Umowy

1. Umowa zawarta jest na czas okreslony odpowiadajacy okresowi realizacji umowy wskazanej
w § 1 ust. 1 Umowy.

2. Administrator ma prawo wypowiedzie¢ Umowe w trybie natychmiastowym, gdy Procesor:
2.1. wykorzystat dane osobowe w spos6b niezgodny z Umowa,

2.2. realizuje przedmiot Umowy niezgodnie z obowigzujacymi w tym zakresie przepisami
prawa.

2.3. zawiadomit o swojej niezdolnosci do wypetienia przedmiotu Umowy, a w szczego6lnosci
wymagan okreslonych w § 3 Umowy.
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§9
Postanowienia koncowe

. Niniejsza umowa stanowi udokumentowanie polecenie Administratora, o ktérym mowa w art.
28 ust. 3 lit. a) Ogodlnego rozporzadzenia o ochronie danych.

. W sprawach nieuregulowanych postanowieniami Umowy zastosowanie beda mie¢ wiasciwe
w tym zakresie przepisy Ogélnego rozporzadzenia o ochronie danych oraz prawa polskiego.

. Wszelkie zmiany, uzupetnienia lub rozwigzanie Umowy wymagajg zachowania formy pisemne;j
pod rygorem niewaznosci.

. Strony zgodnie o$wiadczaja, iz w przypadku sporéw powstatych na tle realizacji Umowy dazy¢
beda do polubownego ich zatatwienia. W przypadku, gdy nie dojdzie do zalatwienia sporu
W powyzszy sposdb, wlasciwym do jego rozstrzygniecia bedzie sad powszechny wtasciwy dla
siedziby Administratora.

. Umowa zostala sporzadzona w dwoéch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze
Stron.

Administrator Procesor



