                                                                             Kostrzyn nad Odrą, dn. 22 sierpnia 2022r.
                                                                        Wszyscy uczestnicy postępowania
Znak sprawy: OA.1331.1.2022.WB

 WYJAŚNIENIA TREŚCI ZAPYTANIA OFERTOWEGO 
nr 1 z dnia 22.08.2022 r.
dot: postępowania o udzielenie zamówienia publicznego na realizację zamówienia na wykonanie DIAGNOZY CYBERBEZPIECZEŃSTWA  
w ramach projektu pn. „Cyfrowa Gmina”
realizowanego w ramach Programu Operacyjny Polska Cyfrowa na lata              2014-2020, 
Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU EU, Działanie 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia dotycząca realizacji projektu grantowego „Cyfrowa Gmina” 
o numerze POPC.05.01.00-00-0001/21-00
W odpowiedzi na skierowane do Zamawiającego zapytania, dotyczące treści zapytania ofertowego nr OA.1331.1.2022.WB, zgodnie z art. 284 ust. 1 i 2 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz. U. z 2019 r  poz. 1129 ze zm.) informujemy:

Pytanie nr 1 
Co dokładnie ma być przedmiotem audytu ?
Odpowiedź Zamawiającego:
Par. 3 ust. 2 wiersz nr 4 tabeli oraz par. 4 ust. 8 określają zadanie dotyczące cyberbezpieczeństwa jako przeprowadzenie technicznej diagnozy cyberbezpieczeństwa JST zgodnie z formularzem stanowiącym załącznik nr 8 do Regulaminu Konkursu Grantowego „Cyfrowa Gmina” (jest to załącznik nr 6 do postępowania). Diagnoza zawiera ocenę zgodności z rozporządzeniem Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. z 2017 r. poz. 2247, t.j.) oraz ustawą z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz.U. z 2018 r. poz. 1560 z późn. zm.). Diagnoza obejmuje również ocenę wybranych aspektów bezpieczeństwa systemów informatycznych. 
Pytanie nr 2
Czy audyt jest elementem większego, zaawansowanego procesu ?
Odpowiedź Zamawiającego:
Wykonanie diagnozy cyberbezpieczeństwa jest obligatoryjnym zadaniem gminy w ramach konkursu „Cyfrowa Gmina”.

Pytanie nr 3
Jakie formalnie normy bezpieczeństwa IT aktualnie spełnia/ będzie spełniać Urząd ?
[bookmark: _Hlk106004756]Odpowiedź Zamawiającego:
Dane z zakresy bezpieczeństwa IT nie są informacją publiczną i nie mogą być ogólnie dostępne.
Pytanie nr 4
Aktualny stan zabezpieczeń: sieć komputerowa, WIFi, serwery, laptopy, komputery   PC, inne…?
Odpowiedź Zamawiającego:
Dane z zakresy bezpieczeństwa IT nie są informacją publiczną i nie mogą być ogólnie dostępne.
Pytanie nr 5
Kto zajmuje się (odpowiada personalnie) w urzędzie polityką bezpieczeństwa,  koordynuje bezpośrednie działania?
Odpowiedź Zamawiającego:
Inspektorem Ochrony Danych jest pan Zbigniew Miszczak z firmy Centrum Bezpieczeństwa Informatycznego z miejscowości Krasnystaw (umowa z firmą na pełnienie funkcji IOD). Administratorem Systemów Informatycznych i koordynatorem jest pan Wojciech Bień (pracownik urzędu).
Pytanie nr 6
Liczba pracowników, urządzeń pracujących w sieci Urzędu.
Odpowiedź Zamawiającego:
Liczba jest zmienna w czasie i obejmuje od 65 do 70 pracowników.
Liczba urządzeń pracujących w sieci jest również zmienna w czasie (w zależności od potrzeb) i obejmuje:
2 routery, 8 serwerów, 80 PC, 15 laptopów, 10 przełączników sieciowych, 20 drukarek sieciowych.

Pytanie nr 7
Poziom polityki bezpieczeństwa: kto za co odpowiada, status i czas reakcji w przypadku  wystąpienia incydentów naruszenia bezpieczeństwa cyfrowego.
Odpowiedź Zamawiającego:
Do obsługi zgłoszeń incydentów naruszeń cyberbezpieczeństwa został wyznaczony pan Wojciech Bień (pracownik urzędu).
Pytanie nr 8
Jakich systemów, programów używa się aktualnie w ramach polityki cyberbezpieczeństwa w Urzędzie ?
Odpowiedź Zamawiającego:
UTM brzegowy, programy antywirusowe, system do monitoringu sprzętu i użytkowników. 
Pytanie nr 9
Ile jest lokalizacji - czy poza głównym adresem Urzędu są filie, oddziały, referaty zamiejscowe, które trzeba fizycznie odwiedzić z audytem? (jeśli jest kilka budynków w jednej miejscowości to traktujemy to jako jedną lokalizację)
Odpowiedź Zamawiającego:
Jedna lokalizacja – Kostrzyn nad Odrą
Pytanie nr 10
Z jaką datą grantodawca podpisał Państwa umowę grantową i czy w związku z tym są możliwości negocjacji terminu realizacji, jeśli całość działań zamknie się w sześciu miesiącach od tej daty?

Odpowiedź Zamawiającego:
Umowa grantowa została podpisana przez grantodawcę 23 marca 2022 roku. Nie ma możliwości negocjacji terminu realizacji.
Pytanie nr 12
Jaki budżet wpisali Państwo we wniosku grantowym na realizację samej Diagnozy cyberbezpieczeństwa?
Odpowiedź Zamawiającego:
Zamawiający w wniosku grantowych na realizację Diagnozy cyberbezpieczeństwa wpisał         kwotę 16 tysięcy zł. brutto.
Pytanie nr 13
W postępowaniu jest zapisane, że trzeba wraz z ofertą złożyć: „Formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa – Załącznik nr 6 do zapytania ofertowego”. Czy na etapie składania ofert rzeczywiście jest to potrzebne, czy można pominąć drukowanie 10 stron. excela, bo rozumiem, że chodzi o parafowanie tego załącznika?
Odpowiedź Zamawiającego:
Tak, Zamawiający wymaga o parafowanie tego załącznika i należy złożyć wraz z ofertą.

                                                                                                 Z poważaniem
                                                                               Burmistrz Miasta Kostrzyn nad Odrą
                                                                                               dr Andrzej Kunt
