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1. UTM

UTM | llog¢ 1 kpl.

Wymagane minimalne parametry techniczne

OBStUGA SIECI

1. Urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresow dla
interfejséw, routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYIJNA (Firewall)

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

3. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz
hybrydowo (czesciowo jako router, a cze$ciowo jako bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba administrujgca ma mieé¢ mozliwosé
okreslania parametrow pojedynczej reguty (adres zrodtowy, adres docelowy, port docelowy, etc.) przy
wykorzystaniu obiektéw okreslajgcych ich logiczne przeznaczenie.

6. Administrator ma mieé¢ mozliwos$¢ budowania regut firewall na podstawie: interfejsow wejsciowych i wyjsciowych
ruchu, Zrédtowego adresu IP, docelowego adresu IP, geolokacji hosta Zzrodtowego badZ docelowego, reputacji
hosta, uzytkownika badZ grupy z bazy LDAP, pola DSCP nagtéwka pakietu, przypisania kolejki QoS, okreslenia
limitu potgczen na sekunde, godziny oraz dnia nawigzywania pofgczenia.

7. Urzadzenie ma umozliwiacé filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie adreséw mac.

8. Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych, zestawéw
regut firewall.

9. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry wskazuje btedy i sprzecznosci w konfiguracji
regut.

10. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikdw w oparciu o baze LDAP (wewnetrzng
oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

11. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych tras routingu (np.
routingu domysinego).

INTRUSION PREVENTION SYSTEM (IPS)

12. System detekgji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma wykrywa¢ wtamania
oraz anomalie w ruchu sieciowym przy pomocy analizy protokotéw, analizy heurystycznej oraz analizy w oparciu
o sygnatury kontekstowe.

13. Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut IPS pochodzit od
zewnetrznego dostawcy.

14. Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakéw i zagrozen.

15. Administrator ma mie¢ mozliwo$¢ tworzenia wtasnych sygnatur dla systemu IPS.

16. Modut IPS ma nie tylko wykrywaé, ale rowniez usuwac szkodliwg zawartos¢ w kodzie HTML oraz JavaScript
zadanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej strony po usunieciu zagrozenia.

17. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w zakresie
analizy HTTPS, FTPS, POP3S oraz SMTPS.

18. Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z trybdw pracy urzadzenia, to jest: IPS, IDS lub Firewall
dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikéw, portéw (zrédtowych i docelowych) oraz na
podstawie pola DSCP.

19. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site Scripting (XSS)
oraz ztosliwym kodem Web?2.0.

20. Po zakupie stosownej licencji modut IPS ma zapewniac analize protokotow przemystowych co najmniej takich jak:
Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET,
SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

KSZTALTOWANIE PASMA (Traffic Shapping)

21. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalng i maksymalng
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wartos¢ pasma.

22. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem pojedynczego potaczenia,
adresu IP, zautoryzowanego uzytkownika, pola DSCP.

23. Urzgdzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie pasma, a jedynie na
Sledzenie konkretnego typu ruchu (monitoring).

24. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujgcej ruch.

OCHRONA ANTYWIRUSOWA

25. Urzgdzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwdch skanerdw antywirusowych dostarczonych
przez firmy trzecie (innych niz producent rozwigzania).

26. Co najmniej jeden z dwdch skanerdw antywirusowych ma by¢ dostarczany w ramach podstawowej licencji.

27. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany analizie
skanerem antywirusowym.

28. Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu infekcji, osobno
dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢
mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

OCHRONA ANTYSPAM

29. Urzadzenie ma posiadaé¢ mechanizm klasyfikacji poczty elektronicznej okreslajgcy czy jest pocztg niechciang
(SPAM).

30. Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,
b. DNSRBL,
c. Skaner heurystyczny.

31. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos¢ modyfikowania listy serwerdw RBL
znajdujacych sie w domyslnej konfiguracji urzgdzenia.

32. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z formatem programu
Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

33. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny —lokalizacja) lub site-to-site
(lokalizacja-lokalizacja).

34. Urzadzenie ma wspiera¢ co najmniej nastepujace typy sieci VPN:

a. PPTP VPN,
b. IPSec VPN,
c. SSLVPN.

35. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.
36. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspdtpracujgcego z oferowanym rozwigzaniem.
37. Urzadzenie ma umozliwia¢ funkcjonalnosé przetgczenia tunelu na tgcze zapasowe na wypadek awarii tacza
dostawcy podstawowego (VPN Failover).
38. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n” Spoke oraz modconf.
39. Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.
FILTR DOSTEPU DO STRON WWW
40. Urzadzenie ma posiada¢ wbudowany filtr URL.
41. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii tematycznych stron
internetowych.
42. Administrator ma mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.
43. Administrator ma mie¢ mozliwos$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej
kategorii. Do wyboru ma by¢ przynajmniej:
a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu URL,
c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.
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44,

45.
46.
47.
48.

Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmniej 4 réznych stron z komunikatem o zablokowaniu
strony.

Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

Filtr URL musi uwzgledniaé komunikacje po protokole HTTPS.

Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu MIME.
Urzgdzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole HTTPS, ktdre nie bedg deszyfrowane.

UWIERZYTELNIANIE

49.

50.
51.

52.

53.
54.

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdw co najmniej w oparciu o:

a. lokalng baze uzytkownikdéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikdw (zewnetrzny LDAP),

c. ustuge katalogowg Microsoft Active Directory.
Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 réznych baz LDAP.
Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma zezwala¢ na autoryzacje
uzytkownikéw co najmniej w oparciu o protokoty:

a. SSL,

b. Radius,

c. Kerberos.
Urzadzenie ma umozliwiad transparentng autoryzacje uzytkownikow w ustudze katalogowej Microsoft Active
Directory w oparciu o co najmniej dwa mechanizmy.
Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego agenta.
Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagac¢ modyfikacji schematu domeny.

ADMINISTRACJA tACZAMI DO INTERNETU (ISP)

55.

56.

57.

58.

59.

60.

61.

Urzadzenie ma umozliwia¢ wsparcie dla mechanizmdéw réwnowazenia obcigzenia tgczy do sieci Internet (tzw.
Load Balancing).
Mechanizm réwnowazenia obcigzenia facza internetowego ma dziata¢ w oparciu o nastepujgce dwa
mechanizmy:

a. rownowazenie wzgledem adresu zrédtowego,

b. réwnowazenie wzgledem potaczenia.
Mechanizm rownowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla kazdego z taczy do
Internetu.
Urzadzenie ma umozliwia¢ przetgczenie na tacze zapasowe w przypadku awarii fagcza podstawowego (tzw.
Failover).
Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wybodr
najkorzystniejszego tacza.
W zakresie SD-WAN urzgdzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie opdznienia, jitter,
wskaznika utraty pakietéw).
Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

ROUTING (TRASOWANIE)

62.
63.

64.
65.

Urzadzenie ma umozliwia¢ statyczne trasowanie pakietéw.

Urzadzenie ma umozliwia¢ trasowanie potgczen IPv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przetgczenia na tacze zapasowe w przypadku awarii facza podstawowego.

Urzadzenie ma umozliwiac trasowanie pakietow z poziomu wybranej reguty firewall (tzw. Policy Based Routing).
Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietdw w oparciu co najmniej o protokoty: RIPv2, OSPF
oraz BGP.

ADMINISTRACJA URZADZENIEM

66.
67.

68.
69.

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

Interfejs konfiguracyjny ma by¢ dostepny poprzez przeglagdarke internetowg, a komunikacja ma by¢ mozliwa
zarowno poprzez niezaszyfrowany protokot HTTP, jak zaszyfrowany protokot HTTPS.

Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443 TCP.

Urzadzenie ma umozliwiac zarzadzanie przez dowolng liczbe administratorow z réznymi (takze naktadajgcymi sie)
uprawnieniami.
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70.
71.
72.

73.
74.

75.
76.

77.

78.

Urzgdzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)

Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego zarzgdzania.

Interfejs konfiguracyjny platformy centralnego zarzgdzania ma by¢ dostepny poprzez przegladarke internetowa,
a komunikacja ma by¢ zabezpieczona za pomocg protokotu HTTPS.

Urzadzenie ma umozliwia¢ zapisywanie logdw na wbudowanym dysku.

Urzadzenie ma umozliwia¢ eksportowanie logdw na zewnetrzny serwer (syslog) z wykorzystaniem transmisji
nieszyfrowanej jak i szyfrowanej (TLS).

Urzgdzenie ma umozliwia¢ eksportowanie logdow za pomocg protokotu IPFIX.

Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do chmury producenta lub na dedykowany serwer zarzadzany przez
administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie, raz w tygodniu, raz w
miesigcu

Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji bezposrednio z serwerdw chmury producenta lub z
dedykowanego serwera zarzgdzanego przez administratora.

Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie adresu Zzrédtowego oraz nazwy
uzytkownika.

RAPORTOWANIE

79.
80.
81.
82.
83.
84.

85.
86.

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i przegladania logéw
zebranych na urzadzeniu.

System raportowania i przeglagdania logéw wbudowany w system nie moze wymagac¢ dodatkowej licencji do
swojego dziatania.

System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS, skanera
Antywirusowego, skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportéw.

System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.

Urzadzenie musi posiada¢ mozliwos$¢ rozbudowy o dedykowany system zbierania logéw i tworzenia raportow w
postaci wirtualnej maszyny pochodzacy od tego samego producenta.

Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w wersji 1, 2 i 3.
Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze z poziomu
konsoli (SSH).

POZOSTALE UStUGI | FUNKCIE

87.
88.

89.
90.
91.

92.
93.
94.

Urzadzenie ma umozliwiac¢ stworzenie interfejsu zagregowanego w oparciu o protokot LACP.

Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywania adreséw jak i
statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

Urzadzenie ma pozwalaé na przesytanie zapytan DHCP do zewnetrznego serwera DHCP (tzw. DHCP Relay).
Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci w zakresie okreslenia
bramy, serweréw DNS, nazwy domeny.

Urzadzenie ma posiadac ustuge DNS Proxy.

Urzadzenie ma posiadac wsparcie dla Spanning-tree protocol (RSTP/MSTP).

Urzadzenie ma posiadac¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek awarii podczas
aktualizacji oprogramowania ukfadowego (firmware). W tym celu ma by¢ mozliwe zsynchronizowanie aktywnej
partycji z zapasowq przed aktualizacjg firmware lub w dowolnym innym momencie.

GWARANCJA | SERWIS

95.

96.

97.

Urzadzenie ma by¢ objete 36-miesieczng gwarancjg producenta na dostarczone elementy systemu oraz licencje
dla wszystkich funkcji bezpieczenstwa.

W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne $wiadczone co najmniej drogg e-
mail lub przez dedykowany do tego portal.

Urzadzenie ma by¢ objete gwarancjg typu NBD tzn. w przypadku awarii urzgdzenia wymiana na urzgdzenie
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zastepcze lub wymiana urzadzenia na sprawne musi nastgpi¢ na kolejny dzieri roboczy od potwierdzenia awarii.
PARAMETRY SPRZETOWE
98. Urzgdzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 240 GB.
99. Liczba portéw Ethernet 10/100/1000Mbps — min. 8, z mozliwoscig rozszerzenia do 16.
100.  Urzadzenie ma pozwala¢ na instalacje modutu rozszerzen z ponizszej listy:
a. Modut z 8 interfejsami miedzianymi 10/100/1000Mbps
b. Modut z 4 interfejsami miedzianymi 10Gbps
c. Modutz 8 interfejsami swiattowodowymi 1Gbps
d. Modutz 4 interfejsami swiattowodowymi 10Gbps
101.  Zamawiajgcy wymaga zainstalowania modutu z 2 interfejsami Swiattowodowymi 10Gbps wraz z wktadkami
SFP+ SR.
102.  Urzadzenie ma umozliwia¢ dostep do Internetem za pomocg modemu 3G oraz 4G pochodzgcego od
dowolnego producenta.
103.  Przepustowosc Firewall (1518 bajtow UDP) — minimum 15Gbps.
104.  Przepustowosc Firewall wraz z wtgczonym systemem IPS (1518 bajtéw UDP) — minimum 8Gbps.
105.  Przepustowosc filtrowania Antywirusowego — minimum 2Gbps.
106.  Przepustowosc tunelu VPN przy szyfrowaniu AES-GCM — minimum 3Gbps.
107.  Maksymalna liczba tuneli VPN IPSec — minimum 1 000.
108.  Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 150.
109.  Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 150.
110.  Obstuga interfejséw 802.11q (VLAN) — minimum 256.
111.  Liczba réwnoczesnych sesji — minimum 1 000 000 i nie mniej niz 50 000 nowych sesji/sekunde.
112.  Urzadzenie ma umozliwia¢ budowanie klastréw wysokiej dostepnosci HA co najmniej w trybie Active-Passive.
113.  Urzadzenie nie ma limitu na liczbe uzytkownikdéw.
114.  Liczba regut filtrowania — minimum 16 384.
115.  Liczba tras statycznego routingu — minimum 2 048.
116.  Liczba tras dynamicznego routingu — minimum 10 000.
117.  Mozliwosc¢ instalacji w szafie RACK 19”, wysoko$¢ urzadzenia 1U.

2. Serwer

Serwer llo$é 1 szt.

Wymagane minimalne parametry techniczne

Obudowa Rack o wysokosci max 2U. Mozliwos¢ instalacji minimum 2 dyskow 2.5” oraz 12
Obudowa dyskow 3.5”. Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych oraz organizatorem do kabli.

Ptyta gtéwna z mozliwoscia zainstalowania do dwdéch procesoréw 3rd Generacji Intel Xeon.

Ptyta gtéwna Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.
Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Zainstalowane dwa procesory min. 8-rdzeniowe klasy x86, min. 2.8GHz, dedykowane do pracy
z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 131 w tescie

Procesor
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowej.
Minimum 128GB DDR4 RDIMM 3200MT/s, na ptycie gtdwnej powinno znajdowac sie minimum
RAM 16 slotdw przeznaczone do instalacji pamieci. Ptyta gtéwna powinna obstugiwaé do 1TB

pamieci RAM.

Funkcjonalnos¢ Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub PPR,
pamieci RAM Partial Cache Line Sparing
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Gniazda PCI Min. 5 slotéw PCle x16 generacji 4.
Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2 interfejsy
sieciowe 10Gb Ethernet w standardzie SFP+ (porty nie moga by¢ osiggniete poprzez karty w
slotach PCle)
Interfejsy Zainstalowana dodatkowa karta SAS umozliwiajgca podtgczenie dostarczanej biblioteki
sieciowe/FC/SAS | tasmowej.

Zainstalowana dodatkowa karta posiadajgca 2 interfejsy sieciowe 10Gb Ethernet w standardzie
SFP+.
Wszystkie sloty SFP+ nalezy obsadzi¢ kompatybilnymi wktadkami 10GB SR.

Dyski twarde

Mozliwos$¢ instalacji dyskow SAS, SATA, SSD

Zainstalowane 2 dyski SSD SATA o pojemnosci min. 480GB, 6Gb, 2,5 Hot-Plug skonfigurowane
w RAID1.

Zainstalowane 5 dyski NLSAS o pojemnosci min. 4TB, 12Gb, 3,5 Hot-Plug skonfigurowane w
RAIDS.

Zainstalowane 2 dyski M.2 SATA o pojemnosci min. 240GB Hot-Plug skonfigurowane w RAID1.
Mozliwos$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nos$niki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy no$nikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB nieulotnej pamieci cache, mozliwe
konfiguracje poziomoéw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskéw samoszyfrujgcych.

Wbudowane porty

4xUSB, w tym min. 1 port USB 3.0
2 porty VGA z czego 1 na panelu przednim
Mozliwos$¢ rozbudowy o Serial Port

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1280x1024
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug min. 800W kazdy.

Bezpieczenrstwo

e Blokada na ramce panela zamykana na klucz stuzgca do ochrony nieautoryzowanego
dostepu do dyskdéw twardych.

e Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwosciag
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta

e Whudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i kartg zarzadzajaca.

e Modut TPM 2.0

e Mozliwo$¢ dynamicznego wigczania | wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera

e Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskéw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Diagnostyka

Serwer wyposazony w panel LCD umieszczony na froncie obudowy, umozliwiajgcy wyswietlenie
informacji o stanie procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz temperaturze.

Karta Zarzgdzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany
port Gigabit Ethernet RJ-45 i umozliwiajaca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera);
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e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

e mozliwos¢ podmontowania zdalnych wirtualnych napedow;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

e mozliwosc zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

e integracja z Active Directory;

e mozliwo$¢ obstugi przez dwdch administratoréw jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowe;j.

e mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim
panelu serwera

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001, ISO-50001 oraz ISO-14001
Serwer musi posiadac deklaracja CE.

Certyfikaty Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
,Certified for Windows” dla systemdw Microsoft Windows Server 2016, Microsoft Windows
Server 2019, Microsoft Windows Server 2022.
Z iaj dok tacji w jezyk Iskim lub ielskim.
Dokumentacja amgwmecy Wymaga okumen aCJIWJ.QZV u p(?s |m“u angiels @ ,
. ) Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
uzytkownika

gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji

Pie¢ lat gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do nastepnego
dnia roboczego od przyjecia zgtoszenia, mozliwos$¢ zgtaszania awarii w trybie 365x7x24 poprzez
ogodlnopolska linie telefoniczng producenta.

Mozliwos$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy
numer urzgdzenia oraz pobieranie uaktualnier mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwarancji serwera.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do
oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.
Mozliwos$¢ rozszerzenia gwarancji przez producenta do 7 lat.

Firma serwisujgca musi posiadac ISO 9001 oraz ISO-27001 na $wiadczenie ustug serwisowych
oraz posiadac autoryzacje producenta urzagdzen — dokumenty potwierdzajgce nalezy zatgczyc
do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzagdzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

3. Biblioteka tasmowa

Biblioteka tasmowa llosé 1 szt.

Wymagane minimalne parametry techniczne

Obudowa

Do zamontowania w szafie rack, maksymalnie 2U.

Naped

LTO-7 SAS — 1 sztuka mozliwos¢ rozbudowy o drugi naped.
Zamawiajgcy wymaga dostarczenia kabla do podfaczenia z serwerem.

Liczba slotow

Minimum 24 kieszenie na taémy (urzadzenie powinno by¢ dostarczone z kompletem
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magazynkdéw).

Jezeli licencjonowana jest liczba slotéw - wymagane aktywowanie wszystkich slotow i
magazynkow zainstalowanych w urzadzeniu.

Wymagana ilo$¢ mail slot (I/E): min. 1.

Wymiana taém przez MailSlot powinna odbywa¢ sie bez koniecznosci wysuwania catego
magazynka.

Pojemnosé

Wymagana pojemnos¢ bez kompresji — minimum 288 TB

Wyposazenie

Urzadzenie musi by¢ wyposazone w czytnik koddw kreskowych, kabel zasilajgcy i sieciowy oraz
kabel koniecznego do podtaczenia do odpowiedniego kontrolera serwera (dtugosé kabla min.
1m) umozliwiajacego komunikacje z urzadzeniem oraz wszystkimi zainstalowanymi napedami.
Wraz z urzadzeniem nalezy dostarczyé takze zestaw no$nikéw danych o pojemnosci bez
kompresji minimum 6TB kazdy w ilosci 15 szt. wraz z 1 nosnikiem czyszczacym, przy czym
wszystkie dostarczone noéniki musza by¢ kompatybilne i dedykowane do wspdtpracy z
oferowanym urzadzeniem oraz wyposazone w naklejki z kodami kreskowymi.

Gwarancja i
oswiadczenia

3 lata w miejscu instalacji urzagdzenia.

4,

Przetgcznik

Przetacznik llos¢ 1 kpl.

Wymagane minimalne parametry techniczne

Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do zainstalowania w szafie rack.
Woraz z urzadzeniem nalezy dostarczy¢ niezbedne akcesoria umozliwiajgce instalacje przetgcznika w szafie
rack. System operacyjny (firmware) dostarczony przez producenta urzadzenia. Zamawiajgcy nie dopuszcza
dostarczenia urzadzenia z zainstalowanym systemem operacyjnym firmy trzeciej.

Wymagane parametry fizyczne:
a) mozliwo$¢ montazu w stelazu/szafie 19”

b) wysokos$¢ maksymalna 6U

c) minimum dwa wewnetrzne redundantne zasilacze 230V AC typu hot-swap (nie dopuszcza sie rozwigzania
zewnetrznego). Kazde urzadzenie musi zostac¢ dostarczone z 2 zasilaczami umozliwiajgce wymiane w
trakcie pracy urzadzenia (ang. hot-swap).

d) zakres temperatur pracy ciggtej co najmniej od -5 do +45 °C

e) zakres wilgotnosci pracy co najmniej 10% - 95%

f) port USB umozliwiajgcy podtgczenie zewnetrznej pamieci flash

g) MTBF: minimum 300 000 godzin

h) waga urzadzenia nie wieksza niz 25kg

Urzadzenie musi by¢ wyposazone w 4 wentylatory z mozliwoscig wymiany pojedynczego wentylatora lub
catego modutu wentylatorow w trakcie pracy urzadzenia (ang. hot-swap).

Przetgcznik musi zosta¢ dostarczony z nastepujgcymi interfejsami mogacymi dziata¢ rownoczesnie:

® 48 portéw 10GE SFP+ z obstugg modutéw 10G-SR, 10G-LR, 10G-ER, 1G-LX, 1G-SX

® 6 portéw 40G QSFP+ z obstugg modutow 40G-SR, 40G-LR
Wszystkie porty muszg by¢ dostepne od frontu urzadzenia. Urzgdzenie musi umozliwia¢ w przysztosci
zwiekszenie przepustowosci portéw 40G do predkosci 100G poprzez zakup dodatkowej licencji badz
mozliwos$¢ instalacji dodatkowego modutu z 6 portami 100G. W ramach postepowania Zamawiajgcy nie
wymaga dostarczenia niniejszej licencji lub dodatkowego modutu z 6 portami 100G. Zamawiajgacy nie
dopuszcza, aby realizacja portéw 10G byta realizowana poprzez tzw. rozszywanie portéow 100G/40G na 4 porty
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10G. Wszystkie interfejsy 10G, 40G/100G muszg by¢ dostepne z przodu obudowy.

5. Przetgcznik musi umozliwiac tfaczenie w stosy z zachowaniem nastepujgcej funkcjonalnosci:
a) Zarzadzanie stosem poprzez jeden adres IP
b) Do min. 2 jednostek w stosie
¢) Magistrala stackujgca o wydajnosci 160Gb/s
d) Mozliwosé tworzenia potaczen link aggregation zgodnie z 802.3ad dla portéw nalezgcych do réznych
jednostek w stosie (ang. cross-stack link aggregation)
e) Stos przetgcznikdw powinien by¢ widoczny w sieci jako jedno urzadzenie logiczne z punktu widzenia
protokotu Spanning-Tree
f) Jezeli realizacja funkcji tagczenia w stosy wymaga dodatkowych interfejséw stackujgcych to w ramach
niniejszego postepowania Zamawiajgcy wymaga ich dostarczenia.
g) Zamawiajgcy dopuszcza, aby mozliwosé taczenia w stosy byta realizowana za pomocga portow typu
uplink.
6. Uktad przetaczajacy o wydajnosci min. 1,68 Thps, wydajnosé przetgczania przynajmniej 480 Mpps
7. Obstuga min. 64 000 adreséw MAC
8. Wbudowana pamie¢ RAM min. 4 GB
Procesor wielordzeniowy.
9. Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnosci min. 2 GB
10. | Obstuga min. 4090 sieci VLAN jednocze$nie oraz obstuga 802.1Q tunneling (QinQ)
11. | Mozliwos¢ skonfigurowania min. 1000 interfejséw vlan interface SVI dziatajgcych rownoczesnie.
12. | Obstuga standardéw IEEE:
- CFM zgodny z 802.1ag
- EFM zgodny z 802.3ah
13. | Obstuga ramek jumbo o wielkos$ci min. 9216 bajtow
14. | Obstuga protokotu GVRP lub VTP
15. | Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance Spanning Tree.
Wymagane wsparcie dla min. 64 instancji protokotu MSTP. Wsparcie dla funkcjonalnosci PVST lub
réwnowaznej z obstugg minimum 128 instancji VLAN.
16. | Obstuga min. 256 000 tras dla routingu IPv4
17. | Obstuga min. 80 000 tras dla routingu IPv6
18. | Obstuga protokotéw routingu OSPF, OSPFv3, IS-IS, IS-ISv6, BGPv4, BGPv4+, RIP, RIPng, PIM-SM, PIM-DM i SSM.
Jezeli do obstugi powyzszych funkcjonalnosci wymagana jest licencja to nalezy jg dostarczyé w ramach
niniejszego postepowania
19. | Obstuga min. 256 instancji VPN (VRF)
20. | Obstuga protokotéw LLDP i LLDP-MED
21. | Wsparcie dla technologii MPLS, w tym L3 VPN oraz L2 VPN. Jezeli funkcjonalnos¢ MPLS wymaga licencji to
nalezy jg dostarczy¢ w ramach niniejszego postepowania
22. | Przetacznik musi posiadac funkcjonalnos¢ DHCP Server
23. | Obstuga ruchu multicast:
e |[GMPv1,v2iv3
® |GMP Snoopingvl, v2iv3
24, | Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

a) min. 4 poziomy dostepu administracyjnego poprzez konsole

b) autoryzacja uzytkownikow w oparciu o IEEE 802.1x z mozliwoscig przydziatu VLANu oraz
dynamicznego przypisania listy ACL

¢) mozliwos¢ utworzenia minimum 2000 list ACL

d) mozliwo$¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC oraz poprzez portal www
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e) zarzadzanie urzgdzeniem przez HTTPS, SNMP i SSHv2 za pomocg protokotow IPv4 i IPv6

f)  mozliwosé filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP

g) obstuga mechanizmdw Port Security, Dynamic ARP Inspection, IP Source Guard, voice VLAN oraz
private VLAN (lub rownowazny),

h) mozliwos¢ synchronizacji czasu zgodnie z NTP

i) wsparcie dla RMON, RMON?2

j)  wsparcie dla protokotu NETCONF

25.

Obstuga funkcjonalnosci UDLD lub réwnowaznej

26.

Implementacja co najmniej o$miu kolejek sprzetowych QoS na kazdym porcie wyjsciowym z mozliwoscig
konfiguracji dla obstugi ruchu o réznych klasach:

e klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametrow: Zzrodtowy adres MAC, docelowy adres MAC, Zrédtowy adres IP, docelowy adres IP,
zrédtowy port TCP, docelowy port TCP

e wsparcie dla mechanizmdéw QoS z wykorzystaniem algorytmu karuzelowego, np.: WRR, WDRR, DRR,
WFQ

27.

Urzadzenie musi posiada¢ mechanizm do badania jakosci potaczen (IP SLA). Jezeli funkcjonalnosé IP SLA
wymaga licencji to Zamawiajgcy wymaga jej dostarczenia w ramach niniejszego postepowania.

28.

Wymagane opcje zarzadzania:

a) mozliwosc¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajgca na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do urzadzenia monitorujgcego przytagczonego do
innego portu oraz poprzez okreslony VLAN

b) plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest
mozliwos¢ przeglgdania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC)

c) dedykowany port konsoli, zgodny ze standardem RS-232

d) dedykowany port zarzgdzajacy out-of-band Ethernet 10/100Base-T

29.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach, wyprodukowane nie
wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem dostarczenia z wytgczeniem uzywania
niezbednego dla przeprowadzenia testu ich poprawnej pracy

30.

Wsparcie dla funkcjonalnosci VXLAN L2 i L3. Jezeli obstuga powyzej funkcjonalnosci wymaga dodatkowej
licencji to w ramach niniejszego postepowania Zamawiajgcy nie wymaga jej dostarczenia.

31.

Przetgcznik musi mie¢ mozliwos$é pracy jako kontroler WLAN poprzez instalacje dodatkowej licencji bgdz
modutu rozszerzen instalowanego w obudowie urzadzenia. Mozliwos¢ obstugi minimum 200 punktéw
dostepowych. Jezeli funkcjonalnos¢ kontrolera WLAN wymaga dodatkowej licencji bgdz modutu to w ramach
niniejszego postepowania Zamawiajgcy nie wymaga ich dostarczenia.

32.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie moze stanowi¢ naruszenia
majgtkowych praw autorskich oséb trzecich. Zamawiajgcy wymaga dostarczenia wraz z urzadzeniami
os$wiadczenia przedstawiciela producenta potwierdzajgcego waznos¢ uprawnien gwarancyjnych na terenie
Polski

33.

Wraz z przetgcznikiem nalezy dostarczyc:

12x Wktadka SFP+ 10GB SR

12x Okablowanie OM3 LC-LC o dtugosci min. 5 metréw
1x Karta SFP do serwera backup’u wraz z wktadkami

34,

Zamawiajgcy wymaga, aby przetacznik posiadat 3-letni serwis gwarancyjny, swiadczony przez Wykonawce na
bazie wsparcia serwisowego producenta. Wsparcie serwisowe na dostarczone urzgdzenia musi by¢
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zarejestrowane u producenta na Zamawiajgcego. Wymiana uszkodzonego elementu w trybie 9x5xNBD. Okres
gwarangcji liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego przedmiotu zamowienia.

35. | Urzadzenie musi posiadac gwarancje producenta typu Limited Lifetime Warranty.

36. |Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caty okres gwarancji
urzadzen

5. Oprogramowanie backupowe

Oprogramowanie backupowe | llosé | 1 komplet

Wymagane minimalne parametry techniczne

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi Srodowisk DataCenter. Oferowany produkt musi
znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for Data Center Backup and Recovery Solutions oraz na
ogolnie dostepnej liscie referencyjnej Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-
recovery-solutions i spetnia¢ minimalne wymaganie : - minimalna liczba referencji 150, - minimalna ocena z
referencji 4,5,

Oprogramowanie musi wspoétpracowac z infrastrukturg VMware w wersji 5.5, 6.0, 6.5, 6.7 and 7.0 oraz Microsoft
Hyper-V 2008R2SP1, 2012, 2012 R2 i 2019. Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na
wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

Oprogramowanie musi wspoétpracowac z hostami zarzgdzanymi przez VMware vCenter oraz pojedynczymi hostami.

Oprogramowanie musi wspoétpracowac z hostami zarzagdzanymi przez System Center Virtual Machine Manger,
klastrami hostow oraz pojedynczymi hostami.

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych urzgdzen plikowych NAS opartych o
SMB, CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych opartych o Windows i Linux.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy serwerowej i
dyskowe]

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana jest osobna baza
danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi pozwalaé na tworzenie kopii zapasowych w trybach: Petny, petny syntetyczny, przyrostowy i
odwrotnie przyrostowy (tzw. reverse-inremental)

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci archiwéw.
Witgczenie tych mechanizmdw nie moze skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacji

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy danych uzywanej
przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane deduplikacji
muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzgdzeniami pamieci masowej,
pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej
liczby pamieci masowych to takiej puli.

Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajgcych wdrozenia czy upgradowania
wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptéw przed i po zadaniu backupowym lub
przed i po wykonaniu zadania snapshota.

Oprogramowanie musi zapewnia¢ mozliwo$¢ delegacji uprawnien do odtwarzania na portalu

Oprogramowanie musi mie¢ mozliwos$¢ integracji z innymi systemami poprzez wbudowane RESTful API
Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu
po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikdw z backupami jak i transmisji
sieciowej. Wtgczenie szyfrowania nie moze skutkowac utratg jakiejkolwiek funkcjonalnosci wymienionej w tej
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specyfikacji

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych wspotdzielonych dyskow VHDX na Hyper-
V (shared VHDX)

Oprogramowanie musi posiadac architekture klient/serwer z mozliwo$cig instalacji wielu instancji konsoli
administracyjnych.

Oprogramowanie musi wykorzystywac¢ mechanizmy Change Block Tracking na wszystkich wspieranych platformach
wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce platformy wirtualizacyjnej
Oprogramowanie musi wykorzystywana¢ mechnizmy sledzenia zmienionych plikéw przy zabezpieczaniu udziatéw
plikowych.

Oprogramowanie musi oferowac ten mechanizm z doktadnoscig do pojedynczego datastoru

Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned snapshots), ktére moga
zaktéci¢ poprawne wykonanie backupu. Proces ten nie moze wymagac interakcji administratora

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupdw oraz replikacji wirtualnych maszyn z wykorzystaniem
wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtgczonych wirtualnych maszyn bezposrednio z
infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo
oprogramowanie musi mie¢ mozliwos$¢ uzycia plikéw kopii zapasowych jako Zrédta replikacji.

Oprogramowanie musi mie¢ mozliwos$¢ replikacji ciggtej, opartej o VMware VAIO, wtgczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciggtej musi by¢ mozliwosc zdefiniowania dziennika
pozwalajgcego na odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn jako zrodta do
dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-add, LAN
Free-SAN)

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania
jej na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od
rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere i Hyper-V powyzsza funkcjonalno$¢ powinna umozliwia¢ uruchomianie backupu
z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Oprogramowanie musi pozwalaé na migracje on-line tak uruchomionych maszyn na storage produkcyjny. Migracja
powinna odbywac sie mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie posiada takich
funkcjonalnosci - oprogramowanie musi realizowac takg migracje swoimi mechanizmami

Oprogramowanie musi pozwalaé na zaprezentowanie pojedynczego dysku bezposrednio z kopii zapasowej do
wybranej dziatajgcej maszyny wirtualnej vSpehre

Oprogramowanie musi umozliwiac¢ petne odtworzenie wirtualnej maszyny, plikdw konfiguracji i dyskéw
Oprogramowanie musi umozliwiac¢ petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft Azure,
Microsoft Azure Stack oraz Amazon EC2.

Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na serwer produkcyjny bez
potrzeby uzycia agenta instalowanego wewngatrz wirtualnej maszyny. Funkcjonalnos¢ ta nie powinna by¢
ograniczona wielkoscig i liczbg przywracanych plikéw

Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikdw bezposrednio do maszyny wirtualnej poprzez sieé, przy
pomocy VIX APl dla platformy VMware i PowerShell Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z nastepujgcych systeméw plikow:

o Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs
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BSD: UFS, UFS2

Solaris: ZFS, UFS

Mac: HFS, HFS+

Windows: NTFS, FAT, FAT32, ReFS

Novell OES: NSS

Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM oraz Windows Storage Spaces.

O O O O O

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active Directory takich jak konta komputerdow,
konta uzytkownikéw oraz pozwala¢ na odtworzenie haset.

Oprogramowanie musi wspierac¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych (dowolny obiekt w
tym obiekty w folderze "Permanently Deleted Objects"),

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowszych
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowszych
Oprogramowanie musi posiada¢ natywng integracje dla backupow wykonywanych poprzez Oracle RMAN
Oprogramowanie musi posiada¢ natywng integracje dla backupow wykonywanych poprzez SAP HANA

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse CBT" oraz odtwarzanie z
wykorzystaniem sieci SAN

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska bezposrednio ze snapshotow
macierzowych stworzonych na wspieranych urzadzeniach.

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu wykonania skanu
zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.

Oprogramowanie musi zosta¢ dostarczone w licencjonowaniu wieczystym wraz z trzy letnim wsparciem
producenta.

Oprogramowanie musi zosta¢ dostarczone w licencjonowaniu umozlwiajgcym backup réznego rodzaju obcigzen w
tym: maszyny wirtualne (Vmware, Hyper-V), serwery fizyczne ( Windows, Linux), workstacje (Windows, Linux, Mac),
instancje chmurowe (Azure, AWS, Google Cloud).

Zamawiajgcy wymaga dostarczenie licencji umozliwiajgcych backup 20 maszyn VM.

Minimum 3 lata gwarancji.

6. Serwerowy System Operacyjny

Serwerowy System Operacyjny llosé 1 szt.

Wymagane minimalne parametry techniczne

Licencja musi uprawnia¢ do uruchamiania SSO na dostarczanym serwerze w srodowisku fizycznym i dwéch
wirtualnych srodowisk SSO za pomocg wbudowanych mechanizmdéw wirtualizacji.

Serwerowy system operacyjny (dalej: SSO) posiada nastepujgce, wbudowane cechy.

1 Posiada mozliwos$¢ wykorzystania 320 logicznych procesoréw oraz 4 TB pamieci RAM w Srodowisku
fizycznym
2 Posiada mozliwos$¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku o

pojemnosci 64TB przez kazdy wirtualny serwerowy system operacyjny.

3 Posiada mozliwos$¢ budowania klastrow sktadajgcych sie z 64 weztdow, z mozliwoscig uruchamiania do
7000 maszyn wirtualnych.

4 Posiada mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami
z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.
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5 Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy.
6 Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez przerywania
pracy.
7 Posiada automatyczng weryfikacje cyfrowych sygnatur sterownikdw w celu sprawdzenia czy sterownik
przeszedt testy jakosSci przeprowadzone przez producenta systemu operacyjnego.
8 Posiada mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane
w biezgcej pracy.
9 Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
e pozwalajg na zmiane rozmiaru w czasie pracy systemu,
e umozliwiaja tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koricowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderdow,
e umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,
e umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
10 Posiada wbudowany mechanizm klasyfikowania i indeksowania plikdw (dokumentdw) w oparciu o ich
zawartosc.
11 Posiada wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw posiadajgcych certyfikat FIPS 140-2
lub réwnowazny wydany przez NIST lub inng agende rzgdowg zajmujaca sie bezpieczenstwem informacji.
12 Posiada mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET
13 Posiada mozliwos¢ dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
14 Posiada wbudowang zapore internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych.
15 Graficzny interfejs uzytkownika.
16 Zlokalizowane w jezyku polskim, nastepujace elementy:
* menu,
e przegladarka internetowa,
e pomoc,
e komunikaty systemowe.
17 Posiada wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).
18 Posiada mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
19 Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.
20 Pochodzacy od producenta systemu serwis zarzgdzania politykg konsumpcji informacji w dokumentach
(Digital Rights Management).
21 Posiada mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych

produktéw (oprogramowania) innych producentéw wymagajgcych dodatkowych licenc;ji:

e Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

e Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow stacji roboczych,
pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z
mozliwos$cig wykorzystania nastepujgcych funkcji:

e Podtgczenie SSO do domeny w trybie offline — bez dostepnego potgczenia sieciowego z domeng,
e Ustanawianie praw dostepu do zasobdéw domeny na bazie sposobu logowania uzytkownika — na
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przyktad typu certyfikatu uzytego do logowania,
e Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza.

e Zdalna dystrybucja oprogramowania na stacje robocze.

e Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

e Dystrybucje certyfikatéw poprzez http
e Konsolidacje CA dla wielu lasow domeny,

e Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen.

e Szyfrowanie plikdw i folderow.

e Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

e Posiada mozliwos¢ tworzenia systemdw wysokiej dostepnosci (klastry typu failover) oraz roztozenia
obcigzenia serwerdw.

e Serwis udostepniania stron WWW.

e Wsparcie dla protokotu IP w wersji 6 (IPv6),

e Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie 1000 aktywnych
Srodowisk wirtualnych systemow operacyjnych. Wirtulne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji zapewniaja
wsparcie dla:

e Dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,

e  Obstugi ramek typu jumbo frames dla maszyn wirtualnych,

e Obstugi 4-KB sektoréw dyskdw,

e Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra,

e Posiada mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedyncze;j
karty sieciowej maszyny wirtualnej (tzw. trunk model)

22 Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).

23 Posiada mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

24 Posiada mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.

25 Posiada mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

7. Bramka SMS

Bramka SMS 4G llos¢ 1 szt.
Wymagane minimalne parametry techniczne
Procesor Minimum 4 rdzenie o taktowaniu 1.2GHz
Pamiec¢ wewnetrzna | Minimum 4GB
Obstugiwane UMTS 800/850/900/AWS/1900/2100 MHz
Czestotliwosci GSM/GPRS 850/900/1800/1900 MHz
Interfejsy 1x HDMI, 2x USB, 1xRJ45
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Slot na karte SIM

Tak

Przepustowos¢

odbidér wiadomosci: do 30 SMS/min
wysytanie wiadomosci: do 30 SMS/min

Funkcjonalnos¢

Wysytanie, Odbiér SMS (foldery wiadomosci: Skrzynka odbiorcza, Skrzynka
nadawcza, Elementy wystane)

Wysytanie, Odbiér MMS

Wysytanie SMS do pojedynczych uzytkownikdw lub grup

Wysytanie wiadomosci o konkretnej porze (harmonogram wysytek)
Ograniczanie wysytania w okreslonych godzinach (np. miedzy 08:00-18:00)
Tryb konwersacji w folderach (wiadomosci sg pogrupowane wg numeru
telefonu). tatwo sledzisz historie komunikacji z danym uzytkownikiem
Obstuga réznych typow wiadomosci (SMS/SMS wieloczesciowy/Flash
SMS/MMS/SMS binarny/kody USSD/WAP Push link)

Szablony wiadomosci

Ksigzka adresowa (zarzgdzanie odbiorcami, grupami odbiorcow)

Import odbiorcéw z pliku CSV

Monitoring ustug i serwerow (np serwer WWW, serwer poczty emal) wysytanie
alertéw sms i SNMP Traps

Automatyczna odpowiedz na odebrane wiadomosci

Przekierowanie Email na SMS

Przekierowanie SMS na Email

Przekierowanie SMS przychodzgcych do zewnetrznego skryptu (callback URL)
Funkcja czarnej listy do wykluczania numeréw

Plugin do Outlooka umozliwiajgcy wysytanie SMS-6w bezposrednio z aplikacji
Cyfrowe wejscie i wyjscie sterowane przez SMS

Uwierzytelnianie wielosktadnikowe (MFA)

Funkcja eskalacji wiadomosci

Kopia zapasowa na FTP

Okresowe czyszczenie folderéw

Automatyczne tworzenie kopii zapasowych na FTP

Cykliczne wysytanie SMS w okres$lonych odstepach czasu

Wsparcie dla wielu uzytkownikéw (uzytkownicy zarzadzajg prywatnymi
folderami: Skrzynka odbiorcza, Skrzynka nadawcza, Elementy wystane)
Alerty SMS z czujnika Temperatury i wilgotnosci

Wsparcie dla Unicode (narodowe zestawy znakow)

Interfejs APl do wysytania i odbioru wiadomosci z zewnetrznych programow
Wielojezyczny (angielski, francuski, hiszpanski, niemiecki, polski) interfejs
webowy

Klient NTP

Klient SNMP

Whbudowany serwer www

Wbudowana baza danych

Wbudowany serwer email

Nowoczesny responsywny interfejs webowy

Wsparcie dla raportéw doreczenia

Obstuga HTTPS

Mechanizm watchdog nadzorujacy prace modemu 4G

Obstuga Failover (mozliwos¢ utworzenia klaster HA dla 2 urzadzen)
Szybkos¢ transmisji danych HSPA+ do 21 Mb/s przy pobieraniu i 5,7 Mb/s przy
wysytaniu (z mozliwoscig wytgczenia/wytgczenia)
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e Obstuga zewnetrznych czujnikdw temperatury

Gwarancja Minimum 3 lata gwarangji

8. Monitoring zasobow krytycznych
Wymagania ogdlne

Ustuga polega na konfiguracji sSrodowiska do monitorowania krytycznych zasobdéw infrastruktury IT
a w szczegolnosci infrastruktury srodowiska HIS. Ma na celu zapobieganie, poprzez informowanie
z odpowiednim wyprzedzeniem administratoréw szpitala, o potencjalnych problemach oraz
zagrozeniach w dostepnosci ustug oraz serwiséw (tj. brak miejsca na dysku, brak pamieci operacyjnej,
btedy systemdw operacyjnych, btedy ustug srodowiska HIS, brak dostepnosci do urzagdzen sieciowych
oraz ustug).

Konfiguracja musi obejmowac przygotowanie serwera monitorowania, przygotowanie oraz
personalizacje szablondw, konfiguracje powiadomien, szkolenie z obstugi oraz podpiecie co najmniej
15 urzadzen/ustug, w tym serwery/ustugi $rodowiska HIS dziatajgcego u Zamawiajgcego.
Dodatkowo, jezeli zakupiona zostanie sprzetowa bramka SMS (oferowania z ustugg), zostang
skonfigurowane niezalezne powiadomienia SMS o najwazniejszych btedach (karta SIM zostanie
dostarczona przez Zamawiajgcego).

Wymagania szczegétowe

Zainstalowane w ramach konfiguracji ustugi rozwigzanie musi spetniaé nastepujgce minimalne
wymagania:

umozliwiaé monitorowanie systemdéw operacyjnych, urzadzen sieciowych, t{3gczy
internetowych, baz danych, proceséw

obstugiwad co najmniej systemy operacyjne rodziny Windows i Linux

posiada¢ mechanizmy monitorowania plikéw logéw (plikow tekstowych)

gromadzi¢ dane w bazie danych i obstugiwac co najmniej MySQL, mariaDB, PostgreSQL,Oracle

posiadac prekompilowanych agentéw na systemy rodziny Windows oraz Linux

AN IWIN|(F

umozliwiaé weryfikacje poprawnosci pracy agentéw monitorowania

umozliwiaé definiowanie odrebnych parametréw monitorowania oraz wartosci progowych dla
réznych rodzajéw serwerdw w zaleznosci od ich konfiguracji i roli.

~N

0o

umozliwiaé definiowanie grup serwerdw w zaleznosci od ich konfiguracji i roli

9 | gromadzi¢i utrzymywac informacje historyczne monitorowanych elementéw infrastruktury.

udostepniac za posrednictwem interfejsu graficznego informacje o skonsolidowanym stanie
10 |serwerdw w czasie rzeczywistym.

udostepnia¢ za posrednictwem interfejsu graficznego informacje o aktualnych listach
11 | problemdéw wymagajgcych reakgc;ji.

13 | powiadamia¢ administratorow o niedostepnosci monitorowanych serwerdw i urzagdzen.

14 | szyfrowac komunikacje pomiedzy serwerem monitorowania a agentami

15 | mie¢ mozliwos$é monitoringu zaréwno agentowego jak i bezagentowego.

realizowa¢ dostep do systemu monitorowania poprzez konta dla upowaznionych
16 | uzytkownikéw i chronic je hastem

umozliwiaé elastyczne definiowanie widokow dla uzytkownikow w zaleznosci od ich roli,
17 | potrzeb oraz uprawnien.

monitorowa¢ wydajnos¢ i pojemnos$¢ zasobow sprzetowych serwerdw: a) procesory, b)
18 | pamiec operacyjna, c) przestrzenie dyskowe, d) interfejsy sieciowe.
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19 | musi umozliwia¢ wysytanie powiadomien o zdarzeniach zaréwno przez email jak i SMS

20 | musi umozliwiaé prezentowanie danych historycznych w postaci wykresow

21 | musi posiadac¢ szablony konfiguracyjne zawierajace predefiniowane ustawienia monitorowania

22 | musi automatycznie wylicza¢ SLA dla wybranych serwiséw

23 | musi umozliwiaé prezentacje wizualng infrastruktury np. za pomocg map sieci

24 | musi umozliwiaé budowania wtasnych szablonéw monitorowania

musi mie¢ mozliwos¢ dynamicznego dodawania elementéw do monitorowania (np.
dynamicznie budowac liste dyskéw systemu operacyjnego i dodawac do nich parametry do
25 | monitorowania)

musi monitorowa¢ zadane parametry i na podstawie zadanych granicznych wartosci
26 | generowac odpowiednio ostrzezenia lub btedy

27 | musi obstugiwa¢ SNMP

30 | musi monitorowac ustugi systemu HIS i ERP dziatajgcego u Zamawiajgcego

31 | musi monitorowacé prace systemu PACS dziatajgcego u Zamawiajacego

32 | musi monitorowac¢ bazy danych, co najmniej Oracle, MySQL, PostgreSQL

33 | musi monitorowac dziatania bramek HL7, dziatajgcych u Zamawiajgcego

musi umozliwia¢é monitorowanie parametréw wydajnosciowych systemu HIS dziatajgcego u
35 | zamawiajacego

36 | musi byé mozliwos¢ uruchomienia serwera monitorowania jako maszyny wirtualnej

Wymagania dotyczgce instalacji

Instalacja odbedzie sie na infrastrukturze wskazanej przez Zamawiajacego, spetniajacej nastepujace
minimalne wymagania:

e Procesor 6 rdzeniowy (vCPU)
e 16 GBRAM
e 300 GB miejsca na dysku

Zamawiajgcy oczekuje instalacji $rodowiska w postaci maszyny wirtualnej. Dopuszczone jest
zastosowanie oprogramowanie typu Open Source, pod warunkiem mozliwosci wykupienia wsparcia
producenta.

Szkolenia

Wraz z wdrozeniem zostanie przeprowadzone szkolenie do 2 administratorow Zamawiajgcego
z dostarczonego rozwigzania, po ktérym bedg w stanie samodzielnie administrowaé rozwigzaniem,
dodawaé nowe ustugi/urzadzenia do kontrolowania oraz zarzadzaé otrzymywanymi
powiadomieniami. Wykonawca musi réwniez przekaza¢ dokumentacje administratora. W zakresie
gotowych produktéw, dopuszczalna jest dokumentacja w jezyku angielskim.

Gwarancja

Na dostarczone rozwigzanie, Wykonawca musi zapewni¢ 12 miesiecznej gwarancji, w ramach ktorej
bedzie usuwat btedy dostarczonej ustugi oraz wykonywat raz na kwartat wymagane aktualizacje.
Btedy w dziataniu ustugi, muszg by¢ usuwane w ciggu 6 dni roboczych.
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9. Wykonanie skanéw podatnosci systemodw teleinformatycznych

Wykonywanie testéw podatnosci infrastruktury teleinformatycznej uznanymi narzedziami majgcymi
na celu:

a)  wykrycie wszystkich otwartych portéw,

b)  wyszukanie btedéw konfiguracyjnych skutkujgcych powstaniem podatnosci,
c)  analize wykrytych stabosci oraz oceny ich wptywu na infrastrukture.

W ramach testédw podatnosci wykonane zostang nastepujgce czynnosci:

a)  wykonanie skanéw otwartych portéw w catej adresacji publicznej podmiotu,

b)  wykorzystanie dedykowanego oprogramowania do wykrywania podatnosci zasilonego
najnowszg bazg znanych podatnosci,

c)  wykonanie skanow uwierzytelnionych i nieuwierzytelnionych,
d) wykonanie raportu koricowego.

W ramach testdw podatnosci wytgczone ze skanowania bedga urzadzenia, aplikacje i bazy danych
zwigzane z zapewnieniem ciggtosci dziatania podmiotu, urzgdzenia zwigzane

z ratowaniem zycia lub zdrowia i innych kluczowych dla prowadzonej dziatalnosci.

Uwzgledniajac zagrozenia z przeprowadzenia testow podatnosci podmiot przekaze w terminie 7 dni
przed przystgpieniem do realizacji ustugi zakresy numeréw IP do skanowania.

Zamawiajacy wyfaczy ze skanowania podatnosci urzadzenia stuzgce do gromadzenia danych kopii
zapasowych w przypadku stwierdzenia braku bezpiecznych kopii dla tych urzadzeniach.

10. Ustugi

Ustugi llos¢ 1 kpl.

Wymagane minimalne parametry techniczne

Szczegdty dotyczace instalacji i uruchomienia Infrastruktury serwerowej zostang ustalone w trakcie
wdrozenia.
Na serwerze zostanie zainstalowane oraz skonfigurowane $rodowisko wirtualne (zamawiajgcy dostarczy
licencje).
W zakresie czesdci serwerowej w ramach postepowania wymagane jest wykonanie nastepujgcych ustug:

» Przygotowanie planu instalacji:

- Zestawienie dostarczanych urzadzen
> Instalacja, montaz i uruchomienie infrastruktury backupowej:

- Aktualizacja oprogramowania do najnowszej stabilnej wersji
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- Inicjalne uruchomienie urzadzen
- Uruchomienia oraz skonfigurowania urzadzenia UTM wraz z przetgcznikiem
- Instalacja oprogramowania wirtualizacyjnego i backupowego
- Konfiguracja oprogramowania wirtualizacyjnego i backupowego
- Aktywacja dostarczonego oprogramowania backupowego
» Przygotowanie dokumentacji powykonawczej. Winna zawierac:
- Zestawienie adresacji wdrozonych urzadzen
- Zestawienie danych dostepowych
- Zestawienie nazewnictwa poszczegdlnych elementdw systemu
- Zestawienie wersji zainstalowanego oprogramowania
» Zamawiajgcy wymaga przeszkolenia z obstugi dostarczanych urzadzen w ilosci 2 godzin.

» Zamawiajgcy wymaga przeszkolenia dwdch Administratorow z ustug Ustugi Active Directory w zakresie:

Omdwienie ustug AD DS

Omdéwienie kontroleréw domeny ustug AD DS

Wdrozenie kontrolera domeny

Encrypted DNS — szyfrowana ustuga rozpoznawania nazw w Windows Server 2022
Zarzgdzanie kontami uzytkownikéw

Zarzgdzanie grupami w ustugach AD DS

Zarzgdzanie obiektami typu komputer w AD DS

Wprowadzenie do zaawansowanych wdrozen AD DS

Wdrozenie rozproszonego Srodowiska AD DS

Konfiguracja relacji zaufania AD DS.

Omdéwienie replikacji ustug AD DS

Konfigurowanie lokacji ustug AD DS

Konfigurowanie i monitorowanie replikacji ustug AD DS.

Wprowadzenie do zasad grupy

Wdrazanie i zarzagdzanie obiektami GPO (Group Policy Object)

Konfiguracja zakresu i przetwarzania obiektow GPO

Rozwigzywanie problemoéw z GPO

Wdrazanie szablonéw administracyjnych

Konfiguracja przekierowania folderdw, instalacji oprogramowania i skryptow
Konfiguracja preferencji zasad grupowych

Zaoferowane szkolenie moze odbywac sie w formie online, minimalna dtugos¢ szkolenia to 2 dni po 8 godzin.
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Termin szkolenie zostanie ustalony na etapie wdrozenia.




