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Zalacznik nr 8 do SWZ

Znak postepowania: 02/WAR/NJR/FEPD /2024

Umowa powierzenia przetwarzania danych osobowych
Wykaz stron

Powierzajacy: [dane identyfikacyjne i kontaktowe powierzajacego oraz, w stosownych przypadkach,
inspektora ochrony danych wyznaczonego przez powierzajgcego]
1. Bialostocka Fundacja Ksztalcenia Kadr z siedzibg w Biatymstoku przy ul. Spétdzielczej 8, 15-
441 Biatystok, wpisang do rejestru przedsiebiorcOw oraz rejestru stowarzyszen, innych organizacji
spotecznych i zawodowych, fundacji oraz publicznych zaktadéw opieki zdrowotnej Krajowego Rejestru
Sadowego pod numerem KRS: 0000037027, legitymujacg sie NIP: 5422098509, REGON: 050503972,
reprezentowanag przez:

1. Bogustawa Plawgo - Prezesa Zarzadu,

2. Michata Skarzynskiego - Cztonka Zarzadu,

Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktéw: ..........ccceccerinnnne.
Podpis i data Przystapienia: ... e e e e

Przetwarzajacy: [dane identyfikacyjne i kontaktowe przetwarzajgcego oraz, w stosownych przypad-
kach, inspektora ochrony danych wyznaczonego przez przetwarzajgcego]
1. Imie i nazwisko lub nazwa: .........ccccovevevvene
Reprezentowany przez: ..........cccovvvvveneennnnnnnns
AdTES: oo
Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow: ...........
Podpis i data Przystapienia: ..o i e e e
SEKCJA 1
Klauzula 1
Cel i zakres
1. Celem niniejszych standardowych klauzul umownych (,klauzule”) jest zapewnienie przestrzegania
art. 28 ust. 3 i 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych).
2. Powierzajacy i przetwarzajgcy uzgodnili niniejsze klauzule w celu zapewnienia przestrzegania art.
28 ust. 314 rozporzadzenia (UE) 2016/679.
3. Niniejsze klauzule majg zastosowanie do przetwarzania danych osobowych okreslonego w zatacz-
niku L.
4. Zataczniki I-1II stanowig integralng cze$¢ klauzul.
5. Niniejsze klauzule pozostaja bez uszczerbku dla obowigzkéw, ktérym podlega powierzajacy dane
na mocy rozporzadzenia (UE) 2016/679.
6. Niniejsze klauzule same w sobie nie zapewniajg wypetnienia obowiazkdéw zwigzanych z miedzyna-
rodowym przekazywaniem danych zgodnie z rozdziatem V rozporzadzenia (UE) 2016/679.

Klauzula 2
Niezmiennos$¢ klauzul
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Strony zobowigzuja sie nie zmieniac¢ klauzul z wyjatkiem dodawania informacji do zatgcznikéw lub
aktualizowania zawartych w nich informacji.

2. Postanowienie to nie uniemozliwia stronom umieszczania standardowych klauzul umownych
okreslonych w niniejszych klauzulach w tre$ci umowy o szerszym zakresie ani dodawania innych
klauzul lub dodatkowych zabezpieczen, pod warunkiem Ze nie bedg one bezposrednio lub posred-
nio sprzeczne z klauzulami umownymi ani nie beda naruszaty podstawowych praw lub wolnosci
0s6b, ktorych dane dotycza.

Klauzula 3
Wyktadnia
1. Jezeli w niniejszych klauzulach uzyto terminéw zdefiniowanych w rozporzadzeniu (UE) 2016/679,
terminy te majg takie samo znaczenie jak w tych rozporzadzeniach.
2. Niniejsze klauzule odczytuje sie i interpretuje w $wietle przepiséw rozporzadzenia (UE) 2016/679.
3. Niniejszych klauzul nie interpretuje sie w spos6b sprzeczny z prawami i obowigzkami przewidzia-
nymi w rozporzadzeniu (UE) 2016/679 ani w sposéb naruszajacy podstawowe prawa lub wolnosci
0s6b, ktorych dane dotycza.

Klauzula 4
Hierarchia
W razie sprzeczno$ci miedzy niniejszymi klauzulami a postanowieniami powigzanych uméw miedzy
stronami istniejgcych w chwili uzgadniania niniejszych klauzul lub zawartych po ich uzgodnieniu,
pierwszenstwo majg niniejsze klauzule.
SEKCJA 11
OBOWIAZKI STRON
Klauzula 6
Opis przetwarzania
Szczegoty dotyczace operacji przetwarzania, w szczeg6lnosci kategorie danych osobowych i cele, dla
ktérych dane osobowe s3g przetwarzane w imieniu powierzajacego, okreslono w zataczniku I.
Klauzula 7
Obowiazki stron
7.1. Polecenia
1. Przetwarzajacy przetwarza dane osobowe wyltgcznie na udokumentowane polecenie powierzaja-
cego, chyba Ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa cztonkowskiego,
ktéremu podlega przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania przetwa-
rzajacy informuje powierzajacego o tym obowigzku prawnym, o ile prawo nie zabrania udzielenia
takiej informacji z uwagi na wazny interes publiczny. Powierzajacy moze wydawac kolejne polece-
nia przez caty okres przetwarzania danych osobowych. Polecenia te sg zawsze dokumentowane.
2. Przetwarzajacy bezzwtocznie powiadamia powierzajacego, jezeli w opinii przetwarzajgcego pole-
cenie wydane przez powierzajgcego narusza rozporzadzenie (UE) 2016/679 lub obowigzujace
przepisy Unii lub panstwa cztonkowskiego o ochronie danych.

7.2. Ograniczenie celu

Przetwarzajacy przetwarza dane osobowe wylgcznie w konkretnym celu lub celach przetwarzania,

okres$lonych w zatgczniku I, chyba Ze otrzyma dalsze polecenia od powierzajacego.

7.3. Czas trwania przetwarzania danych osobowych

Przetwarzanie przez przetwarzajacego odbywa sie wylacznie przez okres okreslony w zatgczniku L.

7.4. Bezpieczenstwo przetwarzania

1. W celuzapewnienia bezpieczenstwa danych osobowych przetwarzajacy wdraza co najmniej Srodki
techniczne i organizacyjne okreslone w zatgczniku II. Zapewnienie bezpieczenstwa danych obej-
muje ochrone danych przed naruszeniem bezpieczenstwa prowadzacym do przypadkowego lub
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niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych (naruszenie ochrony danych osobowych). Oceniajgc odpo-
wiedni poziom bezpieczenstwa, strony nalezycie uwzgledniaja stan wiedzy technicznej, koszty
wdrazania, charakter, zakres, kontekst i cele przetwarzania oraz zwigzane z tym ryzyko dla oséb,
ktdérych dane dotycza.

Przetwarzajgcy udziela cztonkom swojego personelu dostepu do danych osobowych podlegajacych
przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania umowy, zarzadzania
nia i jej monitorowania. Przetwarzajacy zapewnia, by osoby upowaznione do przetwarzania otrzy-
manych danych osobowych zobowigzaty sie do zachowania poufnosci lub by podlegaty odpowied-
niemu ustawowemu obowigzkowi zachowania poufnosci.

7.5. Dane wrazliwe

Jezeli przetwarzanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub §wiatopogladowe, przynaleznos$¢ do zwigzkéw zawodowych, dane
genetyczne lub dane biometryczne do celéw jednoznacznego zidentyfikowania osoby fizycznej, dane
dotyczace zdrowia, seksualnosci lub orientacji seksualnej danej osoby, badZ dane dotyczace wyrokow
skazujacych i czyn6éw zabronionych (,,dane wrazliwe”), przetwarzajacy stosuje szczeg6lne ograniczenia
lub dodatkowe zabezpieczenia.

7.6. Dokumentacja i zgodnos¢

1.
2.

Strony sg w stanie wykazac¢ zgodnos$¢ z niniejszymi klauzulami.

Przetwarzajacy niezwtocznie i odpowiednio rozpatruje zapytania powierzajacego dotyczace prze-
twarzania danych zgodnie z niniejszymi klauzulami.

Przetwarzajacy udostepnia powierzajagcemu wszelkie informacje niezbedne do wykazania spetnie-
nia obowigzkow, ktére sg okreslone w niniejszych klauzulach i wynikajg bezposrednio z rozporza-
dzenia (UE) 2016/679. Na wniosek powierzajgcego przetwarzajacy zezwala réwniez na audyty
czynnoSci przetwarzania objetych niniejszymi klauzulami i uczestniczy w tych audytach. Audyty te
przeprowadza sie w rozsadnych odstepach czasu lub jezeli istniejg przestanki wskazujace na nie-
zgodno$¢. Podejmujac decyzje w sprawie przegladu lub audytu, powierzajacy moze wzig¢ pod
uwage odpowiednie certyfikaty, jakie ma przetwarzajacy.

Powierzajacy moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego przeprowadzenia
niezaleznego audytora. Audyty mogg réwniez obejmowac inspekcje w pomieszczeniach lub obiek-
tach fizycznych przetwarzajacego. Audyty te przeprowadza sie, informujac o nich, w stosownych
przypadkach, z odpowiednim wyprzedzeniem.

Na wniosek wlasciwego organu nadzorczego strony udostepniaja mu informacje, o ktérych mowa
w niniejszej klauzuli, w tym wyniki wszelkich audytéw.

7.7. Korzystanie z ustug podmiotéw podprzetwarzajacych

1.

Z

OPCJA 1: UPRZEDNIA SZCZEGOLOWA ZGODA: Przetwarzajacy nie moze podzleca¢ zadnych opera-
cji przetwarzania dokonywanych w imieniu powierzajacego zgodnie z niniejszymi klauzulami pod-
miotowi podprzetwarzajagcemu bez uprzedniej szczegétowej pisemnej zgody powierzajacego.
Przetwarzajacy sktada wniosek o udzielenie szczegétowej zgody co najmniej 14 dni przed rozpo-
czeciem korzystania z ustug danego podmiotu podprzetwarzajacego wraz z informacjami niezbed-
nymi do tego, by powierzajacy mogt podjac¢ decyzje w sprawie zgody. Zatagcznik III zawiera wykaz
podmiotéw podprzetwarzajacych upowaznionych przez powierzajacego. Strony sg obowigzane do
aktualizacji zatacznika III.

OPCJA 2: 0OGOLNA PISEMNA ZGODA: Przetwarzajacy ma ogélna zgode powierzajacego na korzysta-
nie z ustug podmiotéw podprzetwarzajacych wpisanych do uzgodnionego wykazu. Przetwarzajacy
informuje powierzajacego na piSmie o wszelkich zamierzonych zmianach w tym wykazie polegaja-
cych na dodaniu lub zastgpieniu podmiotéw podprzetwarzajacych z wyprzedzeniem co najmniej
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14 dni, dajac tym samym powierzajagcemu wystarczajgco duzo czasu na wyrazenie sprzeciwu wo-
bec takich zmian przed rozpoczeciem korzystania z ustug danego podmiotu podprzetwarzajgcego
(podmiotéw podprzetwarzajacych). Przetwarzajacy przekazuje powierzajacemu niezbedne infor-
macje umozliwiajgce mu skorzystanie z prawa sprzeciwu. Zatgcznik III zawiera wykaz podmiotow
podprzetwarzajgcych upowaznionych przez. Strony sg powierzajacego obowigzane do aktualizacji
Zatacznika IIL.1

Jezeli przetwarzajacy korzysta z ustug podmiotu podprzetwarzajagcego w celu przeprowadzenia
okreslonych czynno$ci przetwarzania (w imieniu powierzajacego) dokonuje tego w drodze umowy,
ktéra naktada na podmiot podprzetwarzajacy zasadniczo takie same obowigzki w zakresie ochrony
danych jak obowigzki natozone na przetwarzajacego dane zgodnie z niniejszymi klauzulami. Prze-
twarzajgcy zapewnia, aby podmiot podprzetwarzajgcy wypetniat obowigzki, ktérym podlega prze-
twarzajacy na mocy niniejszych klauzul oraz rozporzadzenia (UE) 2016/679.

Na wniosek powierzajgcego przetwarzajacy przekazuje powierzajagcemu kopie umowy, jakg zawart
z podmiotem podprzetwarzajacym, a w razie wprowadzenia zmian przekazuje powierzajgcemu jej
zaktualizowang wersje. W zakresie niezbednym do ochrony tajemnicy handlowej lub innych infor-
macji poufnych, w tym danych osobowych, przetwarzajacy moze utajni¢ tekst umowy przed jej
udostepnieniem.

Przetwarzajacy pozostaje w petni odpowiedzialny przed powierzajacym za wykonanie obowigz-
kéw podmiotu podprzetwarzajacego zgodnie z jego umowa z przetwarzajacym. Przetwarzajacy po-
wiadamia powierzajacego o kazdym przypadku niewywigzania sie przez podmiot podprzetwarza-
jacy z jego zobowigzan umownych.

Przetwarzajgacy uzgadnia z podmiotem podprzetwarzajacym klauzule dotyczaca beneficjenta be-
dacego osoba trzecia, zgodnie z ktéra to klauzula - jezeli przetwarzajacy przestanie istniec¢ faktycz-
nie lub formalnie lub stanie sie niewyptacalny - powierzajacy ma prawo rozwigza¢ umowe z pod-
miotem podprzetwarzajgcym i nakaza¢ mu usuniecie lub zwrot danych osobowych.

7.8. Miedzynarodowe przekazywanie danych

1.

Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji miedzynarodowej przez
przetwarzajacego odbywa sie wytacznie na udokumentowane polecenie powierzajacego lub w celu
spelnienia szczegélnego wymogu na mocy prawa Unii lub prawa panstwa cztonkowskiego, kto-
remu podlega przetwarzajacy, i odbywa sie zgodnie z rozdzialem V rozporzadzenia (UE) 2016 /679.
Jezeli zgodnie z klauzulg 7.7 przetwarzajacy korzysta z ustug podmiotu podprzetwarzajacego w
celu przeprowadzenia okreSlonych czynnoSci przetwarzania (w imieniu powierzajgcego), ktore
wiazg sie z przekazywaniem danych osobowych w rozumieniu rozdziatu V rozporzadzenia (UE)
2016/679, powierzajacy wyraza zgode na to, by podmioty te mogty zapewni¢ zgodno$¢ z rozdzia-
tem V rozporzadzenia (UE) 2016/679 za pomocg standardowych klauzul umownych przyjetych
przez Komisje zgodnie z art. 46 ust. 2 rozporzadzenia (UE) 2016/679, pod warunkiem Ze speinione
sg warunki stosowania tych standardowych klauzul umownych.

Klauzula 8
Pomoc dla powierzajacego
Przetwarzajacy niezwlocznie zawiadamia powierzajacego o kazdym wniosku otrzymanym od
osoby, ktdrej dane dotycza. Przetwarzajacy nie odpowiada na taki wniosek samodzielnie, chyba ze
powierzajacy wyrazit na to zgode.
Przetwarzajacy pomaga powierzajagcemu w wypetnianiu jego obowigzkow dotyczacych udzielania
odpowiedzi na wnioski osdb, ktérych dane dotyczg, o skorzystanie z przystugujacych im praw, z

1 Niepotrzebne skresli¢
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uwzglednieniem charakteru przetwarzania. Wypetniajac swoje obowigzki zgodnie z ust. 1i 2 prze-

twarzajacy stosuje sie do polecen powierzajgcego.

3. Oprdécz spoczywajacego na przetwarzajacym obowigzku pomagania powierzajacemu zgodnie z
klauzulg 8 ust. 2 przetwarzajgcy pomaga mu ponadto w zapewnieniu wypelniania nastepujacych
obowigzkéw, z uwzglednieniem charakteru przetwarzania danych oraz informacji, ktérymi dyspo-
nuje przetwarzajacy:

a) obowiazek przeprowadzenia oceny wptywu planowanych operacji przetwarzania na ochrone
danych osobowych (,ocena skutkéw dla ochrony danych”), jezeli dany rodzaj przetwarzania
moze powodowac wysokie ryzyko naruszenia praw i wolnosci oso6b fizycznych;

b)  obowiazek skonsultowania sie z wtasciwym organem nadzorczym przed rozpoczeciem prze-
twarzania, jezeli ocena skutkéw dla ochrony danych wskaze, ze przetwarzanie powodowa-
toby wysokie ryzyko, gdyby powierzajacy nie zastosowat sSrodkow w celu jego ograniczenia;

c) obowiagzek zapewnienia prawidtowosci i aktualnosci danych osobowych poprzez nie-
zwtoczne poinformowanie powierzajacego, jezeli przetwarzajacy stwierdzi, Ze przetwarzane
przez niego dane osobowe sg nieprawidtowe lub nieaktualne;

d) obowigzki okreslone w art. 32 rozporzadzenia (UE) 2016/679.

4. Strony okreslajg w zatgczniku Il odpowiednie $rodki techniczne i organizacyjne, za pomoca ktérych
przetwarzajacy jest zobowigzany pomagac powierzajgcemu w stosowaniu niniejszej klauzuli, jak
rowniez zakres wymaganej pomocy.

Klauzula 9
Zglaszanie naruszenia ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych przetwarzajacy wspotpracuje z powierzajacym i

pomaga mu w wypetnianiu jego obowigzkéw wynikajacych z art. 33 i 34 rozporzadzenia (UE)

2016/679 z uwzglednieniem charakteru przetwarzania i informacji, ktéorymi dysponuje przetwarza-

Jacy.

9.1. Naruszenie ochrony danych dotyczace danych przetwarzanych przez powierzajacego

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez po-

wierzajacego przetwarzajgcy wspomaga powierzajacego:

1. przy zgtaszaniu naruszenia ochrony danych osobowych wtasciwemu organowi nadzorczemu nie-
zwlocznie po tym, jak powierzajacy dowiedziat sie o naruszeniu, w stosownych przypad-
kach/(chyba Ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw
lub wolnosci 0s6b fizycznych);

2. przy uzyskiwaniu nastepujacych informacji, ktoére zgodnie z art. 33 ust. 3 rozporzadzenia (UE)
2016/679 powinny by¢ zawarte w zgtoszeniu powierzajacego i obejmowac co najmniej:

a) charakter danych osobowych, w tym w miare mozliwos$ci kategorie i przybliZzong liczbe oséb,
ktérych dane dotycza, oraz kategorie i przyblizong liczbe wpisow danych osobowych, ktorych
dotyczy naruszenie;

b) mozliwe konsekwencje naruszenia ochrony danych osobowych;

c) Srodki zastosowane lub proponowane przez powierzajacego w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizo-
wania jego ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji réwnocze$nie nie jest mozliwe, pierwotne zgloszenie za-

wiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji przekazuje

sie je bez zbednej zwtoki;

3. przy wypetnianiu - zgodnie z art. 34 rozporzadzenia (UE) 2016/679 obowigzku zawiadomienia
bez zbednej zwtoki osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych, jezeli na-
ruszenie to moze powodowac wysokie ryzyko naruszenia praw i wolno$ci os6b fizycznych.
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9.2. Naruszenie ochrony danych dotyczace danych przetwarzanych przez przetwarzajacego

W przypadku naruszenia ochrony danych osobowych dotyczgcego danych przetwarzanych przez prze-

twarzajgcego przetwarzajacy zglasza naruszenie powierzajgcemu niezwtocznie po tym, jak dowiedziat

sie o naruszeniu, nie pozniej niz 24h od powziecia informacji. Jesli powierzajacy podlega ustawie z dnia

5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa to incydent nalezy zgtosi¢ powierzajagcemu

w ciggu 8h od powziecia informacji. Zgtoszenie to powinno zawiera¢ co najmniej:

1. opis charakteru naruszenia (w tym, w miare mozliwosci, kategorie i przyblizong liczbe oséb, kté-
rych dane dotyczga, oraz wpiséw danych, ktérych dotyczy naruszenie);

2. dane punktu kontaktowego, w ktéorym mozna uzyska¢ wiecej informacji na temat naruszenia
ochrony danych osobowych;

3. wskazanie prawdopodobnych konsekwencji naruszenia oraz sSrodkéw, ktore zostaty lub majg zo-
sta¢ wprowadzone w celu zaradzenia naruszeniu, w tym w celu zminimalizowania jego ewentual-
nych negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji réwnoczesnie nie jest mozliwe, pierwotne zgloszenie za-
wiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji przekazuje
sie je bez zbednej zwtoki.

Strony okreslajg w zataczniku Il wszystkie inne elementy, ktére ma przedstawi¢ przetwarzajacy, wspo-

magajac powierzajacego w wypetnianiu jego obowigzkéw okreslonych w art. 33 i 34 rozporzadzenia

(UE) 2016/679.

SEKCJA 111
POSTANOWIENIA KONCOWE
Klauzula 10

Naruszenie klauzul i rozwigzanie umowy

1. Bez uszczerbku dla przepiséw rozporzadzenia (UE) 2016/679, w przypadku gdy przetwarzajacy
narusza swoje obowiazki wynikajace z niniejszych klauzul, powierzajacy moze poleci¢ mu, by za-
wiesit przetwarzanie danych osobowych do czasu, gdy przetwarzajacy zapewni zgodno$¢ z niniej-
szymi klauzulami, lub umowa ulega rozwigzaniu. Przetwarzajacy niezwtocznie zawiadamia powie-
rzajacego, jezeli z jakiegokolwiek powodu nie jest w stanie zastosowac sie do niniejszych klauzul.

2. Powierzajacy jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona przetwa-
rzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli:

a) powierzajacy zawiesil przetwarzanie danych osobowych przez przetwarzajacego zgodnie z
ust. 11 jezeli zgodno$¢ z niniejszymi klauzulami nie zostanie przywrdécona w rozsadnym ter-
minie, a w kazdym razie w terminie jednego miesigca od zawieszenia;

b) przetwarzajacy powaznie lub stale narusza niniejsze klauzule lub swoje obowigzki wynika-
jace z rozporzadzenia (UE) 2016/679;

c) przetwarzajacy nie stosuje sie do wigzacej decyzji wtasciwego sadu lub wtasciwego organu
nadzorczego dotyczacej jego obowigzkéw wynikajacych z niniejszych klauzul lub z rozporza-
dzenia (UE) 2016/679.

3. Przetwarzajacy ma prawo rozwigza¢ umowe w zakresie, w jakim dotyczy ona przetwarzania da-
nych osobowych zgodnie z niniejszymi klauzulami, jezeli po zawiadomieniu powierzajacego o tym,
Ze jego polecenie narusza obowigzujace wymogi prawne zgodnie z klauzulg 7.1 ust. 2, nalega po-
wierzajacy na wypetnienie polecenia.

4. Porozwigzaniu umowy przetwarzajacy, zaleznie od decyzji powierzajacego, usuwa wszystkie dane
osobowe przetwarzane w imieniu powierzajacego i poSwiadcza powierzajgcemu, ze tego dokonat,
lub zwraca powierzajgcemu wszystkie dane osobowe i usuwa istniejgce kopie, chyba ze prawo Unii
lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych osobowych. Przetwarzajacy
zapewnia przestrzeganie niniejszych klauzul do czasu usuniecia lub zwrotu danych.
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Powierzajacy Przetwarzajacy

ZAEXACZNIK 1
Opis przetwarzania
Kategorie 0sob, ktorych dane osobowe sg przetwarzane

Przetwarzane dane wrazliwe (w stosownych przypadkach) oraz stosowane ograniczenia lub zabezpie-
czenia, ktore w petni uwzgledniaja charakter danych i zwigzane z nimi zagrozenia, takie jak na przyktad
Sciste ograniczenie celu, ograniczenia dostepu (w tym dostep wytacznie dla personelu, ktory odbyt spe-
cjalistyczne szkolenie), prowadzenie rejestru dostepu do danych, ograniczenia dotyczace dalszego
przekazywania danych lub dodatkowe $rodki bezpieczenstwa

Charakter przetwarzania

jednorazowy

Cel(e), w ktérym(-ych) dane osobowe sg przetwarzane w imieniu powierzajgcego

w celu realizacji umowy nr .....

Czas trwania przetwarzania

Od do

W przypadku przetwarzania przez przetwarzajacego lub podprzetwarzajgcego nalezy réwniez okresli¢
przedmiot, charakter i czas trwania przetwarzania.
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ZALACZNIK 11
Srodki techniczne i organizacyjne
Srodki techniczne i organizacyjne, w tym $rodki techniczne i organizacyjne w celu zapewnienia bezpie-
czenstwa danych przez przetwarzajacego:

Srodki techniczne i organizacyjne, w tym $rodki techniczne i organizacyjne w celu zapewnienia bezpie-

Opis technicznych i organizacyjnych srodkéw bezpieczenistwa wdrozonych przez przetwarzajgcego (w
tym wszelkie stosowne certyfikaty) w celu zapewnienia odpowiedniego poziomu bezpieczenistwa, z
uwzglednieniem charakteru, zakresu, kontekstu i celu przetwarzania, a takze ryzyka naruszenia praw i
wolnosci 0s6b fizycznych. Przyktady mozliwych Srodkow: .......

Srodki umozliwiajace pseudonimizacje i szyfrowanie danych osobowych: posiadanie programéw
umozliwiajacych szyfrowanie/pseuonimizacje, procedury,

Srodki zapewniajace zdolno$é do ciagltego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemow i ustug przetwarzania: szyfrowanie dyskdw/katalogéw/nos$nikéw, transmisja
danych szyfrowana (np. SSL, TLS, VPN), zaszyfrowane pliki, ktére sg przesytane, szyfrowanie wiadomo-
Sci, uwierzytelnianie dwuetapowe, automatyczna procedura wylogowania, zarzadzanie uprawnieniami
dostepowymi, automatyczne wygaszanie ekranu, wymuszanie zmiany hasta, aktualizacja systemoéw.
Stosowanie UPS, regularne kopie zapasowe, stosowanie podpiséw elektronicznych, znakowanie cza-
sem,

Srodki zapewniajace zdolno$¢ do szybkiego przywrécenia dostepnosci danych osobowych i do-
stepu do nich w razie incydentu fizycznego lub technicznego - kopie zapasowe wykonywane w re-
gularnych odstepach czasu zapisywane na odrebnym serwerze, aktualizacja procedur dotyczacych two-
rzenia kopii zapasowych,

Procesy umozliwiajace regularne testowanie, mierzenie i ocenianie skutecznosci sSrodkow tech-
nicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania - sprawdzanie
wazno$ci certyfikatéw, sprawdzanie wazno$ci aktualizacji, stosowanie norm ISO, sprawdzenie systemu
pod katem uprawnien, automatyczne wylogowanie z systemu, automatyczne wylogowanie przy probie
przekroczenia uprawnien.

Srodki umozliwiajace identyfikacje i autoryzacje uzytkownikéw - podwdéjna weryfikacja, odrebny
identyfikator dla kazdego uzytkownika oraz hasto, potwierdzenia rejestracji przez e-mail lub inny kanat
komunikacji.

Srodki zapewniajace ochrone danych w czasie ich przekazywania - szyfrowanie, anonimizacja,
nieklikanie w niebezpieczne hipertacza, weryfikacja odbiorcy,
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Srodki zapewniajace ochrone danych w czasie ich przechowywania - zabezpieczenie dokumen-
tow podczas opuszczenia stanowiska pracy: zamkniecie dokumentéw, wylogowanie sie z aplikacji, za-
sada czystego biurka, wtasciwe niszczenie dokumentéw, zabezpieczenie kopii zapasowej

Srodki stuzace zapewnieniu bezpieczenstwa fizycznego miejsc, w ktérych przetwarzane sa dane
osobowe - zamykane drzwi i szafy, nadzorowane wejScia, monitoring, alarm, naktadki maskujace,
kraty/rolety w oknach, polityka kluczy, nadstawki do biurek, stosowanie zamkoéw na karte, serwerow-
nia w odrebnym pomieszczeniu z ograniczonym dostepem.

Srodki umozliwiajace rejestrowanie zdarzen - zapisywanie w bazie/na serwerach, logi

Srodki stuzace do konfiguracji systemu, w tym konfiguracji domysInej - upowaznieni pracownicy
do wykonywania wskazanych czynnosci.

Srodki dotyczace zarzadzania wewnetrznym systemem IT i bezpieczenstwem IT - przyjeta poli-
tyka ochrony danych, zarzadzanie uprawnieniami

Srodki dotyczace certyfikacji / zapewnienia jakosci proceséw i produktéw - jesli sg certyfi-
katy/normy to tu wpisac

Srodki zapewniajace minimalizacje danych - okresowe przeglady przydatnoéci, weryfikacja i ana-
liza zakresu zbieranych danych,

Srodki zapewniajace odpowiednia jako$¢ danych - regularny nadzér nad prawidtows jakoscia da-
nych, walidacja formularzy

Srodki zapewniajace ograniczone zatrzymywanie danych - stosowanie JRWA, instrukeji kancela-
ryjnej, wspotpraca z archiwistg, usuwanie dokumentéw po zakonczeniu celu przetwarzania, kontrole
przeptywu informacji pomiedzy systemem informatycznym powierzajacego danych a siecig publiczng;
Srodki zapewniajace rozliczalno$é - stosowanie zatacznikéw do polityki ochrony, stosowanie pod-
pis6w pod dokumentami, audyty, przestrzeganie zasady w fazie projektowania, powotanie 10D, szkole-
nia, odrebne bazy danych, unikali uzytkownicy, odrebne uprawnienia, wydzielone miejsca na serwe-
rach, lokalne bazy danych

Srodki umozliwiajace przenoszenie danych i zapewnienie ich usuwania - Uprawnieni pracownicy
usuwaja dane osobowe po okresie przetwarzania lub przenosza we wskazane przez Powierzajacego
Danych Osobowych, czasem moze to zrobi¢ osoba uprawniona w aplikacji,

ZAELACZNIK 111
Wykaz podmiotéw podprzetwarzajacych

Powierzajacy zezwolit na korzystanie z ustug nastepujacych podmiotéw podprzetwarzajacych:
1. Imie i nazwisko lub nazwa: ...

Adres: ...

Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow: ...

Opis przetwarzania (w tym jasne okreslenie zakresu odpowiedzialno$ci w przypadku upowaz-
nienia kilku podmiotéw podprzetwarzajgcych): ...
2.
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10.
11.

No

Klauzula informacyjna dotyczaca przetwarzania danych osobowych

Administratorem danych osobowych jest ........ (dalej: ,ADMINISTRATOR”), z siedzibg ............. Z
Administratorem mozna sie kontaktowac¢ pisemnie, za pomoca poczty tradycyjnej na adres: ............ lub
droga mailowa: .......ccceeevenneiieiennen.

Administrator wyznaczyt Inspektora Ochrony Danych - ............. , Z ktéorym mozna sie skontaktowac pod

adresem mailowym: ........

Dane osobowe s3g przetwarzane na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdélne rozporzadzenie o ochronie danych).

Dane osobowe bedg przetwarzane w celu:

a. prawidtowej realizacji umowy - art. 6 ust. 1 lit. b RODO,

b. Zapewnienia prawidlowego kontaktu w ramach realizowanej umowy - art. 6 ust. 1 lit. f RODO
Dane osobowe beda przechowywane przez Administratora do czasu wygasniecia obowigzku
przechowywania tych danych wynikajacych z zawartej umowy oraz z przepiséw prawa.

Dane osobowe pochodza od ............

Administrator nie zamierza przekazywac¢ danych do panstwa trzeciego lub organizacji miedzynarodowe;j.
Administrator bedzie przekazywal dane osobowe w zakresie realizowanych obowigzkéw w zwigzku z
umowg, podmiotom przetwarzajacym na podstawie zawartych uméw powierzenia danych osobowych
oraz innym podmiotom uprawnionym do pozyskania tych danych na podstawie przepiséw prawa.
Osoba, ktorej dane dotyczg ma prawo do zadania od administratora dostepu do danych osobowych, ich
sprostowania, usuniecia lub ograniczenia przetwarzania oraz o prawo do wniesienia sprzeciwu wobec
przetwarzania, a takze prawo do przenoszenia danych.

Skarge na dziatania Administratora mozna wnie$¢ do Prezesa Urzedu Ochrony Danych Osobowych.
Podanie danych osobowych jest niezbedne w celu prawidtowej realizacji zawartej umowy.
Administrator nie przewiduje zautomatyzowanego podejmowania decyzji.

/data/ /podpis/

Klauzula informacyjna dotyczaca przetwarzania danych osobowych
Administratorem danych osobowych jest .......cccesseerenaeene (dalej: , ADMINISTRATOR”), z siedzibg ..............
Z Administratorem mozna sie kontaktowa¢ pisemnie, za pomoca poczty tradycyjnej na adres: ............ lub
drogg mailowa: .......cccoeveverennennens
Administrator wyznaczyt Inspektora Ochrony Danych - ............. , Z ktérym mozna sie skontaktowac pod

adresem mailowym: ........

Dane osobowe s3 przetwarzane na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych).

Dane osobowe bedg przetwarzane w celu:

c. prawidlowej realizacji umowy - art. 6 ust. 1 lit. b RODO,

d. Zapewnienia prawidlowego kontaktu w ramach realizowanej umowy - art. 6 ust. 1 lit. f RODO
Dane osobowe beda przechowywane przez Administratora do czasu wygasniecia obowigzku
przechowywania tych danych wynikajacych z zawartej umowy oraz z przepiséw prawa.

Dane osobowe pochodz3 od ......

Administrator nie zamierza przekazywac danych do panstwa trzeciego lub organizacji miedzynarodowe;j.
Administrator bedzie przekazywatl dane osobowe w zakresie realizowanych obowiazkéw w zwigzku z
umowa, podmiotom przetwarzajagcym na podstawie zawartych uméw powierzenia danych osobowych
oraz innym podmiotom uprawnionym do pozyskania tych danych na podstawie przepiséw prawa.
Osoba, ktoérej dane dotycza ma prawo do zZadania od administratora dostepu do danych osobowych, ich
sprostowania, usuniecia lub ograniczenia przetwarzania oraz o prawo do wniesienia sprzeciwu wobec
przetwarzania, a takze prawo do przenoszenia danych.

Skarge na dziatania Administratora mozna wnies¢ do Prezesa Urzedu Ochrony Danych Osobowych.
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10. Podanie danych osobowych jest niezbedne w celu prawidtowej realizacji zawartej umowy.
11. Administrator nie przewiduje zautomatyzowanego podejmowania decyz;ji.

/data/ /podpis/
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