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Sprawa: Ubezpleczenie ryzyk cybernetycznych _nr MKUO ProNatura p/fTe/8/22

dnie z art. 284 ust, 2 ustawy Prawo zaméwl ubli ch (t. ledn. D2.U. ir., poz. 1 2
iajacy udziel nizszych $nieri:

1. Czy kopia zapasowa danych jest przechowywana offline w $rodowisku oddzielonym od siecl i
testowana pod katem integrainosci co najmniej raz na 180 dni?

2. Czy wigczyliscie Paristwo Remote Desktop Protocol (RDP) [protokét zdainego pulpitu ] na
wszystkich punktach koficowych sieci, w tym na serwerach, gdzie RDP nie Jest wymagany?

3. Czy wszystkie dane osobowe s zaszyfrowane w sleci | podczas transmisji z slecl? Jezell nie,
proszg podaé informacje dotyczace Danych Osobowych, ktére nie sq zaszyfrowane | co
Ubezpieczony robi, aby ograniczyé to narazenie.

4. Czy zabezpieczacie Pafistwo zdalny dostep do swoje] sieci | danych osobowych za pomoca co
najmnie] dwusktadnikowego uwierzytelniania? Jeteli nie, prosz¢ poda¢ dane dotyczace
srodowisk sleci Ubezpieczonego | danych osobowych, ktére s zdainle dostepne, ktére nie
majg bezplecznych potaczei | co Ubezpieczony robi, aby zmniejszy¢ to naratenie.

5. Czy ponleéll Paristwo Jakgkolwiek szkode lub czy zgloszono wobec Paristwa jakiekolwiek
roszczenie fub czy wiedzy Pafstwo o jakiejkolwlek sprawle, ktéra 2z duym
prawdopodobiesistwem moze spowodowaé jakakolwiek szkode lub roszczenie, w przypadku
ktérych mogliby Paristwo ubiegaé sie o odszkodowanle z nasze] polisy ubezpieczenla
cybernetycznego?

6. Czy firma zabezplecza zdalny dostep do siecl oraz danych za pomoca co najmnie]
dwupoziomowego uwierzytelnienia?

7. Czy firma posiada zabezpieczenla w postaci antywirusa | zapory w cafe] siecl, w tym na

urzadzenlach przenoénych?

Jak czgsto aktualizowane sg sygnatury wiruséw?

Czy firma szyfruje wszystkie wratliwe dane, gdy dane te 53:

- Przenoszone?

Przechowywane na serwerach?

- Przechowywane w urzadzenlach przenoénych?

10. Jak cz¢sto firma przeprowadza zewnetrany audyt bezpleczeristwa?

11. Kto Jest odpowlétzialny za zachawanle bezpieczeristwa sleci?

12. Jak czesto przeprowadzane sq istotne, aktualizacje?

13. Czy firma wdro#yla polityke audytowania | zarzgdzania kontami uzytkownikdw?

14. Czy firma wymaga zmiany haset co najmnie} raz na trzy miesigce?

15. Czy dostgp do wrazliwych danych jest ograniczony zgodnie 2 wymogami uzytkownika?

16. Jak czesto firma dokonuje przegladu polityki bezpieczefistwa informacji?
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Czy firma posiada spisany plan zachowania claglosci dziatalnoécl, ktéry Jest poddawany
corocznemu przegladowi?

Czy plan zachowania cigglosci dziatalnodci firmy uwzglednia ocene zagrotelt w
cyberprzestrzeni?

Zaleinod¢ sieciowa ~ po Jakim czasie utrata pofaczenia z sieciy zacznie oddziatywaé na
dziatalnodé?

Jak ditugo zajmie petne odzyskanie kluczowych systeméw?/

Czy flrma dokonuje corocznych testéw DRP (usuwania skutkéw awarll)/BCP (ciggtosc
blznesowej)? .

Czy firma (lub partner zewnetrzny/dostawca ustug w chmurze) dokonata konfigurac)l sieci w
celu: Zapewnienia wysokle] dostepnosci lub przejmowania funkcji przez system rezerwowy w

- odniesieniu do strony internetowej I innych Istotnych aplikacji?

Czy firma tworzy kopie zapasowag istotnych danych co najmnie] raz na S dni?

Jak czesto przeprowadzane sq testy integralno$ci danych?

Odpowledz| od 1 do 24 majg charakter poufny, w tym zawlerajg informacje stanowiace
tajemnicq przedsigbiorstwa. Zamawiajqcy Informuje, 1 zostaly one przekazane
bezposrednio do Pytajacego po uzyskaniu zobowigzania do zachowanla poufno$cl.

Prosimy o zmlane terminu skfadania ofert na 17.02.2022 badi wskazanie innego terminu
motliwego do akceptacjl przez zamawlajacego.

Odpowiedi: Zamawiajacy w dniu 10.02.2022r. zmienHt termin skiadania ofert na 17.02.2022r.
o czym poinformowal wszystkich zainteresowanych przedmiotowym postepowaniem,
zamieszczajac Informacje na stronle prowadzonego postepowania.

W celu przygotowania oferty ubezpleczenia ryzyk cybernetycznych, prosze o wypetnienie
whniosku. Jest on niezhedny do przedstawlenia oferty. Wniosek dotyczy ubezpleczenia od ryzyk
cybernetycznych | tu cheiatbym zwrécié szczegding uwage na zakres ubezpleczenia.

Nie bedzie odpowiedzialnoscl z tytutu STRATY FINANSOWEJ., Czyll Jeéll otrzymacie
Panistwo maila z np. prosba o optacenle faktury | zostanie klikniety link co spowoduje przejecle
konta przez oszustéw w Kkonsekwenc)l dojdzie do utraty $rodkéw - towarzystwo
ubezpleczenlowe nie odpowle za takl rodzaj ataku. Aby byt pefen zakres odpowiedzlalnosci
proponuje ubezpieczyé firme od ognla (minimalna suma ubezpieczenla) i dotoiyé klauzule
cybernetyczng to w takiej konfiguracjl odpowledzlalno$¢ 2za ww. atak cybernetyczny bedzle.
Odpowiedi: Wnlosek zostanle uzupeiniony po wyhorze oferty najkorzystniejsze], przed
podplsaniem umowy. Zakres ubezpleczenlia zgodnle z opublikowanyml zaplsaml SWZ,
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