Zatacznik nr 1 do Zapytania ofertowego — Opis przedmiotu zamdwienia

Szczegétowy Opis Przedmiotu Zamowienia

. Opis przedmiotu zamoéwienia

1. Przedmiotem zamdwienia jest przeprowadzenia audytu bezpieczeristwa informacji
i bezpieczenstwa teleinformatycznego, majgcego na celu ocene poziomu bezpieczenstwa
u Zamawiajgcego (audyt). Audyt powinien obja¢ wszelkie niezbedne dziatania w celu
okreslenia stopnia zgodnosci z przepisami prawa i zaleceniami norm PN-ISO/IEC 27001.

2. Wynikiem przeprowadzenia audytu bedzie opracowany przez Wykonawce raport, zawierajacy
ocene stanu bezpieczenstwa organizacji. Raport bedzie oparty na wynikach
przeprowadzonego audytu i wskazywat elementy zgodne z norma i te wymagajgce poprawy.
Raport bedzie zawierat rekomendacje odnosnie koniecznych dziatan zaréwno doraznych jak
i dtugoterminowych.

3. Catos$¢ przedmiotu zamdwienia bedzie zrealizowana w terminie maksymalnie do 4 tygodni
od dnia podpisania Umowy.

1. Wymagania:

1. Audyt musi zostaé przeprowadzony przez co najmniej dwoch audytoréw posiadajgcych
doswiadczenie poparte przeprowadzeniem co najmniej 8 audytéw bezpieczenstwa w okresie
ostatnich dwdch lat.

2. Zespot audytowy musi posiada¢ doswiadczenie w zakresie przeprowadzania audytéw
bezpieczenstwa w przynajmniej trzech réznych profilach organizacji (np. stuzba zdrowia,
produkcja, jednostka samorzgdowa).

3. Audyt bezpieczenstwa musi zosta¢ przeprowadzony na zgodnos$¢ z wymaganiami normy I1SO
PN-EN 27001.

4. Wykonawca przeprowadzi badanie podatnosci infrastruktury teleinformatycznej
Zamawiajgcego, to jest skanowanie podatnosci. Skanowanie podatnosci nalezy przeprowadzic
za pomocy narzedzia informatycznego umozliwiajgcego sprawdzenie oprogramowania
w oparciu o wczesniej zdefiniowane przez Wykonawce stowniki i sygnatury zgodnie
z ustaleniami z Zamawiajgcym. Skanowanie powinno dostarczy¢ informacje o wystepujgcych
podatnosciach ocenianych zgodnie ze skalg CVSS 3.0 lub CVSS 3.1.

5. Wykonawca wykona zlecone skanowanie podatnosci na okreslonej czesci infrastruktury
systemu. Harmonogram wykonania skanowania podatnosci musi zosta¢ wczesniej
zaakceptowany przez Zamawiajgcego.

6. Wykonawca przeprowadzi badanie zgodnosci systemdw teleinformatycznych zainstalowanych
na: serwerach (Windows, Linux), urzadzeniach Firewall, Switch oraz baz danych zgodnie

z najlepszymi standardami (np. CIS Benchmark, STIG, itp.)

7. Audyt musi byé przeprowadzony zgodnie z Planem Audytu (zawierajgcym harmonogram prac),
przygotowanym przez Wykonawce. Wykonawca do 14 dni po podpisaniu umowy przedstawi
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Plan Audytu Zamawiajgcemu celem akceptacji. Zamawiajgcy ma 7 dni od przedstawienia Planu
Audytu na jego akceptacje lub wniesienie uwag.

8. Plan Audytu musi zawierac¢ nastepujace elementy:

— Czynnosci wykonywane podczas prac audytowych wraz z terminami ich realizacji;
— Przyblizony termin zakonczenia prac audytowych.

9. Audyt powinien w zakresie technicznym obejmowac nastepujace elementy:

— techniczne zabezpieczenia stacji roboczych i serwerdéw;

— techniczne zabezpieczenia infrastruktury sieciowej;

— audyt mechanizméw logowania;

— techniczne zabezpieczenia poczty elektronicznej;

— audyt odpornosci systeméw teleinformatycznych pod katem cyberzagrozen.

10. Podczas audytu nalezy poddaé ocenie bezpieczenstwo fizyczne obiektow: Trylogii 2/16,
01-982 Warszawa.

11. Podczas audytu nalezy zbadac¢ bezpieczenstwo sieci bezprzewodowej. Informacje o metodyce
badania oraz ocenie i rekomendacjach bezpieczenstwa musza zosta¢ uwzglednione w raporcie
z audytu.

12. Raport przedstawiony przez Wykonawce z wynikéw skanowania i identyfikacji podatnosci musi
zawiera¢ informacje o zaistniatych anomaliach w pracy systemu, ktére zostaty odnotowane
podczas skanowania podatnosci i ich krytycznosci w odniesieniu do prowadzonej dziatalnosci
operacyjnej (ustugi kluczowej). Wykonawca dokona priorytetyzacji i klasyfikacji zebranych
podatnosci oraz opracuje sposoby zmniejszenia ryzyka.

lll. Wymagania dotyczgce raportu:

1. Raport musi zawieraé odniesienia do wymagan wynikajacych z Normy ISO PN-EN 27001.

2. Raport musi uwzglednia¢ opisany stan faktyczny podczas sesji audytowych oraz ocene
i rekomendacje audytowe.

3. Wykonawca zobowigzany jest uwzgledni¢ wszystkie informacje na temat przeprowadzonego

audytu technicznego w raporcie z uwzglednieniem zidentyfikowanych podatnosci
oraz proponowane dziatania naprawcze.
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