Zatgcznk nr 7

(pieczec nagtéwkowa ZAMAWIAJACEGO,
z adresem i numerem telefonu)

INSTRUKCJA BEZPIECZENSTWA PRZEMYSLOWEGO

w ramach umowy nr ................. zdnia ........ceenene

------------------------------------------------------------------------------------------------

WYKONYWANIE PRZEDMIOTU UMOWY MOZE WIAZAC SIE Z DOSTEPEM DO

INFORMACJI NIEJAWNYCH O KLAUZULI ,,POUFNE” LUB WYZSZEJ, Z WYLACZENIEM

MOZLIWOSCI __ PRZETWARZANIA __ICH W ___ OBIEKTACH | __ SYSTEMACH

TELEINFORMATYCZNYCH WYKONAWCY .

1. Niniejsza ,Instrukcja (...)" zostata opracowana w oparciu o art. 71 ust. 1 i 2 ustawy

z dnia 5 sierpnia 2010 r. o ochronie informac;ji niejawnych (tekst jednolity: Dz. U. z 2019 r.

poz. 742) i stanowi integralng cze$¢ w/w umowy.

2. Jako dokumenty odniesienia do niniejszej (Instrukcji (...)" przyjeto:

2.1.

22,

2.3.

24

2.5.

Ustawe z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tekst jednolity: Dz. U. z
2019 r. poz. 742);

Rozporzadzenie Rady Ministréw z dnia z dnia 5 kwietnia 2011 roku w sprawie wzoréw
kwestionariusza  bezpieczenstwa przemystowego, $wiadectwa bezpieczenstwa
przemystowego, decyzji o odmowie wydania $wiadectwa bezpieczenstwa przemystowego
oraz decyzji o cofnigciu $wiadectwa bezpieczeristwa przemystowego (Dz. U. nr 86, poz.
470);

Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 roku w sprawie wzoréw
poswiadczen bezpieczenstwa (Dz. U. nr 258, poz. 1752);

Rozporzadzenie Prezesa Rady Ministréw z dnia 22 pazdziernika 2014 roku zmieniajgace
rozporzadzenie w sprawie wzoroéw poswiadczen bezpieczenstwa (Dz. U. z 2014 r. poz.
1452);

Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 roku w sprawie wzoréw
zaswiadczen stwierdzajgcych odbycie szkolenia w zakresie ochrony informacji niejawnych

oraz sposobu rozliczania kosztow przeprowadzenia szkolenia przez Agencje

str. 1/6



2.6.

2.7.

2.8.

2.9,

Bezpieczenstwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego (Dz. U. nr 258, poz.
1761);

Rozporzadzenie Prezesa Rady Ministrow z dnia 22 pazdziernika 2014 roku zmieniajgce
rozporzadzenie w sprawie wzordw zaswiadczen stwierdzajgcych odbycie szkolenia
w zakresie ochrony informacji niejawnych oraz sposobu rozliczania kosztoéw
przeprowadzenia szkolenia przez Agencje Bezpieczenstwa Wewnetrznego lub Stuzbe
Kontrwywiadu Wojskowego (Dz. U. z 2014 r. poz. 1482);

Decyzja nr 19/MON Ministra Obrony Narodowej z dnia 24 stycznia 2017 r. w sprawie
organizowania wspotpracy miedzynarodowej w resorcie Obrony Narodowej (Dz. Urz. MON
z 2017 r. poz.18).

Decyzja nr 221/MON z dnia 27 lipca 2012 roku w sprawie zasad uzywania urzgdzen do
przetwarzania obrazu i dzwieku oraz organizacji ochrony informacji niejawnych podczas
odpraw, narad i szkolen w komérkach i jednostkach organizacyjnych podlegtych Ministrowi
Obrony Narodowej lub przez niego nadzorowanych Dz. Urz. MON z 2012 r. poz. 287);
Decyzja nr 73/MON z dnia 6 marca 2014 r. zmieniajgca Decyzje nr 221/MON z dnia
27 lipca 2012 roku w sprawie zasad uzywania urzgdzen do przetwarzania i dzwieku oraz
organizacji ochrony informacji niejawnych podczas odpraw, narad i szkolerh w komérkach i
jednostkach organizacyjnych podlegtych Ministrowi Obrony Narodowej lub przez niego
nadzorowanych (Dz. Urz. MON z 2014 r. poz.84).

3. Okreslenia uzyte w niniejszej ,Instrukcii (...)" oznaczaja:

>

Y V V V¥V V¥V

Ustawa - ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tekst jednolity:
Dz. U. z2019r. poz. 742),

Zamawiajgcy — Jednostka Wojskowa nr 3964

Uzytkownik — Wojskowe Biuro t.acznosci w Warszawie (WBL);

Zarzadca Terenu — Stoleczny Zarzad Infrastruktury w Warszawie (SZI);

Administrator Terenu - Jednostka Wojskowa nr 3964

Wykonawca - przedsiebiorca w rozumieniu art. 4 ustawy z dnia 2 lipca 2004 r. o swobodzie
dziatalnosci gospodarczej (Dz. U. z 2007 r. Nr 155, poz. 1095, z pézn. zm.) lub kazda inna
jednostka organizacyjna, niezaleznie od formy wiasnosci, kiéra w ramach prowadzonej
dziatalno$ci gospodarczej zamierza realizowa¢ umowe zwigzang z dostgpem do informaciji
niejawnych;

Kierownik przedsiebiorcy - cztonek jednoosobowego zarzadu lub innego jednoosobowego
organu zarzadzajgcego, a jezeli organ jest wieloosobowy — caly organ albo cztonek lub
czlonkowie tego organu wyznaczeni co najmniej uchwatg zarzadu do petnienia funkcji
kierownika przedsiebiorcy, z wytgczeniem petnomocnikéw ustanowionych przez ten organ
lub jednostke; w przypadku spétki jawnej i spdtki cywilnej kierownikiem przedsiebiorcy sg
wspélnicy prowadzacy sprawy spéiki, w przypadku spoétki partnerskiej — wspdlnicy
prowadzgcy sprawy spotki albo zarzad, a w odniesieniu do spolki komandytowej

i spd&tki komandytowo-akcyjnej — komplementariusze prowadzacy sprawy spoiki;
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w przypadku osoby fizycznej prowadzace] dziatalno$¢ gospodarczg Kkierownikiem
przedsiebiorcy jest ta osoba; za kierownika przedsiebiorcy uwaza sie réwniez likwidatora,
a takze syndyka lub zarzadce ustanowionego w postepowaniu upadto$ciowym. Kierownik
przedsiebiorcy jest kierownikiem jednostki organizacyjnej w rozumieniu przepisow ustawy.

> Rekojmiag zachowania tajemnicy — jest zdolno$¢ osoby do spetnienia ustawowych
wymogéw dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postepowania sprawdzajgcego;

> Poswiadczenie bezpieczenstwa — dokument potwierdzajacy zdolno$é osoby do spetnienia
ustawowych wymogow dla zapewnienia ochrony informaciji niejawnych, wydawany po
pozytywnym przeprowadzeniu postepowania sprawdzajgcego wydany zgodnie ze wzorem
okreslonym w rozporzadzeniu przywotanym w pkt. 2.3 i 2.4;

» Przetwarzanie informacji niejawnych — wszelkie operacje wykonywane w odniesieniu do
informacji niejawnych i na tych informacjach, w szczegoélnosci ich wytwarzanie,
modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie, przechowywanie, przekazywanie
lub udostepnianie;

» Dokument - kazda utrwalona informacja niejawna;

» Materiat — dokument lub przedmiot albo dowolna ich cze$¢, chronione jako informacja
niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane albo bedace
w trakcie produkcji, a takze sktadnik uzyty do ich wytworzenia;

» Kancelaria Tajna - komoérka organizacyjna WBL w zakresie ochrony informacji niejawnych,
inna niz kancelaria tajna, podlegta petnomocnikowi ochrony, obstugiwana przez
pracownikéw pionu ochrony, odpowiedzialna za wiasciwe rejestrowanie, przechowywanie,
obieg i wydawanie materiatéw niejawnych o max. klauzuli POUFNE.

4. Wykonawca realizujgcy przedmiot umowy zwigzany z dostepem do informacji niejawnych
o klauzuli POUFNE lub wyzszej, zgodnie z art. 54 ust. 1 ustawy musi wykazac sie zdolnoscig
do ochrony informacji niejawnych, stosownie do sposobu przetwarzania tych informacji.

5. Wykonawca aby mogt realizowac przedmiot niniejszej umowy musi spetnia¢ wymagania art. 54
ust. 2 oraz art. 55 ust. 1 pkt. 3 ustawy a mianowicie musi posiadaé¢ Swiadectwo Bezpieczeristwa
Przemystowego co najmniej Il stopnia o klauzuli POUFNE lub wyzszej oraz dysponowac
personelem sprzatajgcym, ktory bedzie spetniat wymagania art. 21 ust. 1 ustawy f{j.
posiadajacego pos$wiadczenia bezpieczenstwa uprawniajgce do dostepu do informaciji
niejawnych o klauzuli POUFNE lub wyzszej oraz aktualne zaswiadczenia stwierdzajgce odbycie
szkolenia w zakresie ochrony informacji niejawnych.

6. Informacjami niejawnymi podlegajgcymi ochronie w trakcie realizacji umowy sa informacje, z
ktérymi osoby mogg przypadkowo zapoznaé sie w trakcie wykonywania zadan, a ktérych
nieuprawnione ujawnienie mogtoby mieé szkodliwy wptyw na wykonanie przedsiewzie¢ w
zakresie obrony narodowej albo intereséw ekonomicznych Rzeczpospolitej Polskiej przez
organa wtadzy publicznej lub inne jednostki organizacyjne.
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7. W trakcie wykonywania przedmiotu umowy personel sprzatajacy zobowigzany jest do
przestrzegania przepiséw wewnetrznych i zasad obowigzujgcych w WBL.

8. Wykonawca do realizacji przedmiotu umowy skieruje osoby przeszklone w zakresie ochrony
informaciji niejawnych oraz posiadajace poswiadczenie bezpieczenstwa.

9. W przypadku utraty waznosci poswiadczenia bezpieczenstwa personelu sprzgtajgcego
Wykonawca ma obowigzek wylgczenia danej osoby z realizacji umowy i niezwlocznie
wyznaczenia w to miejsce innej osoby spetniajgcej wymagania art. 21 ust. 1 ustawy.

10. Kazdorazowe wprowadzenie nowej osoby przewidzianej do realizacji przedmiotu umowy
mozliwe jest tylko za zgodg Zamawiajacego.

11. W celu weryfikacji wprowadzanej osoby Wykonawca zobowigzany jest do przedstawienia
Zamawiajgcemu danych i dokumentéw, o ktéorych mowa w pkt.8 i 9 w terminie 7 dni od
zaistnienia konieczno$ci zmiany/wprowadzenia nowej osoby. Zamawiajacy zastrzega, ze w
przypadku negatywnej weryfikacji nie dopusci danej osoby do wykonywania przedmiotu umowy.

12. Wykonawca ponosi odpowiedzialno$¢ za osoby skierowane do realizacji przedmiotu umowy,
w tym w szczegdlnosci za ich ewentualne dziatanie niezgodne z obowigzujgcymi przepisami
a w tym w zakresie ochrony informacji niejawnych

13. Wykonawca przed przystgpieniem do realizacji przedmiotu umowy zobowigzany jest
przedstawi¢ Zamawiajgcemu Wykaz pracownikéw Wykonawcy realizujgcych przedmiot umowy
z uwzglednieniem oséb zatrudnionych na stanowiskach kierownika przedsiebiorcy,
petnomocnika ds. ochrony informacji niejawnych - wykaz "winien zawiera¢ dane okreslone
w art. 15 ust. 1 pkt. 8 ustawy o ochronie informacji niejawnych (imie i nazwisko, numer PESEL,
imie ojca, date i miejsce urodzenia, adres miejsca zamieszkania lub pobytu, date wydania oraz
numer poswiadczenia bezpieczenstwa oraz zaswiadczenia stwierdzajgcego odbycie szkolenia
z zakresu ochrony informacji niejawnych), a takze by¢ podpisany miedzy innymi przez
petnomocnika ds. ochrony informacji niejawnych (jesli Wykonawca zatrudnia petnomocnika).

14. Zamawiajacy powyzszy ,Wykaz (...)" przekaze do WBL, ktdry to wykaz bedzie podstawg do

wydania przepustek osobowych dla personelu sprzatajacego. Przepustki wydawane bedg na
wniosek Wykonawcy.

15. Wykonawca ma obowigzek biezgcego aktualizowania wykazu, o ktérym mowa w pkt. 13
i przesytania zaktualizowanej kopii wykazu Zamawiajgcemu.

16. Zabrania sie zatrudniania przez Wykonawce pracownikéw bioracych udziat w przedmiotowym
zadaniu ukaranych prawomocnym wyrokiem sadu za przestepstwa popetnione umysinie lub
wobec, ktorych toczy sie postepowanie karne.

17. Zabrania si¢ wprowadzania na teren kompleksu wojskowego (obiektu) oraz zatrudniania przy
realizacji przedmiotu umowy cudzoziemcow.
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18

19

20.

21.

22,

23.

24.

25.

26.

27

. Zabrania sig¢ udzielania przez Wykonawce oraz personel sprzatajgcy informacji zwigzanych
z przedmiotowg umowg oraz dotyczacych kompleksu wojskowego, a takze obiektu, w tym
w szczegolnosci w mediach oraz wykorzystywania i prezentowania w celach propagandowych.

. W czasie przebywania Wykonawcy oraz personelu sprzatajgcego na terenie kompleksu

wojskowego oraz obiekcie WBE do wyznaczonych stref ochronnych zabrania sie wnoszenia

telefonow komoérkowych, radiotelefondw, odbiornikéw audi — video, aparatéw fotograficznych
oraz innych Srodkéw tacznosci przewodowej i bezprzewodowej nie ujetych na ewidencji

uzytkownika. Szczegbétowe wymagania w tym zakresie okresla Decyzja przywofana w pkt. 2.8
i2.9.

W obiekcie WBt personel sprzatajgcy ma obowigzek noszenia przepustki osobowej

w widocznym miejscu oraz kazdorazowo odznaczania sie podczas wchodzenia/wychodzenia

do/z poszczegolnych pomieszczen i stref ochronnych uzytkownika.

Wejscie i wyjscie Wykonawcy i personelu sprzatajgcego do/z kompleksu (obiektu) odbywac sie

bedzie zgodnie z obowigzujgcym systemem przepustkowym uzytkownika. Wnioski

0 wydanie przepustek nalezy ztozy¢ do uzytkownika niezwiocznie po podpisaniu umowy

z Zamawiajgcym.

Wykonawca jest zobowigzany do rozliczenia sie z otrzymanych przepustek z uzytkownikiem na

biezgco oraz catkowicie po zakonczeniu realizacji przedmiotu umowy na terenie uzytkownika.

W przypadku stwierdzenia naruszenia przepiséw o ochronie informacji niejawnych np.

udostepnienia informacji niejawnych osobom nieuprawnionym Wykonawca poinformuje

niezwtocznie Petnomocnika Ochrony WBt spowoduje wiasciwe zabezpieczenie dowodow
stanowigcych o naruszeniu bezpieczeristwa ochrony informacji niejawnych oraz przeprowadzi
postepowanie wyjasniajgce, o ktérym mowa w art. 17 ust.1 ustawy..

W korespondencji jawnej z Zamawiajgcym zwigzanej z realizacjg przedmiotu umowy nie nalezy

uzywac szczegotowej lokalizacji i przeznaczenia obiektu. Terminem umownym jest numer

umowy.

Na postawie art. 10 ustawy kontrole ochrony informacji niejawnych oraz przestrzegania

przepiséw obowigzujgcych w tym zakresie prowadzi ABW.

Nadzér, kontrole i doradztwo w zakresie wykonywania przez Wykonawce obowigzku ochrony
informacji niejawnych przekazanych przez Zamawiajgcego sprawowaé bedzie petnomocnik
ochrony WBt. kpt. Maciej SOWKA, tel. 261-870-278.

.Wykonawca w trakcie realizacji umowy zobowigzuje sie do przestrzegania procedur
i przepiséw dotyczacych ochrony informacji niejawnych w rozumieniu ustawy, aktéow
wykonawczych do ustawy a takze postanowien niniejszej instrukcji. Zaistnienie przestanki
Swiadczgcej o naruszeniu przepiséw o ochronie informacji niejawnych moze skutkowaé
zerwaniem umowy z winy Wykonawcy i odpowiedzialnosci finansowej oraz karnej za

ujawnienie informacji podlegajgcej ochronie.
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28. Zgodnie z art. 14 ust 1 i 2 ustawy o ochronie informacji niejawnych niniejsza ,Instrukcje (...)"
obowigzkowo musi podpisa¢ kierownik jednostki organizacyjnej oraz jego petnomocnik ds.
ochrony informacji niejawnych (jesli Wykonawca go zatrudnia).. W przypadku podpisania
instrukcji przez inng osobe niz kierownik jednostki organizacyjnej Zamawiajgcego zastrzega

sobie prawo do nie podpisania umowy.

ZAMAWIAJACY WYKONAWCA
Petnomocnik Zamawiajacego-Inwestora Petnomocnik Wykonawcy
ds. Ochrony Informacji Niejawnych ds. Ochrony Informacji Niejawnych
UZYTKOWNIK

Petnomocnik Uzytkownika

ds. Ochrony Informacji Niejawnych
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