Pl urduszs,
Polska Cyfrowa - Polska Rozwoju Regionalnego

Debica, dnia 19.07.2022 .
Znak:0K.271.9.2022.EM

ZAPYTANIE OFERTOWE

na przeprowadzenie
SZKOLENIA DLA URZEDNIKOW W ZAKRESIE CYBERBEZPIECZENSTWA
w ramach projektu pn. ,Cyfrowa Gmina”
realizowanego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 —
2020, Osi Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci
na zagrozenia REACT-EU, dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia

. ZAMAWIAJACY:
Gmina Miasta Debica
ul. Ratuszowa 2
39 - 200 Debica
tel. 14 683 81 00
NIP 8722230742
REGON 851661205

ll.  TRYB POSTEPOWANIA:

1) Postepowanie o udzielenie zaméwienia publicznego jest wytaczone z obowigzku
stosowania ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamowien publicznych
(Dz. U. 2021 poz. 1129 z p6zn. zm.) na podstawie art. 2 ust. 1 pkt 1).

2) Postepowanie o udzielenie zamdwienia publicznego o wartosci szacunkowej ponizej
50 000 zt netto prowadzone jest w oparciu o rozeznanie rynku zgodnie z rozdziatem
6.5.1 Wytycznych w zakresie kwalifikowalno$ci wydatkéw w ramach Europejskiego
Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz
Funduszu Spéjnosci na lata 2014-2020 oraz na podstawie § 3 ust. 1 pkt. 1)
Regulaminu udzielania zaméwief publicznych o warto$ci ponizej kwoty wskazanej
w art. 2 ust. 1 pkt. 1 ustawy Prawo Zamoéwien Publicznych przyjetym Zarzadzeniem
nr 28/2021 Burmistrza Miasta Debicy z dnia 18 marca 2021 r.

fil.  KODY CPV:
80000000-4 - Ustugi edukacyjne i szkoleniowe.
80533000-9 - Ustugi zapoznawania uzytkownika z obstuga komputera i ustugi szkoleniowe

80533100-0 - Ustugi szkolenia komputerowego.

IV.  OPIS PRZEDMIOTU ZAMOWIENIA:
Przedmiotem zamoéwienia jest przeprowadzenie szkolenia dla pracownikéw Urzedu
Miejskiego w Debicy w zakresie cyberbezpieczenstwa, dotyczacego praktycznego
stosowania mechanizméw bezpieczenstwa korespondencji i zabezpieczania danych,
w ramach projektu pn. ,Cyfrowa Gmina" realizowanego w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014 — 2020, Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmochienie
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cyfrowej odpornoéci na zagrozenia REACT-EU, Dziatanie 5.1 Rozwoj cyfrowy
oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

Szkolenie powinno skiadac sie z czesci teoretycznej i praktyczne;j.

Szczegotowy zakres szkolenia teoretycznego powinien obejmowaé nastepujaca tematyke:

1. Czym jest cyberbezpieczenstwo i dlaczego jest istotne.
Najwieksze wycieki danych w ostatnich 10 latach — oméwienie przykiadow.
Kary naktadane na administratoréw danych za wycieki danych.

BN

AES-256, IP, TCP, domena, URL, komunikator iinne.
Phishing i ransomware — zasady dziatania i rozpoznawania tych zagrozen.

Jak bezpiecznie przetwarza¢ dane: szyfrowanie, przechowywanie, udostegpnianie.
Zasady korzystania z poczty elektronicznej.

© o~ o

Google Chrome, Microsoft Edge, Apple Safari.
10. Bezpieczenstwo danych w chmurze.
11. Prywatno$¢ w sieci czyli: trakery, ciastka, tryb incognito.

JST

Wyjasnienie podstawowych poje¢ zwigzanych z cyberbezpieczenstwem np.: https
Wytudzenie danych osobowych za pomocg technik socjotechnicznych.

Bezpieczenstwo podczas korzystania z przegladarek internetowych: Mozilla Firefox,

12. Bezpieczenstwo pracy zdalnej - jak pracowaé zdalnie na sprzecie wlasnym oraz

stuzbowym.
13. Bezpieczenstwo zakupdw oraz ptatnosci w Internecie.
14. Fake news - identyfikacja i walka z fatszywymi wiadomosciami.
15. Czym jest socjotechnika i jak sie przed nig bronié.

Oprécz szkolenia teoretycznego, Wykonawca powinien zrealizowaé ¢wiczenia praktyczne

obejmujgce tematyke (np. w formie Quiz lub ¢wiczenia):
1. Rozpoznawanie zto$liwego oprogramowania i phishingu.
2. Jakbezpiecznie komunikowa¢ sie w Internecie.

3. Ombwienie i prezentacja oprogramowania do obrony przed zto$liwym

oprogramowaniem:
a) menadzer haset (komercyjne vs open source),
b) szyfrowanie danych na komputerze (komercyjne vs open source);
c) szyfrowanie danych w chmurze (komercyjne vs open source).
4. Uzytkowanie menadzera haset, szyfrowanie danych.
W jaki sposob zabezpieczy¢ wtasne dane.
8. Rozpoznawanie fatszywych informacji.

o

Wymagania ogolne dotyczace organizacji szkolenia:

1. Szkolenie odbedzie sie w siedzibie Zamawiajgcego, w trybie stacjonarnym.
Zamawiajgcy nie dopuszcza mozliwosci realizacji ustugi za pomocg Srodkéw zdalnej

komunikaciji.

2. W szkoleniu bedzie brato udziat 50 oséb, w podziale na 2 grupy: | grupa — 25 oséb, I
grupa — 25 oséb. Zamawiajacy dopuszcza rotacje w liczbie uczestnikow podczas

kazdego szkolenia.
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Wymagane jest, aby kazda z ww. grup miata szkolenie w innym terminie.

Szkolenia bedg odbywaé sie w dni robocze, w godz. 8.00 — 15.00.

Szkolenia bedg prowadzone w jezyku polskim.

W przypadku szkolen trwajgcych do 3 godzin, przewiduje sie jedng przerwe trwajaca,
15 minut. W przypadku szkolen trwajgcych powyzej 3 godzin, organizowane beda dwie
przerwy trwajgce 15 minut kazda.

o ok w

V.  ZAKRES OBOWIAZKOW WYKONAWCY:
Wykonawca zobowigzany jest do kompleksowej realizacji zaméwienia tzn. przeprowadzenia
szkolenia dla pracownikéw Urzedu Miejskiego w Debicy w zakresie o tematyce
okreslonej w pkt. IV niniejszego zapytania.

Wykonawca zobowigzuje sie w terminie 7 dni po podpisaniu __umowy dostarczy¢
Zamawiajgcemu:

* proponowane terminy szkolenia;

+ szczegbtowy zakres merytoryczny szkolenia;

+ dzienny harmonogram szkolenia.
Wykonawca zobowigzany jest do wspdlpracy i konsultacji z Zamawiajacym
oraz do wprowadzania poprawek w sporzadzanej przez siebie dokumentacji zgodnie
Z sugestiami Zamawiajgcego na kazdym etapie realizacji zamowienia.
Szkolenia muszg zostaé przeprowadzone po akceptacji dokumentacji przez Zamawiajgcego.

W ramach organizacji szkolenia Wykonawca zapewni:

1) materiaty szkoleniowe, obejmujgce szczegbdtowy zakres merytoryczny szkolenia
i harmonogram dzienny szkolenia (zostang przekazane kazdemu uczestnikowi
szkolenia w wersji papierowej - nieodptatnie, na wiasnosc),

2) wiasciwe dziatania promocyjne i informacyjne dotyczace szkolen, w tym
oznakowanie w odpowiedni sposdb materiatow szkoleniowych przekazanych
uczestnikom (zasady =zostaly okreslone w ,Podreczniku wnioskodawcy
i beneficjenta programéw polityki spéjnosci 2014-2020 w zakresie informaciji
promocji” opublikowanym na stronie internetowe;j
funduszeeuropejskie.gov.pl),

3) wydanie uczestnikom szkolenia zaswiadczen/certyfikatu o ukonczeniu szkolenia,

4) kadre trenerskg posiadajgcg wiedze, doSwiadczenie i umiejetnodci adekwatne
do rodzaju i zakresu merytorycznego szkolenia, zdolng do petnej realizaciji
wymogow zwigzanych z prowadzeniem szkolenia,

5) sprzet komputerowy umozliwiajacy przeprowadzenie szkolenia (Zamawiajgcy
dysponuje projektorem i nagtosnieniem),

6) prowadzenie dokumentacji wszystkich szkolen w jednakowy sposéb - na
dokumentacje szkolenia sktadajg sie:

« lista obecnosci uczestnikdbw szkolenia (wypetniana oddzielnie kazdego
dnia szkolenia) wraz z potwierdzeniem przez uczestnikéw odbioru
materiatéw szkoleniowych;

+ lista odbioru zaswiadczen/certyfikatow o ukonczeniu szkolenia;

« przeprowadzenie ankiet satysfakcji po kazdym szkoleniu;

+ sporzgdzony przez kadre trenerska dziennik szkolenia, zawierajgcy
szczegobtowe informacje na temat przebiegu oraz zakresu merytorycznego
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szkolenia, podpisany po =zakonhczeniu szkolenia przez prowadzgcego

szkolenie.

Wykonawca zobowigzany jest do przekazania dokumentacji szkolenia Zamawiajgcemu
w formie papierowej.

Wykonawca zobowigzany jest do pokrycia wszystkich kosztéw zwigzanych z wykonaniem
przedmiotu zamowienia, w tym koszty swojego ewentualnego zakwaterowania, dojazdu,
wyzywienia, wydruku i skanu dokumentow (w tym materiatbw szkoleniowych,
zaswiadczen/certyfikatow).

Wyzywienie podczas szkolenia kazdy uczestnik zapewnia sobie we wlasnym zakresie.

TERMIN WYKONANIA ZAMOWIENIA:

Wykonawca zobowigzany jest zrealizowa¢ ustuge w terminie 30 dni od dnia podpisania
umowy.

Konkretne terminy szkolen dla poszczegélnych grup Wykonawca ustali z Zamawiajgcym
po podpisaniu umowy.

WARUNKI UDZIALU W POSTEPOWANIU:

O udzielenie zamédwienia moga ubiegac sie Wykonawcy, ktorzy:

+ posiadajg niezbedng wiedze i doswiadczenie oraz dysponuja potencjatem technicznym
i osobami zdolnymi do wykonania zamoéwienia (Wykonawca ztozy w tym zakresie
osSwiadczenie bedgce zatgcznikiem do oferty);

+ posiadajg doswiadczenie w przeprowadzaniu szkolen — Wykonawca wykaze, ze osoba
prowadzgca szkolenie przeprowadzita co najmniej 1 szkolenie z zakresu

cyberbezpieczenstwa w jednostce administracji publicznej - w ostatnich 3 latach

przed ziozeniem oferty (Wykonawca ztozy w tym zakresie oSwiadczenie bedagce
zatgcznikiem do oferty wraz z dokumentem potwierdzajgcym jego wykonanie).
Wykonawca zapewnia udziat wskazanej osoby, lub osoby o co najmniej réwnorzednym
doswiadczeniu w realizacji niniejszego przedmiotu zaméwienia;

+ posiadaja, uprawnienia do wykonywania okreslonej dziatalnoéci lub czynnosci, jesli
ustawy nakfadajg obowigzek posiadania takich uprawnien;

+ znajdujg sie w sytuacji ekonomicznej i finansowe] zapewniajgcej wykonanie
zamobwienia.

WYMAGANE DOKUMENTY DO ZLOZENIA WRAZ Z OFERTA:

1) Formularz ofertowy - zatgcznik nr 1 do zapytania.

2) Oswiadczenie, ze Wykonawca spetnia warunki udziatu w postepowaniu, okreslone
w punkcie VIl - zatgcznik nr 2 do zapytania.

3) Dane osobyl/oséb, ktéra bedzie prowadzita szkolenie wraz z dokumentami
potwierdzajgcym posiadanie przez nig dodwiadczenia w przeprowadzaniu szkolenia
— zatgcznik nr 3 do zapytania.

OPIS SPOSOBU PRZYGOTOWANIA OFERTY:

Wykonawca moze ztozy¢ jedng oferte.

Wykonawca sktada oferte na Formularzu oferty zatagczonym do niniejszego zapytania.
Oferte pod rygorem niewaznosci sktada sie w formie pisemnej w jezyku polskim.
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Do oferty nalezy dotgczyé komplet wymaganych dokumentéw Zzgdanych w pkt. VI
niniejszego zapytania.

Cena wynikajaca z oferty winna obejmowaé wszelkie koszty oraz by¢ podana w kwotach
netto i brutto podanych do dwéch miejsc po przecinku, wyrazonej cyfrowo i stownie
w ztotych polskich z wyodrebnieniem naleznego podatku VAT - jezeli wystepuje.

Nie dopuszcza sie wariantowosci oferty — oferta powinna zawieraé wszystkie wskazane
przez Zamawiajgcego elementy.

MIEJSCE | TERMIN SKEADANIA OFERT:

Oferte nalezy ztozyé do dnia 25.08.2022 r. do godz. 10:00 w jednej z nastepujgcych form:

+ osobiscie na dzienniku podawczym w siedzibie Zamawiajgcego (Urzgd  Miejski
w Debicy od poniedziatku do pigtku w godz. 7.30 — 15.30) z dopiskiem — Nie
otwiera¢ przed dniem 25.08.2022 r. godz. 10:15 Oferta na przeprowadzenie
szkolenia dla urzednikéw w zakresie cyberbezpieczenstwa w ramach programu
,Cyfrowa Gmina”.

+ Przestana pocztg tradycyjng na adres Zamawiajgcego (Urzad Miejski w Debicy, ul.
Ratuszowa 2, 39-200 Debica) z dopiskiem Nie otwiera¢ przed dniem 25.08.2022 r.
godz. 10:15 — Oferta na przeprowadzenie szkolenia dla urzednikow w zakresie
cyberbezpieczenstwa w ramach programu ,Cyfrowa Gmina”.

+  poprzez wypetnienie formularza na stronie platformazakupowa.pl, w odpowiedzi
na ogtoszone zapytanie ofertowe.

O zachowaniu terminu decyduje data wplywu oferty do siedziby Zamawiajgcego.
Oferty ztozone po wyznaczonym terminie nie bedg rozpatrywane.

OCENA OFERT:

a) Jedynym kryterium oceny ofert (100%) bedzie cena calkowita za wykonanie
przedmiotu zaméwienia opisanego w niniejszym zapytaniu, wynikajgca z oferty
cenowej sporzadzonej przez Wykonawce zgodnie z formularzem ofertowym
stanowigcym zatgcznik nr 1 do niniejszego zapytania.

W kryterium cena ocena ofert zostanie przeprowadzona wg formuty:

Cena najnizsza sposrod ztozonych ofert

Otrzymane punkty = x 100
Cena badanej oferty

b) Zamoéwienie zostanie udzielone Wykonawcy, ktory spetnia wszystkie wymienione
wymagania oraz przedstawi najkorzystniejszg oferte cenowa tj. uzyskat najwieksza
liczbe punktéw.

c) W przypadku gdy w postepowaniu zostang ztozone dwie lub wiecej ofert z jednakowa
cena, Zamawiajacy zastrzega sobie prawo do prowadzenia negocjacji z tymi
Wykonawcami lub poproszenia o ztozenie ofert ponownych.

d) Zamawiajacy nie bedzie oceniat ofert jezeli:

« jejtresé nie bedzie odpowiadaé tresci zapytania ofertowego,
+ zostanie ztozona po terminie sktadania ofert,
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* nie bedzie zawierata wszystkich wymaganych zatgcznikow,
* bedzie niewazna na podstawie odrebnych przepiséw.

Xll.  INFORMACJE DOTYCZACE WYBORU NAJKORZYSTNIEJSZEJ OFERTY:
Informacja o wyborze oferty zostanie podana na stronie platformazakupowa.pl (pod
zamieszczonym ogtoszeniem). Wybrany Wykonawca zostanie powiadomiony w formie
pisemnej lub elektronicznej w zaleznos$ci od sposobu ztozenia oferty.

Xll.  TERMIN ZWIAZANIA OFERTA;:
Termin zwigzania ofertg wynosi 30 dni.

XIV.  DODATKOWE INFORMACJE:
a) Niniejsze postepowanie nie podlega przepisom ustawy z dnia 29 stycznia 2004 r.—

Prawo zaméwien publicznych (Dz. U. 2021 poz. 1129 z pézn. zm.).

b) Przy wyborze oferty Zamawiajgcy kierowaé sie bedzie jedynym kryterium ,cena”.
Cena za wykonanie zamowienia obejmuje wszystkie koszty niezbedne
do catkowitego i efektywnego wykonania zamoéwienia.

c) Zamawiajgcy zastrzega sobie prawo do:

+ zamkniecia niniejszego postepowania bez wyboru jakiejkolwiek oferty i bez
podania przyczyny, o czym poinformuje niezwtocznie oferentdéw,
+ wezwania Wykonawcdw do wyjasnien lub uzupetnien dotyczacych informacji
zawartych w ofercie,
* zmiany treéci zapytania ofertowego przed uptywem terminu sktadania ofert.
d) Dodatkowych informacji dotyczgcych zapytania ofertowego udziela:
p. Ewa Materowska, e-maii: ewa.materowska@umdebica.pl tel. 14 683 82 50.

XV.  ZALACZNIKI
1) Formularz ofertowy.
2) Wzor o$wiadczenia dotyczgcego spetniania warunkéw udziatu w postepowaniu przez
Wykonawce.
3) Wzér odwiadczenia z danymi osoby posiadajgcej doswiadczenie w przeprowadzeniu
Szkolenia.
4) Projekt umowy.

inz. Ntapistaw Malinowski
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