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Zatacznik nr 7 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

1. Zakres prac obejmuje w szczegdlnosci:

1) dostawe kompletnego sprzetu wraz z systemami operacyjnymi serwerdw, niezbednym
oprogramowaniem oraz niezbednymi przewodami,

2) rozpakowanie i uruchomienie urzadzen, instalacja systemow operacyjnych, potgczenie
serweréw z macierzg dyskéw twardych,

3) konfiguracje urzadzen w celu uzyskania klastra serweréw wysokiej dostepnosci,

4) uruchomienie mechanizmu wirtualizacji zasobdw (obstugi maszyn wirtualnych),

5) migracje danych z serwerdéw fizycznych oraz wirtualnych na nowa platforme,

6) uruchomienie napedu LTO oraz podtgczenie go do serwera wskazanego przez
Zamawiajgcego.

7) instalacje i wstepng konfiguracje oprogramowania do archiwizacji danych.

8) wykonanie testéw bezpieczenstwa (scenariusze testdow zostang okreSlone przez
Zamawiajgcego),

9) przygotowanie dokumentacji powykonawczej wdrozenia,

10) zapewnienie wsparcia technicznego dla Zamawiajgcego z zakresu eksploatacji Srodowiska
wirtualizacyjnego przez okres zadeklarowany przez Wykonawce
w formularzu ofertowym.

2. Zamawiajacy wymaga aby czynnosci zwigzane z konfiguracjg srodowiska wirtualizacji, migracja
serwerdw oraz testami bezpieczenstwa wykonywane byly przez lokalnego Administratora
Systemu Informatycznego pod nadzorem osoby realizujgcej wdrozenie ze strony Wykonawcy.

3. Sprzet musi by¢ fabrycznie nowy, nieuzywany, nieregenerowany, kompletny, wyprodukowany
nie wczesniej niz w 2024 roku, dostarczony w oryginalnym opakowaniu (opakowanie musi by¢
nienaruszone i posiadac¢ zabezpieczenie zastosowane przez producent). Sprzet musi by¢ wolny od
jakichkolwiek wad fizycznych i prawnych, sprawny technicznie oraz musi pochodzi¢ z
autoryzowanego kanatu dystrybucyjnego. Zamawiajacy nie dopuszcza zastosowania urzadzen
tzw. ,refurbished”.

4. Dostarczone oprogramowanie ma by¢ nowe, nieuzywane, nieaktywowane wczesniej na innym
urzadzeniu, dostarczone w najnowszej stabilnej wersji pochodzacej z oficjalnego kanatu
dystrybucyjnego producenta oprogramowania nieobcigzone prawami na rzecz oséb trzecich.
Dostarczone oprogramowanie i wszelkie jego nosniki (o ile wystepujg) muszg by¢ wolne od wad
fizycznych i prawnych.

5. Oprogramowanie zarzadcy maszyn wirtualnych musi by¢ zaktualizowane do najnowszej
dostepnej wersji a jego licencja musi umozliwia¢ dostep do wszystkich posiadanych funkcji i
bezptatnych aktualizacji przez okres min. 24-miesiecy.

6. Wykonawca zobowigzany jest do dotgczenia do oferty przedmiotowe srodki dowodowe
W postaci:

a) dokument potwierdzajgcy spetnienie normy co najmniej Epeat Silver wedtug normy
wprowadzonej w 2019 roku — dotyczy tylko serwerdw,

b) oswiadczenie Wykonawcy, ze w przypadku wystgpienia awarii dysku twardego
w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje
u Zamawiajacego,

c) dokument potwierdzajacy, ze firma serwisujgca posiada certyfikaty - ISO 9001:2015 oraz ISO-
27001 na $wiadczenie ustug serwisowych oraz posiadad autoryzacje producenta urzadzen,
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d) oswiadczenie Producenta potwierdzajgcego, e serwis urzgdzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem
Serwisowym Producenta,

7. Zamawiajacy zastrzega mozliwos$é przeprowadzenia weryfikacji oryginalnosci dostarczonego
sprzetu i oprogramowania u Producenta w przypadku wystgpienia watpliwosci co do jego
legalnosci.

8. Wykonawca jest zobowigzany dostarczyé Zamawiajagcemu dokumentacje powykonawczg
(powdrozeniowg, uzytkowa) zawierajagcg m.in. opis systemu, funkcjonalnosci, zaleznos$¢
pomiedzy wszystkimi jego elementami, opis sposobu konfiguracji wraz z wykazem niezbednych
licencji. Dodatkowo do dokumentacji nalezy dotgczy¢, o ile zajdzie taka koniecznos¢, rejestr
dostepu w czasie prac do miejsc ograniczonego dostepu.

I. SERWER -2 SZTUKI

Parametr Minimalne wymagania

e Obudowa Rack o wysokos$ci max 1U z mozliwoscig instalacji min. 4 dys-
kéw 3,5” wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w
szafie rack i wysuwanie serwera do celéw serwisowych oraz organizato-
rem do kabli.

e Mozliwo$¢ wyposazenia w panel LCD umieszczony na froncie obudowy

Obudowa e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep bez-

posredni poprzez urzadzenia mobilne - serwer musi posiadaé¢ mozliwosé

konfiguracji oraz monitoringu najwazniejszych komponentéw serwera
przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy
uzyciu jednego z protokotéw BLE/ WIFI.

e  Plyta gtdwna z mozliwoscia zainstalowania do dwdch procesoréw.
e  Obstuga procesoréw 32 rdzeniowych.

Ptyta gtéwna
e Piyta gtdwna powinna obstugiwacé do 1TB pamieci RAM.
e Dedykowany przez producenta procesora do pracy w serwerach dwupro-
Chipset cesorowych.
e Zainstalowany jeden procesor min. 24-rdzeniowy, min. 2.1GHz, klasy x86
dedykowany do pracy z zaoferowanym serwerem, umozliwiajgcy osig-
Procesor gniecie wyniku min. 215 w tescie SPECrate2017_int_base, dostepnym na

stronie www.spec.org dla oferowanego modelu serwera wyposazonego w
jeden procesor.

e  Minimum 256GB DDR5 RDIMM 5600MT/s,
RAM e Na ptycie gtdwnej powinno znajdowac sie minimum 15 slotéw przezna-
czonych do instalacji pamieci.

e Self Healing
Funkcjonalno$é e DIMM Map Out
pamieci RAM e Memory Page Retire

e Fault Resilient Memory (FRM)
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e minimum jeden slot PCle x16 generacji 4
Gniazda PCI e mozliwosé rozbudowy do dwdch slotow PCle, w tym minimum jeden ge-
neracji 5

e  Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
Interfejsy (porty nie mogg by¢ osiggniete poprzez karty w slotach PCle)

sieciowe/FC/SAS e  Minimum dwa porty 10/25Gbe w standardzie SFP28

e  Minimum dwa porty 10Gbe w standardzie BASE-T

e Mozliwos¢ instalacji dyskow SATA, SAS, SSD
e Zainstalowane 2 dyski SSD SATA o pojemnosci min. 480GB, 6Gb, 2,5“ Hot-
Plug w ramce 3,5". Warto$s¢ DWPD nie moze by¢ mniejsza niz 3

Dyski twarde

e Sprzetowy kontroler dyskowy, posiadajgcy
o Min. 8GB nieulotnej pamieci cache,
o Mozliwosé konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskéw samoszyfrujgcych

Kontroler RAID

Wbudowane e 4 xUSB z czego nie mniej niz 1x USB 3.0, 2x VGA
porty

e Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
Video min. 1920x1200

e Redundantne, Hot-Plug min. 700W kazdy, klasy Titanium
Zasilacze e min. 2 kable zasilajgce typu C13/C14 o dtugosci min. 4 metry

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

e  Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos$¢ przejscia do bezpiecznego trybu rozruchowego z moz-
liwoscig zarzadzania blokadg zasilania, panelem sterowania oraz zmiang
hasta

e  Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg za-
rzadzajaca.

e  Modut TPM 2.0

e Mozliwos¢ dynamicznego wtgczania | wytgczania portéw USB na obudo-
wie — bez potrzeby restartu serwera

e  Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz ser-
wera — niezalezne od zainstalowanego systemu operacyjnego, uruchamia-
ne z poziomu zarzgdzania serwerem

Bezpieczenstwo

System e Zakres Przedmiotu Zamdwienia obejmuje dostarczenie Serwerowego Sys-
operacyjny temu Operacyjnego, zwanego dalej SSO.

e Licencja musi uprawnia¢ do uruchamiania min. szesciu wystgpien SSO, w
srodowisku fizycznym i wirtualnym lub wyfacznie wirtualnym za pomocg
wbudowanych mechanizméw wirtualizacji.

e Licencja musi uprawnia¢ Zamawiajgcego do otrzymywania bezptatnych
aktualizacji przez okres 24 miesiecy.

e SSO musi posiada¢ nastepujace, wbudowane cechy:

a) mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw
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b)

c)

d)

e)

f)

p)

q)

oraz co najmniej 4 TB pamieci RAM w srodowisku fizycznym,
mozliwo$é wykorzystywania 64 procesoréw wirtualnych oraz 1TB pa-
mieci RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny ser-
werowy system operacyjny,

mozliwos$é migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem wirtu-
alizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmdéw wspétdzielenia pamieci,

automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosSci przeprowadzone
przez producenta systemu operacyjnego,

mozliwosé dynamicznego obnizania poboru energii przez rdzenie pro-
cesoréw niewykorzystywane w biezgcej pracy (mechanizm ten musi
uwzgledniaé specyfike procesoréow wyposazonych w mechanizmy Hy-
per-Threading),

wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

1. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

2. umozliwiajg tworzenie w czasie pracy systemu migawek, daja-
cych uzytkownikom korncowym (lokalnym i sieciowym) prosty
wglad w poprzednie wersje plikéw i folderéw,

3. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderdéw,

4. umozliwiajg zdefiniowanie list kontroli dostepu (ACL),
wbudowany mechanizm klasyfikowania i indeksowania plikéw (doku-
mentow) w oparciu o ich zawartosé,
wbudowane szyfrowanie dyskow
mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych
technologie ASP.NET,
mozliwos$é dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwe-
row,
wbudowana zapora internetowa (firewall) z obstugg definiowanych
regut dla ochrony potaczen internetowych i intranetowych,
graficzny interfejs uzytkownika,
zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe,
wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyj-
nych (drukarek, urzgdzen sieciowych, standardéw USB, Plug&Play),
mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu,
dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiaja-
cych badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczen-
stwa,
mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych pro-
ducentéw wymagajgcych dodatkowych licenciji:

1. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy
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10.
11.

DNSSEC,

ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytel-
nianie uzytkownikdéw stacji roboczych, bez koniecznosci insta-
lowania dodatkowego oprogramowania na tych stacjach, po-
zwalajace na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig wyko-
rzystania nastepujacych funkcji:

i. podtaczenie SSO do domeny w trybie offline — bez do-
stepnego potgczenia sieciowego z domeng,

ii. ustanawianie praw dostepu do zasobow domeny na
bazie sposobu logowania uzytkownika — na przyktad
typu certyfikatu uzytego do logowania,

iii. odzyskiwanie przypadkowo skasowanych obiektéow
ustugi katalogowej z mechanizmu kosza,

zdalna dystrybucja oprogramowania na stacje robocze,

praca zdalna na serwerze z wykorzystaniem terminala (cien-
kiego klienta) lub odpowiednio skonfigurowanej stacji robo-
czej,

centrum Certyfikatéw (CA), obstuga klucza publicznego i pry-
watnego) umozliwiajgce:

i. dystrybucje certyfikatdw poprzez http,

ii. konsolidacje CA dla wielu laséw domeny,

iii. automatyczne rejestrowania certyfikatow pomiedzy
réoznymi lasami domen,

szyfrowanie plikéw i folderéw,

szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec),

mozliwosé tworzenia systemow wysokiej dostepnosci (klastry
typu failover) oraz roztozenia obcigzenia serwerdw,

serwis udostepniania stron WWW,

wsparcie dla protokotu IP w wersji 6 (IPv6),

wbudowane mechanizmy wirtualizacji (Hypervisor) pozwala-
jace na uruchamianie min. 1000 aktywnych $rodowisk wirtu-
alnych systemdw operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga
by¢ przenoszone pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci. Me-
chanizmy wirtualizacji majg zapewni¢ wsparcie dla:

i. dynamicznego podtaczania zasobéw dyskowych typu
hot-plug do maszyn wirtualnych,

ii. obstugi ramek typu jumbo frames dla maszyn wirtual-
nych,

iii. obstugi 4-KB sektoréw dyskow,

iv. nielimitowanej liczby jednoczesnie przenoszonych
maszyn wirtualnych pomiedzy weztami klastra,

v. mozliwosci wirtualizacji sieci z zastosowaniem prze-
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tacznika, ktérego funkcjonalnos¢ moze byé rozszerza-
na jednoczesnie poprzez oprogramowanie kilku in-
nych dostawcéw poprzez otwarty interfejs API,

vi. mozliwosci kierowania ruchu sieciowego z wielu sieci
VLAN bezposrednio do pojedynczej karty sieciowej
maszyny wirtualnej (tzw. trunk model),

r) mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publiko-
wane przez producenta wraz z dostepnoscig bezptatnego rozwigzania
producenta SSO umozliwiajacego lokalng dystrybucje poprawek za-
twierdzonych przez administratora, bez potgczenia z siecig Internet,

s) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek
(Multipath),

t) mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instala-
cyjnego,

u) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziataja-
ce zdalnie) administracji przez skrypty,

v) mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

Karta e Niezalezna od zainstalowanego na serwerze systemu operacyjnego posia-
Zarzadzania dajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
o szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzyt-
kownika;
mozliwos¢ podmontowania zdalnych wirtualnych napeddéw;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;
wsparcie dla WSMAN (Web Service for Management); SNMP; IP-
MI2.0, SSH, Redfish;
o mozliwos¢ zdalnego monitorowania w czasie rzeczywistym pobo-

O O O O

ru pragdu przez serwer;
o mozliwos¢ zdalnego ustawienia limitu poboru pradu przez kon-
kretny serwer;
integracja z Active Directory;
mozliwos¢ obstugi przez dwéch administratoréw jednoczesnie;
wsparcie dla dynamic DNS;
wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej.
o mozliwosé bezposredniego zarzgdzania poprzez dedykowany port

O O O O

USB na przednim panelu serwera
e Mozliwos¢ rozszerzenia funkcjonalnosci o:
o Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej
o Przesytanie danych telemetrycznych w czasie rzeczywistym
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o Dostosowanie zarzadzania temperaturg i przeptywem powietrza
w serwerze
o Automatyczna rejestracja certyfikatow (ACE)

Certyfikaty e Serwer musi by¢ wyprodukowany zgodnie z normg 1ISO-9001:2015, ISO-
14001:2015 oraz ISO-50001:2018

e Serwer musi posiadaé deklaracje CE

e Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego
uzycia i recyklingu, nie mogg zawieraé farb i powtok na duzych plastiko-
wych czesciach, ktorych nie da sie podda¢ recyklingowi lub ponownie
uzyé. Wszystkie produkty zawierajgce podzespoty elektroniczne oraz nie-
bezpieczne sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne
oraz usuwalne. Usuniecie materiatow i komponentéw powinno odbywac
sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg
sktadac sie z co najmniej w 65% ze sktadnikow wielokrotnego uzytku/
zdatnych do recyklingu. We wszystkich produktach czesci tworzyw sztucz-
nych wieksze niz 25-gramowe powinny zawieraé nie wiecej niz sladowe
ilosci Srodkéw zmniejszajgcych palnos¢ sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk
ze strony internetowej www.epeat.net potwierdzajgcy spetnienie normy
co najmniej Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wy-
konawca ztozy dokument potwierdzajacy spetnianie wymogu.

e Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,,Certified for Windows” dla systemoéw Microsoft Win-
dows Server 2019, Microsoft Windows Server 2022.

Dokumentacja e Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
uzytkownika e Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkdéw gwarancji po podaniu numeru seryjnego bezposrednio u

producenta lub jego przedstawiciela.

Warunki e  Minimum 5 lat gwarancji producenta, z czasem reakcji do nastepnego

gwarangji dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii
24x7x365 poprzez ogdlnopolsky linie telefoniczng producenta.

e Mozliwosé odptatnego przedtuzenia gwarancji producenta do 7 lat.

e Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzgdzeniu objetym aktywnym wparciem tech-
nicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

e Firma serwisujgca musi posiadac ISO 9001:2015 na $wiadczenie ustug ser-
wisowych oraz posiadaé autoryzacje producenta urzgdzen — dokumenty
potwierdzajgce nalezy zatgczy¢ do oferty.

e Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajg-
cego, ze Serwis urzadzen bedzie realizowany bezposrednio przez Produ-
centa i/lub we wspdtpracy z Autoryzowanym Partnerem Serwisowym Pro-
ducenta.
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e Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta po-
dajac unikatowy numer urzadzenia oraz pobieranie uaktualnien mikroko-
du oraz sterownikéw nawet w przypadku wygasniecia gwarancji serwera

Il. MACIERZ DYSKOW TWARDYCH

Parametr Minimalne wymagania

Typ obudowy Macierz musi by¢ przystosowana do montazu w szafie rack 19”7,

o wysoko$é maksymalnie 2U i pozwalac na instalacje min. 12 dyskdéw 3,5 Cala

Przestrzen Zainstalowane:

dyskowa 9 x dysk HDD SAS o pojemnosci min. 1.2TB, Hot-Plug

Mozliwos¢ Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy), do co

rozbudowy najmniej 200 dyskow twardych.

Obstuga dyskéw Macierz musi mie¢ mozliwos¢ obstugiwania dyskéw SSD, SAS i Nearline SAS.
Macierz musi umozliwia¢ mieszanie napedéw dyskowych SSD, SAS i NL SAS w
obrebie pojedynczej potki dyskowej. Macierz musi obstugiwaé dyski 2,5” jak
rowniez 3,5”.

Sposéb Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAID1, RAID10, RAIDS5,

zabezpieczenia
danych

RAID6 oraz RAID z tzw. rozproszong wolng pojemnoscia, realizowane sprzetowo
za pomocg dedykowanego uktadu, z mozliwosciag dowolnej ich kombinacji w
obrebie oferowanej macierzy i z wykorzystaniem wszystkich dyskow (tzw. wide-
striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz
dedykowanie dyskéw spare do konkretnych grup RAID.

Macierz musi réwniez oferowa¢ mozliwosé zdefiniowania grup dyskowych z tzw.
rozproszong wolng pojemnoscig, ktéra nie wykorzystuje tradycyjnych dyskéw
zapasowych (integracja dyskéw zapasowych i nieaktywnych do zwiekszenia
dostepnosci i wydajnosci macierzy, zwiekszenie szybkosci odbudowy macierzy na
wypadek awarii dysku).

Macierz musi umozliwia¢ obstuge dyskow rdzinej pojemnosci w ramach grupy
dyskow.

Tryb pracy
kontrolerow
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w trybie
active-active i udostepniajgce jednoczesnie dane blokowe. Wszystkie kontrolery
muszg komunikowaé¢ sie miedzy sobg bez stosowania dodatkowych
przetgcznikéw lub koncentratorow.

Pamiec cache

Macierz musi posiadaé minimum sumarycznie 32 GB pamieci cache. Pamiec
cache musi by¢ zbudowana w oparciu o wydajng pamiec¢ typu RAM.

Pamieé zapisu musi by¢é mirrorowana (kopie lustrzane) pomiedzy kontrolerami
dyskowymi.

Dane niezapisane na dyskach (np. zawartos¢ pamieci kontrolera) muszg zostaé
zabezpieczone w przypadku awarii zasilania za pomocg podtrzymania
bateryjnego lub z zastosowaniem innej technologii przez minimum 70 godzin.

Rozbudowa
pamieci cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytéow do
minimum 8 TB z wykorzystaniem dyskdw SSD lub kart pamieci flash.
Jezeli do obstugi powyiszej funkcjonalnosci wymagane sg dodatkowe licencje,
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nalezy je dostarczyé wraz z rozwigzaniem.

Interfejsy

Macierz musi posiada¢, co najmniej 8 portow 25Gb iSCSI (4 porty na kontroler),
dodatkowo musza by¢ dostarczone min. 4 kable 25Gbe typu DAC o dtugosci min.
2 metry.

Zarzadzanie

Zarzadzanie macierzag musi by¢ mozliwe z poziomu interfejsu graficznego i
interfejsu znakowego. Zarzgdzanie macierzg musi odbywa¢é sie bezposrednio na
kontrolerach macierzy z poziomu przegladarki internetowej.

Zarzadzanie
grupami
dyskowymi oraz
dyskami
logicznymi

Macierz musi umozliwiaé zdefiniowanie, co najmniej 500 wolumendw logicznych
w ramach oferowanej macierzy dyskowej.

Musi istnie¢ mozliwo$¢ roztozenia pojedynczego wolumenu logicznego na
wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez koniecznosci taczenia
wielu réznych dyskéw logicznych w jeden wiekszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobéw dyskowych do serweréw w
trybie tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych
danych w ramach wolumendw typu Thin. Proces odzyskiwania danych musi by¢
automatyczny bez koniecznosci uruchamiania dodatkowych proceséw na
kontrolerach macierzowych (wymagana obstuga standardu T10 SCSI UNMAP).
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Tiering

Macierz musi posiadac funkcjonalnos¢ Tiering miedzy dyskami SSD i SAS i miedzy
dyskami SAS i NL SAS.

Tiering musi obejmowacd wszystkie woluminy w danej puli dyskowe;j.

Dyski SSD mogg by¢ wykorzystane zaréwno do uzyskania pojemnosci w warstwie
wydajnosci lub na potrzeby zwiekszenia pamieci podrecznej odczytu w celu
przyspieszenia operacji losowego odczytu z jednej lub wielu warstw napedow
mechanicznych.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zgdanie tzw. migawkowej kopii danych
(snapshot, point-in-time) w ramach macierzy za pomocg wewnetrznych
kontroleréw macierzowych. Kopia migawkowa wykonuje sie bez alokowania
dodatkowe] przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej
przestrzeni dyskowej nastepuje w momencie zmiany danych na dysku zrédtowym
lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi
powyzszych funkcjonalnosci wymagane s3 dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Wewnetrzne kopie
petne

Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii danych
(clone) w ramach macierzy za pomocg wewnetrznych kontroleréw
macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Migracja danych w
obrebie macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich
dostepu pomiedzy réznymi warstwami technologii dyskowych na poziomie czesci
wolumendw logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywacd
wewnetrznymi  mechanizmami macierzy. Funkcjonalno$¢ musi umozliwiaé
zdefiniowanie zasobu LUN, ktory fizycznie bedzie znajdowat sie na min. 3 typach
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dyskéw obstugiwanych przez macierz, a jego czesci beda realokowane na
podstawie analizy ruchu w sposdb automatyczny i transparentny (bez
przerywania dostepu do danych) dla korzystajgcych z tego wolumenu hostéw.
Zmiany te muszg sie odbywa¢ wewnetrznymi mechanizmami macierzy. Jezeli do
obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci dostarczanego urzadzenia.

Zdalna replikacja
danych

Macierz musi umozliwia¢ asynchroniczng replikacje danych do innej macierzy z
tej samej rodziny. Replikacja musi by¢ wykonywana na poziomie kontroleréw,
bez uzycia dodatkowych serwerdw lub innych urzadzen i bez obcigzania
serwerdw podtgczonych do macierzy.

Jezeli do obstugi powyiszej funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczyé wraz z urzadzeniem.

Podtgczanie
zewnetrznych
systemow
operacyjnych

Macierz musi umozliwia¢ jednoczesne podfgczenie wielu serweréw w trybie
wysokiej dostepnosci (co najmniej dwoma Sciezkami).

Macierz musi wspiera¢ podtgczenie nastepujgcych systeméw operacyjnych:
Windows, Vmware, Citrix.

Dla wymienionych systemdéw operacyjnych nalezy dostarczyé oprogramowanie
do przetagczania sciezek i rdwnowazenia obcigzenia poszczegdlnych Sciezek.
Wymagane jest oprogramowanie dla nielimitowanej liczby serwerdw. Dopuszcza
sie rozwigzania bazujgce na natywnych mozliwosciach systemdw operacyjnych.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla maksymalnej liczby serweréw obstugiwanych przez
oferowane urzadzenie.

Redundancja

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktéry powodowatby
brak dostepu do danych. Musi by¢ zapewniona petna redundancja
komponentéw, w szczegdlnosci zdublowanie kontroleréw, zasilaczy i
wentylatoréw.

Macierz musi umozliwia¢ wymiane elementéw systemu w trybie ,hot-swap”, a w
szczegoblnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwo$¢ zasilania z dwu niezaleznych Zrddet zasilania —
odpornos¢ na zanik zasilania jednej fazy lub awarie jednego z zasilaczy macierzy.
Zasilacze uzyte w macierzy powinny posiadaé certyfikat sprawnosci zasilacza
minimum 80+ Gold.

Dodatkowe
wymagania

Oferowany system dyskowy musi sie sktadac¢ z pojedynczej macierzy dyskowe;.
Niedopuszczalna jest realizacja zamowienia poprzez dostarczenie wielu macierzy
dyskowych. Za pojedynczg macierz nie uznaje sie rozwigzania opartego o wiele
macierzy  dyskowych (par  kontrolerébw  macierzowych) potgczonych
przetagcznikami SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem
macierzy dyskowych.

Mozliwos¢ ograniczania poboru zasilania przez dyski, ktére nie obstugujg operacji
we/wy, poprzez ich zatrzymanie.

Standardy
bezpieczenstwa

Urzadzenie musi spetnia¢ nastepujace standardy bezpieczernstwa: EN 62368-1
(European Union), IEC 60950-1 (International)

Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na Zadanie Zamawiajgcego, Wykonawca musi przedstawic¢
oswiadczenie producenta oferowanej macierzy, potwierdzajgce pochodzenie
urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany zgodnie z
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normami ISO 9001 oraz ISO 14001.
Deklaracja zgodnosci CE.

Warunki gwarancji e Minimum 5 lat gwarancji producenta, z czasem reakcji do nastepnego
dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii
24x7x365 poprzez ogdlnopolsky linie telefoniczng producenta.

e Mozliwos¢ odptatnego przedtuzenia gwarancji producenta do 7 lat.

e Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem tech-
nicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

e Firma serwisujgca musi posiadac¢ I1SO 9001:2015 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzadzen — dokumen-
ty potwierdzajgce nalezy zatgczy¢ do oferty.

o Wymagane dotfgczenie do oferty oswiadczenia Producenta potwierdzaja-
cego, ze Serwis urzadzen bedzie realizowany bezposrednio przez Produ-
centa i/lub we wspodtpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikdw nawet w przypadku wygasniecia gwarancji serwera

. NAPED TASMOWY
Parametr Minimalne wymagania
Obudowa i Wysokos¢ maksymalnie 1U do instalacji w szafie Rack.
pojemnosé Co najmniej 9 slotdw przeznaczonych na zestaw tasm.
Potaczenie Co najmniej 1 port SAS o przepustowosci co najmniej 6Gb/s w standardzie
umozliwiajgcym podtaczenie serwerdw.
Naped \Wyposazony w co najmniej 1 sztuke napedu SAS LTO 8.
W komplecie:

e kabel SAS umozliwiajgcy podtaczenie biblioteki do serwera o dt. min. 2m

e 10tasm LTO8

e Tasma czyszczaca

e Etykiety do tasm LTO

e Karta HBA do aktualnie uzytkowanego serwera DELL PowerEdge R450 w celu
podtgczenia napedu tasmowego z serwerem.

Gwarancja e Minimum 5 lat gwarancji producenta, z czasem reakcji do nastepnego dnia ro-
boczego od przyjecia zgtoszenia (gwarancja na dyski minimum 5 lat).

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych od ponie-
dziatku do pigtku w godzinach 8-16 nastepujgcymi kanatami: telefonicznie,
przez Internet oraz z wykorzystaniem aplikacji.

e Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprze-
tu dofaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii no-
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$nika danych w urzadzeniu objetym aktywnym wparciem technicznym, uszko-
dzony nosnik pozostaje u Zamawiajgcego

e Firma serwisujgca musi posiadac 1ISO 9001:2015 oraz I1SO-27001 na swiadcze-
nie ustug serwisowych oraz posiada¢ autoryzacje producenta urzadzen — do-
kumenty potwierdzajace nalezy zataczy¢ do oferty.

e Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgcego,
ze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub
we wspbtpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzgdzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikdw nawet w przypadku wygasniecia gwarancji serwera

IV. PROGRAM DO ARCHIWIZACJI DANYCH | MASZYN WIRTUALNYCH
Wymagania ogdlne

e Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 7.x i 8.0 oraz Microsoft
Hyper-V 2016, 2019 i 2022. Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na
wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inacze;j.

e Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych urzadzen plikowych
NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych kompatybilnych z Microsoft
Azure, oraz bezposrednio z serwerdw plikowych opartych o Windows i Linux.

e Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowej.

e Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie jest wy-
magana osobna baza danych z metadanymi deduplikowanych blokéw.

e Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwdéw. Witgczenie tych mechanizméw nie moze skutkowad utratg jakichkolwiek funkcjonalno-
$ci wymienionych w tej specyfikacji.

e Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.

e Oprogramowanie musi zapewniac¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami pamieci
masowej, pozwalajgc utworzyc¢ jedng wirtualng pule pamieci na kopie zapasowe.

e Oprogramowanie musi pozwalaé na tworzenie repozytorium kopii zapasowych bezposrednio na
zasobach Microsoft Azure Blob, Google Cloud Storage.

e Oprogramowanie musi wspieraé niezmiennos$¢ kopii zapasowych na potrzeby ochrony przed ran-
somware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w zadanym okre-
sie czasu.

e Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez wbudowane REST-
ful API.

e Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego od-
tworzenia systemu po catkowitej reinstalacji.

e Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikoéw z backupami
jak i transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowad utratg jakiejkolwiek funkcjo-
nalnosci wymienionej w tej specyfikacji.

e Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.
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e Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji wielu instancji
konsoli administracyjnych.

e Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego
(MFA) w celu dostepu do konsoli administracyjnej.

e Oprogramowanie musi wymagac autoryzacji dwdch administratorow backupu do wykonania kry-
tycznych operacji (np skasowanie backupu, dodanie kolejnego administratora).

e Oprogramowanie musi posiadac integracje z systemami zarzadania kluczami szyfrujgcymi (KMS).

e Oprogramowanie musi posiadac integracje z systemami typu SIEM.

e Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspiera-
nych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce plat-
formy wirtualizacyjne;.

e Oprogramowanie musi wykorzystywaé mechanizmy sledzenia zmienionych plikéw przy zabezpie-
czaniu udziatéw plikowych.

e Oprogramowanie musi oferowac mozliwosc sterowania obcigzeniem storage'u produkcyjnego tak
aby nie przekraczane byty skonfigurowane przez administratora backupu poziomy latencji. Funk-
cjonalnos$¢ ta musi by¢ dostepna na wszystkich wspieranych platformach wirtualizacyjnych z do-
ktadnoscia do pojedynczego datastoru.

e Oprogramowanie musi wspiera¢ kopiowanie backupdow oraz zasobow plikowych na tasmy (LTO).

e Oprogramowanie musi mie¢ mozliwosé tworzenia retencji GFS (Grandfather-Father-Son).

e Oprogramowanie musi wspierac¢ BlockClone APl w przypadku uzycia Windows Server 2016, 2019
lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi by¢ za-
pewniona dla repozytoriéw opartych o linuxowy system plikdéw XFS.

e Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupow oraz replikacji wirtualnych maszyn
z wykorzystaniem wbudowanej akceleracji WAN.

e Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik.

e Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych ma-
szyn jako zrédta do dalszej replikacji (replica seeding).

e Oprogramowanie musi wykorzystywaé wszystkie oferowane przez hypervisor tryby transportu
(sie¢, hot-add, LAN Free-SAN)

e Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezpo-
Srednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywraca-
nia, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnos¢ musi by¢ oferowana dla
Srodowisk Vmware oraz Hyper-V niezaleznie od rodzaju storage’u uzytego do przechowywania ko-
pii zapasowych.

e Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage pro-
dukcyjny. Migracja powinna odbywaé sie mechanizmami wbudowanymi w hypervisor. Jezeli licen-
cja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac takg mi-
gracje swoimi mechanizmami

e Oprogramowanie musi pozwala¢ na uruchomienie zasobéw plikowych SMB oraz baz danych MS
SQL, Oracle i PostgreSQL bezposrednio ze skompresowanego i skompresowanego pliku backupu.
Dodatkowo wspierana musi by¢ migracja on-line tak uruchomionych zasobdéw na srodowisko pro-
dukcyjne.

e Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw konfiguracji i
dyskow

e Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderéw lub ich uprawnier na maszyne
operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtu-
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alnej maszyny. Funkcjonalno$é ta nie powinna by¢ ograniczona wielkoscia i liczbg przywracanych
plikow.

e Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw bezposrednio do maszyny wirtualnej
poprzez sie¢, przy pomocy natywnego API dla platformy VMware i PowerShell Direct dla platformy
Hyper-V.

e Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systeméw Windows, Linux.

e Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM.

e Oprogramowanie musi umozliwiac¢ szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

e Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak
konta komputerow, konta uzytkownikéw, dowolnych atrybutéw, rekordéw DNS zintegrowanych z
AD, Microsoft System Objects, certyfikatow CA, elementéw AD Sites.

e Oprogramowanie musi wspieraé granularne odtwarzanie Microsoft SQL 2008 i nowszych. Odtwa-
rzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku point-in-time,
catych baz lub pojedynczych tabeli, widokdw oraz procedur.

e Oprogramowanie musi wspierac granularne odtwarzanie baz danych PostgreSQL z opcjg odtwa-
rzanie point-in-time. Funkcjonalnosé¢ ta musi by¢ dostepna dla baz uruchomionych w $rodowi-
skach Linux.

e Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez MS
SQL VDL.

e Oprogramowanie musi dawac¢ mozliwos¢ stworzenia laboratorium (izolowane $srodowisko) dla
vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu.
Powyzsza funkcjonalno$¢ powinna umozliwia¢ uruchomianie backupu z innych platform (inne wir-
tualizatory, maszyny fizyczne oraz chmura publiczna).

e Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jedno-
czesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym srodowisku. Testy
powinny uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu testujgcego réwniez aplikacje
uruchomiong na wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez interakcji z admini-
stratorem.

e Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu wyko-
nania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja
musi by¢ zapewniona minimalnie dla Windows Defender oraz ESET.

e Oprogramowanie musi analizowac indeksy systemdw plikow zabezpieczanych maszyn w poszuki-
waniu rozszerzen, notatek zagdania okupu oraz innych oznak obecnos$ci ransomware/malware.

e Oprogramowanie musi mie¢ mozliwosé skanowania plikdw backupu przy pomocy znanych sygna-
tur ztosliwego oprogramowania.

e Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych
z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do srodowiska pro-
dukcyjnego.

e Rozwigzanie musi wykonywac kopie zapasowg systemu Windows oraz Linux wykorzystujac agenta
znajdujacego sie wewnatrz systemu operacyjnego

e Rozwigzanie musi wspierac systemy operacyjne Windows w wersjach klienckich oraz serwero-
wych

e Rozwigzanie musi wspierac co najmniej nastepujace dystrybucje systeméw Linux: Debian, Ubuntu,
CentOS.

e Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systeméw Windows, Linux.
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e Rozwigzanie musi mie¢ mozliwo$¢ instalacji oraz zarzadzania wykorzystujac tryb niezalezny (per
agent) jak réwniez zcentralizowany (poprzez centralng konsole zarzadzajgca).

e Rozwigzanie musi wspierac systemy oparte o Microsoft Failover Cluster.

e Rozwigzanie musi wspierac zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych pozwala-
jac na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumendw, oraz wybranych
plikéw i folderow.

e Rozwigzanie musi wspiera¢ backup podtgczonych dyskéw USB.

e Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi byé wykonywana na poziomie
blokowym.

e Rozwigzanie musi pozwalac na przechowywanie kopii zapasowych na zasobach lokalnych (we-
whnetrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), takich jak zewnetrz-
ne dyski USB, eSATA lub Firewire, Network Attached Storage (NAS) pozwalajgcym na wystawienie
swoich zasobdw poprzez SMB (CIFS) lub NFS, bezposrednio na zasobach obiektowych (w tym
chmury).

e Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane wysytane na repozyto-
rium muszg by¢ juz odpowiednio przetworzone.

e Rozwigzanie musi wspierac kontrole pasma sieciowego.

e Rozwigzanie musi wspierac technologie BitLocker.

e Rozwigzanie musi wspiera¢ uruchamianie z no$nika odtwarzania.

e Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla wspiera-
nych systeméw bazodanowych.

e Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL, Oracle i PostgreSQL po-
przez bezposrednie uruchomienie ich z pliku backupu.

e Rozwigzanie musi wspierac odzysk obrazéw kopii zapasowych bezposrednio do vSphere, Hyper-V.

e Rozwigzanie musi wspierac szyfrowanie.

e Rozwigzanie musi posiada¢ funkcjonalnos¢ automatycznego zmniejszenia szybkosci przetwarzania
danych, aby nie dopusci¢ do obnizenia wydajnosci systemu zabezpieczanego.

e Rozwigzanie musi posiadac ochrone przed ransomware poprzez automatyczne odmontowanie no-
$nika po wykonanym backupie stacji klienckiej.

e Rozwigzanie musi wspierac tworzenie wielu zadan backupowych.

e System musi zapewnié¢ mozliwosé monitorowania Srodowiska wirtualizacyjnego opartego na
VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich.

e System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i pojedyn-
czych wirtualnych maszyn

e System musi dawac mozliwos¢ uktadania terminarza raportow i wysytania tych raportéw przy po-
mocy poczty elektronicznej w formacie HTML oraz Excel

e System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig tworzenia
wtasnych alarméw i zdarzen przez administratora

e System musi miec¢ centralng konsole z sumarycznym podglgdem wszystkich obiektow infrastruktu-
ry wirtualnej.

e System musi zapewni¢ mozliwo$¢ podtaczenia sie do wirtualnej maszyny (tryb konsoli) bezposred-
nio z narzedzia monitorujgcego.

e System musi mie¢ mozliwos$¢é monitorowania obcigzenia serwerdw backupowych, ilosci zabezpie-
czanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji odzyskiwalnosci
maszyn wirtualnych.

e System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez ko-
niecznosci instalowania dodatkowych modutéw.
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e System musi mie¢ mozliwosé eksportowania raportéw do formatéw Microsoft Word, Microsoft
Excel, PDF.

e System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportéw i dostarczania ich
do odbiorcéw w okreslonych przez administratora interwatach.

e System w raportach musi mie¢ mozliwosé uwzgledniania informacji o zmianach konfiguracji moni-
torowanych systemoéw.

e System musi mie¢ mozliwo$¢ generowania raportéw z dowolnego punktu w czasie zaktadajac, ze
informacje z tego czasu nie zostaty usuniete z bazy danych.

e System musi posiadac predefiniowane szablony z mozliwoscig tworzenia nowych jak i modyfikacji
wbudowanych.

e System musi mie¢ mozliwo$¢ generowania raportu dotyczacego zabezpieczanych maszyn, zdefi-
niowanych zadan tworzenia kopii zapasowych oraz replikacji jak réwniez wykorzystania zasobdow
serwerdow backupowych.

e System musi mie¢ mozliwo$¢ generowania raportéw dotyczacych tzw. migawek-sierot (orphaned
snapshots)

e System musi by¢ objety licencjg wieczystg na backup minium 10 maszyn wirtualnych z 2 letnim
wsparciem producenta.
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