Fundusze Europejskie Rzeczpospolita Dofinansowane przez LQ-:'II"L':%E
S f i [Rroid
na Rozwdj Cyfrowy - Polska Unig Europejskg :,1%[,‘14

Zatgcznik nr.6 do SWZ

Fundusze Europejskie

na Rozwéj Cyfrowy

Opis przedmiotu zamowienia

Czes$¢ 1 zamoOwienia

1. Serwer produkcyjny - dostawa , instalacja i konfiguracja — 2 kpl

Parametr Charakterystyka (wymagania minimalne)

e Obudowa Rack o wysokosci max 1U wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw serwisowych oraz
organizatorem do kabli.

e Obudowa wyposazona w panel LCD wbudowany na froncie obudowy, umozliwiajgcy

Obudowa wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS’u, zasilaniu oraz
temperaturze.

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep bezposredni
poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwosé konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji
mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

e  Piyta gtdwna z mozliwoscig zainstalowania do dwdch procesoréw.

e  Obstuga procesoréw 32 rdzeniowych.

e  Piyta gtdwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego

Ptyta gtéwna znakiem firmowym.

e Na ptycie gtdwnej powinno znajdowadé sie minimum 16 slotéw przeznaczonych do
instalacji pamieci.

e  Piyta gtéwna powinna obstugiwac do 1TB pamieci RAM.

Chipset e Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

e Dwa procesory 8-rdzeniowe, min. 2.9GHz, umozliwiajgce osiggniecie wyniku min. 176

Procesor w tescie SPECrate2017_int_base, dla oferowanego serwera, dostepnym na stronie
www.spec.org w konfiguracji dwuprocesorowe;j
RAM

e  Minimum 64GB DDR5 RDIMM 4800MT/s,

Funkcjonalnos¢

e Demand Scrubing,
e  Patrol Scrubing,
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pamieci RAM e Permanent Fault Detection
Gniazda PCI e minimum trzy sloty PCle
Interfejsy e  Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2
sieciowe/FC/SAS interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie moga by¢ osiggniete

poprzez karty w slotach PCle)

Dyski twarde

Zainstalowane dwa dyski M.2 NVMe SSDs o pojemnosci min. 480GB Hot-Plug
skonfigurowane w RAID 1.

Kontroler SAS

o Zainstalowany sprzetowy kontroler SAS do podtgczenia macierzy dyskowe;j

Wbudowane e 4 xUSBzczego nie mniej niz 1x USB 3.0,
porty e 2xVGA
Video e Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1920x1200
Zasilacze e Redundantne, Hot-Plug min. 1100W klasy Titanium.
e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.
e  Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.
e  BIOS ma mozliwosc¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta
Bezpieczeristwo e  Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.
e ModutTPM 2.0
e  Mozliwosé dynamicznego witgczania | wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera
e  Mozliwos¢ wymazania danych ze znajdujgcych sie dyskéw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem
System
operacyjny e Windows Server 2022 Standard + 15 device CAL
Karta e Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca

Zarzadzania

dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

o zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréow, konfiguracji serwera);
szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
mozliwos¢ podmontowania zdalnych wirtualnych napeddw;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;
wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;
mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer;
mozliwosc¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
integracja z Active Directory;
mozliwos¢ obstugi przez dwdch administratorow jednoczesnie;
wsparcie dla dynamic DNS;
wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;j.
o mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na

o O O O O O

O O O O O
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przednim panelu serwera

o mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o  Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalne;j

o Przesytanie danych telemetrycznych w czasie rzeczywistym

o Dostosowanie zarzadzania temperaturg i przeptywem powietrza w serwerze

o Automatyczna rejestracja certyfikatéw (ACE)

Oprogramowanie e Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajgcego
do zarzadzania ponizsze wymagania:

o Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

o integracja z Active Directory

o Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta
Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

o Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram
Szczegotowy opis wykrytych systemdw oraz ich komponentéw
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwo$é tworzenia wtasnych raportow w oparciu o wszystkie informacje
zawarte w inwentarzu.
Grupowanie urzgdzen w oparciu o kryteria uzytkownika

o Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotéw PCle, pozostatego czasu gwarancji

o Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych

urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbtowy status urzgdzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej

Mozliwosé przejecia zdalnego pulpitu

Mozliwos$é podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratoréow

Mozliwosé zdalnej aktualizacji oprogramowania wewnetrznego serwerdéw

Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line producenta

oferowanego rozwigzania)

o Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

o Mozliwo$¢ automatycznego generowania i zgtaszania incydentéow awarii
bezposrednio do centrum serwisowego producenta serwerow

o Modut raportujacy pozwalajacy na wygenerowanie nastepujacych informacji:
nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujgcych alertow, MAC adresow
kart sieciowych, stanie poszczegdlnych komponentéw serwera.

o Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci

0O O 0O 0 o 0O o0 o o0 O o0 o0 o o
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konfiguracji sprzetowej serwera od momentu produkcji do dostawy do
docelowej lokalizacji. Mechanizm ma réwniez pozwala¢ na kontrole otwarcia
urzadzenia w trakcie transportu, niezaleznie od stanu zasilania wymagane
dotgczenie do oferty potwierdzenia przez producenta

o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji sSrodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikow sieciowych
w oparciu o profile

o Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

o  Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujagca sie z wyzej
opisanymi oprogramowaniem zarzgdzajgcym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-
V.

Certyfikaty °

Serwer musi by¢ wyprodukowany zgodnie z normg 1S0-9001:2015, ISO-50001:2018
oraz 1ISO-14001:2015

Serwer musi posiadac deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego uzycia i
recyklingu, nie mogg zawierac¢ farb i powtok na duzych plastikowych czesciach, ktérych
nie da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo
identyfikowalne oraz usuwalne. Usuniecie materiatéw i komponentéw powinno
odbywac sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty musza
sktadad sie z co najmniej w 65% ze sktadnikéw wielokrotnego uzytku/zdatnych do
recyklingu. We wszystkich produktach czesci tworzyw sztucznych wigksze niz 25-
gramowe powinny zawieraé nie wiecej niz sladowe ilosci Srodkéw zmniejszajacych
palno$¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia
powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajgcy spetnienie normy co najmniej Epeat Silver wedtug normy
wprowadzonej w 2019 roku dla Polski lub kraju cztonkowskiego UE- Wykonawca ztozy
dokument potwierdzajacy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status ,Certified for Windows” dla systemdéw Microsoft Windows Server 2019,
Microsoft Windows Server 2022.

Dokumentacja .
uzytkownika .

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Warunki .
gwarancji

Zamawiajacy wymaga zapewnienia przez wykonawce ustugi wsparcia technicznego z
zakresu wdrazanej technologii na okres co najmniej 36 miesiecy.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.
Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynierow
technicznych a w przypadku koniecznosci eskalacji zgtoszenia serwisowego
wyznaczonego Kierownika Eskalacji po stronie wykonawcy (dla krytycznych zgtoszen
serwisowych)

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.
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Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej (mail/telefon /
aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy / producenta z
wiasciwym zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki)
powinien rozpoczg¢ naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki. Naprawa ma sie
odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy zgodzi sie
na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw
wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcjg awarii,
automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych, wskazowki
dotyczace bezpieczenstwa produktdow, samodzielne wysytanie czesci, a takze ocena
bezpieczenstwa cybernetycznego

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu
dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego
w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzgdzen — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgc, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspdtpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

2. Serwer do backupu - dostawa , konfiguracja i wdrozenie — 1 kpl

L.p.

Charakterystyka (wymagania minimalne)

Przedmiotem zapytania jest kompletne rozwigzanie backupowe dostarczone w postaci
gotowego do pracy appliance’u (HW+SW) taczacego funkcje:

- serwera backupu realizujgcego backup poprzez wykorzystanie deduplikacji na zrodle

- medium backupowego dedykowanego do przechowywania zabezpieczanych danych,
gwarantujacego globalng deduplikacje danych

- systemu umozliwiajgcego indeksowanie oraz petnotekstowe przeszukiwanie danych
backupowych

- systemu raportujacego

Appliance bedacy przedmiotem zapytania musi by¢ gotowym produktem pochodzgcym od
jednego producenta, musi by¢ oznaczony nazwa i typem dostepnym w katalogu produktéw
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okreslonego producenta, oferowanym na moment ukazania sie niniejszego zapytania.

Dostarczone rozwigzanie musi by¢ gotowe do pracy, co oznacza:

- wyeliminowanie koniecznosci instalacji serwera backupowego

- wyeliminowanie koniecznosci instalacji media serweréw

- dostarczona platforma musi by¢ optymalna pod katem pracy ciggtej co oznacza
wyeliminowanie koniecznosci strojenia, weryfikacji/zmian konfiguracji oraz
przeprowadzania testéw strojonej platformy

Catos¢ rozwigzania musi pochodzi¢ od jednego producenta, musi by¢ zaoferowane z 36
miesieczng gwarancjg oraz wsparciem realizowanym przez producenta tego rozwigzania
dziatajgcym w trybie zgtoszen 24x7 oraz reakcjg NBD. Producent musi by¢ odpowiedzialny za
poprawnos$é pracy catosci rozwigzania czyli czesci SW oraz HW, co w szczegdlnosci oznacza:

- tworzenie/dostarczanie poprawek oprogramowania oraz nowych wersji SW

- dedykowanie odpowiednich wersji oprogramowania systemowego rekomendowanego
dla eksploatowanej czesci SW

- gwarancje optymalnej pracy catosci dostarczonego rozwigzania (niedopuszczalny jest
scenariusz w przypadku ktérego wewnetrzna przyczyna problemu powodujgcego
nieprawidtowe zachowanie dostarczonego rozwigzania, okreslana jest jako zalezna od
pracy elementu w przypadku ktérego producent rozwigzania nie ponosi
odpowiedzialnosci)

Dostarczone urzgdzenie musi dysponowac przestrzenig netto nie mniejszg niz 12TB
przeznaczong na gromadzenie deduplikatow, wymaga sie aby urzgdzenie zajmowato
maksymalnie 2U w szafie RACK.

Dostarczone urzadzenie musi umozliwia¢ dodatkowg rozbudowe o warstwe typu CLOUD
dedykowang do dtugotrwatego przechowywania danych (tzw. Long Term Retention) — dane o
okreslonej retencji (zgodnie z zatozong polityka retencyjng), bez posrednictwa dodatkowych
urzadzen (typu GATEWAY) muszg zostaé przemigrowane (w postaci zdeduplikowanej) na
dodatkowg warstwe (wymagane wsparcie dla dla AWS, Microsoft Azure, Google GCP).
Wymagana enkrypcja danych przechowywanych na warstwie typu Cloud. Skalowanie w
przypadku wykorzystywanej przestrzeni warstwy typu Cloud musi wynosi¢ min. 180TB netto.

Zastosowany algorytm deduplikacji musi bazowac¢ na bloku o zmiennej dtugosci, dobieranej
automatycznie dla kolejnych zapisywanych na urzadzeniu danych. W celu osiggniecia duzej
efektywnosci deduplikacji maksymalna wielkos¢ bloku wykorzystywanego w tym procesie nie
moze by¢ wieksza niz 12 kB. Niedopuszczalna jest deduplikacja statym blokiem o ustalonej tej
samej dtugosci, mozliwos$é manulanej zmiany (bgdz poprzez oskryptowanie) dtugosci bloku
deduplikacji rowniez nie moze zastgpi¢ wymogu automatycznego doboru dtugosci bloku na jaki
dzielony jest kazdy strumien danych.

Oferowane urzadzenie musi deduplikowac dane in-line przed zapisem na nosnik dyskowy, na
wewnetrznych dyskach urzadzenia nie mogg by¢ zapisywane dane w oryginalnej postaci
(niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzacego do
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urzadzenia.

Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo skompresowane,
wymaga sie zastosowania HW uktadu dedykowanego wytacznie do realizacji kompresiji,
umozliwiajgcego redukcje obcigzenia CPU procesem kompres;ji.

Tryb zapisu zabezpieczanych danych nie moze umozliwiaé nadpisywania danych, dane moga
byé zapisywane jedynie w trybie append-only, dane dla ktérych wygasta retencja muszg zostac
usuniete podczas procesu czyszczenia tzw. cleaning.

Czesc urzadzenia dedykowana do przechowywania danych musi posiada¢ blokade WORM
sterowang na poziomie wbudowanego oprogramownia backup’owego, wymagana:

e mozliwos¢ uruchomienia blokady WORM dla okreslonych danych z poziomu
oprogramowania backup’owego

o mozliwos¢ okreslenia/wymuszenia okresu blokady z poziomu oprogramowania
backup’owego, wymagana mozliwosé ustawienia innego czasu blokady backupu dla
kazdego zadania backup’owego

e mozliwos¢ raportowania od strony oprogramowania backup’owego danych
zabezpieczonych przed usunieciem wymagang blokadg WORM

Blokada WORM musi dziata¢ w dwdch trybach:

1. Mozliwos¢ zdjecia blokady przed uptywem waznosci danych
2. Brak mozliwosci zdjecia blokady przed uptywem waznosci danych (COMPLIANCE), w

tym wypadku wymagane wsparcie normy SEC 17a-4(f)

10.

Wymaga sie aby uzycie blokady WORM byto mozliwe dla wszystkich systeméw wspieranych
przez oprogramowanie bedace czescig oferowanego urzadzenia.

11.

Wymagane porty stuzgce do komunikacji z oferowanym urzgdzeniem: min. 4 x 10Gb/s Eth OP

12.

Skalowanie urzgdzenia musi zapewni¢ mozliwos¢ zwiekszenie pojemnosci netto przeznaczone;j
do gromadzenia deduplikatéw do min. 95TB netto, przy zachowaniu globalnej deduplikacji oraz
zachowaniu zajetosci w szafie RACK na poziomie maksymalnie 2U

13.

Osiggana wydajnos¢ zapisu danych w przypadku maksymalnej konfiguracji oferowanego
urzadzenia deklarowana w ogdlnie dostepnej dokumentacji nie moze by¢ nizsza niz 14TB/h.

14.

Mozliwos¢ réwnoczesnie (rownolegle) wykorzystywanych strumieni w przypadku maksymalne;j
konfiguracji oferowanego urzadzenia nie moze by¢ mniejsza niz 18.

15.

Przestrzen dyskowa dedykowana do gromadzenia deduplikatéw powinna byé zabezpieczona
poprzez wykorzystanie RAID 6 lub rozwigzania rGwnowaznego i odporna na jednoczesng awarie
dwéch dyskow.

16.

Oferowane rozwigzanie musi by¢ dedykowane do montazu w szafie RACK, zajetos¢ catosci

oferowanego rozwigzania z uwzglednieniem skalowania do wymaganej pojemosci nie moze
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zajmowac wiecej niz 2U.

17.

Oferowane rozwigzanie musi umozliwia¢ backup/ odtwarzanie:

e dowolnej liczby maszyn wirtualnych jako obrazéw (,image level”)

e agentowo, dowolnej liczby baz danych, plikéw, ze srodka maszyn wirtualnych

e dowolnej liczby danych [TB] w zabezpieczanym $rodowisku (ograniczeniem w tym
wypadku moze by¢ jedynie pojemnos¢ urzadzenia)

18.

Wymaga sie aby dla wszystkich rodzajow wspieranych srodowisk, oferowane rozwigzanie
wykonywato backup z deduplikacjg na zrédle, bez posrednictwa jakichkolwiek dodatkowych
serwerow.

19.

Backup z dededuplikacjg na zrédle musi by¢ dostepny dla wszystkich typdw danych w ramach
oferowanego rozwigzania: pliki, bazy danych, obrazy maszyn wirtualnych, Kubernetes.

20.

Wymagana mozliwos¢ szybkiego backupu blokowego wielomilionowych systeméw plikédw na
maszynach Windows / Linux.
W trakcie backupu wymagana realizacja kopii zapasowych fizycznych blokéw a nie plikéw,
jednoczesnie wymagana jest mozliwos¢ odtworzenia

e catego wolumenu

e pojedynczego pliku
W celu minimalizacji czasu backupu wymagana eliminacja indeksowania plikdw znajdujacych sie
na zabezpieczanym wolumenie (zaindeksowanie wielu milionéw plikéw powoduje duze

wydtuzenie czasu backupu).

21.

Wymaga sie aby oprogramowanie backupowe zapewniato peten backup (full backup) blokowy
wielomilionowych systeméw plikéw na maszynach Windows / Linux poprzez odczyt tylko
zmienionych blokéw, odczyt catosci zabezpieczanego dysku moze by¢ wykonany jedynie
podczas pierwszego backupu badz po restarcie serwera. Wszystkie kolejne backupy maja
odczytywac z dysku jedynie zmienione bloki w stosunku do ostatniego backupu (w efekcie na
deduplikatorze muszg pojawic sie kopie typu full backup). Oprogramowanie backupowe musi
odczytywaé, jedynie zmienione na dysku bloki (a nie cate pliki).

22.

Ze wzgleddw bezpieczenstwa rozwigzanie backupowe musi mie¢ mozliwos¢ wykonania kopii
wewnetrznej bazy danych zapewniajgcej mozliwos¢ odtworzenia konfiguracji sSrodowiska.

23.

Oprogramowanie backupowe musi umozliwiaé zarzadzanie replikacja backupéw miedzy
urzadzeniami oferowanego typu, bezposrednio z poziomu interfejsu oprogramowania
backupowego przy spetnieniu wszystkich ponizszych wymagan

e replikacji podlegajg tylko te bloki ktére nie znajdujg sie na docelowym urzadzeniu

e replikacja miedzy urzadzeniami nastepuje w zdefiniowanych interwatach czasowych

e oprogramowanie przechowuje informacje o wszystkich kopiach danych

znajdujacych sie na urzadzeniach (czyli kopii oryginalnej oraz zreplikowanej)

oprogramowanie pozwala na wybér urzadzenia z ktérego zostanie wykonane odtwarzanie bez
koniecznosci przeprowadzania inwentaryzacji

24.

Oprogramowanie backupowe musi umozliwia¢ okreslenie réznych retencji dla danych na
podstawowym nosniku i nos$niku zawierajgcym kopie (replika backupu). Okreslenie czasu

retencji przechowywania dla kopii (repliki) musi by¢ mozliwe w momencie definiowania zadania
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backupowego.

25. Wymaga sie aby z poziomu konsoli oprogramowania dostepna byta mozliwos¢ definiowania
wymaganej retencji danych (backupow) w oparciu o kryteria czasowe (dni, miesigce, lata). Po
przekroczeniu okresu retencji, okreslone kopie backupowe muszg by¢ automatycznie usuniete.

26. Dla baz danych MSSQL wymagana mozliwos¢ inicjowania backupdéw przez administratora
MSSQL przy spetnieniu wszystkich ponizszych wymagan:

e backup jest wykonywany przez oprogramowanie backupowe

e inicjowanie backupu z graficznego interfejsu bedacego czescig MSSQL Management

Studio

e mozliwos¢ wyboru backupu petnego, réznicowego, logéw
backup inicjowany przez administratora MSSQL nie moze wymagac kontaktu z administratorem
oferowanego rozwigzania backupowego

27. Dla baz danych MSSQL wymagana mozliwos¢ odtworzenia backupdéw przez administratora
MSSQL przy spetnieniu wszystkich ponizszych wymagan:
e odtworzenie dowolnego backupu wykonanego przez oferowane rozwigzanie
backupowe
e zarzadzanie odtwarzaniem z graficznego interfejsu bedgcego czescig MSSQL
Management Studio
e mozliwos¢ odtworzenia do dowolnego punktu w czasie wybranego przez
administratora MSSQL w ramach przechowywanych przez oferowane
oprogramowanie backupowe logéw MSSQL
e odtworzenie bazy danych przez administratora MSSQL nie moze wymagac kontaktu
z administratorem oferowanego rozwigzania backupowego

28. Dla baz danych MSSQL wymagana mozliwos¢ realizowania samobackupujgcego sie sSrodowiska
MS-SQL umozliwiajgcego automatyczny wybér backupowych baz danych w momencie startu
backupu. Administrator definiuje reguty — jakie bazy danych majg by¢ backupowane w ramach
polityki — oprogramowanie backupowe backupuje wszystkie bazy danych spetniajgce okreslone
reguty.

29. Wymaga sie aby reguty (o ktérych mowa w poprzednim punkcie), umozliwiajgce okreslenie
ktore bazy bedg backupowane uwzgledniaty:
e nazwy backupowanych baz danych
e nazwy serwerdw bazy danych
e nazwy klastrow
e typy hostow
e nazwy aplikacji
Reguty muszg pozwalaé na wyboér nazw:
e zaczynajacych sie od okre$lonego tekstu
e zawierajgcych okreslony tekst
e NIE zawierajgcych okreslonego tekstu
o konczacych sie okreslonym tekstem

30. Rozwigzanie backupowe musi wspiera¢ backup i odtwarzanie srodowisk VMware

Oprogramowanie backupowe musi umozliwia¢ w przypadku sSrodowisk VMware nastepujace
typy backupu:

e backup pojedynczych plikéw i baz danych ze srodka maszyny wirtualnej VMware.
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backup catych maszyn wirtualnych (obrazéw, plikéw vmdk reprezentujgcych
wirtualng maszyne). - realizacja backupu nie moze wymagac bufora dyskowego na
kopie obrazéw maszyn wirtualnych (plikéw vmdk)

backup tylko wybranych dyskéw maszyny wirtualnej (wybranych plikéw vmdk
systemu vmware) - realizacja backupu nie moze wymagac bufora dyskowego na
kopie obrazéw maszyn wirtualnych (plikow vmdk)

wszystkie backupy obrazéw maszyn wirtualnych muszg by¢ wykonywane przy
pomocy technologii CBT systemu VMware to znaczy do medium backupowego z
systemu VMware muszg by¢ transferowane tylko zmienione bloki, z punktu
widzenia systemu backupowego muszg to by¢ backupy petne (full backup).

Powyzsze metody backupu maszyn wirtualnych muszg podlegac deduplikacji ze zmiennym
blokiem przed wystaniem danych do oferowanego deduplikatora, metody te muszg by¢
wbudowane w system backupu i w petni automatyczne bez wykorzystania
skryptéw/dodatkowych komend.

31. Oferowane rozwigzanie backupowe musi umozliwia¢ odtwarzanie obrazéw maszyn wirtualnych
VMware przy zachowaniu nastepujacych funkcjonalnosci:

e odtworzenie catych maszyn wirtualnych musi wykorzystywaé mechanizm CBT
systemu VMware — odtwarzane sg tylko te bloki wirtualnej maszyny/dysku ktére
ulegty zmianie od ostatniego backupu

e odtworzenie pojedynczych dyskéw maszyn wirtualnych musi wykorzystywac
mechanizm CBT systemu VMware — odtwarzane sg tylko te bloki wirtualnej
maszyny/dysku ktére ulegty zmianie od ostatniego backupu

e odtworzenie pojedynczych plikéw z backupu obrazu maszyny wirtualnej bez
koniecznosci odtworzenia catej maszyny wirtualnej. Funkcjonalnos¢ musi by¢
dostepna dla obrazéw maszyn wirtualnych z zainstalowanym systemem
operacyjnym Windows oraz Linux.

Powyzsze metody odtworzenia muszg by¢ wbudowane w system backupu i w pefni
automatyczne bez wykorzystania skryptéw/dodatkowych komend.
32. Skalowalnos¢ oferowanego rozwigzania dla Srodowisk VMware musi pozwala¢ na:

e backup minimum 1000 maszyn wirtualnych w ramach pojedynczej instancji
systemu backupu.

e rownolegly backup dyskéw w ramach backupu pojedynczej maszyny wirtualnej
VMware

33. Oferowane rozwigzanie backupowe musi umozliwia¢ jednoczesny backup minimum 18 maszyn
wirtualnych.
34, Wymaga sie aby Administrator aplikacji backupowej za posrednictwem GUI (graficzna konsola)

miat dostepne nastepujgce mozliwosci odtwarzania maszyn VMware:

odtworzenie catej maszyny wirtualnej VMware

odtworzenie pojedynczego dysku uprzednio zbackupwanej catej maszyny wirtualnej
odtworzenie plikow / katalogdw z backupu obrazu maszyny wirtualnej
uruchomienie maszyny wirtualnej bezposrednio z backupu dostepnego na
oferowanym urzadzeniu bez wczeséniejszego odtwarzania danych

naprawienie aktualnej instancji maszyny wirtualnej—- odtworzenie tylko
zmienionych blokéw od ostatniego backupu
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Wszystkie w/w mozliwosci muszg by¢ dostepne w postaci graficznych wizardow.

35. Oferowane rozwigzanie backupowe musi umozliwia¢ zdefiniowanie polityk backupowych
dostepnych dla administratora systemu VMware z poziomu vCenter. Administrator VMware
musi mieé¢ mozliwosé przyporzgdkowania nowo tworzonych maszyn wirtualnych do polityk
backupowych, przy czym catos¢ informacji dot. backupdéw srodowisk VMware musi by¢
przechowywana na serwerze backupu.

36. Wymaga sie aby maszyna wirtualna VMware zbackupowana poprzez serwer posredniczacy: A,
mogta by¢ odtworzona przez dowolny inny system posredniczacy np: B, C, ....

37. Oferowane oprogramowanie backupowe musi samo dystrybuowac zadania
backupu/odtwarzania obrazéw maszyn wirtualnych VMware miedzy dostepne serwery
posredniczgce zapweniajgc réwnomierne obcigzenie.

38. Wymaga sie aby w przypadku srodowisk VMware oferowane rozwigzanie backupowe
automatycznie rozpoznawato nowo utworzone maszyny wirtualne oraz przypisywato je do
odpowiednich polityk backupowych, wymagana mozliwo$¢ konfiguracji/realizacji
nastepujgcego scenariusza:

- wszystkie nowo utworzone maszyny wirtualne zawierajgce w nazwie fraze
,krytyczna” muszg by¢ backupowana automatycznie co godzine
- wszystkie nowo utworzone maszyny wirtualne zawierajgce w nazwie fraze
»produkcja” muszg byé backupowana automatycznie raz na dzien
- pozostate maszyny wirtualne sg backupowane raz na tydzien
Oferowane rozwigzanie backupowe musi umozliwiac realizacje backupéw wg. w/w scenariusza,

bez jakichkolwiek akcji ze strony administratora backupu/VMware czy tez jakiekolwiek innej
osoby.

39. Wymaga sie aby w przypadku srodowisk VMware oferowane rozwigzanie backupowe
pozwalato na:

- automatyczne dodanie do odpowiednich polityk backupowych wszystkich
maszyn wirtualnych zawierajgcych w nazwie maszyny wirtualnej podany tekst.

- automatyczne dodanie do odpowiednich polityk backupowych wszystkich
maszyn wirtualnych znajdujacych sie we wszystkich folderach zawierajgcych w
nazwie podany tekst.

- automatyczne dodanie do odpowiednich polityk backupowych wszystkich
maszyn wirtualnych ktérych TAG zawiera podany tekst.

- automatyczne dodanie do odpowiednich polityk backupowych wszystkich
maszyn wirtualnych znajdujacych sie na wszystkich datastore’ach ktére w
nazwie zawierajg podany tekst.

40. Wymaga sie aby w srodowisku VMware oferowane rozwigzanie backupowe pozwalato na
automatyczne usuwanie maszyn wirtualnych z polityk backupowych w tym samym momencie w
ktdrym maszyna jest usunieta z vCenter, dotychczas wykonane kopie zapasowe muszg by¢
przechowywane zgodnie z okeslong wczesniej retencjg, umozliwiajgc odtworzenie tej maszyny.

41. Wymagany snapshot’owy tryb backup’u sSrodowisk VMware bez posrednictwa zewnetrznych

serweréw proxy (posredniczagcych), niezalezny od rodzaju uzytej macierzy dyskowej, nie
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wymagajacy zastosowania VMware vSphere Storage APls - Data Protection (w celu redukcji
utylizacji zasobdéw srodowiska w tym CPU, pamieci masowej, pamieci wymaganej do tworzenia
kopii zapasowych).

Zamawiajgcy zastrzega mozliwos¢ prosby o dostarczenie ogélnodostepnej dokumentacji
oferowanego produktu potwierdzajgcego spetnienie wymaganej funkcjonalnosci).

42. Wymagane zapewnienie backupu srodowisk VMware vSphere przy uzyciu vSphere API for I/O
(VAIO) Filtering framework (https://core.vmware.com/resource/vmware-vsphere-apis-io-
filtering-vaio#section1)

Zamawiajgcy zastrzega mozliwos¢ prosby o dostarczenie dokumentacji oferowanego produktu
potwierdzajgcego spetnienie wymaganej funkcjonalnosci

43, Oferowane rozwigzanie backupowe musi wspiera¢ backup srodowisk Kubernetes

44, Wymaga sie aby podpiecie sSrodowiska Kubernetes do oferowanego rozwigzania backupowego
byto maksymalnie proste, ograniczato sie do podania jedynie nazwy FQDN/IP $rodowiska i
uprawnien.

45, Wymaga sie aby oprogramowanie backupowe automatycznie instalowato wymagane moduty w
zabezpieczanym srodowisku Kubernetes, wprost z repozytorium sieciowego producenta (np.
github)

Jesli sieciowe repozytorium producenta jest niedostepne z poziomu srodowiska Kubernetes,
wymagana mozliwo$¢ automatycznego pobierania modutdw ze wskazanego repozytorium

46. Oferowane rozwigzanie musi zapewnia¢ backup dowolnych namespace znajdujgcych sie w
srodowisku Kubernetes

47. Wymagana mozliwos$¢ wykluczenia dowolnych dyskéw PVC z backupu dowolnego namespace

48. Wymagana mozliwos¢ skonfigurowania samobackupujgcego sie sSrodowiska Kubernetes - w
momencie startu backupu nastepuje automatyczny wybér backupowanych namespace zgodnie
z regutami okreslonymi przez Administratora

49. Wymagana mozliwos¢ tworzenia w/w regut uzywanych przy backupie okreslonych namespace
W oparciu o:

e nazwy backupowanych namespace

e etykiety backupowanych namespace
Reguty muszg pozwalaé na wybdr nazw :

e zaczynajacych sie od okreslonego tekstu

e zawierajgcych okreslony tekstu

e NIE zawierajacych okreslonego tekstu
konczacych sie okreslonym tekstem

50. Wymaga sie aby backup realizowany byt zgodnie ze zdefiniowana polityka lub inicjowany ad
hoc, uruchomiony recznie przez administratora

51. W ramach dostarczonych licencji wymagana mozliwos$¢ spdjnego backupu baz danych i aplikacji

Cassandra, MySQL, PostreSQL, MongoDB dziatajgcych w obrebie zabezpieczanych srodowisk
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Kubernetes

52.

Wymagana mozliwosc realizacji backupdéw syntetycznych.

W przypadku srodowisk Kubernetes dziatajgcych w infrastrukturze VMware: odczyt jedynie
zmienionych blokéw, finalnie na oferowanym urzgdzeniu uzyskiwany jest peten backup (full).
Oferowane oprogramowanie musi umozliwia¢ automatyczng realizacje powyzszego
scenariusza, nie moze wymagac dodatkowych dziatan ze strony administratora backupu.

53.

W przypadku srodowisk Kubernetes wymagana mozliwo$¢ odtworzenia catych namespace lub
wybranych dyskéw PVC

54.

W przypadku srodowisk Kubernetes wymagana mozliwosé odtworzenia danych zaréwno na
oryginalne srodowisko Kubernetes jak réwniez inne srodowisko Kubernetes

55.

Wymagana mozliwos¢ bezposredniego odtwarzania danych zaréwno przez administratora
backupu jak réwniez przez administratora Kubernetes

56.

Wymaga sie aby zarzadzanie zaréwno w przypadku backupu, odtwarzania oraz wszystkich
dostepnych funkcjonalnosci dla srodowisk Kubernetes byto dostepne za posrednictwem jednej
centralnej konsoli graficznej GUI HTML 5

57.

Wymaga sie aby konsola oprogramowania backupowego umozliwiata definiowanie polityk
backupowych obejmujgcych catosé cyklu zycia kopii zapasowej.

W szczegdlnosci wymagana mozliwosé zdefiniowania polityki backupowej ktéra dla dowolnej
liczby zabezpieczanych systemoéw (zadan backupowych) zapewnia:

1. lokalny backup na oferowane urzgdzenie z 30-o dniowag retencjg
2. replikacje (na poziomie blokéw) do drugiego urzadzenia oferowanego typu (retencja 60
dni)
Catos¢ wymaganych operacji musi by¢ skonfigurowana poprzez pojedyncza polityke backupowg

stworzong poprzez GUl oprogramowania backupowego w oparciu o dostepny , wizard”.

Wymaga sie aby administrator backupu za posrednictwem konsoli (GUI) oferowanego
oprogramowania backupowego magt odtwarzaé¢ dane VMware/Kubernetes z dowolnych w/w
kopii (1-2).

3.Macierz - dostawa i konfiguracja - 1 kpl

Element konfiguracji/cecha/

. 2 Wymagania minimalne
funkcjonalnos¢

Typ obudowy Macierz musi by¢ przystosowana do montazu w szafie rack 197,

o wysokos$¢ maksymalnie 2U.

Przestrzen dyskowa Zainstalowane:
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2 x 3.84TB SSD SAS ISE, Read Intensive, up to 24Gbps 512e 2.5in Hot-Plug, AG
Drive.
10 x 2.4TB 10K RPM SAS 12Gbps 512e 2.5in Hot-plug Hard Drive

Mozliwos¢ rozbudowy

Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy), do co
najmniej 276 dyskow twardych.

Obstuga dyskow

Macierz musi mie¢ mozliwo$¢ obstugiwania dyskdw SSD, SAS i Nearline SAS.
Macierz musi umozliwia¢ mieszanie napedow dyskowych SSD, SAS i NL SAS w
obrebie pojedynczej poétki dyskowej. Macierz musi obstugiwaé dyski 2,5” jak
rowniez 3,5”.

Sposoéb zabezpieczenia danych

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAIDO, RAID1, RAID10,
RAID5, RAID6 oraz RAID z tzw. rozproszong wolng pojemnoscia, realizowane
sprzetowo za pomocg dedykowanego uktadu, z mozliwoscia dowolnej ich
kombinacji w obrebie oferowanej macierzy i z wykorzystaniem wszystkich dyskow
(tzw. wide-striping). Macierz musi umozliwia¢ definiowanie globalnych dyskéw
spare oraz dedykowanie dyskow spare do konkretnych grup RAID. Macierz musi
réwniez oferowa¢ mozliwosé zdefiniowania grup dyskowych z tzw. rozproszong
wolng pojemnoscig, ktéra nie wykorzystuje tradycyjnych dyskéw zapasowych
(integracja dyskéw zapasowych i nieaktywnych do zwiekszenia dostepnosci i
wydajnosci macierzy, zwiekszenie szybkosci odbudowy macierzy na wypadek
awarii dysku). Macierz musi umozliwia¢ obstuge dyskow réznej pojemnosci w
ramach grupy dyskow.

Tryb pracy kontroleréw
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w trybie
active-active i udostepniajgce jednoczesnie dane blokowe. Wszystkie kontrolery
muszg komunikowac¢ sie miedzy sobg bez stosowania dodatkowych przetgcznikéw
lub koncentratoréw.

Pamie¢ cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache. Pamie¢ cache
musi by¢ zbudowana w oparciu o wydajng pamie¢ typu RAM. Pamiec zapisu musi
by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami dyskowymi. Dane
niezapisane na dyskach (np. zawarto$¢ pamieci kontrolera) muszg zostac
zabezpieczone w przypadku awarii zasilania za pomocg podtrzymania bateryjnego
lub z zastosowaniem innej technologii przez okres minimum 5 lat.

Rozbudowa pamieci cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytéw do
minimum 8 TB z wykorzystaniem dyskow SSD lub kart pamieci flash. Jezeli do
obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ wraz z rozwigzaniem.

Interfejsy

Macierz musi posiadac¢, co najmniej 8 portéw SAS 12Gb (4 porty na kontroler)

Kable/wktadki

Min. 4 kable 12Gb HD Mini-SAS/HD Mini-SAS min. 2m

Zarzadzanie

Zarzadzanie macierzg musi by¢é mozliwe z poziomu interfejsu graficznego i
interfejsu znakowego. Zarzgdzanie macierzg musi odbywac sie bezposrednio na
kontrolerach macierzy z poziomu przegladarki internetowe;j.

Zarzadzanie grupami
dyskowymi oraz dyskami
logicznymi

Macierz musi umozliwiaé zdefiniowanie, co najmniej 500 wolumendéw logicznych
w ramach oferowanej macierzy dyskowej. Musi istnie¢ mozliwo$¢ roztozenia
pojedynczego wolumenu logicznego na wszystkie dyski fizyczne macierzy (tzw.
wide-striping), bez koniecznosci tgczenia wielu réznych dyskow logicznych w jeden
wiekszy. Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzagdzenia.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobow dyskowych do serweréw w
trybie tradycyjnym, jak i w trybie typu Thin Provisioning. Macierz musi umozliwiaé
odzyskiwanie przestrzeni dyskowych po usunietych danych w ramach wolumendw
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typu Thin. Proces odzyskiwania danych musi byé automatyczny bez koniecznosci
uruchamiania dodatkowych proceséw na kontrolerach macierzowych (wymagana
obstuga standardu T10 SCSI UNMAP). Jezeli do obstugi powyzszych funkcjonalnosci
wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
urzadzenia.

Tiering

Macierz musi posiada¢ funkcjonalnos$¢ Tiering miedzy dyskami SSD i SAS i miedzy
dyskami SAS i NL SAS. Tiering musi obejmowac wszystkie woluminy w danej puli
dyskowej. Dyski SSD mogg by¢ wykorzystane zaréwno do uzyskania pojemnosci w
warstwie wydajnosci lub na potrzeby zwiekszenia pamieci podrecznej odczytu w
celu przyspieszenia operacji losowego odczytu z jednej lub wielu warstw napedéw
mechanicznych.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zagdanie tzw. migawkowej kopii danych
(snapshot, point-in-time) w ramach macierzy za pomocg wewnetrznych
kontroleréw macierzowych. Kopia migawkowa wykonuje sie bez alokowania
dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej
przestrzeni dyskowej nastepuje w momencie zmiany danych na dysku zrédtowym
lub na jego kopii. Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli
do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Wewnetrzne kopie petne

Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii danych
(clone) w ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Migracja danych w obrebie
macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich
dostepu pomiedzy réznymi warstwami technologii dyskowych na poziomie czesci
wolumendw logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywac
wewnetrznymi  mechanizmami macierzy. Funkcjonalno$¢ musi umozliwiaé
zdefiniowanie zasobu LUN, ktéry fizycznie bedzie znajdowat sie na min. 3 typach
dyskow obstugiwanych przez macierz, a jego czesSci bedg realokowane na
podstawie analizy ruchu w sposdéb automatyczny i transparentny (bez przerywania
dostepu do danych) dla korzystajgcych z tego wolumenu hostow. Zmiany te muszg
sie odbywac¢ wewnetrznymi mechanizmami macierzy. Jezeli do obstugi powyzszych
funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej
pojemnosci dostarczanego urzadzenia.

Podtaczanie zewnetrznych
systemow operacyjnych

Macierz musi umozliwia¢ jednoczesne podtgczenie wielu serwerdw w trybie
wysokiej dostepnosci (co najmniej dwoma Sciezkami). Macierz musi wspierac
podfaczenie nastepujgcych systemdéw operacyjnych: Windows, RHEL, SLES,
Vmware, Citrix. Dla wymienionych systemdw operacyjnych nalezy dostarczyc
oprogramowanie do przetgczania $ciezek i réwnowazenia obcigzenia
poszczegdlnych Sciezek. Wymagane jest oprogramowanie dla nielimitowane;j liczby
serwerdw. Dopuszcza sie rozwigzania bazujgce na natywnych mozliwosciach
systemow operacyjnych. Jezeli do obstugi powyzszych funkcjonalnosci wymagane
sg dodatkowe licencje, nalezy je dostarczy¢ dla maksymalnej liczby serwerdéw

obstugiwanych przez oferowane urzadzenie.

Redundancja

Macierz nie moze posiadac pojedynczego punktu awarii, ktéry powodowatby brak
dostepu do danych. Musi byé zapewniona petna redundancja komponentéw, w
szczegblnosci zdublowanie kontrolerdw, zasilaczy i wentylatorow. Macierz musi
umozliwia¢ wymiane elementdéw systemu w trybie ,hot-swap”, a w szczegdlnosci
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takich, jak: dyski, kontrolery, zasilacze, wentylatory. Macierz musi mie¢ mozliwosc
zasilania z dwu niezaleznych Zrédet zasilania — odpornosé na zanik zasilania jednej
fazy lub awarie jednego z zasilaczy macierzy. Zamawiajgcy wymaga dostarczenia
wraz z oferta dokumentu od producenta sprzetu lub tez certyfikatu, ktéry
potwierdza, ze zasilacze uzyte w macierzy posiadajg sprawnosci zasilacza
minimum 80+ Gold.

Dodatkowe wymagania

Oferowany system dyskowy musi sie sktadac z pojedynczej macierzy dyskowej.
Niedopuszczalna jest realizacja zaméwienia poprzez dostarczenie wielu macierzy
dyskowych. Za pojedynczg macierz nie uznaje sie rozwigzania opartego o wiele
macierzy dyskowych (par kontroleréw macierzowych) potaczonych przetgcznikami
SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.
Mozliwosé ograniczania poboru zasilania przez dyski, ktére nie obstuguja operacji
we/wy, poprzez ich zatrzymanie.

Standardy bezpieczenstwa

Urzadzenie musi spetnia¢ nastepujgce standardy bezpieczenstwa: EN 62368-1
(European Union), IEC 60950-1 (International)

Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Wykonawca musi przedstawi¢ oswiadczenie producenta, potwierdzajace
pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.
Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany zgodnie z
normami ISO 9001 oraz ISO 14001. Deklaracja zgodnosci CE.

Warunki gwarangcji

Co najmniej 36 miesiecy gwarancji producenta. Zamawiajgcy oczekuje mozliwosci
zgtaszania zdarzen serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie, przez Internet oraz z wykorzystaniem aplikacji. Zamawiajgcy
oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie
dokonania zgtoszenia. Certyfikowany Technik wykonawcy / producenta z
wiasciwym zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki)
ma rozpocza¢ naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakoriczenia diagnostyki. Naprawa ma
sie odbywac w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy
zgodzi sie na inng forme. Zamawiajacy oczekuje bezposredniego dostepu do
wykwalifikowanej kadry inzynierédw technicznych a w przypadku koniecznosci
eskalacji zgtoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie
wykonawcy. Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania producenta, w tym takze sprzedanego oprogramowania. Zgtoszenie
przyjete jest potwierdzane przez zesp6t pomocy technicznej (mail/telefon /
aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakoriczeniu.
Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy. Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzgdzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikéw nawet w przypadku wygasniecia gwarancji
urzadzenia. Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie usterek
sprzetowych z predykcjg awarii. Automatyczng diagnostyke i zdalne otwieranie
zgtoszen serwisowych. Zamawiajgcy wymaga od producenta sprzetu dotgczenia do
oferty o$wiadczenia, ze w przypadku wystgpienia awarii dysku twardego w
urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego. Mozliwosc¢ rozszerzenia gwarancji przez producenta
do 7 lat. Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac,
ze serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
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wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta. Firma
serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzgdzen — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.

4. UPS -dostawa i konfiguracja — 1szt.

Element
konfiguracji/cecha/
funkcjonalnos¢

Wymagania minimalne

Typ obudowy

UPS musi by¢ przystosowana do montazu w szafie rack 19”

Moc urzadzenia

Moc pozorna: minimum 3000 VA

Moc czynna: minimum 2700 W

Czas podtrzymania
(obcigzenie 100%)

minimum 6 min

Architektura UPS-a

line-interactive

Przebieg na wyjsciu Sinusoida
Typowy czas petnego | 4 godz.
fadowania

akumulatora

Liczba faz na wejsciu | 1 (230V)
Czas przetaczenia 10 ms
(maks.)

Porty zasilania we. 1 x IEC-C20

Porty zasilania wy.

Minimum 6 x IEC-C13

Ztacza

Port szeregowy (RJ-45), Ztagcze na karte komunikacyjng (z zainstalowana kartg do
monitorowania i zarzadzania UPS przez sie¢ komputerowa.) Zainstalowana karta do
monitorowania i zarzadzania UPS musi mie¢ mozliwos¢ podtgczenia czujnikéw
monitorowania srodowiska.

Funkcjonalnos¢

Funkcja korekgji niskich i wysokich napie¢

Filtrowanie napiecia

Automatyczne wiaczenie UPS-a po powrocie zasilania
Alarmy dzwiekowe

Wskaznik statusu LED

Powiadomienie o awarii akumulatora

Gwarancja

minimum 36 miesiecy na urzadzenie
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minimum 24 miesigce na akumulatory

5. Przetacznik dostepowy zarzadzalny — 2 szt.

Element
konfiguracji/cecha
/ funkcjonalnosé

Minimalne wymagania

Obudowa

Do montazu w szafie Rack 19”, o wysokosci nie wiecej niz 1U, wraz z kompletem
odpowiednich szyn, wyposazona w zintegrowany zasilacz, mozliwos¢ instalacji
redundantnego zasilacza

Mozliwos¢é wyboru modelu przetgcznika z kierunkiem przeptywu powietrza przéd-tyt oraz
tyt-przod

Porty

Minimum 48 portéw RJ45 10/100/1000Mb
Minimum 4 zintegrowane porty 10Gb Ethernet SFP+
Minimum 1 port USB, 1 port RJ45 jako port konsoli
Port typu Ethernet out-of-band-management

Wydajnos¢
przefacznika

Minimum 32000 adreséw MAC

Switch fabric min. 500Gbps

Forwarding rate min. 800Mpps

Pamie¢ RAM min. 4GB

Bufor pamieci dla pakietéw minimum 8MB

Funkcjonalnos¢
warstwy |l

Obstuga minimum 4000 wirtualnych sieci VLAN
Wsparcie dla agregacji LACP (802.3ad)

Obstuga 64 grup LACP i 8 portow fizycznych per grupa
Zgodnos¢ ze standardami wyspecyfikowanymi ponizej:
802.1D Bridging, Spanning Tree

802.1S Multiple Spanning Tree (MSTP)

802.1v Protocol-based VLANs

802.1W Rapid Spanning Tree (RSTP)

802.3ab Gigabit Ethernet (1000BASE-T)

802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBASE-X)

802.3u Fast Ethernet (100BASE-TX)

802.3z Gigabit Ethernet (1000BASE-X)

Funkcjonalnosc
warstwy lll

Obstuga protokotu routingu dynamicznego RIP1 oraz RIP2, OSPF
Obstuga minimum 500 wpiséw routingu statycznego

Obstuga minimum 1000 wpisow routingu dynamicznego
Obsluga mimimum 100 interfejsow warstwy 3 ( virtual IP)
Zgodnos¢ z protokotami:

1058 RIPv1 2453 RIPv2

2328 OSPFv2

3137 OSPF Stub Router Advert

Funkcjonalnosci z
zakresu
bezpieczenstwa i
zarzadzania

Obstuga list kontroli dostepu opartych o adresy MACii IP

Obtuga minimum 100 list kontroli dostepu i 2000 regut sumarycznie dla wszystkich list
Obstuga SNMP v1/2/3

Obstuga telnet, SSH, TFTP Serwer

Inne

Przystosowanie do pracy w temperaturze 0-45 stopni Celcjusza

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia
proaktywne monitorowanie i rozwigzywanie problemodw infrastruktury IT. Zaproponowane
rozwigzanie musi posiadac¢ nastepujgce funkcjonalnosci:

e  Monitoring:
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o ilo$¢ podtaczonych oraz roztgczonych systeméw
stan podtaczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczeristwem w oparciu o najlepsze praktyki i szczegétowq
analize posiadanych systemow
o Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia
o informacje o statusie gwarancji dla poszczegdlnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie rozszerzajgce
funkcjonalnosci urzadzen
o informacje w oparciu o dane historyczne umozliwiajace okreslenie
trenddw krétko- i diugoterminowej prognozy wykorzystania przestrzeni
na pamieciach masowych.
o  Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych
o  Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe
oraz poréwnanie parametrow historycznych i biezgcych. Funkcjonalnosc
ta musi wspierac serwery, urzgdzenia sieciowe oraz systemy pamieci
masowych.
o Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy
pamieci masowych.
o Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie
szacowanego czasu awarii dla optyki przetgcznikéw FC.
o Szczegdétowe informacje dla serweréw o modelu, konfiguracji, wersjach
firmware poszczegdlnych komponentow adresacji IP karty zarzgdzajace;j.
o Monitoring parametrow serwerdw z informacjg o minimum:
= QObcigzeniu procesora
= Zuzyciu pamieci RAM
= Temperaturze procesoréw
= Temperaturze powietrza wlotowego
= Zuzyciu pradu
=  Zmianach w fizycznej konfiguracji serwera
= Dla wszystkich wymienionych parametrow muszg by¢ dostepne
dane historyczne oraz automatycznie generowana informacja o
anomaliach.
o Monitoring parametrow pamieci masowych z informacjg o minimum:
=  QOpdinieniach
= |OPS
=  Przepustowosci
= Utylizacji kontroleréw
=  Pojemno$¢ catkowita i dostepna
= Wszystkie informacje musza by¢ dostepne zaréwno dla catej
pamieci masowej jak i poszczegdlnych LUN-6w.
=  Dla wszystkich wymienionych powyzej parametréw muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
=  Dane historyczne o wykorzystaniu przestrzeni pamieci masowej
muszg by¢ przechowywane co najmniej 2 lata
= Informacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz snapshotéw
o Monitoring parametrow przetgcznikdw sieciowych z informacjg o
minimum:
=  Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
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=  Stanie komponentdw: zasilacze, wentylatory

= Podtgczonych hostach

= |losci i statusu portéw

= Utylizacji procesora

= Utylizacji poszczegélnych portéw

=  Dla wszystkich wymienionych powyzej parametréw muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

e  Aktualizacja firmware

mozliwosc¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla
systemow pamieci masowych, wraz z informacjg o zalecanych wersjach
oprogramowania

mozliwosc¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
serwerow, wraz z informacjg o zalecanych wersjach oprogramowania
mozliwosc¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla
rozwiazan HCl, wraz z informacjg o zalecanych wersjach oprogramowania
mozliwosc¢ aktualizcji firmware, dla systemdw przetgcznikdéw FC, wraz z
informacja o zalecanych wersjach oprogramowania

mozliwosc¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacjg o
zalecanych wersjach oprogramowania

Mozliwosé generowania raportéw dla serwerdw zawierajgcych informacje
o:
=  Nazwie hosta, modelu serwera, nr serwisowym, dacie korica
okresu kontraktu serwisowego, zainstalowanym systemie
operacyjnym, protokole komunikacyjnym z systemem pamieci
masowej
= Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
Mozliwosé generowania raportéw dla systemdw pamieci masowych
zawierajacych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzagdzenia, modelu urzadzenia,
wersji oprogramowania, zajetosci systemu oraz poziomu
redukcjg danych, informacje o utworzonych LUN-ach i systemach
pliku, status replikacji
Generowanie raportow do plikéw CSV i PDF

e  Cyberbezpieczenstwo

Analiza Srodowiska w oparciu o najlepsze praktyki dotyczgce
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych urzadzen w
Srodowisku i przypisujgcy im odpowiedni wynik bezpieczeristwa. System
musi informowac administratora o wykrytych lukach bezpieczenstwa oraz
sposobie ich zabezpieczenia.

Musi istnie¢ mozliwos¢ tworzenia wiasnych polityk bezpieczenstwa w
oparciu o wzorce dla poszczegdlnych urzadzen.

Stata analiza Srodowiska IT umozliwiajgca wykrycie ataku ransomware na
podstawie analizy posiadanych danych.

Mozliwosé przypisania dedykowanych rél dla poszczegdinych
administratorow.

e  Wspierane urzadzenia

Urzadzenie Producenta dostarczane w ramach postepowania

Posiadane przez Zamawiajgcego serwery, urzadzenia pamieci masowych,
przetaczniki sieciowe, przetaczniki SAN, rozwigzania HCI, deduplikatory
Producenta oferowanego urzgdzenia (jesli takie sg w posiadaniu
Zamawiajacego)

e  Wirtualny asystent

Wbudowana w platforme funkcjonalnos¢ wirtualnego asystenta w

Projekt wspétfinansowany przez Unie Europejskg w ramach konkursu grantowego : Cyberbezpieczny Samorzad , Priorytet Il:
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczeristwa w ramach programu FUNDUSZE
EUROPEJSKIE NA ROZWOJ CYFROWY 2021-2027 (FERC).




Fundusze Europejskie Rzeczpospolita Dofinansowane przez L;'Vlfgé
4 : : @
na Rozwdj Cyfrowy - Polska Unie Europejska “L‘Tr—g%

oparciu o algorytmy GenAl przy dostepie do bazy wiedzy producenta
urzadzen oraz analizie danych z monitoringu poszczegdlnych elementéw
infrastruktury;
e Mozliwos¢ rozszerzenia funkcjonalnosci
o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptfatne
moduty do monitoringu aplikacji oraz zarzadzania incydentami w ramach
infrastruktury IT.
e Inne
o Oferowana platforma musi posiada¢ dedykowang aplikacje na urzadzenia
iOS oraz Android
e  Certyfikaty
o Oferowana platforma musi by¢ zaprojektowana zgodnie ze standardami:
= |SO 27001
= NIST Security and Privacy Controls for Federal Information
Systems and Organization
= (CSA Cloud Control Matrix

Warunki gwarancji [Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii
na okres co najmniej 36 miesiecy.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynierow
technicznych a w przypadku konieczno$ci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie Producenta (dla krytycznych zgtoszen serwisowych).

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania Producenta, w
tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespét pomocy technicznej (mail/telefon /
aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie
dokonania zgtoszenia. Certyfikowany Technik Producenta z wtasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia /
zakoniczenia diagnostyki. Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

Mozliwos$¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu w
przypadku awarii. Charakterystyka ustugi diagnostyki:

e  Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktdrego proces
diagnostyki odbedzie sie na miejscu w siedzibie zamawiajacego.

e  Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w imieniu
Zamawiajacego skontaktowac sie z producentem w celu uzyskania pomocy.

e  Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z
czasem reakcji przypisanym do urzgdzenia, ktére posiada wykupiong ustuge
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serwisowa.

Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed przyjazdem
na miejsce w celu sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do realizacji wizyty technika na
miejscu.

Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czes¢, znajdujacy sie
na miejscu pracownik serwisu zamowi nowg czes¢ i przekaze dodatkowe
zgtoszenie do dziatu obstugi technicznej. Technik pracujgcy na miejscu powrdci do
siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu reakcji ustalonego
zgodnie z umowag serwisowg zakupionego produktu.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajace, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzgdzen — dokumenty potwierdzajace
nalezy zataczy¢ do oferty.

6. Wdrozenie VPN

1.Instalacja sprzetu serwerowego

¢ Montaz fizyczny: Wykonawca dostarczy i zainstaluje nowe urzadzenia serwerowe w
istniejgcej infrastrukturze, w tym montaz w szafach rackowych, podtgczenie zasilania i
okablowania sieciowego zgodnie z planem.

2.Konfiguracja i optymalizacja zaawansowanego zdalnego zarzadzania

e Zdalny dostep przez dedykowany interfejs zarzgdzania: Wykonawca skonfiguruje
dedykowane interfejsy zdalnego zarzadzania dla nowych serwerdw, wykorzystujac
zaawansowane funkcje zdalnego zarzadzania dostepne w urzadzeniach serwerowych, takie

jak:

o Petny dostep do BIOS/UEFI: Mozliwos¢ zdalnej konfiguracji ustawiert BIOS/UEFI bez
potrzeby fizycznej obecnosci w serwerowni.

o Zdalne uruchamianie, wytaczanie i restart serwerdw: Zdalne zarzadzanie stanem
zasilania serwerdw, w tym mozliwosc¢ ich wigczania, wytgczania, resetowania oraz
dostepu do opcji zasilania w trybie awaryjnym.

o Monitorowanie sprzetowe: Zdalne monitorowanie krytycznych parametréw
serwera, takich jak temperatura, napiecie, status zasilania, wykorzystanie zasobéw
(CPU, RAM, storage) oraz alertéw o stanie sprzetu.

o Zdalna konsola KVM: Wykorzystanie funkcji KVM (Keyboard, Video, Mouse) do
zdalnego dostepu do serwera na poziomie konsoli, umozliwiajgce petng interakcje z
serwerem, jakby administrator byt fizycznie obecny przed nim.

3. Konfiguracja zabezpieczen zdalnego dostepu
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e Uwierzytelnianie wielosktadnikowe — dostarczenie licencji na 400 tokenéw w miesigcu na
okres 2 lat (MFA): Wykonawca wdrozy uwierzytelnianie wielosktadnikowe dla dostepu do
systemu VPN, zapewniajgc wysoki poziom bezpieczeristwa. Wykorzystane mogg by¢
jednorazowe hasta (OTP), tokeny sprzetowe lub aplikacje do MFA.

e Zabezpieczenie potaczen zdalnych: Wykonawca zapewni, ze wszystkie pofaczenia do
interfejséw zdalnego zarzadzania bedg zabezpieczone przez odpowiednio skonfigurowane
protokoty szyfrowania (np. TLS/SSL). Konfiguracja powinna rowniez obejmowac restrykcje
dostepu na poziomie adresow IP lub sieci, z ktdrych mozna uzyskiwaé zdalny dostep.

4. Testowanie funkcjonalnosci zdalnego zarzadzania

e Testy poprawnosci dziatania: Wykonawca przeprowadzi szczegétowe testy wszystkich
skonfigurowanych funkcji zdalnego zarzadzania, w tym testy uruchamiania, zdalnego
BIOS/UEFI, konsoli KVM oraz zdalnych nos$nikéw wirtualnych.

e Testy wydajnosci i bezpieczenstwa: Wykonawca przeprowadzi testy wydajnosciowe, aby
upewnic sie, ze zdalne zarzadzanie nie wptywa negatywnie na wydajnos¢ serwerdw oraz
testy penetracyjne, aby sprawdzié, czy konfiguracja zdalnego dostepu jest odpowiednio
zabezpieczona przed potencjalnymi zagrozeniami.

e Szkolenie zespotu IT: Wykonawca przeprowadzi szkolenie dla zespotu IT zamawiajgcego,
obejmujace korzystanie z funkcji zdalnego zarzadzania, konfiguracje bezpieczenistwa oraz
najlepsze praktyki w zakresie zdalnego zarzadzania serwerami.

Realizacja powyzszych wymagan zapewni zamawiajgcemu nie tylko petng kontrole nad nowo
wdrozonymi serwerami na poziomie sprzetowym, ale takze bezpieczenstwo i efektywnosé w
zarzadzaniu infrastrukturg IT zdalnie, bez koniecznosci fizycznej obecnosci w miejscu, gdzie znajduja
sie serwery.

Czes$¢ 2 zamoOwienia

1.UTM oraz punkty dostepowe - dostawa i konfiguracja

1.1 UTM — 1kpl.

Wymagania Ogélne

System bezpieczeristwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy tacza. Poszczegdlne elementy wchodzgce w sktad systemu bezpieczeristwa
mogg by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.
Projekt wspétfinansowany przez Unie Europejskg w ramach konkursu grantowego : Cyberbezpieczny Samorzad , Priorytet Il:

Zaawansowane ustugi cyfrowe, Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczeristwa w ramach programu FUNDUSZE
EUROPEJSKIE NA ROZWOJ CYFROWY 2021-2027 (FERC).



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L‘%—@E*“é
4 : : @
na Rozwdj Cyfrowy - Polska Unie Europejska ;mgé

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istniec¢
mozliwo$é dedykowania co najmniej 7 administratoréw do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

o Firewall.
e Ochrony w warstwie aplikacji.
e Protokotdéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system
firewall zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemodw
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potfaczen VPN.
System umozliwia agregacje linkdw statyczng oraz w oparciu o protokoét LACP. Ponadto daje
mozliwosé tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejséw:
e 10 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 35 tys.
nowych potgczen na sekunde.
Przepustowosc Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 1.8 Gbps.
Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6.5 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server

vk W

side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.

6. Woydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 700 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 630 Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub programowych:
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12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnosc¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub

programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére beda
zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach
potgczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typdw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze
DNS jak i w ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

1.

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresdw NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Mozliwos$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridw
zawierajgcych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane s3
adresy IP zrédtowe lub docelowe.

Mozliwo$¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall jest
aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych
po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).

e QOpenStack.

e VMware NSX.
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e Kubernetes.

Potgczenia VPN
1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie
pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie pofaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat.
Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.

Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przeglagdarki. W tym zakresie system zapewnia strone komunikacyjng
dziatajaca w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscia wiaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore
umozliwia realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest
dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obstuga tgczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

N o vk

Routingu statycznego.

Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu Zrédtowego, protokotu

sieciowego, oznaczen Type of Service w nagtéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.
Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybér wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku

jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.
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Funkcje SD-WAN
1. System umozliwia wykorzystanie protokotdw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.
2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem
1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
System daje mozliwos¢ okre$lania pasma dla poszczegdlnych aplikacji.
System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu
IP.
4. System zapewnia mozliwo$é zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

3. System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku
archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system
bedzie prébowat zdekompresowac w celu przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zostaé przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.

5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

7. System wspoétpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox
w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikdbw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

9. Mozliwosé wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.
System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.
Baza sygnatur atakéw zawiera minimum 5000 wpisOw i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu ma mozliwo$¢ definiowania witasnych wyjatkéw oraz wtasnych
sygnatur.
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5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowgq ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Mozliwo$¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz Cookies dla
protokotu http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwos$é uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw,
nie bazujac jedynie na wartosSciach portow TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 5000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjgtkéw oraz wtasnych sygnatur.
Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

7. System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko
HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkdéw — biate/czarne
listy dla adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajgce od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.
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Uwierzytelnianie uzytkownikow w ramach sesji

1.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Hasef statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji
ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizmdéw: RADIUS, API lub
SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokdét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mieé¢ mozliwosé zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspdtpracowaé z dedykowanymi
platformami centralnego zarzgdzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

Istnieje mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System wspodtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2¢, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub
sFlow.

System daje mozliwo$é zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Mozliwo$¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami
systemu (RBM).

Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrodtowych IP.

Logowanie

1.

Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowej.

W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu
zasobow oraz stanie pracy systemu. Ponadto zapewnia mozliwosé jednoczesnego wysyfania
logow do wielu serwerdw logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.
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4. Mozliwosé wigczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwo$é logowania do serwera SYSLOG.
Przesytanie SYSLOG do zewnetrznych systemdéw jest mozliwe z wykorzystaniem protokotu
TCP oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne
1. Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o
oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox
realizowana inline, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen, Security
compliance (audyt konfiguracji i polityk urzgdzenia) na okres co najmniej 24 miesiecy.

Gwarancja oraz wsparcie

1. System jest objety serwisem gwarancyjnym producenta przez okres 24 miesiecy,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci w trybie
AHR (advanced hardware replacement). W ramach tego serwisu producent zapewnia dostep
do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

2. Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat
uzyskany dokument pochodzgcy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi witasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczeristwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z
pdzn zm.) oraz dokument potwierdzajgcy, ze importer posiada certyfikowany przez wtasciwg
jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu
do produktow podwadjnego zastosowania.

3. Zaleca sie, aby zostat uzyskany dokument - oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu
sprzedazy, np. poprzez oswiadczenie o posiadanym statusie autoryzacyjnym.

1.2. Access Point - 3 kpl.

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z poziomu kontrolera sieci
bezprzewodowej.

1. Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub Scianie wewnatrz budynku
i zapewnia¢ prawidtowg prace urzadzenia w nastepujgcych warunkach klimatycznych:
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a. Temperatura 0-50°C,
b. Wilgotnos$¢ 5-90%.

2. Urzadzenie musi by¢ dostarczone z elementami mocujgcymi. Obudowa musi by¢ fabrycznie
przystosowana do zastosowania linki zabezpieczajacej przed kradziezg i by¢ wyposazone
w zfacze typu Kensington.

3. Urzadzenie musi by¢ wyposazone w trzy niezalezne moduty radiowe pracujgce w podanych
ponizej pasmach i obstugiwaé nastepujace standardy:

a. 2.4 GHz802.11b/g/n,
b. 5 GHz802.11a/n/ac/ax,
c. 2.4/5/6 GHz 802.11a/b/g/n/ac/ax
4. Urzadzenie musi pozwalac¢ na jednoczesne rozgtaszanie co najmniej 24 SSID.
5. Urzadzenie musi by¢ wyposazone w modut BLE.
6. Urzadzenie musi by¢ wyposazone w dwa interfejsy Ethernet 100/1000/2500/5000 Base-TX

7. Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3bt lub zewnetrzny
zasilacz.

8. Punkt dostepowy musi umozliwia¢ nastepujace tryby przesytania danych:

a. Tunnel,
b. Bridge,
c. Mesh.

9. Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per uzytkownik/aplikacja.

10. Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA, WPA2, WPA3, Web Captive
Portal, MAC blacklist & whitelist, 802.1X (EAP-TLS, EAP-TTLS/MSCHAPv2, EAPVO/EAP-
MSCHAPv2, PEAPV1/EAP-GTC, EAP-SIM, EAP-AKA, EAP-FAST).

11. Interfejs radiowy urzadzenia powinien wspieraé nastepujace funkcje:
a. MIMO —4x4,
b. Wymagana maksymalna przepustowos¢ dla poszczegdlnych modutéw radiowych:
i. 1148 Mbps;
ii. 2402 Mbps;
iii. 4804 Mbps

c. Wymagana moc nadawania:
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i. min. 27 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm;
ii. min. 26 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;
iii. min. 24 dBm dla pasma 6GHz z mozliwoscig zmiany co 1dBm
d. Wsparcie dla 802.11n 20/40Mhz HT,
e. Wsparcie dla kanatéw 80i 160 MHz,

f. Anteny — wbudowane dla nadajnikéw standardu 802.11 o zysku min. 4dBi dla pasma
2.4GHz, 6dBi dla pasma 5GHz, 5.7dBi dla pasma 6GHz.

g. Nieuzywany modut radiowy moze zosta¢ wytgczony programowo w celu obnizenia
poboru mocy,

12. Maksymalna deklarowana liczba klientéw na kazdy modut radiowy — 512
13. Funkcje dodatkowe:

a. OFDMA UL DL

b. Spatial Reuse (BSS Coloring)

c. UL-MU-MIMO

d. DL-MU-MIMO

e. Enhanced Target Wake Time (TWT)

f. Wbudowany analizator widma

g. Wbudowane mechanizmy WIPS/WIDS

Gwarancja oraz wsparcie

Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje producenta, tj. do 5 lat od
zaprzestania produkcji oraz by¢ objete serwisem gwarancyjnym producenta przez okres minimum
24 miesiecy, polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci.

W ramach tego serwisu producent musi zapewniaé rowniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.
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