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OGŁOSZENIE O ZAMÓWIENIU

Wójt Gminy Zebrzydowice, 43 - 410 Zebrzydowice ul. ks. A Janusza 6 tel. 0-32 4755107 zaprasza do wzięcia udziału w postępowaniu o zamówienie publiczne o wartości szacunkowej poniżej 130 000 zł na realizację zadania p.n.:

Przeprowadzenie szkolenia dla pracowników Jednostek Gminy Zebrzydowice w zakresie cyberbezpieczeństwa w ramach projektu Cyfrowa Gmina.

Przeprowadzenie szkolenia dla pracowników szkół z terenu Gminy Zebrzydowice w formie online z zakresu cyberbezpieczeństwa w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020, Oś V. Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia - REACT-EU. Działanie 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia, dotycząca realizacji projektu grantowego „Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00 Finansowane ze środków Europejskiego Funduszu Rozwoju Regionalnego (Umowa o powierzenie grantu o numerze 3068/1/2021).

Szkolenie z zakresu cyberbezpieczeństwa ma na celu podniesienie kompetencji uczestników w obszarze zagrożeń teleinformatycznych, podniesienie poziomu bezpieczeństwa informacyjnego, poznanie prawidłowej reakcji na cyberataki, poznanie podstawowych zasad i dobrych praktyk wykorzystywania technologii informatycznych oraz zdobycie umiejętności wykorzystania tej wiedzy w praktyce.

1. Szkolenie powinno zawierać co najmniej:
· omówienie poprawnych zasad związanych z cyberbezpieczeństwem;
· czym jest cyberbezpieczeństwo;
· informacje na temat zagrożeń w sieci takie jak phishing, ransomware, malware, socjotechnika, atak telefoniczny, spoofing, wyłudzenia i inne zagrożenia - przykłady i omówienie sposobów przeciwdziałania oraz zabezpieczania się przed powyższymi zagrożeniami;
· metody nieautoryzowanego pozyskania danych wraz z przykładami;
· bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostępnianie, komunikacja;
· stosowanie bezpiecznych haseł, autoryzacja dwuetapowa, klucze sprzętowe;
· metody obrony oraz przeciwdziałania (w tym: przed wyłudzeniem danych osobowych za pomocą metod socjotechnicznych, oprogramowaniem mogącym zablokować dostęp do urządzeń w urzędzie, szkodliwymi programami mogącymi pozyskać dane osobowe).

2. Informacje dotyczące przeprowadzenia szkolenia:
· szkolenie w formie online;
· czas trwania minimum 2 godziny zegarowe;
· liczba uczestników szkolenia – 29 osób;
· szkolenie zostanie przeprowadzone z uwzględnieniem faktu, że uczestnicy szkolenia mogą nie posiadać wiedzy informatycznej i technicznej.

3. Wymagania w zakresie przeprowadzenia szkolenia:
· szkolenie zostanie przeprowadzone przez kadrę trenerską posiadającą wiedzę, doświadczenie i umiejętności adekwatne do rodzaju i zakresu merytorycznego szkolenia, zdolną do pełnej realizacji wymogów związanych z prowadzeniem szkolenia;
· wykonawca w ramach wykonania usługi przygotuje harmonogram szkolenia oraz program szkolenia i dostarczy je w terminie nie później niż 7 dni roboczych przed dniem rozpoczęcia szkolenia do akceptacji przez Zamawiającego. Harmonogram zajęć powinien zawierać informacje dotyczące czasu i miejsca realizacji danego szkolenia;
· wykonawca przygotuje i zapewni materiały szkoleniowe dla każdego uczestnika szkolenia w postaci elektronicznej, które Zamawiający będzie mógł wykorzystać nieodpłatnie i wydrukować dla każdego uczestnika. Materiały muszą zawierać szczegółowe informacje, które będą omawiane podczas szkolenia;
· wykonawca dostarczy uczestnikom szkolenia ww. materiały szkoleniowe najpóźniej w dniu rozpoczęcia szkolenia;
· wszelkie koszty opracowania materiałów szkoleniowych ponosi Wykonawca;
· sposób prowadzenia szkolenia przez prowadzącego musi umożliwiać uczestnikom zadawanie pytań i zgłaszanie wątpliwości w czasie rzeczywistym;
· wykonawca w ramach otrzymanego wynagrodzenia zapewni uczestnikom szkolenia imienne zaświadczenia/certyfikaty potwierdzające ukończenie szkolenia i jego zakres;
· prowadzenie dokumentacji szkolenia w jednakowy sposób. Na dokumentację szkolenia składają się:
a. lista obecności uczestników szkolenia;
b. lista odbioru zaświadczeń o ukończeniu szkolenia;
c. ankieta satysfakcji ze szkolenia;
· wykonawca zapewnia oprogramowanie do jego przeprowadzenia. Oprogramowanie wykorzystane do udostępnienia ekranu komputera prowadzącego, obrazu oraz dźwięku z sali szkoleniowej zostanie udostępnione uczestnikom szkolenia bez ponoszenia przez Zamawiającego dodatkowych kosztów. Wykorzystane oprogramowanie będzie pochodzić z legalnego źródła oraz sposób użycia nie może naruszać warunków licencyjnych, na jakich oprogramowanie zostało udostępnione. Wykorzystane oprogramowanie musi umożliwiać uczestnikom szkolenia zadawanie pytań i zgłaszanie wątpliwości w czasie rzeczywistym.
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Termin związania z ofertą - 30 dni kalendarzowych.

Termin wykonania przedmiotu zamówienia: do 30.05.2023 r.

Specyfikacja warunków zamówienia zamieszczona będzie na platformie zakupowej pod adresem: https://platformazakupowa.pl/pn/zebrzydowice

Osobami uprawnionymi do kontaktu z Wykonawcami są:
- informacje dotyczące przedmiotu zamówienia – Piotr Gęsior – tel. 32/4755150, Sylwia Hernas – tel. 32/4755137;
- informacje dotyczące postępowania – Katarzyna Trzcińska – tel. 32/ 4755107

Termin składania ofert - do dnia 03.04.2023 do godz. 09:30 na platformie zakupowej pod adresem: https://platformazakupowa.pl/pn/zebrzydowice.
[bookmark: _GoBack]Otwarcie złożonych ofert nastąpi w dniu 03.04.2023 o godz. 09:35.
Projekt „Cyfrowa gmina” jest finansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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