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	Wymagane warunki i parametry

	Ogólne wymagania informatyczne

	1
	Wszystkie oferowane elementy systemu i podzespoły komputerowe muszą być nowe i dopasowane do zasilania europejskiego, rok produkcji 2024

	2
	[bookmark: __DdeLink__2_3702606934]Dostarczane podzespoły komputerowe muszą być objęte co najmniej 36 miesięczną gwarancją

	3
	Dostarczane oprogramowanie musi być objęte co najmniej 24 miesięczną gwarancją

	4
	[bookmark: __DdeLink__4_3702606934]Wymagana jest rozbudowa systemu PACS będącego obecnie w posiadaniu Zamawiającego o nową licencję pozwalającą na przechowywanie 10 TB obrazów medycznych

	5
	[bookmark: __DdeLink__8_3702606934]Wymagana jest rozbudowa systemu PACS będącego obecnie w posiadaniu Zamawiającego o moduł backupów zgodnie z poniższą specyfikacją

	6
	[bookmark: _Hlk178146614]Wymagana jest migracja systemu RIS/PACS będącego obecnie w posiadaniu Zamawiającego na nową platformą sprzętową zgodnie z poniższą specyfikacją

	7
	Wymagane jest przeszkolenie personelu Zamawiającego

	8
	Wszystkie przekazane instrukcje i dokumentacje muszą być w języku polskim

	9
	Wszystkie dostarczane licencje DICOM muszą posiadać licencję bezterminową

	10
	Wymagane jest aby serwery były połączone w klaster tak aby z chwilą awarii jednego z nich, drugi przejął jego rolę i uruchomił wszystkie potrzebne do działania maszyny wirtualne.

	Rozbudowa systemu PACS o licencję 10 TB

	1
	Licencja bezterminowa i niezbywalna na dodatkowe 10 TB badań obrazowych

	2
	Licencja pozwalającaa na przechowywanie badań obrazowych w dowolnej formie, skompresowanej bądź nie kompresowanej

	Rozbudowa systemu PACS o moduł backupu

	1
	Licencja modułu backup dla systemu PACS

	2
	Automatycznie archiwizowane badania na podłączonych nośnikach typu NAS , tworząc drugą bezpieczną kopię badań w trybie NEARLINE

	3
	Badania mają być przechowywane na terenie placówki w lokalizacji wskazanej przez Zamawiającego

	4
	Moduł backupu pozwala zweryfikować, ścieżkę przechowywania badań i ilość kopii każdego badania

	5
	Moduł backupu trzyma sumę kontrolną MD5 lub SHA1 wszystkich wykonanych obrazów medycznych

	6
	Moduł backupu jest ściśle zintegrowany z PACS

	7
	Moduł backupu jest nadzorowany i kontrolowany przez szpitalnych administratorów systemu

	Migracja systemu PACS/RIS na nową platformę

	1
	Pełna migracja serwisów, oraz danych na nową platformę sprzętową

	2
	Migracja danych obejmuje:
· RIS 
· przeniesienie kompletu danych o pacjentach
· przeniesienie kompletu danych o badaniach wraz z opisami
· przeniesienie kompletu danych o skierowaniach
· przeniesienie kompletu danych o zaplanowanych badaniach w terminarzu
· przeniesienie kompletu konfiguracji HL7 dla zintegrowanych systemów w tym systemów teleradiologicznych
· przeniesienie kompletu raportów
· PACS
· przeniesienie kompletu obrazów DICOM z zachowaniem identyfikatorów właściwych dla badania, tak by dane między RIS a PACS były spójne
· przeniesienie kompletu konfiguracji dla poszczególnych urządzeń DICOM podłączonych do systemu
· przeniesienie kompletu konfiguracji dla stacji diagnostycznych podłączonych do systemu
[bookmark: __DdeLink__14_3702606934]przeniesienie kompletu konfiguracji HL7 dla zintegrowanych systemów w tym systemów teleradiologicznych

	3
	Odbiór migracji nastąpi poprzez:
· przedstawienie pełnego raportu migracji danych RIS oraz danych PACS potwierdzającego przegranie 100% danych znajdujących się w obecnych systemach
· ręczną weryfikację przez Zamawiającego 100 badań i potwierdzenie że wszelkie dane zostały przeniesione
weryfikacja z Zamawiającym działania systemów RIS/PACS i pełnej dostępności worklist na urządzeniach medycznych, badań i możliwości ich przesyłania z urządzeń medycznych, możliwości pobierania badań ze stacji diagnostycznych, dostępności modułu rejestracji, opisywania badań, wykonywania raportów



Serwer – 2 szt. każdy o parametrach jak niżej
	
	Parametr
	Opis wymagań

	1
	Obudowa
	Do instalacji w szafie Rack 19”, wysokość nie więcej niż 1U, z zestawem szyn do mocowania w szafie i wysuwania do celów serwisowych. Obudowa powinna umożliwiać instalację do 8 dysków 2,5”

	2
	Procesor
	Architektura x86, maksymalny TDP dla procesora – maksymalnie 165W. Wymagana ilość rdzeni dla procesora – 20. Minimalna częstotliwość pracy procesora 2.0 GHz. Wynik wydajności procesora zainstalowanego w oferowanym serwerze nie powinien być niższy niż 348 punkty base w teście  SPECrate 2017 Integer w konfiguracji dwuprocesorowej, opublikowanym przez SPEC.org (www.spec.org). Test przeprowadzony przez producenta serwera musi być zamieszczony na stronie spec.org.

	3
	Liczba zainstalowanych procesorów
	1

	4
	Płyta główna
	Płyta główna dedykowana do pracy w serwerach, wyprodukowana przez producenta serwera z możliwością zainstalowania do dwóch procesorów wykonujących 64-bitowe instrukcje

	4
	Pamięć operacyjna
	Zainstalowane minimum 96GB pamięci RAM o częstotliwości 4800MHz. Pamięć zainstalowana w kościach maksymalnie 16Gb.
Minimum 32 sloty na pamięć. Możliwość rozbudowy do 8TB RAM.

	5
	Zabezpieczenie pamięci
	Memory mirroring, ECC, SDDC, ADDDC

	6
	Procesor Graficzny
	Zintegrowana karta graficzna z minimum 16MB pamięci osiągająca rozdzielczość 1920x1200 przy 60 Hz.

	7
	Rozbudowa dysków
	W chwili dostawy serwer musi posiadać zainstalowane minimum 4 sztuki dysków SSD SAS 24Gbps hot-swap  o pojemności min. 800GB.
Wymagane parametry zainstalowanych dysków:
DWPD  (5 lat) minimum 3, wydajność dla losowych odczytów (bloki 4KB) 240000, wydajność dla losowych zapisów (bloki 4KB) 110000.
Wymagana możliwość rozbudowy serwera o dodatkowe 4 sztuki dysków hot-swap.
Wymagany jest wewnętrzny slot na kartę Micro SD.

	8
	Kontroler dyskowy
	W momencie dostawy serwer musi posiadać kontroler dyskowy obsługujący dyski zainstalowane dyski. Min poziomy RAID 0, 1, 10, 5, 50, 6, 60. 
Kontroler musi posiadać wbudowany cache min. 2GB. 
Kontroler nie może zajmować żadnego ze slotów PCIe wyszczególnionych w punkcie „Dodatkowe sloty I/O”.

	9
	Zasilacz
	Minimum dwa redundantne zasilacze o mocy minimum 1100W z certyfikatem minimum Titanium. Moc pojedynczego zasilacza musi być wystarczająca do zasilenia serwera w oferowanej konfiguracji.

	10
	Interfejsy sieciowe
	Zainstalowana dwuportowa karta 10Gb Base-T. Karta nie może zajmować żadnego ze slotów PCIe.
Jeden port RJ-45 o przepustowości 1GbE dedykowany dla karty zarządzającej.

	11
	Sloty I/O PCIe
	Serwer w momencie dostawy powinien posiadać przynajmniej 2 sloty PCIe x16 generacji 4.

	12
	Dodatkowe porty
	· z przodu obudowy: 1x USB 3.2, 1x USB 2.0 (z możliwością zarządzania serwerem), możliwość instalacji portu VGA.
· z tyłu obudowy: 2x USB 3.2, 1x USB 2.0 1x VGA, 1x RJ-45 do zarządzania serwerem. Możliwość instalacji portu DB9.
· wewnątrz obudowy: 1x USB 3.2
Wszystkie tylne porty USB, port RJ-45 służący do zarządzania, tylny port VGA, wewnętrzny port USB, wewnętrzny port na kartę Micro SD powinny być umieszczone na osobnej dedykowanej płytce I/O, którą łączy się bezpośrednio z płytą główną serwera.

	13
	Chłodzenie
	Wentylatory wspierające wymianę Hot-Swap, zamontowane nadmiarowo minimum N+1

	14
	Zarządzanie
	Wymaga się aby serwer posiadał diody sygnalizujące awarię przy każdej kości pamięci RAM, każdej zatoce dyskowej, każdym zasilaczu.
Możliwość zainstalowania zintegrowanego panelu LCD umożliwiającego wyświetlenie poniższych informacji:
· aktywne ostrzeżenia
· Status serwera
· Typ oraz model serwera, numer seryjny
· Wersje oprogramowania UEFI oraz modułu zarządzania
· Informacje nt modułu zarządzania: nazwa hosta, adres MAC, adres IP, adres DNS
· Dane środowiskowe: temperaturę procesora, poziom napięcia wejściowego, poziom zużycia energii
· Aktywne sesje połączeniowe do interfejsu zarządzania
Wymagany wbudowany sprzętowy kontroler zdalnego zarządzania, który musi być umieszczony na osobnej dedykowanej płytce I/O (wspomnianej w sekcji Dodatkowe Porty). Płytka I/O musi posiadać swój własny min. 2 rdzeniowy procesor o taktowaniu min. 1.2GHz. Wymagane funkcjonalności kontrolera zdalnego zarządzania:
· Monitoring stanu systemu (komponenty objęte monitoringiem to przynajmniej: CPU, pamięć RAM, dyski, karty PCI, zasilacze, wentylatory, płyta główna
· Pozyskanie następujących informacji o serwerze: nazwa, typ i model, numer seryjny, nazwa systemu, wersja UEFI oraz BMC, adres ip karty zarządzającej, utylizacja cpu, utylizacja pamięci oraz komponentów I/O, lokalizacja
· Logowanie zdarzeń systemowych oraz związanych z działaniami użytkownika. Każdy dziennik zdarzeń powinien mieć możliwość zapisu co najmniej 1024 rekordów.
· Logowanie zdarzeń związanych z utrzymaniem systemu jak upgrade firmware, zmiana/instalacja sprzętu. System powinien umożliwiać zapisanie minimum 250 zdarzeń.
· Wysyłanie określonych zdarzeń poprzez SMTP oraz SNMPv3
· Update systemowego firmware
· Monitoring i możliwość ograniczenia poboru prądu
· Zdalne włączanie/wyłączanie/restart
· Zapis video zdalnych sesji
· Podmontowanie lokalnych mediów z wykorzystaniem Java client
· Przekierowanie kosnoli szeregowej przez IPMI
· Zrzut ekranu w momencie zawieszenia systemu
· Możliwość przejęcia zdalnego ekranu
· Możliwość zdalnej instalacji systemu operacyjnego
· Alerty Syslog
· Przekierowanie konsoli szeregowej przez SSH
· Wyświetlanie danych aktualnych I historycznych dla użycia energii oraz temperatury serwera
· Możliwość mapowania obrazów ISO z lokalnego dysku operatora
· Możliwość mapowania obrazów ISO przez HTTPS, SFTP, CIFS oraz NFS
· Możliwość jednoczesnej pracy do 6 użytkowników przez wirtualną konsolę
· wspierane protokoły/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API
· Wymaga się możliwości wykorzystania frontowego portu USB do celów serwisowych (komunikacja portu z karta zarządzającą) bez możliwości uzyskania jakiejkolwiek funkcjonalności na poziomie zainstalowanego systemu operacyjnego. Funkcjonalność ta musi być realizowana na poziomie sprzętowym i musi być niezależna od zainstalowanego systemu operacyjnego.
· Kontroler zarządzania musi posiadać 4Gb wewnętrznej pamięci (dopuszcza się zastosowanie karty Micro SD w celu uzyskania tej pojemności). Pamięć kontrolera zarządzania musi pełnić funkcję RDOC (Remote Disc on Card) oraz musi umożliwiać przechowywanie plików firmware.
· Monitorowanie zmian sprzętowych w celu wykrycia nieoczekiwanych zmian. Po wykryciu zmiany zapis w logu serwera lub uniemożliwienie boot’u.
· Możliwość synchronizacji konfiguracji i poziomów firmware pomiędzy serwerami.
· Możliwość monitorowania i zarządzania grupą serwerów z poziomu kontrolera zarządzania pojedynczego serwera. Ilość serwerów możliwych do zarządzania – minimum 200.

	15
	Funkcje zabezpieczeń
	Możliwość instalacji  czujnika otwarcia obudowy zintegrowanego z  modułem zarządzania serwerem, hasło włączania, hasło administratora, moduł RoT (umieszczony na dedykowanej płytce I/O wspomnianej w sekcji Dodatkowe porty) wspierający TPM2.0 Wymagana możliwość zainstalowania przedniego panelu zabezpieczającego zamykanego na klucz. Możliwość wyłączenia w BIOS funkcji przycisku zasilania. Możliwość  włączania i wyłączania portów USB na obudowie z poziomu UEFI. Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – niezależne od zainstalowanego systemu operacyjnego, uruchamiane z systemu zarządzania serwerem. Wbudowany w BIOS mechanizm umożliwiający usunięcie konfiguracji kart zarządzających, BIOS oraz danych ze wszystkich wewnętrznych urządzeń pamięci masowej.
Możliwość automatycznego przywrócenia BIOS do wspieranej wersji w przypadku wykrycia nieautoryzowanej modyfikacji

	16
	Urządzenia hot swap
	Dyski twarde, zasilacze, wentylatory.

	17
	Obsługa
	Możliwość instalacji serwera oraz serwisowania (instalacji oraz deinstalacji) komponentów takich jak: riser’ów PCIe, backplane’ów dysków twardych, kart rozszerzeń, wentylatorów, bez użycia dodatkowych narzędzi mechanicznych.

	18
	Diagnostyka
	Możliwość przewidywania awarii dla procesorów, regulatorów napięcia, pamięci, dysków wewnętrznych, wentylatorów, zasilaczy, kontrolerów RAID
Możliwość użycia aplikacji mobilnej na telefonie (iOS lub Android), do przeglądania awarii, konfigurowania ustawień i włączenia/wyłączenia serwera. Podłączenie telefonu odbywa się poprzez dedykowany port USB na froncie serwera. 

	19
	Obsługiwane systemy operacyjne
	Microsoft Windows Server 2019, 2022; Red Hat Enterprise Linux 8.6, 8.7, 9.0, 9.1, SUSE Linux Enterprise Server 15 SP4 oraz 15 Xen SP4;  VMware vSphere (ESXi) 7.0 U3, ESXI 8.0; Ubuntu 22.04 LTS

	20
	Waga
	maximum: 21 kg

	21
	Gwarancja
	36 miesięcy gwarancji producenta z oknem serwisowym 24x7. Uszkodzone nośniki danych pozostają własnością zamawiającego. W przypadku braku funkcjonalności przewidywania awarii  dla wszystkich komponentów wymienionych w punkcie Diagnostyka  wymagane jest dostarczenie serwera nadmiarowego, mogącego zastąpić funkcjonalni jak i wydajnościowo wymagane powyżej maszyny. Wszystkie komponenty serwera powinny być sygnowane i zoptymalizowane do użycia przez producenta serwera.



Macierz 1 szt. o parametrach jak niżej
	
	Parametr
	Opis wymagań 

	1

	Obudowa
	Macierz musi mieć możliwość zainstalowania w standardowej szafie rack 19" nie będącej przedmiotem zamówienia.  Rozmiar jednostki sterującej macierzą nie może przekraczać 2U. Dodawanie kolejnych półek lub dysków musi odbywać się bezprzerwowo. 
Całkowity rozmiar dostarczonej macierzy nie może przekraczać 2U. 

	2
	Kontrolery
	Wymagane dwa moduły sterujące macierzą pracujące  w trybie active-active.  W przypadku wystąpienia awarii sprawny moduł musi automatycznie przejąć obsługę wszystkich zasobów prezentowanych przez macierz. 

	3
	Dostępne porty
	Oferowana macierz musi posiadać w chwili dostawy minimum 4 portów 10Gb Base-T powalających na podłączenie czterech serwerów w sposób redundantny. 
Macierz musi pozwalać na wymianę 4 portów 10Gb Base-T na 8 portów 10/25Gb iSCSI SFP28 lub 8 portów 16/32Gb FC SFP bez potrzeby wymiany kontrolera macierzy.

	4
	Cache
	Każdy z modułów sterujących musi być wyposażony w min 8 GB pamięci cache zabezpieczonej mechanizmem mirroringu. 
Pamięć podręczna musi być zabezpieczona przed utratą danych w przypadku zaniku zasilania. Rozwiązania wykorzystujące do tego celu tylko i wyłącznie tzw. podtrzymanie cache za pomocą baterii nie są akceptowalne. Bateria może być użyta tylko i wyłącznie na czas zrzutu danych z cache na pamięć nieulotną.
Ponadto macierz musi umożliwiać utworzenie dedykowanej przestrzeni SSD stanowiącej pamięć cache pośredniczącą w operacjach odczytów danych z macierzy. Wymaga się możliwości utworzenia takiej przestrzeni o wielkości 4TB.

	5
	Dyski
	 Macierz musi obsługiwać dyski twarde typu SSD oraz dyski obrotowe SAS oraz NL-SAS. Wymaga się możliwości jednoczesnej obsługi przez macierz dysków 3.5 cala oraz dysków 2.5 cala. W chwili dostawy macierz musi być wyposażona w minimum 9 dysków NLSAS o pojemności minimum 18TB . Macierz musi umożliwiać rozbudowę do minimum 96 sztuk dysków. 

	6
	Funkcjonalność
	Macierz musi obsługiwać typy protekcji RAID 0,1,5,6,10 oraz powinna posiadać funkcjonalność zarzadzania informacjami o parzystości oraz dyskami spare w całej puli dysków utworzonej ze wszystkich dysków, które mogą zostać zainstalowane  w macierzy. W przypadki awarii dysku, do jego obudowy musi być używany każdy dysk z takiej puli
Macierz musi umożliwiać zwiększanie online pojemności poszczególnych wolumenów logicznych oraz dynamiczne alokowanie przestrzeni dyskowej (tzw. „thin provisioning”). 
Macierz musi posiadać funkcjonalność sprawdzania integralności zapisywanych danych poprzez odczyt sumy kontrolnej z karty HBA podłączonego serwera.
Macierz musi mieć możliwość wykonywania minimum 512 kopii migawkowych typu copy-on-write (jeśli funkcjonalnośc wymaga licencji, nie jest wymagana w momencie dostawy). Macierz musi posiadać funkcjonalność klonowania danych.

Wymagana możliwość definiowania maksymalnej ilości kopii migawkowych. W przypadku osiągniecia zdefiniowanej ilości kopii system musi automatycznie kasować kopie najstarsze.
Ponadto macierz powinna posiadać funkcjonalność tworzenia konsystentnych kopii migawkowych ze wskazanych przestrzeni dyskowych. Macierz musi mieć możliwość replikacji danych z wykorzystaniem protokołów iSCSI oraz FC w trybie asynchronicznym. Macierz musi pozwalać na wykonanie do 32 jednoczesnych replikacji bez używania systemów zewnętrznych wykonujących replikację.  Nie wymaga się funkcjonalności replikacji w momencie dostawy.
Macierz musi posiadać funkcjonalność partycjonowania macierzy na odseparowane od siebie logicznie systemy na których rezydują osobne dyski logiczne dla heterogenicznych systemów. Licencja na macierzy musi pozwalać na wykonanie do 512 partycji. 

Wymagana możliwość definiowania globalnych dysków hot-spare. Wymagana możliwość logicznej zamiany dysków z wykorzystaniem dysków nieprzypisanych.
Macierz musi posiadać automatyczny monitoring z możliwością informowania o awariach poprzez protokół smtp oraz snmp oraz możliwość wysyłania powiadomień awarii do wskazanych odbiorców. Wysyłane powiadomienia musza zawierać nazwę macierzy, informacje o typie zdarzenia, datę i czas wystąpienia zdarzenia oraz krótki opis zdarzenia. Macierz musi mieć możliwość definiowania poziomu zajętości miejsca, po osiągnieciu którego nastąpi wysłanie powiadomienia pod wskazane adresy email.
System zarzadzania powinien posiadać funkcjonalność kreatora konfiguracji uruchamianego automatycznie w przypadku braku zdefiniowanych pul dyskowych i wolumenów, w przypadku braku zdefiniowanych powiadomień oraz braku wykrycia jakichkolwiek zadań wykonywanych na macierzy.
Macierz musi mieć funkcjonalność automatycznej detekcji podłączonych hostów (nazwa hosta oraz typ systemu operacyjnego). Musi być możliwość edycji hostów dodanych w sposób automatyczny.
Wymagana jest możliwość automatycznego logicznego grupowania dysków macierzy (dodawanie dysków do istniejącej grupy oraz tworzenie nowej grupy z dodanych dysków).
Macierz musi mieć możliwość definiowania priorytetu operacji wprowadzanych zmian konfiguracji w odniesieniu do obciążenia generowanego przez podłączone hosty.
Wymagana jest możliwość sprawdzenia aktualnych zadań macierzy. 
Macierz musi umożliwiać szyfrowanie zapisywanych na niej danych. Nie wymaga się tej funkcjonalności w chwili dostawy.
Macierz musi posiadać możliwość fizycznej identyfikacji (dioda LED) aktywowanej z interfejsu zarzadzania oraz funkcjonalność fizycznego identyfikowania dysków (dioda LED) należących do jednej przestrzeni logicznej.
Macierz musi mieć możliwość przypisania wolumenu danych tylko do wybranego hosta należącego do zdefiniowanego klastra.

	7
	Wydajność
	Wymaga się możliwości rozbudowania macierzy do poziomu wydajności przynajmniej 99 000 operacji wejścia wyjścia dla losowego odczytu oraz przynajmniej 34 000 operacji wejścia wyjścia dla losowego zapisu.
Wymagana pojemność dla wolumenów z dynamiczna alokacja przestrzeni to przynajmniej 256 TB
 

	9
	Zarządzanie macierzą
	Dostępne dwa porty 1Gbe Base-T w trybie primary/redundant.
Zarzadzanie macierzą powinno być możliwe za pomocą graficznego interfejsu użytkownika dostępnego poprzez protokół https, oraz za pomocą linii komend cli osiągalnej poprzez protokół ssh.
Interfejs zarzadzania powinien wylogować sesje po maksymalnie 15 minutach bezczynności. Maksymalna ilość prób podania hasła administratora nie może być większa niż 5 do momentu zablokowania dostępu.
Wymagana możliwość autentykacji poprzez LDAP oraz funkcjonalność role-based access control.
Wymaga się możliwości definiowania przynajmniej następujących poziomów dostępu do macierzy:
- storage admin – pełen dostęp  wyłączeniem ustawień bezpieczeństwa
- security admin – dostęp do ustawień bezpieczeństwa
- support admin – pełen dostęp serwisowy
- monitor – możliwość odczytu konfiguracji
 
Producent powinien udostępniać konsolę umożliwiającą dodawanie do domeny zarzadzania wielu macierzy jednocześnie. Wymaga się możliwości importu konfiguracji z jednej macierzy na inne.

	10
	Inne
	Wymagana jest bezprzerwowa wymiana następujących elementow macierzy: kontrolery, moduly I/O, dyski, zasilacze oraz moduly SFP+. 

Obsługa systemów operacyjnych hosta: Microsoft Windows Server  2019, 2022, Red Hat Enterprise Linux (RHEL); SUSE Linux Enterprise Server (SLES)  ; VMware vSphere 7.x, 8.x,

	11
	Gwarancja 
	Co najmniej 3 letnie wsparcie producenta macierzy z czasem reakcji nie dłuższym niż 4 godziny od momentu zgłoszenia usterki. Serwis w miejscu instalacji sprzętu  świadczony przez producenta macierzy lub autoryzowanego partnera serwisowego.  W przypadku awarii dyski pozostają własnością Zamawiającego.

Wymaga się możliwości rozszerzenia oferowanego wsparcia producenta macierzy do poziomu gwarantowanego czasu naprawy w ciągu 24 godzin od momentu zgłoszenia incydentu (opcja zapewniająca Zamawiającemu w przyszłości możliwość rozszerzenia poziomu gwarancji).



Przełącznik sieciowy 1 szt. o parametrach jak niżej:
	
	Parametr
	Opis wymagań

	1
	Porty
	• 16 Slotów SFP+ 10GE
• 1 Port konsolowy RJ45
• 1 Port konsolowy Micro-USB

	2
	Ilość wentylatorów
	1

	3
	Zasilanie
	100-240 V AC~50/60 Hz

	4
	Wymiary (S x G x W)
	440 × 220 × 44 mm
(17.3 × 8.7 × 1.7 cali)

	5
	Montaż
	Montaż w szafie Rack

	6
	Maks. zużycie energii
	32.74 W (220 V / 50 Hz)

	7
	Ilość generowanego ciepła
	111.71 BTU/godzinę (220 V / 50 Hz)

	8
	Wydajność przełączania
	320 Gb/s

	9
	Szybkość przekierowań pakietów
	238.08 Mpps

	10
	Tablica adresów MAC
	32 K

	11
	Bufor pakietów
	24 Mb

	12
	Ramki jumbo
	9 KB

	13
	Funkcja Quality of Service
	• 8 kolejek priorytetowania
• Obsługa priorytetowania 802.1p CoS/DSCP
• Tryb harmonogramu priorytetowania:
- SP (Strict Priority)
- WRR (Weighted Round Robin)
- SP+WRR
• Kontrola przepustowości
- Ograniczanie prędkości transferu w oparciu o port/przepływ danych
• Płynniejsze działanie
• Działania dla przepływów
- Mirror (do obsługiwanego interfejsu)
- Redirect (do obsługiwanego interfejsu)
- Limit prędkości
- QoS Remark

	14
	Cechy przełącznika L3
	• 128 interfejsów IPv4/IPv6
• Routing statyczny
- 48 tras statycznych
• Wpisy statyczne ARP
- 128 wpisów statycznych
• Proxy ARP
• Gratuitous ARP
• Serwer DHCP
• DHCP Relay
- DHCP Interface Relay
- DHCP VLAN Relay
• DHCP L2 Relay

	15
	Funkcje L2 i L2+
	• Agregacja łączy
- Statyczna agregacja łączy
- LACP 802.3ad
- Do 8 grup agregacji i do 8 portów na grupę
• Protokół drzewa rozpinającego (STP)
- STP 802.1d
- RSTP 802.1w
- MSTP 802.1s
- Zabezpieczenia STP: ochrona TC, filtrowanie poprzez pakiety BPDU, ochrona Root
• Wykrywanie pętli zwrotnych
- Oparte na portach
- Oparte na VLAN
• Kontrola przepływu
- Kontrola przepływu 802.3x
- Zapobieganie blokowaniu HOL
• Mirroring
- Port Mirroring
- Mirroring procesora
- Przesył One-to-One
- Przesył Many-to-One
- Port wejścia/wyjścia / obydwa porty

	16
	L2 Multicast
	• IGMP Snooping
- IGMP v1/v2/v3 Snooping
- Fast Leave
- IGMP Snooping Querier
- Uwierzytelnianie IGMP
• Uwierzytelnianie IGMP
• MVR
• MLD Snooping
- MLD v1/v2 Snooping
- Fast Leave
- MLD Snooping Querier
- Konfiguracja grupy statycznej
- Ograniczone przekazywanie IP Multicast
• Filtrowanie transmisji Multicast: 256 profili i 16 wpisów na profil

	17
	Funkcje zaawansowane
	• Automatyczne wykrywanie urządzeń
• Konfiguracje grupowe
• Grupowe aktualizacje oprogramowania
• Inteligentne monitorowanie stanu sieci
• Ostrzeżenia o nietypowych zdarzeniach
• Ujednolicony proces konfiguracji
• Harmonogram restartu

	18
	Sieci VLAN
	• Grupy VLAN
- Maks. 4K grup VLAN
• Tagowanie 802.1Q VLAN
• Adres MAC VLAN: 30 wpisów
• Protokół VLAN
• Prywatna sieć VLAN
• GVRP
• VLAN VPN (QinQ)
- QinQ oparty na portach
- Selective QinQ
• Głosowa sieć VLAN

	19
	Listy kontroli dostępu
	• Time-based ACL
• MAC ACL
- Source MAC
- Destination MAC
- VLAN ID
- User Priority
- Ether Type
• IP ACL
-Source IP
- Destination IP
- Fragment
- IP Protocol
- TCP Flag
- TCP/UDP Port
- DSCP/IP TOS
- User Priority
• Combined ACL
• Packet Content ACL
• IPv6 ACL
• Policy
- Mirroring
- Redirect
- Rate Limit
- QoS Remark
• ACL apply to Port/VLAN

	20
	Bezpieczeństwo transmisji
	• Wiązanie adresów IP, MAC i portów
- 512 wpisów- DHCP Snooping
- Inspekcja ARP
- Ochrona źródłowego adresu IPv4: 100 wpisów
• Wiązanie adresów IPv6, MAC i portów
- 512 wpisów
- DHCPv6 Snooping
- Wykrywanie ND
- Ochrona źródłowego adresu IPv6: 100 wpisów
• Ochrona przed atakami DoS
• Ochrona portów poprzez ich statyczną/dynamiczną konfigurację
- Do 64 adresów MAC na port
• Storm Control Broadcast/Multicast/Unicast
- tryb kontroli (kb/s/wskaźnik)
• Uwierzytelnianie 802.1X
- Uwierzytelnianie w oparciu o port
- Uwierzytelnianie w oparciu o adres MAC
- Przydzielanie VLAN
- MAB
- Sieć VLAN dla gości
- Uwierzytelnianie i autoryzowanie poprzez Radius
• AAA (w tym TACACS+)
• Izolacja portów
• Bezpieczne zarządzanie webowe poprzez HTTPS z szyfrowaniem SSLv3/TLS 1.2
• Bezpieczne zarządzanie CLI z szyfrowaniem SSHv1/SSHv2
• Kontrola dostępu w oparciu o IP/port/MAC

	21
	IPv6
	• IPv6 Dual IPv4/IPv6
• Multicast Listener Discovery (MLD) Snooping
• ACL IPv6
• Interfejs IPv6
• Statyczny routing IPv6
• Funkcja neighbor discovery (ND) wykorzystywana przez węzły IPv6
• Path maximum transmission unit (MTU) discovery
• ICMP v6
• TCP v6/UDP v6
• Zastosowania protokołu IPv6:
- Klient DHCPv6
- Ping6
- Tracert6
- Telnet (v6)
- SNMP IPv6
- SSH IPv6
- SSL IPv6
- Http/Https
- TFTP IPv6

	22
	Funkcje panelu zarządzania
	• Interfejs graficzny GUI
• Interfejs linii poleceń CLI
• SNMP v1/v2c/v3
- Trap/Inform
- RMON (grupy 1, 2, 3, 9)
• Szablon SDM
• Klient DHCP/BOOTP
• 802.1ab LLDP/LLDP-MED
• Autoinstalacja DHCP
• Dual Image, Dual Configuration
• Monitorowanie zużycia procesora
• Diagnostyka kabli
• EEE
• Odzyskiwanie hasła
• SNTP
• Logi systemowe

	23
	Gwarancja przełącznika
	36 miesięcy 

	24
	Wkładki, przewody
	Wymagane dostarczenie kompletu modułów (wkładek) oraz niezbędnych przewodów celem połączenie oferowanych serwerów, NAS i macierzy.



Serwer NAS 1 szt. o parametrach jak niżej
	
	Parametr
	Opis wymagań

	1
	Typ urządzenia
	Serwer NAS

	2
	Obudowa
	Rack

	3
	Procesor  
	Sześciordzeniowy procesor o taktowaniu 2,2 GHz, maksymalnie
2,7 GHz z technologią Turbo Boost osiągający w teście PassMark na wrzesień 2024 co najmniej 7 500 punktów

	4
	Sprzętowy mechanizm szyfrowania 
	Tak (AES-NI)

	5
	Pamięć  RAM
	min. 16 GB pamięci ECC UDIMM z możliwością rozszerzenia do min. 64 GB (ew. dodatkowa kość RAM musi być oryginalna, tego samego producenta co macierz główna)

	6
	Możliwości rozbudowy
	Sprzęt powinien być wyposażony w min. 12 kieszeni na dyski twarde typu hot-swap z możliwością rozszerzenia do 36 dysków łącznie przy użyciu dodatkowych jednostek rozszerzających podłączanych do jednostki głównej za pomocą gniazd rozszerzeń Infiniband

	7
	Dyski twarde
	Urządzenie powinno być wyposażone w dyski twarde 3.5” klasy korporacyjnej przystosowane do pracy ciągłej z interfejsem SATA o pojemności min. 16 TB, prędkości przesyłu danych min. 260 MiB/s tego samego producenta co macierz główna celem zapewnienia pełnej kompatybilności na poziomie systemu operacyjnego.

	8
	Porty zewnętrzne 
	Minimum:
· 2 porty USB 3.2.1
2 gniazda rozszerzenia

	9
	Porty sieciowe
	Minimum:
· 4 porty 1GbE RJ45 (z obsługą funkcji Link Aggregation / przełączania awaryjnego)
1 port 10GbE RJ45 zrealizowany za pomocą dodatkowej, dedykowanej karty sieciowej tego samego producenta co urządzenie główne

	10
	Funkcja Wake on LAN/WAN
	Tak

	11
	Gniazdo rozszerzeń PCIe 3.0
	Min. 2x 8-liniowe gniazdo x8 (Gen.3)


	12
	Wentylator obudowy
	Min. 4 wentylatory 80 mm x 80 mm

	13
	Obsługiwane protokoły sieciowe
	Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized sessions, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

	14
	Obsługiwane systemy plików
	Min.:
· Wewnętrzny: Btrfs, ext4
Zewnętrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

	15
	Zarządzanie pamięcią masową
	· Maksymalny rozmiar pojedynczego wolumenu: 
· 1 PB (wymagana pamięć 64 GB, tylko grupy RAID 6)
· 200 TB (wymagana pamięć 32 GB)
· 108 TB
· Minimalny liczba wewnętrznych wolumenów: 128
· Minimalny liczba obiektów iSCSI Target: 256
· Minimalny liczba jednostek iSCSI LUN: 512
Obsługa klonowania/migawek jednostek iSCSI LUN

	16
	Obsługiwane typy macierzy RAID
	Podstawowy (Basic), JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10, RAID F1

	17
	Funkcja udostępniania plików
	· Minimalna liczba kont użytkowników: 16 000
· Minimalna liczba grup użytkowników: 512
· Minimalna liczba folderów współdzielonych: 512
Minimalna liczba jednoczesnych połączeń CIFS/AFP/FTP: 2 000

	18
	Uprawnienia
	Uprawnienia aplikacji listy kontroli dostępu systemu Windows (ACL)

	19
	Wirtualizacja
	Obsługa VMware vSphere®, Microsoft Hyper-V®, Citrix®, OpenStack®

	20
	Usługa katalogowa
	Integracja z usługami Windows® AD Logowanie użytkowników domeny przez protokoły SMB/NFS/AFP/FTP lub aplikację File Station, integracja z LDAP

	21
	Bezpieczeństwo
	Zapora, szyfrowanie folderu współdzielonego, szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync przez SSH, automatyczne
blokowanie logowania, obsługa Let's Encrypt, HTTPS (dostosowywane mechanizmy szyfrowania)

	22
	Obsługiwane przeglądarki
	Chrome®, Firefox®, Edge®, Internet Explorer® 10 i nowsze, Safari® 10 i nowsze, Safari (iOS 10 i nowsze), Chrome (Android™ 6.0 i nowsze) na tabletach

	23
	Oprogramowanie
	· Urządzenie musi umożliwiać utworzenie przestrzeni dyskowej w oparciu o nowoczesny system plików, który będzie zapewniał obsługę migawek, generowania sum kontrolnych CRC a także lustrzanych kopii metadanych aby zapewnić całkowitą integralność danych biznesowych. Dodatkowo wspomniany system musi wspierać ustawienie limitu dla folderów współdzielonych oraz szybkie klonowanie całych folderów udostępnionych
· Oprogramowanie zarządzające serwerem NAS musi zapewnić darmowe, kompleksowe rozwiązanie do tworzenia kopii zapasowych przeznaczone dla heterogenicznych środowisk IT, umożliwiające zdalne zarządzanie i monitorowanie ochrony komputerów, serwerów i maszyn wirtualnych na jednym, centralnym, przyjaznym dla administratora interfejsie. Ponadto gromadzone dane na urządzeniu mają mieć możliwość replikacji jako lokalne kopie zapasowe, sieciowe kopie zapasowe i kopie zapasowe danych w chmurach publicznych przy użyciu darmowego narzędzia instalowanego z Centrum Pakietów
· Wymaga się zapewnienia darmowej aplikacji do realizacji chmury prywatnej bez opłat cyklicznych, która będzie posiadała wygodną konsolę administratora zarządzaną z GUI a także agenty na urządzenia PC/MAC oraz aplikację mobilną na Android/iOS. Usługa powinna umożliwiać udostępnianie zasobów serwera NAS, synchronizację i tworzenie kopii zapasowych podłączonych urządzeń a także wspierać algorytm Intelliversioning. Ponadto omawiana usługa powinna umożliwiać pracę z dokumentami biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz slajdów) i wpierać wersjonowanie oraz edycję tworzonych plików office w czasie rzeczywistym.
Urządzenie musi umożliwiać pracę w trybie klastra wysokiej dostępności (HA) aby zapewnić nieprzerwany, natychmiastowy dostęp do zasobów bez widocznych zmian w użytkowaniu (konfiguracja jako jeden spójny system). Wszystkie dane z powodzeniem zapisane na serwerze aktywnym będą na bieżąco kopiowane do serwera pasywnego zapewniając replikację w czasie rzeczywistym i dostęp do danych oraz usług w przypadku uszkodzenia jednostki aktywnej dając gwarancję ciągłości pracy. Utworzenie klastra HA ma się opierać o 2 identyczne urządzenia.

	24
	Konserwacja
	· Konserwację urządzenia należy przeprowadzać przy użyciu dodatkowych, wygodnych w użyciu przesuwnych szyn rack dostarczonych z zestawem
Wymiana wentylatora systemowego ma przebiegać w szybki i bezpieczny sposób bez użycia narzędzi

	25
	Zasilanie
	Wymogiem jest dostarczenie sprzętu wyposażonego w nadmiarowy zasilacz.

	26
	Gwarancja
	Wykonawca udzieli gwarancji:
· 5 lat na urządzenia główne
· 5 lat na dyski twarde
· 5 lat na dedykowaną kartę sieciową
1 rok na dodatkowe akcesoria montażowe w postaci przesuwnych szyn rack



Zasilacz awaryjny UPS  1 szt. o parametrach jak niżej
	
	Parametr
	Opis wymagań

	1
	Moc pozorna 
	minimum 5000 VA

	2
	Moc rzeczywista 
	minimum 4500 W

	3
	Architektura UPSa 
	on-line

	4
	Typ obudowy 
	Rack  19’’

	5
	Liczba, typ gniazd wyj. z podtrzymaniem zasilania i ochroną przepięciową
	minimum 6 x IEC320 C13 (10A) 

	6
	Segmentacja gniazd odbiorów
	Gniazda odbiorcze podzielone muszą być na co najmniej dwa segmenty, których sterowanie odbywać się powinno za pomocą dołączonego oprogramowania. Każdy segment winien umożliwiać pomiar energii.

	7
	Kształt napięcia wyjściowego przy pracy bateryjnej
	Sinusoidalny

	8
	Częstotliwość wejściowa
	40 - 70 Hz

	9
	Czas podtrzymania dla obciążenia 50%
	minimum 12 min

	10
	Zakres napięcia wejściowego 
	120 - 276 V

	11
	Baterie wymieniane przez użytkownika "na gorąco" od frontu UPS
	Tak

	12
	Interfejs komunikacyjny
	• port USB i RS232
• port zdalnego włączania i wyłączania awaryjnego RPO
• port przekaźnikowy
• gniazdo rozszerzenia opcji komunikacji do instalacji karty SNMP/Web

	13
	Wyposażenie standardowe 
	•  kable sygnałowe USB i RS232
•  kabel odbiorów 1.8m IEC320 C13/C14 - min. 2 szt. 
•  zestaw montażowy do szafy 19"

	14
	Karta SNMP
	• cyberbezpieczeństwo (szyfry TLS, MQTT)
• certyfikaty CA i PKl 
• prędkość gigabit’owa (half-duplex, full-duplex)
• różne poziomy nadawania dostępu do konta administratora lub użytkownika

	15
	Oprogramowanie 
	Monitorujące i zarządzające UPS, umożliwiające automatyczne zamykanie systemów komputerowych, pozwalające na integrację z platformą wirtualizacyjną Vmware, Hyper-V, Windows.
Oprogramowanie musi mieć też możliwość ustawienia języka polskiego.

	16
	System zarządzania pracą baterii
	System nieciągłego ładowania baterii. Okres spoczynkowy w jednym cyklu nie może być krótszy niż 14 dni.

	17
	Zimny start
	tak

	18
	Cechy
	Możliwość wydłużenia czasu podtrzymania do minimum 90 min. przy 100% obciążeniu poprzez dołączenie baterii zewnętrznych



