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T ZAPYTANIE OFERTOWE

ul. Peowiakéw 92, 22-400 Zamoé¢
tel. 84 63971087 fax. 84 6392364

" aprz w [
NIP 9222717648, REGON 950358724 na przeprowadzenie

AUDYTU KRI
(4. audytu ochrony bezpieczenstwa informacji)
w ramach projektu pn. ,Cyfrowa Gmina Zamos$¢”
realizowanego w ramach Programu Operacyjny Polska Cyfrowa na lata 2014-2020,
Os$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-
EU, Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia

. ZAMAWIAJACY
Gmina Zamos¢é
ul. Peowiakéw 92
22-400 Zamoscé
tel. 84 639 29 59
NIP 922-27-17-648
REGON 950368724

P AR aTarm ace
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II. TRYB POSTEPOWANIA

1) Postgpowanie o udzielenie zamoéwienia publicznego jest wytaczone z obowiazku
stosowania ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych
(Dz. U. 2021 poz. 1129 z p6zn. zm.) na podstawie art. 2 ust. 1 pkt 1).

2) Postepowanie o udzielenie zamoéwienia publicznego o wartosci szacunkowej ponize;j
50 000 zt netto prowadzone jest w oparciu o rozeznanie rynku zgodnie z rozdziatem
6.5.1 Wytycznych w zakresie kwalifikowalnosci wydatkow w ramach Europejskiego
Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz
Funduszu Spojnosci na lata 2014-2020 oraz na podstawie § 3 ust. 1 pkt. 1)
Regulaminu udzielania zaméwien publicznych o wartoéci ponizej kwoty wskazane;
w art. 2 ust. 1 pkt. 1 ustawy Prawo Zaméwien Publicznych przyjetym Zarzadzeniem
nr 436/21 Wéjta Gminy Zamoé¢ z dnia 19 kwietnia 2021 r.

. KODY CPV
72800000-8 Ustugi audytu komputerowego i testowania komputerow
72810000-1 Ustugi audytu komputerowego
79212000-3 Ustugi audytu

IV. OPIS PRZEDMIOTU ZAMOWIENIA
Przedmiotem zamoéwienia jest przeprowadzenie audytu KRI (tj. audytu bezpieczenstwa
informacji) (dalej: audyt KRI) w oparciu o przepisy Rozporzgadzenia Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (tj. Dz. U. z 2017 r. poz. 2247).
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Ustuga bedzie realizowana w ramach projektu pn. ,Cyfrowa Gmina Zamo$é¢” realizowanego
w ramach Programu Operacyjny Polska Cyfrowa na lata 2014-2020, O$ V. Rozwdj cyfrowy
JST oraz wzmocnienie cyfrowej odpornoéci na zagrozenia - REACT-EU, Dziatanie 5.1 Rozwd
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

Audyt nalezy przeprowadzi¢ w trybie stacjonarnym, w siedzibie Zamawiajgcego tj. w Urzedzie
Gminy Zamos¢, ul. Peowiakéw 92, 22-400 Zamos$¢. Zamawiajgcy nie dopuszcza mozliwosci
realizacji ustugi za pomoca $rodkéw zdalnej komunikadii.

Zakres i przedmiot audytu KRI obejmuje przeglad systeméw pod katem zarzadzania
bezpieczenstwem informacji umozliwiajacych realizacje i egzekwowanie nastepujacych
dziatan:
1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczgcym zmieniajacego
sie otoczenia;
2) utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje;
3) przeprowadzenia analizy ryzyka utraty integralnosci, dostepnosci lub poufnosci
informac;ji;
4) podejmowania dziatann zapewniajacych, Zze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczg w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majgcych
na celu zapewnienie bezpieczenstwa informacji;
5) bezzwiocznej zmiany uprawnien, w przypadku zmiany zadan osoéb, o ktérych mowa
w pkt. 4;
6) zapewnienia szkolenia oséb zaangazowanych w proces przetwarzania informagji
ze szczegolnym uwzglednieniem takich zagadnien, jak:
a) zagrozenia bezpieczenstwa informagji,
b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$c
prawna,
c) stosowanie srodkéw zapewniajacych bezpieczenstwo informacji, w tym
urzadzenia i oprogramowanie minimalizujace ryzyko btedéw ludzkich:;
7) zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostgpem, uszkodzeniami lub zaktdceniami, przez:
a) monitorowanie dostepu do informacji,
b) czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacji,
c) zapewnienie $rodkéw uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikaciji;
8) ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtos¢;
9) zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie;
10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informac;ji;
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11) ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystgpienia ryzyka kradziezy informacji i srodkéw przetwarzania informacji, w tym
urzgdzen mobilnych;

12) zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajgcego w szczegdlnosci na:

a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c¢) ochronie przed btedami, utratg, nieuprawniong modyfikacjg,

d) stosowaniu mechanizméw kryptograficznych w sposob adekwatny do zagrozen
lub wymogéw przepisu prawa,

e) zapewnieniu bezpieczenstwa plikow systemowych,

f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych,

g) niezwiocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemoéw teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa,

h) kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi normami
i politykami bezpieczenstwa;

13) bezzwiocznego zgtaszania incydentéw naruszenia bezpieczenstwa informagji
w okreslony i z gory ustalony sposdb, umozliwiajgcy szybkie podjecie dziatan
korygujgcych;

14) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji,
nie rzadziej niz raz na rok.

Dodatkowo Wykonawca zobowigzuje sie do:
e wykonania analizy podatnosci systemow informatycznych,
» wykonania analizy podatno$ci od strony sieci Internet,
» wykonania analizy podatnosci wskazanej strony www Zamawiajgcego.

Informuje, ze w jednostce audytowanej - Urzedzie Gminy Zamos$é, jest zatrudnionych okoto
70 pracownikéw, znajduje sie nie wiecej niz 70 komputeréw oraz 1 serwerownia.

V. ZAKRES OBOWIAZKOW WYKONAWCY
Wykonawca zobowigzany jest do kompleksowej realizacji zamowienia tzn. przeprowadzenia
audytu KRI w zakresie i 0 tematyce okreslonej w pkt. IV niniejszego zapytania.

Wykonawca zobowigzany jest do przeprowadzenia audytu KRl w oparciu o przepisy
Rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych
(tj. Dz. U. z 2017 r. poz. 2247).

Wykonawca zobowigzuje sie w terminie 7 dni po podpisaniu umowy dostarczy¢
Zamawiajgcemu Plan Audytu zawierajgcy wymienione oraz opisane czynnosci audytowe,
a w terminie co najmniej 40 dni przed ustalonym terminem przeprowadzenia audytu KRI
poinformowa¢ Zamawiajgcego o tym jakie dokumenty powinien przygotowaé przed
przeprowadzeniem audytu KRI. Audyt KRI zostanie przeprowadzony po akceptacji Planu
Audytu przez Zamawiajgcego.
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Wykonawca zobowigzany jest do przekazania dokumentacji z przeprowadzenia audytu KRI
(tj. raportu z wykonania audytu) Zamawiajgcemu w formie papierowej i elektronicznej (po
jednym egzemplarzu), w przeciagu 3 dni po wykonaniu ustugi.

Wykonawca zobowigzany jest do wspodtpracy i konsultacji z Zamawiajgcym oraz do
wprowadzania poprawek w sporzadzanej przez siebie dokumentacji zgodnie z sugestiami
Zamawiajacego na kazdym etapie realizacji ustugi.

Wykonawca zobowigzany jest do pokrycia wszystkich kosztéw zwigzanych z wykonaniem
przedmiotu zamowienia, w tym koszty swojego ewentualnego zakwaterowania, dojazdu,
wyzywienia, wydruku, skanu i wysytki dokumentow.

VI. TERMIN WYKONANIA ZAMOWIENIA

Wykonawca zobowigzany jest zrealizowac ustuge w terminie: od 10 do 18 listopada 2022 r.
Konkretny termin wykonania audytu KRI Wykonawca ustali z Zamawiajacym po podpisaniu
umowy, w pozniejszym terminie.

VII. WARUNKI UDZIALU W POSTEPOWANIU
O udzielenie zamoéwienia mogg ubiegac sie Wykonawcy, ktorzy:

* posiadajg niezbedng wiedze i doswiadczenie oraz dysponujg potencjatem technicznym
i osobami zdolnymi do wykonania zamoéwienia (Wykonawca ztozy w tym zakresie
oswiadczenie bedace zatgcznikiem do oferty),

» posiadajg doswiadczenie w przeprowadzaniu audytu KRl — Wykonawca wykaze,
Ze osoba wykonujaca audyt przeprowadzita co najmniej 1 audyt KRI (. audyt
bezpieczenstwa informacji) w jednostce samorzadu terytorialnego - w ostatnich
3 latach przed ztozeniem oferty (Wykonawca zitozy w tym zakresie o$wiadczenie
bedgce zatgcznikiem do oferty wraz z dokumentem potwierdzajacym jego wykonanie),
Jako posiadane doswiadczenie Zamawiajgcy wymaga przeprowadzenia przez
Wykonawce co najmniej 1 audytu KRI (t. audytu bezpieczeristwa informacji)
w jednostce samorzgdu terytorialnego tzn. Wykonawca realizowat ustuge na podstawie
umowy lub zlecenia, w ktérym Zamawiajgcym (Strong umowy) byta jednostka
samorzgdu terytorialnego.

* posiadajg uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jesli
ustawy naktadaja obowigzek posiadania takich uprawnien,

e znajdujg sie¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie
zamowienia.

VIIl. WYMAGANE DOKUMENTY DO ZLOZENIA WRAZ Z OFERTA
1) Formularz ofertowy - zatgcznik nr 1 do zapytania
2) Oswiadczenie, ze Wykonawca spetnia warunki udziatu w postepowaniu, okreslone
w punkcie VII - zatagcznik nr 2 do zapytania
3) Dane osoby/osob, ktora bedzie wykonywata audyt KRI z dokumentami
potwierdzajgcym posiadanie przez nig do$wiadczenia w przeprowadzaniu audytu —
zatgcznik nr 3 do zapytania
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OPIS SPOSOBU PRZYGOTOWANIA OFERTY

Wykonawca moze ztozy¢ jedng oferte.

Wykonawca sktada oferte na Formularzu oferty zatgczonym do niniejszego zapytania.
Oferte pod rygorem niewaznoéci skfada sie w formie pisemnej w jezyku polskim.

Do oferty nalezy dotaczy¢ komplet wymaganych dokumentéw zadanych w pkt. VI
niniejszego zapytania.

Cena wynikajgca z oferty winna obejmowac wszelkie koszty oraz by¢ podana w kwotach
netto i brutto podanych do dwoéch miejsc po przecinku, wyrazonej cyfrowo i stownie
w ztotych polskich z wyodrebnieniem naleznego podatku VAT - jezeli wystepuje.

Nie dopuszcza sie wariantowosci oferty — oferta powinna zawiera¢ wszystkie wskazane
przez Zamawiajgcego elementy.

MIEJSCE | TERMIN SKLADANIA OFERT

Oferte nalezy ztozy¢ do dnia 22.06.2022 r. do godz. 15.30 w jednej z nastepujacych form:

e osobiscie do Biura Obstugi Interesanta (pok. nr 1) w siedzibie Zamawiajgcego (Urzad
Gminy Zamos¢ czynny jest od poniedziatku do pigtku w godz. 7.30 — 15.30),

» przestana pocztg tradycyjng na adres Zamawiajacego,

» na elektroniczng skrzynke podawcza ePUAP Zamawiajgcego - /80g83uvkbu/Skrytka
ESP,

» poprzez wypetnienie formularza na stronie platformazakupowa.pl, w odpowiedzi na
ogtoszone zapytanie ofertowe.

O zachowaniu terminu decyduje data wptywu oferty do siedziby Zamawiajgcego.
Oferty ztozone po wyznaczonym terminie nie bedg rozpatrywane.

Liczy sie data faktycznego wptywu oferty do siedziby Zamawiajgcego, a nie data stempla
pocztowego lub dowodu nadania.

OCENA OFERT

a) Jedynym kryterium oceny ofert (100%) bedzie cena catkowita za wykonanie
przedmiotu zamodwienia opisanego w niniejszym zapytaniu, wynikajaca z oferty
cenowej sporzadzonej przez Wykonawce zgodnie z formularzem ofertowym
stanowigcym zatgcznik nr 1 do niniejszego zapytania.

W kryterium cena ocena ofert zostanie przeprowadzona wg formuty:

Cena najnizsza sposrod ztozonych ofert
Otrzymane punkty = x 100
Cena badanej oferty

b) Zamdwienie zostanie udzielone Wykonawcy, ktory spetnia wszystkie wymienione
wymagania oraz przedstawi najkorzystniejsza oferte cenowa tj. uzyskat najwieksza
liczbe punktow.

c) W przypadku gdy w postepowaniu zostang ztozone dwie lub wiecej ofert z jednakowg
ceng, Zamawiajgcy zastrzega sobie prawo do prowadzenia negocjacji z tymi
Wykonawcami lub poproszenia o ztozenie ofert ponownych.
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d) Zamawiajgcy nie bedzie oceniat ofert jezeli:
* jej tres¢ nie bedzie odpowiadac treéci zapytania ofertowego,
e zostanie ztozona po terminie skiadania ofert,
* nie bedzie zawierata wszystkich wymaganych zatgcznikow,
* bedzie niewazna na podstawie odrebnych przepisow.

Xll.  INFORMACJE DOTYCZACE WYBORU NAJKORZYSTNIEJSZEJ OFERTY
Informacja o wyborze oferty zostanie podana na stronie platformazakupowa.pl (pod
zamieszczonym ogtoszeniem). Wybrany Wykonawca zostanie powiadomiony w formie
pisemnej lub elektronicznej w zaleznosci od sposobu ztozenia oferty.

Xlll.  TERMIN ZWIAZANIA OFERTA
Termin zwigzania ofertg wynosi 30 dni.

XIV. DODATKOWE INFORMACJE

a) Niniejsze postepowanie nie podlega przepisom ustawy z dnia 29 stycznia 2004 r.—
Prawo zaméwien publicznych (Dz. U. 2021 poz. 1129 z p6zn. zm.).

b) Przy wyborze oferty Zamawiajacy kierowac sie bedzie jedynym kryterium ,cena’.
Cena za wykonanie zamoéwienia obejmuje wszystkie koszty niezbedne do
catkowitego i efektywnego wykonania zamowienia.

c) Zamawiajgcy zastrzega sobie prawo do:

e zamkniecia niniejszego postepowania bez wyboru jakiejkolwiek oferty i bez
podania przyczyny, o czym poinformuje niezwtocznie oferentdw,
» wezwania Wykonawcdéw do wyjasnien lub uzupetnien dotyczacych informacji
zawartych w ofercie,
s zmiany tresci zapytania ofertowego przed uptywem terminu sktadania ofert.
d) Dodatkowych informacji dotyczacych zapytania ofertowego udziela:
p. Klaudia Galant, e-mail: kozalznt@zamosc.org.pl, tel. 84 639 29 59 wew. 62

XV. ZALACZNIKI
1) Formularz ofertowy
2) Wzér oswiadczenia dotyczgcego spetniania warunkéw udziatu w postepowaniu przez
Wykonawce
3) Wzor oswiadczenia z danymi osoby posiadajgce] doswiadczenie w wykonywaniu

audytu
4) Projekt umowy

v‘ 'I
Ryszard Gliblriski
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