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Postępowanie o udzielenie zamówienia publicznego prowadzone jest na podstawie art. 4 
pkt. 8 ustawy z dnia 29 stycznia 2004 r. – Prawo zamówień publicznych (t.j. Dz.U. z 2019 r., 
poz. 1843 ze zm.), zwanej dalej „ustawą Pzp” lub „Pzp”. 

Projekt „e-Twardogóra” współfinansowany ze środków Unii Europejskiej – EFRR, w ramach Regionalnego Programu Operacyjnego Województwa Dolnośląskiego 2014-2020, 
Oś priorytetowa 2 – Technologie informacyjno-komunikacyjne, Działanie 2.1 E-usługi publiczne, Poddziałanie 2.1.1 E-usługi – horyzont. 

1 



 

Projekt „e-Twardogóra” współfinansowany ze środków Unii Europejskiej – EFRR, w ramach Regionalnego Programu Operacyjnego 
Województwa Dolnośląskiego 2014-2020, Oś priorytetowa 2 – Technologie informacyjno-komunikacyjne, Działanie 2.1 E-usługi publiczne, 

Poddziałanie 2.1.1 E-usługi – horyzont. 
 2 

A. Przedmiot zamówienia: 

Przedmiotem zamówienia jest Audyt bezpieczeństwa wdrożonych systemów 
w ramach projektu „e-Twardogóra”. 

Usługa audytu bezpieczeństwa zostanie zrealizowana w celu weryfikacji spełnienia przez 
wdrożone w ramach projektu “e-Twardogóra” systemy informatyczne wymogów, 
wynikających z obowiązujących przepisów prawa, nakładających na Zamawiającego 
obowiązek zapewnienia odpowiedniego poziomu bezpieczeństwa danych gromadzonych 
w tych systemach.  

Główne cele audytu to: 

1. Pozyskanie informacji na temat istniejących podatności i słabości w obszarze 
bezpieczeństwa audytowanych systemów. 

2. Wiarygodna ocena bezpieczeństwa danych gromadzonych w systemach. 

3. Rekomendacja rozwiązań w zakresie utrzymania wysokiego poziomu bezpieczeństwa 
systemów. 

Kody klasyfikacji Wspólnego Słownika Zamówień CPV:  

72000000-5 – Usługi informatyczne: konsultacyjne, opracowania oprogramowania, 
internetowe, wsparcia; 

72150000-1 – Usługi doradztwa w zakresie audytu komputerowego oraz sprzętu 
komputerowego; 

72254100-1 – Usługi w zakresie testowania systemu; 

72810000-1 – Usługi audytu komputerowego oraz sprzętu komputerowego. 
 
B. Przedmiot zamówienia obejmuje: 
 
1. Audyt środowiskowy i organizacyjny; 
2. Audyt teleinformatyczny; 
3. Audyt konfiguracji zabezpieczeń. 
Szczegółowy Opis Przedmiotu Zamówienia znajduje się w Załączniku nr 1 do niniejszego 
Zapytania.    
 

C. Termin realizacji zamówienia: 21 dni od dnia podpisania umowy. 

D. Opis sposobu przygotowania oferty 

1. Oferta ma być sporządzona w języku polskim pod rygorem nieważności.  

2. Ofertę podpisuje osoba uprawniona do składania oświadczeń woli w imieniu Wykonawcy. 
Upoważnienie do podpisania oferty powinno być dołączone do oferty, o ile nie wynika 
z innych dokumentów dołączonych do oferty.  

3. Oferent winien posiadać upoważnienie do występowania w obrocie prawnym i prowadzić 
działalność gospodarczą, której przedmiot jest zgodny z treścią zamówienia. Dokumenty 
składające się na ofertę mogą być złożone w oryginale lub kopii potwierdzonej za zgodność 
z oryginałem przez Wykonawcę.  
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4. Wszystkie zapisane strony oferty, w tym załączniki oraz wszystkie miejsca, w których 
Wykonawca naniósł zmiany, powinny być datowane i parafowane przez osoby podpisujące 
ofertę. 

5. Ofertę wraz załącznikami składa się w formie elektronicznej, opatrzonej kwalifikowanym 
podpisem elektronicznym lub profilem zaufanym (podpisem zaufanym) na Platformie 
dostępnej pod adresem: http://epz.twardogora.pl 

6. Oferta otrzymana przez Zamawiającego po terminie składania ofert zostanie odrzucona.  

7. Cena oferty to cena ofertowa brutto wymieniona w formularzu OFERTA. W cenie oferty 
należy zawrzeć wszystkie koszty związane z realizacją przedmiotu zamówienia. Prawidłowe 
ustalenie podatku VAT należy do obowiązków Wykonawcy. 

8. Wszystkie ceny muszą być wyrażone w złotych polskich z dokładnością do dwóch miejsc 
po przecinku. Rozliczenia  między Zamawiającym  a  Wykonawcą będą  prowadzone 
wyłącznie w złotych polskich. 

E. Miejsce złożenia oferty 

1. Ofertę wraz z załącznikami należy złożyć za pośrednictwem platformy zakupowej pod 
adresem: http://epz.twardogora.pl w terminie najpóźniej do dnia 13.11.2020 r. do godz. 
12.00. 

2. Otwarcie ofert nastąpi w dniu 13.11.2020 r. 

 

F. Istotne warunki zamówienia 

W postępowaniu mogą wziąć udział wykonawcy, którzy: 

1. Będą dysponować, na etapie realizacji umowy zespołem min. 4 ekspertów zdolnych do 
wykonania zamówienia posiadających: 

a) Wykształcenie wyższe, 

b) Znajomość Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa, 

c) Znajomość normy PN-ISO/IEC 27001:2017, 

d) Przynajmniej jeden specjalista musi posiadać certyfikat Audytora wiodącego BS 
ISO/IEC PN-ISO/IEC 27001:2017 lub równoważny*, 

e) Przynajmniej jeden specjalista musi posiadać certyfikat CISA: Certified Information 
System Auditor (http://www.isaca.org) lub równoważny*, 

f) Każdy posiada minimum 3-letnie doświadczenie w pełnieniu funkcji specjalisty ds. 
bezpieczeństwa systemów teleinformatycznych,  

g) Przynajmniej dwóch specjalistów, z których każdy posiada doświadczenie w zakresie 
definiowania wymagań dotyczących bezpieczeństwa systemów informatycznych, 
wynikające z pełnienia, w okresie ostatnich 3 lat przed upływem terminu składania 
ofert, funkcji specjalisty ds. bezpieczeństwa w co najmniej dwóch projektach 
dofinansowanych ze środków UE dotyczących budowy lub rozbudowy systemów 
informatycznych/teleinformatycznych, o wartości każdego projektu nie niższej niż 2 
000 000,00 zł brutto, 

h) Przynajmniej jeden specjalista, posiadający doświadczenie w projektowaniu, 
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konfiguracji oraz administracji siecią teleinformatyczną obsługującą nie mniej niż 200 
użytkowników. Wymaga się aby funkcję tą pełnił nieprzerwanie przez min. 24 
miesiące w okresie ostatnich 5 lat. 

i) Przynajmniej jeden specjalista, który w okresie ostatnich 5 lat brał udział w min. 3 
projektach, których przedmiotem były testy penetracyjne infrastruktury 
teleinformatycznej obejmującej urządzenia brzegowe sieci WAN/LAN oraz 
infrastruktury serwerowej wraz z zainstalowanymi systemami. 

* Jako certyfikat równoważny Zamawiający dopuszcza przedstawienie przez Wykonawcę certyfikatu analogicznego, co do 
zakresu wskazanego certyfikatu, co jest rozumiane jako: 
A. analogiczna dziedzina merytoryczna wynikająca z roli, której dotyczy certyfikat, 
B. analogiczny stopień poziomu kompetencji, 
C. analogiczny poziom doświadczenia zawodowego wymagany dla otrzymania danego certyfikatu, 
D. analogiczny okres i zakres szkolenia, jeśli uzyskanie certyfikatu uzależnione jest od odbycia szkolenia, potwierdzenie 
certyfikatu egzaminem, jeśli uzyskanie certyfikatu wymaga złożenia egzamin. 

G. Opis kryteriów oceny oferty. 

Przy wyborze oferty Zamawiający będzie kierował się następującym kryterium i jego 
znaczeniem: 

Cena (C) - 60 punktów 

Doświadczenie specjalistów (D) - 40 punktów 

 

Zasady oceny kryterium cena:  

W kryterium „Cena" oferta otrzyma liczbę punktów wynikającą z działania: 

Ci= (Cmin/Cb) * 60 pkt, gdzie: 

Ci - liczba punktów jakie otrzyma oferta za kryterium „Cena", 

Cmin - najniższa cena brutto spośród ofert, 

Cb - cena brutto oferty badanej. 

Zasady oceny kryterium “Doświadczenie specjalistów” 

Zamawiający przyzna dodatkowe punkty w kryterium “Doświadczenie specjalistów” na 
podstawie wypełnionego Wykazu osób złożonego przez Wykonawcę wraz z ofertą. 
Zamawiający przyzna dodatkowe punkty za usługi, w realizacji których brali udział specjaliści 
wskazani przez Wykonawcę na spełnienie warunków udziału w postępowaniu. Za projekty 
wykazane specjalistom na spełnienie warunków udziału w postępowaniu, o których mowa 
w pkt. F ust. 1 niniejszego zapytania Zamawiający nie będzie przyznawał punktów w ramach 
niniejszego kryterium.  

Punkty przyznawane przez Zamawiającego w kryterium “Doświadczenie specjalistów” 

zostaną zsumowane, a liczba punktów przyznana zostanie według poniższej tabeli: 

L.p. Doświadczenie specjalistów Punktacja 

1.  Posiada minimum 5-letnie 
doświadczenie w pełnieniu funkcji 
specjalisty ds. bezpieczeństwa 
systemów teleinformatycznych 

5 pkt. za każdego 
specjalistę, jednak nie 
więcej niż 20 pkt. 

2.  Posiada posiada doświadczenie w 5 pkt. za każdy dodatkowy 
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zakresie definiowania wymagań 
dotyczących bezpieczeństwa 
systemów informatycznych, wynikające 
z pełnienia, w okresie ostatnich 3 lat 
przed upływem terminu składania ofert, 
funkcji specjalisty ds. bezpieczeństwa 
w projektach dofinansowanych ze 
środków UE dotyczących budowy lub 
rozbudowy systemów 
informatycznych/teleinformatycznych, o 
wartości każdego projektu nie niższej 
niż 2 000 000,00 zł brutto 

projekt ponad te wykazane 
na spełnienie warunków 
udziału w postępowaniu, 
jednak nie więcej niż 20 
pkt. 

Ocena punktowa oferty: 

Ocena punktowa poszczególnych ofert będzie liczbą wynikającą z zsumowania liczby 
punktów, jakie otrzyma ta oferta za poszczególne kryteria: 

Pi = (Ci + Di), gdzie: 

„i" oznacza numer oferty, 

“Pi” - ocena punktowa oferty, 

Ci - liczba punktów jakie otrzyma oferta za kryterium „Cena" 

Di - liczba punktów jakie otrzyma oferta za kryterium „Doświadczenie specjalistów". 

Za najkorzystniejszą uznana zostanie oferta z największą uzyskaną punktacją. 

O wyborze najkorzystniejszej oferty Zamawiający niezwłocznie powiadomi wszystkich 
Wykonawców poprzez platformę zakupową: http://epz.twardogora.pl. 

Podpisanie umowy: 

Z Wykonawcą, którego oferta została oceniona jako najkorzystniejsza Zamawiający zawrze 
umowę na realizację przedmiotu zamówienia. 

 

H. Sposób komunikacji z Zamawiającym: 

Wszelką korespondencję należy kierować przez platformę pod adresem: 

http://epz.twardogora.pl  

 

I. Zastrzeżenia 

Zamawiający nie może być pociągnięty do jakiejkolwiek odpowiedzialności za wszelkie 
wydatki poniesione  przez  Wykonawców  w  związku  z  przygotowaniem  i  dostarczeniem  
oferty. Koszty przygotowania oferty pokrywa Wykonawca. 
 

J. RODO 
Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 
z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem 
danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia 
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dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 
z 04.05.2016, str. 1), dalej „RODO”, informuję, że: 

1) administratorem Pani/Pana danych osobowych jest Burmistrz Miasta i Gminy 
Twardogóra; kontakt z Inspektorem ochrony danych osobowych możliwy jest pod 
adresem email: iod@twardogora.pl; 

2) Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. b i c 
RODO w celu związanym z postępowaniem o udzielenie zamówienia publicznego; 

3) odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym 
udostępniona zostanie dokumentacja postępowania w oparciu o art. 8 oraz art. 96 
ust. 3 ustawy z dnia 29 stycznia 2004 r. – Prawo zamówień publicznych (t.j. Dz. U. z 
2019 r., poz. 1843), dalej „ustawa Pzp”; 

4) Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 97 ust. 1 ustawy 
Pzp, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, 
a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały 
czas trwania umowy; 

5) obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana 
dotyczących jest wymogiem ustawowym określonym w przepisach ustawy Pzp, 
związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; 
konsekwencje niepodania określonych danych wynikają z ustawy Pzp; 

6) w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane 
w sposób zautomatyzowany, stosowanie do art. 22 RODO; 

7) posiada Pani/Pan: 
− na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana 
dotyczących***; 
− na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych 
osobowych*; 
− na podstawie art. 18 RODO prawo żądania od administratora ograniczenia 
przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w 
art. 18 ust. 2 RODO**; 
− prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy 
uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza 
przepisy RODO; 

8) nie przysługuje Pani/Panu: 
− w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych 
osobowych; 
− prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO; 
− na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych 
osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest 
art. 6 ust. 1 lit. c RODO. 

*Wyjaśnienie: skorzystanie z prawa do sprostowania lub uzupełnienia nie może skutkować zmianą wyniku postępowania o 
udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z Pzp oraz nie może naruszać 
integralności protokołu oraz jego załączników; 

**Wyjaśnienie: wystąpienie z żądaniem, o którym mowa w art. 18 ust. 1 RODO nie ogranicza przetwarzania danych osobowych 
do czasu zakończenia postępowania o udzielenie zamówienia publicznego. Prawo do ograniczenia przetwarzania nie ma 
zastosowania w odniesieniu do przechowywania w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu 
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub 
państwa członkowskiego. 

***Wyjaśnienie: w przypadku, gdy wykonanie obowiązków, o których mowa w art. 15 ust. 1-3 RODO wymagałoby 
niewspółmiernie dużego wysiłku, zamawiający może żądać od osoby, której dane dotyczą, wskazania dodatkowych informacji 
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mających w szczególności na celu sprecyzowanie nazwy lub daty odpowiednio toczącego się lub zakończonego postępowania 
o udzielenie zamówienia publicznego.  

 

K. Wykaz załączników 
Szczegółowy Opis Przedmiotu Zamówienia – Załącznik nr 1, 
Załącznik OFERTA – Załącznik nr 2, 
Wzór Umowy – Załącznik nr 3, 
Wykaz osób – Załącznik nr 4, 
Klauzula informacyjna o przetwarzaniu danych osobowych – Załącznik nr 5. 
 
. 

 
Twardogóra, 09.11.2020 r.  

 
Sporządził: Wojciech Urbaniak        
      
          Zatwierdził: 

   

 


