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Zapytanie ofertowe na:

Audyt bezpieczenstwa wdrozonych systeméw w ramach projektu
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ZAMAWIAJACYM JEST:

Gmina Twardogora
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tel. 71 399 22 00
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adres poczty elektronicznej: ratusz@twardogora.pl

strona internetowa: http://epz.twardogora.pl

http://bip.twardogora.pl

Twardogéra, 09.11.2020 r.
Sporzgdzit: Wojciech Urbaniak

Zatwierdzit:

Postepowanie o udzielenie zaméwienia publicznego prowadzone jest na podstawie art. 4
pkt. 8 ustawy z dnia 29 stycznia 2004 r. — Prawo zamdwien publicznych (t.j. Dz.U. z 2019 r.,
poz. 1843 ze zm.), zwanej dalej ,ustawg Pzp” lub ,Pzp”.
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A. Przedmiot zamoéwienia:

Przedmiotem zamowienia jest Audyt bezpieczenstwa wdrozonych systemow
w ramach projektu ,,e-Twardogora”.

Ustuga audytu bezpieczenstwa zostanie zrealizowana w celu weryfikacji spetnienia przez
wdrozone w ramach projektu “e-Twardogéra” systemy informatyczne wymogow,
wynikajgcych z obowigzujgcych przepisow prawa, naktadajgcych na Zamawiajgcego
obowigzek zapewnienia odpowiedniego poziomu bezpieczenstwa danych gromadzonych
w tych systemach.

Gtowne cele audytu to:

1. Pozyskanie informacji na temat istniejagcych podatnosci i stabosci w obszarze
bezpieczenstwa audytowanych systemaéw.

2. Wiarygodna ocena bezpieczenstwa danych gromadzonych w systemach.

3. Rekomendacja rozwigzan w zakresie utrzymania wysokiego poziomu bezpieczenstwa
systemoéw.

Kody klasyfikacji Wspdélnego Stownika Zaméwien CPV:

72000000-5 — Ustugi  informatyczne: konsultacyjne, opracowania oprogramowania,
internetowe, wsparcia;

72150000-1 — Ustugi doradztwa w zakresie audytu komputerowego oraz sprzetu
komputerowego;

72254100-1 — Ustugi w zakresie testowania systemu;

72810000-1 — Ustugi audytu komputerowego oraz sprzetu komputerowego.
B. Przedmiot zamoéwienia obejmuje:

1. Audyt srodowiskowy i organizacyjny;

2. Audyt teleinformatyczny;

3. Audyt konfiguracji zabezpieczen.

Szczegotowy Opis Przedmiotu Zamowienia znajduje sie w Zatgczniku nr 1 do niniejszego
Zapytania.

C. Termin realizacji zaméwienia: 21 dni od dnia podpisania umowy.
D. Opis sposobu przygotowania oferty
1. Oferta ma by¢ sporzgdzona w jezyku polskim pod rygorem niewaznosci.

2. Oferte podpisuje osoba uprawniona do skfadania oswiadczen woli w imieniu Wykonawcy.
Upowaznienie do podpisania oferty powinno by¢ dotgczone do oferty, o ile nie wynika
z innych dokumentéw dotaczonych do oferty.

3. Oferent winien posiada¢ upowaznienie do wystepowania w obrocie prawnym i prowadzi¢
dziatalnos¢ gospodarczg, ktérej przedmiot jest zgodny z trescig zamowienia. Dokumenty
sktadajgce sie na oferte moga by¢ ztozone w oryginale lub kopii potwierdzonej za zgodnosc¢
z oryginatem przez Wykonawce.
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4. Wszystkie zapisane strony oferty, w tym zalgczniki oraz wszystkie miejsca, w ktoérych
Wykonawca naniést zmiany, powinny by¢ datowane i parafowane przez osoby podpisujgce
oferte.

5. Oferte wraz zatgcznikami skfada sie w formie elektronicznej, opatrzonej kwalifikowanym
podpisem elektronicznym lub profilem zaufanym (podpisem zaufanym) na Platformie
dostepnej pod adresem: http://epz.twardogora.pl

6. Oferta otrzymana przez Zamawiajgcego po terminie sktadania ofert zostanie odrzucona.

7. Cena oferty to cena ofertowa brutto wymieniona w formularzu OFERTA. W cenie oferty
nalezy zawrze¢ wszystkie koszty zwigzane z realizacjg przedmiotu zamdwienia. Prawidtowe
ustalenie podatku VAT nalezy do obowigzkéw Wykonawcy.

8. Wszystkie ceny muszg by¢ wyrazone w ztotych polskich z doktadnoscig do dwdch miejsc
po przecinku. Rozliczenia miedzy Zamawiajgcym a Wykonawcg bedg prowadzone
wyltgcznie w ztotych polskich.

E. Miejsce ztozenia oferty

1. Oferte wraz z zatgcznikami nalezy ztozy¢ za posrednictwem platformy zakupowej pod
adresem: http://epz.twardogora.pl w terminie najpdzniej do dnia 13.11.2020 r. do godz.
12.00.

2. Otwarcie ofert nastgpi w dniu 13.11.2020 r.

F. Istotne warunki zamowienia

W postepowaniu moga wzig¢ udziat wykonawcy, ktorzy:

1. Beda dysponowac, na etapie realizacji umowy zespotem min. 4 ekspertow zdolnych do
wykonania zamowienia posiadajgcych:

a) Wyksztatcenie wyzsze,
) Znajomos¢ Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,
¢) Znajomos$¢ normy PN-ISO/IEC 27001:2017,
)

Przynajmniej jeden specjalista musi posiada¢ certyfikat Audytora wiodgcego BS
ISO/IEC PN-ISO/IEC 27001:2017 lub réwnowazny*,

e) Przynajmniej jeden specjalista musi posiada¢ certyfikat CISA: Certified Information
System Auditor (http://www.isaca.org) lub réwnowazny*,

f) Kazdy posiada minimum 3-letnie doswiadczenie w petnieniu funkcji specjalisty ds.
bezpieczenstwa systemow teleinformatycznych,

g) Przynajmniej dwdch specjalistow, z ktérych kazdy posiada doswiadczenie w zakresie
definiowania wymagan dotyczgcych bezpieczenstwa systemow informatycznych,
wynikajgce z petnienia, w okresie ostatnich 3 lat przed uptywem terminu skfadania
ofert, funkcji specjalisty ds. bezpieczenstwa w co najmniej dwoch projektach
dofinansowanych ze $rodkéw UE dotyczgcych budowy lub rozbudowy systemoéw
informatycznych/teleinformatycznych, o wartosci kazdego projektu nie nizszej niz 2
000 000,00 zt brutto,

h) Przynajmniej jeden specjalista, posiadajgcy doswiadczenie w projektowaniu,
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konfiguracji oraz administracji siecig teleinformatyczng obstugujaca nie mniej niz 200
uzytkownikow. Wymaga sie aby funkcje tg petnit nieprzerwanie przez min. 24
miesigce w okresie ostatnich 5 lat.

i) Przynajmniej jeden specjalista, ktéry w okresie ostatnich 5 lat brat udziat w min. 3
projektach, ktorych przedmiotem byly testy penetracyjne infrastruktury
teleinformatycznej obejmujgcej urzgdzenia brzegowe sieci WAN/LAN oraz

infrastruktury serwerowej wraz z zainstalowanymi systemami.
* Jako certyfikat rownowazny Zamawiajacy dopuszcza przedstawienie przez Wykonawce certyfikatu analogicznego, co do
zakresu wskazanego certyfikatu, co jest rozumiane jako:
A. analogiczna dziedzina merytoryczna wynikajgca z roli, ktérej dotyczy certyfikat,
B. analogiczny stopien poziomu kompetencji,
C. analogiczny poziom doswiadczenia zawodowego wymagany dla otrzymania danego certyfikatu,
D. analogiczny okres i zakres szkolenia, jesli uzyskanie certyfikatu uzaleznione jest od odbycia szkolenia, potwierdzenie
certyfikatu egzaminem, jesli uzyskanie certyfikatu wymaga ztozenia egzamin.

G. Opis kryteriow oceny oferty.

Przy wyborze oferty Zamawiajgcy bedzie kierowat sie nastepujgcym kryterium i jego
znaczeniem:

Cena (C) - 60 punktow

Doswiadczenie specjalistéw (D) - 40 punktéw

Zasady oceny Kkryterium cena:

W kryterium ,Cena" oferta otrzyma liczbe punktéw wynikajgca z dziatania:
Ci= (Cmin/Cb) * 60 pkt, gdzie:

Ci - liczba punktow jakie otrzyma oferta za kryterium ,Cena",

Cmin - najnizsza cena brutto sposrod ofert,

Cb - cena brutto oferty badane;j.

Zasady oceny kryterium “Doswiadczenie specjalistow”

Zamawiajacy przyzna dodatkowe punkty w kryterium “Doswiadczenie specjalistow” na
podstawie wypetnionego Wykazu o0sO6b zlozonego przez Wykonawce wraz z oferts.
Zamawiajacy przyzna dodatkowe punkty za ustugi, w realizacji ktérych brali udziat specjalisci
wskazani przez Wykonawce na spetnienie warunkow udziatlu w postepowaniu. Za projekty
wykazane specjalistom na spetnienie warunkéw udziatu w postepowaniu, o ktérych mowa
w pkt. F ust. 1 niniejszego zapytania Zamawiajgcy nie bedzie przyznawat punktéw w ramach
niniejszego kryterium.

Punkty przyznawane przez Zamawiajgcego w kryterium “Doswiadczenie specjalistow”
zostang zsumowane, a liczba punktdéw przyznana zostanie wedtug ponizszej tabeli:

L.p. | Doswiadczenie specjalistow Punktacija
Posiada minimum 5-letnie 5 pkt. za kazdego
doswiadczenie w petnieniu funkcji specjaliste, jednak nie
specjalisty ds. bezpieczenstwa wiecej niz 20 pkt.
systemoéw teleinformatycznych

2. Posiada posiada doswiadczenie w 5 pkt. za kazdy dodatkowy
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zakresie definiowania wymagan projekt ponad te wykazane
dotyczgcych bezpieczenstwa na spetnienie warunkéw
systemow informatycznych, wynikajgce | udziatu w postepowaniu,
z petnienia, w okresie ostatnich 3 lat jednak nie wiecej niz 20

przed uptywem terminu sktadania ofert, | pkt.
funkcji specjalisty ds. bezpieczenstwa
w projektach dofinansowanych ze
srodkéw UE dotyczgcych budowy lub
rozbudowy systemow
informatycznych/teleinformatycznych, o
wartoéci kazdego projektu nie nizszej
niz 2 000 000,00 zt brutto

Ocena punktowa oferty:

Ocena punktowa poszczegolnych ofert bedzie liczbg wynikajagcg z zsumowania liczby
punktéw, jakie otrzyma ta oferta za poszczegdlne kryteria:

Pi = (Ci + Di), gdzie:

i 0znacza numer oferty,

“Pi” - ocena punktowa oferty,

Ci - liczba punktow jakie otrzyma oferta za kryterium ,Cena"

Di - liczba punktéw jakie otrzyma oferta za kryterium ,Doswiadczenie specjalistow".
Za najkorzystniejszg uznana zostanie oferta z najwiekszg uzyskana punktacja.

O wyborze najkorzystniejszej oferty Zamawiajgcy niezwiocznie powiadomi wszystkich
Wykonawcéw poprzez platforme zakupowa: http://epz.twardogora.pl.

Podpisanie umowy:

Z Wykonawca, ktérego oferta zostata oceniona jako najkorzystniejsza Zamawiajacy zawrze
umowe na realizacje przedmiotu zamowienia.

H. Sposéb komunikacji zZamawiajgcym:
Wszelkg korespondencje nalezy kierowaé przez platforme pod adresem:

http://epz.twardogora.pl

I. Zastrzezenia

Zamawiajacy nie moze by¢ pociggniety do jakiejkolwiek odpowiedzialnosci za wszelkie
wydatki poniesione przez Wykonawcéw w zwigzku z przygotowaniem i dostarczeniem
oferty. Koszty przygotowania oferty pokrywa Wykonawca.

J. RODO
Zgodnie z art. 13 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
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dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1), dalej ,RODO”, informuje, ze:

1) administratorem Pani/Pana danych osobowych jest Burmistrz Miasta i Gminy
Twardogoéra; kontakt z Inspektorem ochrony danych osobowych mozliwy jest pod
adresem email: iod@twardogora.pl;

2) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. b i c
RODO w celu zwigzanym z postepowaniem o udzielenie zaméwienia publicznego;

3) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96
ust. 3 ustawy z dnia 29 stycznia 2004 r. — Prawo zaméwienh publicznych (t.j. Dz. U. z
2019 r., poz. 1843), dalej ,ustawa Pzp”;

4) Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 97 ust. 1 ustawy
Pzp, przez okres 4 lat od dnia zakonczenia postepowania o udzielenie zamdwienia,
a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty
czas trwania umowy;

5) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczgcych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp,
zwigzanym z udziatem w postepowaniu o udzielenie zamowienia publicznego;
konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp;

6) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane
w sposob zautomatyzowany, stosowanie do art. 22 RODO;

7) posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczgcych***;

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych
osobowych*;

- na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktérych mowa w
art. 18 ust. 2 RODO**;

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza
przepisy RODO;

8) nie przystuguje Pani/Panu:

- w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest
art. 6 ust. 1 lit. c RODO.

Woyjasnienie: skorzystanie z prawa do sprostowania lub uzupetnienia nie moze skutkowa¢ zmiang wyniku postepowania o
udzielenie zamowienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z Pzp oraz nie moze naruszac
integralnosci protokotu oraz jego zatgcznikoéw;

**Wyjasnienie: wystgpienie z zgdaniem, o ktérym mowa w art. 18 ust. 1 RODO nie ogranicza przetwarzania danych osobowych
do czasu zakonczenia postepowania o udzielenie zamdwienia publicznego. Prawo do ograniczenia przetwarzania nie ma
zastosowania w odniesieniu do przechowywania w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub
panstwa czlonkowskiego.

***Wyjasnienie: w przypadku, gdy wykonanie obowigzkéw, o ktérych mowa w art. 15 ust. 1-3 RODO wymagatoby
niewspotmiernie duzego wysitku, zamawiajgcy moze zada¢ od osoby, ktérej dane dotycza, wskazania dodatkowych informacji
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majacych w szczegolnosci na celu sprecyzowanie nazwy lub daty odpowiednio toczgcego sie lub zakonczonego postepowania
0 udzielenie zaméwienia publicznego.

K. Wykaz zatgcznikéw

Szczegoétowy Opis Przedmiotu Zaméwienia — Zatgcznik nr 1,

Zatgcznik OFERTA — Zatgcznik nr 2,

Wzér Umowy — Zatgcznik nr 3,

Wykaz oséb — Zatgcznik nr 4,

Klauzula informacyjna o przetwarzaniu danych osobowych — Zatgcznik nr 5.

Twardogoéra, 09.11.2020 r.
Sporzadzit: Wojciech Urbaniak

Zatwierdzit:
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