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Zalgcznik nr 4 do SWZ

PROJEKTOWANE POSTANOWIENIA UMOWY

(zwane dalej ,,Umowg”)
zawarta w Warszawie, pomiedzy:

Narodowym Centrum Badan i Rozwoju z siedziba w Warszawie (00-801 Warszawa), adres:
ul. Chmielna 69, posiadajagcym REGON: 141032404 oraz NIP: 701-007-37-77, dzialajacym na
podstawie ustawy z dnia 30 kwietnia 2010 r. o Narodowym Centrum Badan i Rozwoju (t.j. Dz. U. z
2022 r. poz. 2279), zwanym dalej ,,Zamawiajacym” lub ,,NCBR”, reprezentowanym przez:
Panig/Pana .................. — Dyrektora Dziatu ............. Narodowego Centrum Badan i Rozwoju,
dziatajacego na podstawie upowaznienia z dnia ..................ccoeeinin

(kopia upowaznienia do reprezentowania Zamawiajqcego stanowi Zatlgcznik nr 1 do Umowy),

a

............................ , zamieszkaty/a w ........................ (kod pocztowy .............o.olll),
przy ul. .. , prowadzaca/prowadzacym dzialalno§¢ gospodarcza pod firma
e et e et et ” adresdo doreczen:ul. ...l , (kod pocztowy
........................ ), wpisany do Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarcze;j,
posiadajaca/posiadajacym  NIP: ...l oraz REGON: ... ,

albo

T z siedziba w .............. , adres: ul. ... s s
............... , wpisang do Rejestru Przedsiebiorcow Krajowego Rejestru Sadowego, prowadzonego
przez Sad Rejonowy w ................... , .... Wydzial Gospodarczy Krajowego Rejestru Sadowego, pod
numerem KRS: ............ , posiadajaca NIP: ...................... oraz REGON: ...................... ,
kapitat zaktadowy w wysoKoSCi: .......c.evinviniinnnnns , optacony w catosci, zwang dalej ,, Wykonawca”,
reprezentowang przez:

(wydruk z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej lub wydruk informacji
odpowiadajqgcej odpisowi aktualnemu z rejestru przedsiebiorcow KRS Wykonawcy stanowi Zatgcznik

nr 2 do Umowy)
zwanymi dalej tacznie ,,Stronami”, a kazda z osobna ,,Strong.”

Petnomocnicy i osoby upowaznione do reprezentacji Stron oswiadczajg, Ze udzielone im
petnomocnictwa/upowaznienia nie wygasty, ani nie zostaly odwotane, a ich tresé¢ nie ulegta zmianie.
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Umowa zostata zawarta w wyniku postegpowania o udzielenie zamowienia publicznego prowadzonego
w trybie podstawowym bez negocjacji, na podstawie art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r.

Prawo zamowien publicznych (tj. Dz. U. z 2022 r., poz. 1710 ze zm.), zwanej dalej ,, Pzp”.

§1.
Przedmiot Umowy

1. Na mocy Umowy Wykonawca zobowigzany jest do dostawy oprogramowania Tenable.SC lub
produktu rownowaznego zgodnie z opisem warunkOw roéwnowaznosci oprogramowania
wskazanych w SOPZ' (dalej jako: ,,Oprogramowanie”, ,,Rozwigzanie” lub ,,System”), wraz z
kompletem niezbednych licencji oraz ushlug, w modelu tradycyjnym z wykorzystaniem
infrastruktury Zamawiajacego, obejmujacych w szczegdlnosci:

1) sprzedaz i dostawe licencji dla Oprogramowania dla 1024/1000 szt. agentow?,
obowiazujacych przez okres 36 (trzydziestu szesciu) miesiecy od dnia 11.09.2023 r., wraz
ze wsparciem producenta Oprogramowania przez ten czas (dalej jako: ,,Dostawa
Oprogramowania”) oraz przeprowadzenie wdrozenia® obejmujacego w szczegdlnosci
instalacj¢, konfiguracje, integracje oraz migracje (dalej jako: ,,Usluga Wdrozenia”);

2) przeprowadzenie instruktazu z zakresu instalacji, konfiguracji i zarzadzania
Oprogramowaniem zgodnie z pkt 3 ppkt 61-63 SOPZ (dalej jako: ,,Usluga
Instruktazu”)*;

zwanych dalej tacznie jako: ,,Przedmiot Umowy.”

2. Szczegbdtowy opis Przedmiotu Umowy i1 wymagania Zamawiajacego w zakresie wykonania
Przedmiotu Umowy zawiera Szczegdtowy Opis Przedmiotu Zamdwienia stanowiacy Zatacznik nr 3
do Umowy (zwany dalej: ,,SOPZ”) oraz oferta Wykonawcy stanowigca Zatgcznik nr 4 do Umowy
(dalej: ,,Oferta”).

3. Wykonawca os$wiadcza, ze Oprogramowanie wraz ze wsparciem producenta Oprogramowania
zostanie dostarczone na jego koszt i ryzyko w terminie do 10 (dziesigciu) dni kalendarzowych od
dnia zawarcia Umowy, z zastrzezeniem, ze 36 (trzydziestoszes$cio) miesigczny okres obowigzywania
licencji na Oprogramowanie rozpocznie si¢ dnia 11.09.2023 r.

4. Dostawa Oprogramowania polega na udostepnieniu przez Wykonawce Zamawiajacemu kluczy
licencyjnych oraz innych informacji niezbednych do aktywacji i uruchomienia Oprogramowania, za
posrednictwem poczty elektronicznej, wysylajac wiadomos$¢ e-mail na adres ...................

5. Dostawa Oprogramowania zostanie dokonana przez przedstawicieli Wykonawcy, uprawnionych do
udostepnienia/przekazania Zamawiajagcemu informacji wskazanych w ust. 4 oraz dokonania

wszelkich czynno$ci zwigzanych z udzieleniem licencji.

I'W przypadku oferty na produkt réwnowazny Umowa zostanie uzupetniona zgodnie z oferta Wykonawcy.
2 W zalezno$ci od zaoferowanego rozwiazania.

3 Postanowienia Umowy w zakresie Ustugi Wdrozenia dotyczg wylgcznie oferty na produkt rownowazny.
4 Postanowienia Umowy w zakresie Ustugi Instruktazu dotyczg wylgcznie oferty na produkt rownowazny.
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6. Wykonawca zapewnia przeprowadzenie Ustugi Instruktazu dla min. 2 o0séb ze strony

Zamawiajacego w terminie do 5 dni roboczych od dnia podpisania bez uwag protokotu odbioru

dotyczacego Dostawy Oprogramowania’.

7. W zakresie realizacji Ustugi Wdrozenia®, Wykonawca w terminie do 10 dni kalendarzowych od daty

podpisania Umowy, zobowigzuje si¢ m.in. do:

a)

b)

d)

instalacji zaoferowanego Oprogramowania oraz konfiguracji mechanizméw systemu typu
skaner podatno$ci (Vulnerability scanner) oraz integracji z systemami/aplikacjami
wykorzystywanymi w ramach dziatalno$ci Zamawiajacego,

dostarczenia wszelkich dodatkowych licencji - niezbedne do prawidtowego funkcjonowania
oprogramowania rownowaznego,

zintegrowania oprogramowania rownowaznego z oprogramowaniem Splunk oraz Jira;
migracji wszystkich zrealizowanych dotad skanow 1 wykrytych podatnosci =z

wykorzystywanego obecnie oprogramowania do oprogramowania rOwnowaznego.

§2.

Oswiadczenia i zobowigzania Stron

1. Wykonawca zobowiazuje si¢ do:

1) wykonania Przedmiotu Umowy zgodnie z Umowa (w tym SOPZ oraz Oferta Wykonawcy);

2) wykonania Przedmiotu Umowy zgodnie ze swoja najlepsza wiedzg oraz zgodnie

z obowigzujacymi przepisami prawa polskiego i unijnego;

3) zwolnienia Zamawiajacego od wszelkiej odpowiedzialnosci w przypadku jakichkolwiek

roszczen osob trzecich dotyczacych Przedmiotu Umowy;

4) zapewnienia mozliwosci korzystania z Przedmiotu Umowy przez podmioty gospodarczo

powigzane z Zamawiajacym’, w tym w szczego6lnosci NCBR+ Sp. z 0.0., bez dodatkowego
wynagrodzenia dla Wykonawcy ani jego dodatkowej zgody, z zastrzezeniem korzystania
przez ww. podmioty z Przedmiotu Umowy wylacznie w celu realizacji zadan zleconych przez

Zamawiajacego, a nie realizacji zadan wlasnych ww. podmiotow.

Wykonawca oswiadcza, Zze nie s3 mu znane zadne przeszkody natury technicznej, prawne;j,
faktycznej ani finansowej, ktore moga uniemozliwi¢ badz utrudni¢ wykonanie Przedmiotu
Umowy.

Wykonawca zobowiazuje sig, ze Ustuga Instruktazu bedzie realizowana przez osobe
certyfikowang przez producenta Systemu zgodnie z wykazem osob stanowigcym Zalacznik nr 5

do Umowy (dalej ,,Wykaz”), ktory Wykonawca zobowigzany jest przedstawi¢ Zamawiajacemu

> W przypadku zaoferowania rozwigzania rOwnowaznego.

6 W przypadku zaoferowania rozwigzania rownowaznego.

7 Przez podmioty gospodarczo powigzane z Zamawiajacym rozumie si¢ spotki tworzone przez Zamawiajacego na podstawie
art. 30a. ust. 1 pkt 2 Ustawy z dnia 30 kwietnia 2010 r. o Narodowym Centrum Badan i Rozwoju (t.j. Dz. U. z 2022 r., poz.

2279).
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4.

10.

11.

12.

13.

przed podpisaniem Umowy.
Wykonaweca jest uprawniony do zmiany osoby wskazanej w Wykazie jedynie w nastgpujacych
przypadkach:
1)  Zamawiajacy zwrocil si¢ z odpowiednio uzasadnionym wnioskiem do Wykonawcy,
wskazujacym na zasadno$¢ zmiany danej osoby;
2)  nastgpita $mier¢, choroba lub inne istotne zdarzenie losowe uniemozliwiajace dalsza
realizacj¢ Ushlugi Instruktazu przez dang osobeg;
3) zaistnieje obiektywna przyczyna niezalezna od Wykonawcy, ktorej Wykonawca nie mogt
przewidzie¢, a ktora powoduje konieczno$¢ dokonania zmiany danej osoby.
Kazdorazowo Wykonawca jest zobowigzany informowa¢ Zamawiajacego o planowanej zmianie
osoby wskazanej w Wykazie i uzyska¢ uprzednia, pisemna lub mailowg zgode Zamawiajacego
wyrazong pod rygorem niewaznosci, na dokonanie zmiany ww. osoby. Zmiana osoby wskazanej
w Wykazie nie wymaga sporzadzenia aneksu do Umowy.
Wyksztalcenie, doswiadczenie i kwalifikacje proponowanej osoby majacej zastapi¢ osobe
wskazang w Wykazie muszg by¢ rownowazne do lub wyzsze od wyksztalcenia, dos§wiadczenia i
kwalifikacji osoby wskazanej w Wykazie.
Na Zadanie Zamawiajagcego Wykonawca jest zobowigzany do przedstawienia oryginatow
certyfikatow potwierdzajacych, ze osoba uczestniczaca w realizacji Ustugi Instruktazu wskazana
w Wykazie spelnia wszystkie wymagania Zamawiajacego okre§lone w Umowie (w tym w
SOPZ).
Wykonawca oswiadcza, ze dostarczone Oprogramowanie jest najwyzszej jakosci, wolne od
jakichkolwiek wad fizycznych lub prawnych oraz zgodne z wymogami okreslonymi w SOPZ.
Wykonawca zobowigzuje si¢, ze Przedmiot Umowy bedzie wykonany z nalezyta starannoscia,
wynikajacg z zawodowego charakteru prowadzonej dziatalno$ci i na poziomie wymaganym przy
profesjonalnym dostarczaniu tego typu Oprogramowania wraz ze wsparciem producenta oraz
gwarantuje wysokg jakos¢ Ustug Wdrozenia i Ustug Instruktazu, przy efektywnym
wykorzystaniu czasu pracy.
Wykonawca ponosi pelng i wytaczna odpowiedzialno$¢ za prawidlowsa realizacje Przedmiotu
Umowy.
Wykonawca ponosi pelna i wylaczna odpowiedzialnos¢ za dziatania lub zaniechania:
(i) podmiotow, ktorym powierzyt Przedmiot Umowy do realizacji w czg$ci oraz
(i) osob, ktorymi postuguje si¢ przy realizacji Przedmiotu Umowy
jak za wlasne dziatania lub zaniechania.
Wykonawca zobowigzuje si¢ do biezacej wspolpracy z Zamawiajacym na kazdym etapie
realizacji Umowy.

Zamawiajacy jest uprawniony do statego nadzorowania przygotowan i realizacji Przedmiotu
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14.

15.

16.

17.

Umowy przez Wykonawce. W tym celu Wykonawca zapewni Zamawiajagcemu pelny wglad we
wszystkie dokumenty zwigzane z realizacja Umowy oraz udzieli, bez zbednej zwloki, pelnej
informacji o stanie wykonania Przedmiotu Umowy.
Wykonawca oswiadcza, ze dysponuje odpowiednig wiedza i doswiadczeniem koniecznym do
prawidlowej realizacji Umowy oraz, ze dysponuje odpowiednim zapleczem organizacyjnym,
technicznym, intelektualnym i finansowym, koniecznym do prawidtowej realizacji Umowy w
sposob:
1) zgodny z postanowieniami Umowy (w tym z SOPZ i Ofertg Wykonawcy), z wymogami
przewidzianymi obowigzujacymi przepisami prawa oraz normami technicznymi;
2)  znalezyta starannos$cia wymagana od profesjonalisty;
3)  zgodny z aktualnym stanem wiedzy techniczne;.
Wykonawca o$wiadcza, iz zaden z elementéw Systemu dostarczanego przez Wykonawce w
ramach realizacji Umowy, nie bedzie posiada¢ mechanizméw umozliwiajacych przekazywanie
bez wiedzy Zamawiajacego jakichkolwiek danych poza srodowisko pracy Systemu, ponad dane
przekazywane z Systemu zgodnie z jego przeznaczeniem i dokumentacjg techniczna.
Zamawiajacy zobowigzuje si¢ do wspotdziatania z Wykonawca w zakresie niezbednym do
prawidlowego wykonania Umowy.
Wykonawca gwarantuje, ze w wyniku realizacji Przedmiotu Umowy nie dojdzie do naruszenia
praw osob trzecich, a w przypadku skierowania z tego tytulu roszczen przeciwko
Zamawiajagcemu, Wykonawca zobowigzuje si¢ do calkowitego zaspokojenia roszczen osob
trzecich oraz do zwolnienia Zamawiajacego od obowiazku $wiadczenia z tego tytulu. W
przypadku dochodzenia przeciwko NCBR, w tym na drodze sgdowej, przez osoby trzecie
roszczen wynikajacych z naruszenia ich praw, Wykonawca zobowigzany jest do przystgpienia po
stronie NCBR do postgpowania i podj¢cia wszelkich czynnosci w celu zwolnienia NCBR z

udziatu w postgpowaniu.

§3.
Odbiér Przedmiotu Umowy

Podstawowym narzedziem komunikacji, w tym do zglaszania konieczno$ci skorzystania z
wsparcia producenta Oprogramowania, zglaszania uwag lub zastrzezen oraz potwierdzania
prawidtowej realizacji Przedmiotu Umowy, jest poczta elektroniczna, o ile Strony nie postanowia
inaczej.

Stwierdzenie nalezytego wykonania Przedmiotu Umowy w zakresie Dostawy Oprogramowania
wraz ze wsparciem producenta, przeprowadzenia Ustugi Wdrozenia, Ustugi Instruktazu, zostanie
kazdorazowo potwierdzone przez Zamawiajacego protokotem odbioru (dalej jako: ,,Protokél”),

ktorego wzor stanowi Zalacznik nr 8 do Umowy, w terminie nie dtuzszym niz 5 (pi¢¢) dni
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roboczych od dnia zrealizowania poszczegolnych $wiadczen w wykonaniu Przedmiotu Umowy
w terminach wskazanych w § 1 ust. 3, 6 1 7 Umowy.

3. Sporzadzony i podpisany Protokoét zostanie przestany Wykonawcy elektronicznie (dokument
podpisany kwalifikowanym podpisem elektronicznym lub w formie zeskanowanego uprzednio
podpisanego dokumentu), na adres mailowy wskazany w § 11. ust. 2 pkt 1 Umowy. Po ztozeniu
kwalifikowanego podpisu elektronicznego lub zeskanowaniu uprzednio podpisanego dokumentu,
Wykonawca prze§le zwrotnie Protokoél elektronicznie na adres mailowy Zamawiajgcego
wskazany w § 11. ust. 2 pkt 2 Umowy w terminie nie dluzszym niz 3 (trzy) dni robocze od dnia
otrzymania podpisanego Protokolu od Zamawiajacego.

4. W przypadku stwierdzenia brakow lub wad w odniesieniu do odpowiedniego zakresu Przedmiotu
Umowy ktérego odbidr dotyczy, w tym stwierdzenia jego dostarczenia przez Wykonawce w
sposob niezgodny z Umowa (w tym z SOPZ), Wykonawca zobowigzuje si¢ w terminie do 5
(pigciu) dni roboczych do wymiany/usuni¢cia wad i dostarczenia ww. zakresu Przedmiotu
Umowy zgodnego z Umowa (w tym z SOPZ) lub ztozenia wyjasnien odno$nie zgloszonych przez
Zamawiajacego zastrzezen, bez prawa do odrebnego wynagrodzenia z tego tytutu. Termin, o
ktorym mowa w zdaniu poprzedzajacym, liczony bedzie od dnia przekazania Wykonawcy
zastrzezen drogg mailowa na adres wskazany § 11. ust. 1 pkt 1 Umowy.

5. Stwierdzenie przez Zamawiajacego usunigcia przez Wykonawce wad, brakow lub zastrzezen
wskazanych zgodnie z ust. 4 powyzej lub zaakceptowanie przez Zamawiajacego wyjasnien
Wykonawcy, stanowi podstawg do sporzadzenia Protokolu bez zastrzezen, potwierdzajacego
prawidtowa realizacje¢ Przedmiotu Umowy w zakresie wskazanym w § 1 ust. 1. Protokot
podpisany bez zastrzezen stanowi podstawe do wystawienia faktury oraz wyptaty wynagrodzenia
Wykonawcy, zgodnie z postanowieniami § 4.

6. W przypadku nie usunigcia wad/brakéw lub nie zlozenia wyjasnien przez Wykonawce zgodnie z
postanowieniami ust. 4 w odniesieniu do Przedmiotu Umowy wskazanego w § 1 ust. 1,
Zamawiajacy ma prawo odstapi¢ od Umowy w terminie 30 (trzydziestu) dni kalendarzowych od
bezskutecznego uptywu terminu, o ktérym mowa w ust. 4 oraz naliczy¢ Wykonawcy kare
umowna, o ktorej mowa w § 5 ust. 1 pkt 2 Umowy.

7. Jezeli Zamawiajacy, mimo uwag lub zastrzezen zgtoszonych zgodnie z ust. 4 i 6, przyjmie dana
cz¢$¢ Przedmiotu Umowy, wowczas wynagrodzenie moze ulec obnizeniu proporcjonalnie do
zakresu wadliwosci tej czesci Przedmiotu Umowy.

8. Strony uzgadniaja, ze w razie uchylania si¢ przez Wykonawce od podpisania Protokotu odno$nie
Dostawy Oprogramowania wraz ze wsparciem producenta, $wiadczenia Ustugi Wdrozenia lub
Ustugi Instruktazu w terminach wskazanych powyzej, Zamawiajacy moze z uplywem

wyznaczonego terminu sporzadzi¢ jednostronny Protokot.

§ 4.
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Wynagrodzenie i platnosci
1. Strony zgodnie ustalajg warto$¢ wynagrodzenia nalezng Wykonawcy z tytulu nalezytego
wykonania Przedmiotu Umowy, zgodnie z Umowg (w tym SOPZ oraz Oferta Wykonawcy), na
kwote ............... (stownie: ........oooiiiiiiiiinl, 00/100) ztotych netto, powickszong o
nalezny podatek od towarow i ustug tj. na kwote ............. (stownie: ........cooeviiiiiiiinn,
00/100) ztotych brutto, w tym:
1) sprzedaz i dostawe licencji dla Oprogramowania dla 1024/10008 szt. agentow wraz ze

wsparciem producenta Oprogramowania przez okres obowigzywania ww. licencji zostaje

okreslona na kwote: ..............coociiiinn (stownie:............ooooiiiii. 00/100)
zlote netto, powigkszona o nalezny podatek od towaréw i ustug tj. na kwote .............
(stownie: ...........cooeiinll. 00/100) ztotych brutto;

2) Ustuge Wdrozenia, zostaje okreslona na kwote: .......... (stownie:..............oooiiiil

00/100) ztote netto, powigkszona o nalezny podatek od towaréw i ustug tj. na kwote
............. (stownie: ......................... 00/100) ztotych brutto®,

3) Ustuge Instruktazu, zostaje okre$lona na kwotg: .......... (stownie:..........ooevvviininnn.
00/100) ztote netto, powigkszona o nalezny podatek od towaréw i ustug tj. na kwote
............. (stownie: ......................... 00/100) ztotych brutto'?;

2. Zaptata wynagrodzen, o ktorych mowa w ust. 1 nastapi po stwierdzeniu przez Zamawiajacego
nalezytego wykonania danej cz¢éci Przedmiotu Umowy bez zastrzezen, w Protokotach, o ktorych
mowa w § 3 Umowy, na podstawie prawidlowo wystawionej i dorgczonej Zamawiajacemu
faktury w formie papierowej albo odebrania przez Zamawiajacego prawidlowo wystawiongj
faktury przestanej przez Wykonawce w formie elektronicznej za posrednictwem adresu e-mail:
..................... albo odebranej przez Zamawiajagcego prawidlowo wystawione]
ustrukturyzowanej faktury elektronicznej przesltanej przez Wykonawce za posrednictwem
Platformy Elektronicznego Fakturowania, z zastrzezeniem art. 4 ustawy z dnia 9 listopada 2018
r. o elektronicznym fakturowaniu w zamowieniach publicznych, koncesjach na roboty budowlane
lub ustugi oraz partnerstwie publiczno-prywatnym (Dz. U. z 2020 poz. 1666 z p6zn. zm.),
zawierajacej prawidtowy numer rachunku bankowego, znajdujacy si¢ w wykazie podatnikoéw
VAT udostepnianym w Biuletynie Informacji Publicznej na stronie podmiotowej urzedu
obslugujacego ministra wilasciwego do spraw finansow publicznych, w terminie do 30
(trzydziestu) dni kalendarzowych od dnia jej dorgczenia lub odebrania przez Zamawiajacego.
Zaptata wynagrodzenia nastapi przelewem na rachunek bankowy wskazany na fakturze

wystawionej przez Wykonawce.

8 W zalezno$ci od zaoferowanego rozwigzania.
9 W przypadku zaoferowania rozwigzania rownowaznego.
19W przypadku zaoferowania rozwigzania rownowaznego.
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3. Brak rachunku bankowego Wykonawcy, znajdujacego si¢ w wykazie podatnikow VAT
udostegpnianym w Biuletynie Informacji Publicznej na stronie podmiotowej urzedu obstugujacego
ministra wlasciwego do spraw finansow publicznych, uprawnia Zamawiajacego do
poinformowania o tym fakcie Wykonawcy droga elektroniczng i wstrzymania ptatnosci z faktury
do czasu spelnienia wymogow opisanych powyzej, a termin ptatnosci tej faktury ulega
wydtuzeniu o czas tego opdznienia. W takim przypadku Wykonawcy nie przystugujg odsetki za
nieterminowa platnos¢ ani uprawnienie do wstrzymania lub braku realizacji obowigzkow
wynikajacych z Umowy.

4, W przypadku gdy termin zaptaty za fakture, w zwigzku z wydtuzeniem terminu platnosci, o
ktérym mowa w ust. 4 powyzej, przekroczylby 30 (trzydziesci) dni kalendarzowych, do ktorego
zachowania Zamawiajacy jest zobowigzany na podstawie art. 8 ust. 2 ustawy o przeciwdziataniu
nadmiernym opdznieniom w transakcjach handlowych z dnia 8 marca 2013 r. (tj. Dz. U.2022 poz.
893 ze zm.), liczonych od dnia dorgczenia Zamawiajacemu prawidlowo wystawionej faktury,
Zamawiajacy zrealizuje ptatno$¢ na rachunek wskazany przez Wykonawce i na podstawie art.
117 ba § 1 w zwigzku z § 3 pkt 2 ustawy ordynacja podatkowa z dnia 29 sierpnia 1997 r. (tj. Dz.
U. z 2022 poz. 2651 ze zm.) ztozy zawiadomienie o zaptacie naleznosci na ten rachunek do
naczelnika urzedu skarbowego wilasciwego dla Wykonawcy w terminie 7 (siedmiu) dni
kalendarzowych od dnia zlecenia przelewu oraz poinformuje Wykonawce drogg elektroniczng o
ptatnosci.

5. Wykonawca na fakturze, w ktorej kwota naleznosci ogdtem stanowi kwote, o ktorej mowa w art.
19 pkt 2 ustawy z dnia 6 marca 2018 r. Prawo przedsigbiorcow (t.j. Dz.U. z 2023 r. poz. 221 ze
zm.), obejmujacag dokonang na rzecz Zamawiajacego dostawe towarow/Swiadczenie ushug, o
ktorych mowa w zalaczniku nr 15 do ustawy z dnia 11 marca 2004 r. o podatku od towarow i
ustug (t.j. Dz.U. z 2022 r. poz. 931 ze zm.) umiedci wyrazy ,,mechanizm podzielonej ptatnosci”
zgodnie z art. 106e ust. 1 pkt 18a ustawy o podatku od towaréw i ustug.

6. Nieprawidtowo wystawiona faktura nie be¢dzie stanowita podstawy do zaptaty wynagrodzenia i
zostanie zwrocona Wykonawcy. W takim przypadku, termin zaptaty naleznego Wykonawcy
wynagrodzenia biegnie od dnia dorgczenia Zamawiajagcemu prawidtowo wystawionej faktury.

7. Za dzien zaptaty uwaza si¢ dzienh wydania dyspozycji przelewu z rachunku bankowego
Zamawiajacego na rachunek wskazany przez Wykonawce.

8. Wynagrodzenie, o ktérym mowa w ust. 1, zaspokaja wszelkie roszczenia Wykonawcy wobec
Zamawiajacego z tytutu wykonania Umowy, w tym w zakresie realizacji Przedmiotu Umowy, o
ktéorym mowa w § 7 Umowy oraz pokrywa wszelkie koszty, jakie Wykonawca poniesie w
zwigzku z realizacja Umowy.

§5s.

Kary umowne
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1. Wykonawca zaplaci Zamawiajagcemu kary umowne:

1) w wysokoséci 10 % wynagrodzenia brutto okreslonego w § 4 ust. 1 Umowy, w razie
niewykonania Przedmiotu Umowy w catosci. W przypadku niewykonania Przedmiotu
Umowy w czgsci, Wykonawcy zostanie naliczona kara w wysokosci 10 % wynagrodzenia
brutto okre§lonego w § 4 ust. 1 pkt 1) lub 2) Umowy, naleznego za dang cz¢$¢ Przedmiotu
Umowy, ktoérej dotyczy czesciowe niewykonanie;

2) w wysokosci 10 % wynagrodzenia brutto okreslonego w § 4 ust. 1 Umowy w razie
odstgpienia od Umowy z przyczyn lezacych po stronie Wykonawcy;

3) w wysokosci 0,5 % wynagrodzenia brutto wskazanego w § 4 ust. 1 Umowy za kazdy
rozpoczety dzien zwiltoki w terminie Dostawy Oprogramowania lub wykonania Ushugi
Wdrozenia lub Ushugi Instruktazu, o ktérych mowa w § 1 Umowy;

4) za kazda zmian¢ osoby wskazanej w Wykazie bez uzyskania uprzedniej pisemnej lub
mailowej zgody Zamawiajgcego na taka zmiang, w wysokosci 2 000,00 zt (stownie: dwa
tysigce zlotych);

5) w przypadku zaistnienia sytuacji, o ktorej mowa w art. 436 pkt 4 lit. a Pzp'!:

a) w wysokosci 0,1 % wynagrodzenia brutto wskazanego w § 4 ust. 1 Umowy za kazdy
rozpoczety dzien zwloki w zaplacie wynagrodzenia naleznego podwykonawcy,

b) w wysokosci 2 % wynagrodzenia brutto wskazanego w § 4 ust. 1 Umowy z tytutu braku
zaptaty wynagrodzenia naleznego podwykonawcy;

6) zakazdy inny przypadek nienalezytego wykonania Przedmiotu Umowy, niz okre§lony w pkt
3-5 powyzej, w wysokosci 2 % wynagrodzenia brutto, okreslonego w § 4 ust. 1 Umowy.

2. Za nienalezyte wykonanie Przedmiotu Umowy nalezy uzna¢ w szczegdlnosci:

a. dostarczenie Systemu o innych parametrach niz wymagane w SOPZ;
b. wykonanie Przedmiotu Umowy z naruszeniem postanowien Umowy, w tym SOPZ i
Oferty.

3. Wykonawca wyraza zgode na potragcanie naliczonych kar umownych przez Zamawiajacego, z
kwoty przystugujacego mu wynagrodzenia netto, o ktérym mowa w § 4 ust. 1 Umowy, chocby
ktorakolwiek z wierzytelnosci przedstawionych do potracenia przez Zamawiajacego byla
niewymagalna lub niezaskarzalna. W przypadku braku pokrycia natozonych kar umownych w
kwotach pozostatych do zaptaty, Wykonawca zobowigzuje si¢ do uregulowania kary w terminie
14 (czternastu) dni kalendarzowych od dnia dorgczenia Wykonawcy noty obciagzeniowe;.

4. Zaptata kar umownych nie zwalnia Wykonawcy od obowigzku wykonania Umowy.

5. Laczna warto$§¢ kar umownych natozonych na Wykonawce nie moze przekroczyé 40 %

wynagrodzenia brutto, o ktorym mowa w § 4 ust. 1.

" Dotyczy sytuacji, gdy Wykonawca powierzyt wykonanie czesci Przedmiotu Umowy innemu podmiotowi.
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6. Zamawiajacy zastrzega sobie mozliwo$¢ dochodzenia odszkodowania przewyzszajacego

wysokos¢ zastrzezonych kar umownych, az do pelnej wysoko$ci poniesionej szkody, na zasadach

ogolnych.
§6.
Odstapienie od Umowy
1. Zamawiajacy moze odstapi¢ od Umowy ze skutkiem na dzien zlozenia o$wiadczenia o
odstgpieniu

w przypadku, gdy zachodzi co najmniej jedna z ponizszych okolicznosci:

1)

2)

3)

4)

5)

6)

7)

8)

Wykonawca nie wykonuje Umowy lub narusza postanowienia Umowy — w terminie
30 (trzydziestu) dni kalendarzowych od dnia powziecia wiadomos$ci o powyzszych
okolicznoS$ciach;

Wykonawca nie dotrzymal ktoregokolwiek z terminow realizacji Przedmiotu Umowy,
wskazanych w § 1 Umowy - w terminie 30 (trzydziestu) dni kalendarzowych od
bezskutecznego uptywu danego terminu;

Wykonawca dokonal zmian organizacyjno-prawnych w swoim statusie zagrazajacych
realizacji Umowy lub nie poinformowal Zamawiajacego o zamiarze dokonania zmian
prawno-organizacyjnych, ktore mogg mie¢ wplyw na realizacj¢ Umowy - w terminie 30
(trzydziestu) dni kalendarzowych od dnia powzigcia wiadomosci o powyzszych
okolicznos$ciach;

Wykonawca zaprzestal realizacji Umowy i nie podjat jej w terminie wyznaczonym przez
Zamawiajacego pomimo wezwania go do tego przez Zamawiajagcego - w terminie 30
(trzydziestu) dni kalendarzowych od dnia bezskutecznego uplywu terminu wyznaczonego
W wezwaniu;

w celu zawarcia Umowy Wykonawca przedstawit falszywe oswiadczenia lub dokumenty
— w terminie 30 (trzydziestu) dni kalendarzowych od dnia powzigcia wiadomosci o
powyzszych okolicznosciach;

podane przez Wykonawce w Ofercie informacje nie odpowiadaja stanowi faktycznemu —
w terminie 30 (trzydziestu) dni kalendarzowych od dnia powzigcia wiadomosci o
powyzszych okolicznosciach;

wystapig inne nieprawidtowos$ci w realizacji Umowy, ktére czynia dalsza realizacje
Umowy niemozliwg lub niecelowa - w terminie 30 (trzydziestu) dni kalendarzowych od
dnia powzigcia wiadomosci o powyzszych okolicznos$ciach;

wystapienia niezaleznych od ktoérejkolwiek ze Stron okoliczno$ci uniemozliwiajacych
wykonanie Umowy lub jej czgsci przez Wykonawce — w terminie 30 (trzydziestu) dni

kalendarzowych od dnia zaistnienia tych okolicznosci;
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9) zaistnienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie Umowy nie lezy w
interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia Umowy lub
dalsze wykonanie Umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa
lub bezpieczenstwu publicznemu. Odstapienie od Umowy w tym wypadku moze nastapic¢
w terminie 30 (trzydziestu) dni kalendarzowych od dnia powzigcia wiadomosci o
zaistnieniu istotnej zmiany okoliczno$ci, zgodnie z art. 456 ust. 1 pkt 1) Pzp;

10) jezeli zachodzi co najmniej jedna z nastepujacych okolicznosci:

a) dokonano zmiany Umowy z naruszeniem art. 454 i art. 455 Pzp;

b) Wykonawca w chwili zawarcia Umowy podlegat wykluczeniu na podstawie art.
108 Pzp;

¢) Trybunal Sprawiedliwo$ci Unii Europejskiej stwierdzil, w ramach procedury
przewidzianej w art. 258 Traktatu o funkcjonowaniu Unii Europejskiej, ze
Rzeczpospolita Polska uchybita zobowigzaniom, ktére cigza na niej na mocy
Traktatow, dyrektywy 2014/24/UE, dyrektywy 2014/25/UE i dyrektywy
2009/81/WE, z uwagi na to, ze Zamawiajacy udzielit zamoéwienia z naruszeniem
prawa Unii Europejskie;.

2. W przypadku odstgpienia od Umowy przez Zamawiajacego, Wykonawca moze zada¢ od
Zamawiajacego wylacznie wynagrodzenia z tytutu nalezytego wykonania czgsci Umowy do
momentu zlozenia przez Zamawiajacego oswiadczenia o odstgpieniu od Umowy. Pomimo
odstgpienia od Umowy, Zamawiajgcy zachowuje prawa do rezultatu §wiadczenia zrealizowanego
przez Wykonawce na podstawie Umowy do momentu zlozenia przez Zamawiajacego
oswiadczenia o odstapieniu od Umowy. W przypadku ewentualnych watpliwosci, po ustaniu
obowigzywania Umowy w zwigzku z odstgpieniem, Strony zgodnie podejmg dziatania, celem
ustalenia zakresu $wiadczenia zrealizowanego przez Wykonawce na podstawie Umowy do
momentu zlozenia przez Zamawiajacego oswiadczenia o odstgpieniu od Umowy oraz wysokosci

wynagrodzenia przystugujacego Wykonawcy w powyzszym zakresie.

3. Odstapienie od Umowy nastgpuje w formie pisemnej pod rygorem niewaznosci.
4. Odstapienie od Umowy nie powoduje odpowiedzialnosci odszkodowawczej Zamawiajacego.
§7.

Prawa wlasnos$ci intelektualnej
1. W zakresie licencji dotyczacych Systemu, nabywanych na podstawie Umowy, Wykonawca
zobowiazuje si¢ zapewni¢ ich udzielenie Zamawiajgcemu przez uprawniony do tego podmiot, w
szczegodlnosci przez producenta Systemu.
2. Zamawiajacy bedzie uprawniony do korzystania z Systemu na warunkach okreslonych przez

producenta Systemu, z zastrzezeniem ust. 3 ponize;j.
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3. Wykonawca zobowigzuje si¢ dostarczy¢ Zamawiajacemu licencje umozliwiajace korzystanie z
Systemu zgodnie z celem okreslonym Umowa, w szczegdlnosci zgodnie z SOPZ.

4, W przypadku stwierdzenia wady prawnej Oprogramowania Zamawiajacy jest zobowigzany
zawiadomi¢ o tym Wykonawce 1 w razie potrzeby wezwaé go do udzialu w sprawie, Wykonawca
za$ podejmie wszelkie czynnosci w celu zwolnienia Zamawiajacego z udzialu w odpowiednim
postgpowaniu. Dodatkowo, Zamawiajacy bedzie uprawniony, w terminie 30 (trzydziestu) dni
kalendarzowych od powzigcia wiadomosci o powyzszych okolicznosciach, do odstgpienia od
Umowy i zadania zwrotu wyplaconego wynagrodzenia wraz z odsetkami w wysoko$ci ustawowej
od dnia zaptaty do dnia zwrotu wynagrodzenia. Zamawiajacy bedzie tez uprawniony do zadania
zaplaty przez Wykonawce kar umownych, o ktérych mowa w § 5 Umowy, a takze do dochodzenia

naprawienia szkody w petnym zakresie na zasadach ogoélnych.

§8.
Okres obowiazywania Umowy
Umowa zostaje zawarta na czas oznaczony. Przedmiot Umowy bedzie realizowany w terminie
od dnia zawarcia Umowy do momentu uptywu 36 (trzydziestu sze$ciu) miesiecy liczonych od

dnia 11.09.2023 r.

§9.
Zmiany Umowy
1. Z zastrzezeniem wyjatkow wskazanych w Umowie, zmiana tresci Umowy wymaga zachowania
formy pisemnej pod rygorem niewaznos$ci i musi by¢ zgodna z art. 454 oraz 455 ustawy Pzp.
2. Strony dopuszczaja mozliwos¢ zmiany Umowy w przypadku wystgpienia nastepujacych
okolicznosci:

1) zmiany przepiséw prawa lub planowanej zmiany przepisow prawa (prace legislacyjne w
toku) skutkujacych lub mogacych skutkowaé¢ zmiang wymogoéw prawnych oraz zmiany
zalecen organdéw regulacyjnych i nadzoru (w tym ustanawianiu nowych), w zakresie
majacym wptyw na realizacj¢ Umowy Przedmiotu Umowy;

2)  zaistnieje konieczno$¢ wprowadzenia zmiany terminu realizacji Przedmiotu Umowy na
skutek wystapienia okolicznosci nie lezacych po stronie Wykonawcy i przez niego
niezawinionych. Termin realizacji Przedmiotu Umowy moze ulec przedtuzeniu, nie wigcej
jednak, niz o czas trwania tych okolicznosci;

3)  zaistnieje konieczno$¢ zmiany sposobu wykonania Przedmiotu Umowy na skutek
okolicznosci, ktorych nie mozna byto przewidzie¢ w chwili zawarcia Umowy, przy czym
zmiany te mogg by¢ powodowane w szczegdlnosci nastgpujacymi przyczynami:

a) niedostgpnos¢ na rynku elementow/rozwigzan niezbednych do wykonania Umowy
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4)

5)

6)

7)

8)

9)

spowodowana  zaprzestaniem  produkcji  lub  wycofaniem <z rynku tych
elementow/rozwigzan po zawarciu Umowy,

b) zmiany warunkéw technicznych Systemu w przypadku koniecznosci zrealizowania
Umowy przy zastosowaniu innych rozwigzan technicznych/technologicznych w sytuacji,
gdyby zastosowanie przewidzianych rozwigzan grozito niewykonaniem lub wadliwym
wykonaniem Umowy — przy czym zmiana ta nie moze skutkowaé obnizeniem parametréw
technicznych oferowanego rozwigzania;

zaistnienie, po zawarciu Umowy, przypadku sily wyzszej, ktéra ma w szczegdlnosci
wplyw na zmiany terminéw realizacji Umowy, przez ktora na potrzeby Umowy rozumieé
nalezy zdarzenie zewnetrzne o charakterze niezaleznym od Stron, ktorego Strony nie
mogly przewidzie¢ przed zawarciem Umowy, oraz ktérego Strony nie mogty unikna¢ ani
ktéremu nie mogly zapobiec przy zachowaniu nalezytej starannosci;

powstanie rozbieznosci lub niejasno$ci w rozumieniu zapisow zawartych w Umowie,
ktorych nie bedzie mozna usunagé w inny sposob, a zmiana Umowy bedzie umozliwia¢
usuni¢cie rozbieznosci i doprecyzowanie Umowy w celu jednoznacznej interpretacji jej
zapisOw przez Strony;

zmiany terminu realizacji Przedmiotu Umowy w przypadku wystgpienia zmian w
strukturze i organizacji Zamawiajacego lub w jego procesach biznesowych w trakcie
realizacji Umowy, jezeli zmiany takie istotnie wplywaja na zakres i termin prac
Wykonawcy,

zaistniejg okoliczno$ci zwigzane z wystgpieniem wirusa SARS-CoV-2, ktére wplywaja lub
moga wpltyna¢ na nalezyte wykonanie Umowy;

zaistnieja nadzwyczajne okolicznosci, ktorych Zamawiajagcy dzialajac z nalezyta
starannoscig nie mogt przewidzie¢, powodujace ze realizacja Przedmiotu Umowy w sposdb
1 w zakresie okreslonym pierwotnie w Umowie nie lezy w interesie publicznym;

nastapi konieczno$¢ zmiany warunkéw i termindw platnosci.

3. Zamawiajacy dopuszcza zmiang postanowien Umowy w stosunku do tresci Oferty w sytuacji,

gdy nie byla mozliwa do przewidzenia na etapie zawarcia Umowy, a ponadto jej dokonanie

podyktowane jest zmiang stanu prawnego w zakresie majacym wptyw na realizacje Umowy, tj.

w szczego6lnosci zmiang:

1)

stawki podatku od towarow i ustug oraz podatku akcyzowego;

2) wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki

godzinowej, ustalonych na podstawie przepisow ustawy z dnia 10 pazdziernika 2002 r. o

minimalnym wynagrodzeniu za pracg (t.j. Dz.U. z 2020 r. poz. 2207 ze zm.);

3) zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub wysokosci

stawki sktadki na ubezpieczenia spoteczne lub zdrowotne;
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4) zasad gromadzenia i wysoko$ci wptat do pracowniczych planow kapitatowych, o ktorych
mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach kapitatowych (t.j. Dz.
U. 22023 r. poz. 46 ze zm.)

- jezeli zmiany te bedg miaty wplyw na koszty wykonania Przedmiotu Umowy przez
Wykonawce. Kazda ze Stron Umowy, w terminie 30 (trzydziestu) dni kalendarzowych od dnia
wejscia w zycie przepisow dokonujacych tych zmian, moze zwroci¢ si¢ do drugiej Strony o
przeprowadzenie negocjacji w sprawie odpowiedniej zmiany wysokosci wynagrodzenia. Strona
zwracajaca si¢ do drugiej Strony o przeprowadzenie negocjacji, winna wykazaé, ze zaistniata
zmiana ma bezposredni wplyw na koszty wykonania Przedmiotu Umowy. Zamawiajacy
zastrzega sobie prawo do zadania przedstawienia przez Wykonawce dokumentéw
potwierdzajacych zasadnos¢ zwrocenia sie¢ Wykonawcy o przeprowadzenie negocjacji w sprawie
zmiany wynagrodzenia.

4. Zamawiajacy przewiduje mozliwo$¢ zmiany wysokosci wynagrodzenia naleznego Wykonawcy
(jego zwigkszenia lub zmniejszenia), w przypadku gdy w okresie obowigzywania Umowy
wystapig zmiany ceny materialow lub kosztow zwigzanych z realizacja Przedmiotu Umowy przez
Wykonawce, a zmiany te nie byly mozliwe do przewidzenia na etapie zawarcia Umowy, na
nastepujacych zasadach:

1)  dla potrzeb wyliczenia zmiany wynagrodzenia Strony przyjmuja ceny wedtug szybkiego
szacunku wskaznika cen towarow i ustug konsumpcyjnych opublikowanego przez
Prezesa Glownego Urzedu Statystycznego w miesigcu, w ktdorym zostata podjgta decyzja
o waloryzacji, w porownaniu z analogicznym miesigcem ub. Roku;

2)  zmiana wynagrodzenia moze nastgpi¢ pod warunkiem, ze zmiana wskaznika GUS, o
ktorej mowa w pkt 3 i 4, ma rzeczywisty wpltyw na zmian¢ cen materiatdow lub kosztoéw
wykonania zamoéwienia bg¢dacego Przedmiotem Umowy;

3) zmiana wynagrodzenia moze nastgpi¢, jesli wskaznik GUS, o ktorym mowa w pkt 1,
uprawniajacy do zwigkszenia wynagrodzenia Wykonawcy, wzrosnie o co najmniej 10%
(inflacja);

4)  zmiana wynagrodzenia moze nastapi¢, jesli wskaznik GUS, o ktérym mowa w pkt 1,
uprawniajgcy do zmniejszenia wynagrodzenia Wykonawcy, spadnie o co najmniej 10%
(deflacja);

5)  w przypadku, o ktorym mowa w pkt 3, Wykonawca sktada do Zamawiajacego pisemny
wniosek o zmiang wynagrodzenia, uzasadniajac, ze zaistniata zmiana wskaznika, o ktorej
mowa w pkt 3, ma rzeczywisty wplyw na koszty wykonania Przedmiotu Umowy.
Zamawiajacy zastrzega sobie prawo do zadania przedstawienia przez Wykonawce
dokumentow potwierdzajagcych zasadno$¢ zwrdcenia si¢ Wykonawcy o zmiang

wynagrodzenia, w szczegdlnosci rzeczywistego zastosowania okreslonych materiatow
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lub poniesienie poszczegdlnych kosztow w ramach realizacji Przedmiotu Umowy;

6) w przypadku, o ktorym mowa w pkt 4, Zamawiajacy przekazuje do Wykonawcy
informacj¢ o uzasadnionym zmniejszeniu naleznego mu wynagrodzenia wynikajacym ze
spadku wartosci wskaznika GUS, o ktorej mowa w pkt 4;

7)  zmiana wynagrodzenia moze by¢ dokonana wytacznie raz w roku kalendarzowym przez
caly okres obowigzywania Umowy;

8) zwickszenie lub zmniejszenie wynagrodzenia przez Strony moze by¢ dokonane nie
wczesniej niz po uptywie 6 (sze$ciu) miesiecy od dnia zawarcia Umowy;

9)  maksymalna warto$¢ zmiany wynagrodzenia nie moze przekroczy¢ 10% calkowitego
maksymalnego wynagrodzenia brutto, okreslonego w § 4 ust. 1 Umowy.

5. Wykonawca, ktorego wynagrodzenie zostalo zmienione zgodnie z postanowieniami ust. 4,
zobowiazany jest do zmiany wynagrodzenia przystugujacego podwykonawcy, z ktorym zawart
umowe, w zakresie odpowiadajagcym zmianom cen materiatow lub kosztow dotyczacych
zobowigzania podwykonawcy.

6. Wykonawca w trakcie realizacji Umowy moze zaproponowaé¢ Zamawiajacemu dokonanie jej
zmiany, ktora miesci¢ si¢ bedzie w katalogu zmian przewidzianych w niniejszym paragrafie,
poprzez zlozenie wniosku inicjujacego zmiang, zawierajgcego: oOpis propozycji zmian,
uzasadnienie zmian.

7. Zamawiajacy moze zatwierdzi¢ lub odrzuci¢ (z zastrzezeniem bezwzglednie obowigzujacych
przepisow prawa) zmian¢ proponowang przez Wykonawce przedstawiajac uzasadnienie podjetej
decyzji.

8. Zmiany, o ktorych mowa w niniejszym paragrafie wprowadzane bedg w zakresie niezb¢dnym do
dostosowania Umowy do zaistniatych okolicznosci.

9. W razie watpliwos$ci, przyjmuje si¢, ze nie stanowig zmiany postanowien Umowy w rozumieniu
§ 9 ust. 1 Umowy i nie wymagaja zawarcia aneksu do Umowy nastepujace zmiany:

a) w zakresie, o ktorym mowa w § 2 ust. 5 Umowy,

b) w zakresie, o ktérym mowa w § 12 ust. 11 Umowy,

¢) danych, o ktorych mowa w §11 ust. 1 —2 Umowy,

d) danych teleadresowych,

e) danych rejestrowych,

f)  bedace nastgpstwem sukcesji uniwersalnej po jednej ze stron Umowy,

g) w zakresie zmiany tresci zalacznikow nr 6 1 7 do Umowy.

§ 10.
Informacje poufne
1. Strony, wraz z zawarciem Umowy, zawrg odrgbng umowg o zachowaniu poufnosci informacji,

zgodnie ze wzorem zamieszczonym w Zataczniku nr 9 do Umowy.

Strona 15 z 47



NCEBR»

Marogowa Centrum Badan | Rozwow

2. Wykonawca przed podj¢ciem prac na rzecz NCBR, ktore wigzg si¢ z przetwarzaniem informacji
lub dostgpem do Systemu Informatycznego NCBR powinien spelni¢ wymagania zawarte
w Wytycznych dotyczgcych wymagan w zakresie bezpieczenstwa informacji dla wykonawcow
zewnetrznych realizujgcych prace zlecone przez Narodowe Centrum Badan i Rozwoju, ktore

stanowig Zalgcznik nr 10 do Umowy.

§11.
Osoby do kontaktéw i ochrona danych osobowych
1. Strony postanawiajg, ze do kontaktéw pomiedzy Stronami oraz do podejmowania biezacych
uzgodnien zwigzanych z realizacja Umowy wyznaczeni sa:

1) ze strony Wykonawcy:

A) i Stels oo ,e-mail: ...l
b) Stels oo ,e-mail: ...l
2. Osoba uprawniong do podpisywania Protokotow jest:

1) ze strony Wykonawcy:

;) I Jtels oo, ,e-mail: ...l
b) 175 P ,e-mail: ...l
3. Zmiana danych, o ktorych mowa w ust. 1 i 2, wymaga poinformowania drugiej Strony w formie

elektronicznej na adres wskazany w ust. 1 powyzej. Zmiana taka nie stanowi zmian postanowien
Umowy w rozumieniu § 9 ust. 1 i nie wymaga aneksu do Umowy.

4, Uznaje si¢, iz dotarcie informacji do oséb wskazanych w ust. 1 i 2, jest jednoznaczne z
poinformowaniem Stron Umowy.

5. Strony o§wiadczaja, ze przetwarzanie w zakresie udostgpnionych im przez drugg Strong Umowy
danych osobowych dokonywane bedzie przez kazda ze Stron, jako administratora danych
osobowych w celu zawarcia i realizacji Umowy.

6. Dane osobowe przedstawicieli Stron, w tym wymienionych w ust. 1 1 2 powyzej udostgpniane
beda drugiej Stronie, ktora stanie si¢ ich administratorem danych i przetwarzane beda przez nia
w celu zawarcia i realizacji Umowy.

7. Wszelkie informacje dotyczace przetwarzania danych osobowych przez Zamawiajacego jako
administratora danych osobowych znajduja si¢ w klauzuli informacyjnej o ktoérej mowa w art. 13

rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1’ w
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10.

11.

sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z p6zn. zm., dalej
RODO), ktéra stanowi Zatgcznik nr 6 do Umowy. Wskazany obowigzek informacyjny zostanie
zrealizowany przez Zamawiajgcego wobec 0sob, ktorych dane dotycza podczas zbierania od nich
danych osobowych.

W przypadku, gdy Zamawiajacy bedzie przetwarzal w ramach Umowy dane pracownikéw lub
wspotpracownikdow Wykonawcy oraz podwykonawcoéw, Zamawiajacy realizuje obowigzek
informacyjny, o ktérym mowa w art. 14 RODO, poprzez Klauzule stanowigca Zalgcznik nr 7 i
zobowiazuje drugg strong Umowy do udostepnienia tejze informacji wskazanym osobom.
Zmiana zatacznikéw wskazanych w ust. 7 i 8§ powyzej nie wymaga zmiany Umowy, Strony moga
aktualizowa¢ dane zawarte w powyzej wskazanych klauzulach informacyjnych w formie
dokumentowe;.

W przypadku gdy zajdzie konieczno$¢ przetwarzania danych osobowych przez Wnioskodawce
w imieniu Zamawiajgcego, Strony zawra umowe powierzenia przetwarzania danych osobowych
zgodnie ze wzorem wskazanym w zatgczniku nr 10, ktora po zawarciu automatycznie stanowic
bedzie

zatgcznik do Umowy.

Przed powierzeniem Wykonawcy przetwarzania danych osobowych w imieniu Zamawiajacego,
Wykonawca zostanie zweryfikowany przez Zamawiajacego w oparciu o arkusz weryfikacji

podmiotu przetwarzajacego dane osobowe, ktory stanowi Zatacznik nr 11 do Umowy.

§12.
Podwykonawcy
Wykonawca moze powierzy¢ wykonanie czgsci Przedmiotu Umowy innemu podmiotowi
wylacznie na zasadach opisanych w niniejszym paragrafie.
Wykonawca powierza realizacje cze$ci Przedmiot Umowy nastepujacym podwykonawcom:
1) [wskazanie firmy, danych kontaktowych, o0sdb reprezentujacych podwykonawce]

- w zakresie ,

2) [wskazanie firmy, danych kontaktowych, o0sob reprezentujacych podwykonawce]

- w zakresie ,

Wykonawca zobowigzany jest do poinformowania Zamawiajacego w formie pisemnej lub
za pomocg poczty elektronicznej, na adres wskazany w § 11 ust. 1 pkt 2 Umowy, o kazdej zmianie
danych dotyczacych podwykonawcdw, jak rowniez o ewentualnych nowych podwykonawcach,
ktorym zamierza powierzy¢ prace w ramach realizacji Umowy.

Informacja o zmianie danych dotyczacych podwykonawcow powinna zosta¢ przekazana

Zamawiajacemu w terminie 5 (pigciu) dni kalendarzowych od daty zmiany danych, w celu
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10.

11.

12.

13.

zachowania niezaktdconej wspotpracy.

Informacja o zamiarze powierzenia prac nowemu podwykonawcy powinna zosta¢ przekazana
Zamawiajgcemu nie p6zniej niz na 2 (dwa) dni kalendarzowe przed planowanym powierzeniem
mu realizacji prac. Wykonawca zobowigzany jest do uzyskania uprzedniej zgody Zamawiajacego
wyrazonej w formie pisemnej pod rygorem niewazno$ci na powierzenie prac nowemu
podwykonawcy lub nowym podwykonawcom.

W przypadku niewykonania zobowigzania, o ktdrym mowa w ust. 3 - 5 powyzej, Zamawiajacy
moze zada¢ od Wykonawcy zaptaty kary umownej w wysokosci 1 000,00 (jeden tysigc) ztotych
za kazdy dzien zwloki w przekazaniu informacji.

Wykonawca zapewnia, ze podwykonawcy, z ktoérych §wiadczen bedzie korzystat w trakcie
wykonywania Umowy beda podmiotami profesjonalnie $wiadczacymi zlecone im przez
Wykonawce zadania oraz posiadajacymi wszelkie niezbedne kwalifikacje do wykonywania
zleconych im przez Wykonawce zadan.

Korzystajac w ramach wykonywania Umowy ze $wiadczen podwykonawcow, Wykonawca
zobowigzany jest nalozy¢ na takiego podwykonawce obowigzek przestrzegania wszelkich zasad,
regut i zobowigzan okreslonych w Umowie, w zakresie, w jakim odnosi¢ si¢ one beda do zakresu
prac danego podwykonawcy.

Wykonawca pozostaje gwarantem wykonywania i przestrzegania przez podwykonawcow
wszelkich zasad, regut i zobowiazan okreslonych w Umowie.

Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby
Wykonawca powolywat si¢, na zasadach okreslonych w art. 118 ust. 1 Pzp, w celu wykazania
spelniania warunkéw udzialu w postepowaniu, Wykonawca jest obowigzany wykazac
Zamawiajgcemu, ze proponowany inny podwykonawca lub Wykonawca samodzielnie spetnia je
W stopniu nie mniejszym niz podwykonawca, na ktorego zasoby Wykonawca powotywat sic w
trakcie postepowania o udzielenie zamowienia.

Zmiany, o ktorych mowa w niniejszym paragrafie nie wymagaja dokonywania zmiany Umowy
w formie aneksu.

Powierzenie wykonania czeéci Przedmiotu Umowy podwykonawcom nie zwalnia Wykonawcy
z odpowiedzialnosci za nalezyte wykonanie Umowy. Wykonawca w petni i wytacznie odpowiada
za dziatania lub zaniechania podwykonawcow jak za whasne dziatania lub zaniechania.
Korzystanie ze §wiadczen podwykonawcow niezgodnie z postanowieniami niniejszego paragrafu
traktowane bedzie jako istotne naruszenie warunkow Umowy oraz moze stanowi¢ przyczyne
odstgpienia od Umowy przez Zamawiajacego w terminie 30 (trzydziestu) dni kalendarzowych od

powzigcia wiadomosci o naruszeniu przez Wykonawce postanowien niniejszego paragrafu.

§ 13.

Postanowienia koncowe
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1. Prawa i obowiazki oraz wierzytelnosci Wykonawcy wobec Zamawiajgcego wynikajace z
Umowy nie moga byC¢ przenoszone na osoby trzecie, bez pisemnej uprzedniej zgody
Zamawiajacego wyrazonej pod rygorem niewaznosci.

2. Wszelkie spory powstale w zwigzku z realizacja Umowy, Strony beda rozstrzyga¢ w drodze
negocjacji. W przypadku braku mozliwosci osiggnigcia konsensusu w sposob wskazany w zdaniu
poprzedzajacym, spory rozstrzyga¢ bedzie sad powszechny wiasciwy miejscowo dla siedziby
Zamawiajgcego.

3. W sprawach nieuregulowanych Umowag majg zastosowanie przepisy prawa powszechnie
obowigzujace w Polsce, w tym w szczegdlnosci przepisy ustawy Pzp oraz ustawy z dnia z dnia
23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2022 r., poz. 1360 ze zm.).

4. Umowe sporzadzono i podpisano w formie pisemnej w trzech jednobrzmiacych egzemplarzach,
w tym dwa dla Zamawiajacego i jeden dla Wykonawcy / Umowg sporzadzono i podpisano w
formie elektronicznej w rozumieniu art. 78' § 1 Kodeksu cywilnego, co oznacza, ze zawarcie
Umowy nastagpi w momencie opatrzenia Umowy ostatnim wymaganym do jej zawarcia
kwalifikowanym podpisem elektronicznym. Kazda ze Stron bedzie uprawniona do druku
dowolnej liczby egzemplarzy Umowy.

5. Umowa wchodzi w Zycie z dniem podpisania jej przez ostatnig ze Stron.

6. Integralng czgs¢ Umowy stanowia nastepujace zataczniki:

1)  Zalacznik nr 1 — Upowaznienie do reprezentacji Zamawiajacego;

2)  Zalacznik nr 2 — wydruk z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarcze;j
lub wydruk informacji odpowiadajacej odpisowi aktualnemu z rejestru przedsigbiorcow
KRS dot. Wykonawcy;

3) Zalacznik nr 3 — SOPZ;

4)  Zalacznik nr 4 — Oferta Wykonawcy (kopia);

5) Zalacznik nr 5 — Wykaz oséb certyfikowanych przez producenta Systemu;

6) Zalacznik nr 6 — Klauzula informacyjna — art. 13 RODO;

7)  Zalacznik nr 7 — Klauzula informacyjna — art. 14 RODO;

7) Zalacznik nr 8 — Wz6r protokotu odbioru;

8) Zalacznik nr 9 - Umowa o zachowaniu poufnos$ci informacji;

9) Zalacznik nr 10 - Wytyczne dotyczace wymagan w zakresie bezpieczenstwa informacji
dla wykonawcow zewngtrznych realizujacych prace zlecone przez Narodowe Centrum
Badan i Rozwoju;

7)  Zalacznik nr 11 — Umowa powierzenia przetwarzania danych osobowych;

8) Zalacznik nr 12 - Arkusz weryfikacji podmiotu przetwarzajacego dane osobowe.
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Zamawiajacy:

PODPISY STRON

Wykonawca:
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Zatgceznik nr 5 do Umowy

Wykaz o0s6b certyfikowanych przez producenta Systemu

Lp.

Imie

Nazwisko

Wykaz posiadanych
certyfikatow
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Zatgcznik nr 6 do Umowy

Klauzula informacyjna — dotyczaca zbierania danych osobowych bezposrednio od osoby,

ktorej dane dotyczg

Zgodnie z art. 13 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej: ,,RODO”), informuj¢ Panig/Pana ze:

)

2)

3)

4)

S)

6)

7)

8)

9)

administratorem danych osobowych jest Narodowe Centrum Badan i Rozwoju (dalej:
»NCBR?”) z siedzibg w Warszawie 00-801, ul. Chmielna 69;

z inspektorem ochrony danych (I0OD), ktory zostat powotany w NCBR, mozna si¢ skontaktowaé
poprzez adres e-mail: iod@ncbr.gov.pl;

dane osobowe sa przetwarzane w celu zawarcia i realizacji umowy z dnia ...................
1) (U , zawartej pomiedzy NCBR a ........ccccceevvvenennn. ,Zsiedzibaw ............. , adres:

dane osobowe sg przetwarzane w celu zawarcia i1 realizacji wyzej wskazanej umowy 1 jest
niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw realizowanych przez
NCBR polegajacych na dziataniach zwigzanych z zawarciem i realizacja ww. umowy oraz
ulatwieniem komunikacji zwigzanej] z jej wykonaniem, a takze ustaleniem 0s6b
odpowiedzialnych za realizacj¢ i uprawnionych do kontaktow w ramach wykonywania Umowy
(art. 6 ust. 1 lit. f RODO);

dane osobowe beda przetwarzane w okresie realizacji ww. umowy — do czasu wykonania
wszystkich obowigzkow i praw wynikajacych z ww. umowy, a nastgpnie przechowywane beda
w celach archiwalnych przez okres przechowywania zgodny z instrukcja kancelaryjng NCBR i
Jednolitym Rzeczowym Wykazem Akt;

podanie przez Panig/Pana danych osobowych jest niezbedne do zawarcia i realizacji umowy
wskazanej w pkt 3;

odbiorcami danych osobowych beda organy wiadzy publicznej oraz podmioty wykonujace
zadania publiczne lub dziatajace na zlecenie organow wladzy publicznej, w zakresie i w celach,
ktore wynikajg z przepisOw prawa, a takze podmioty §wiadczace ustugi niezbgdne do realizacji
zadan przez NCBR w tym takim podmiotem jest NCBR+ sp. z 0.0., z siedzibag w Warszawie 00-
801, ul. Chmielna 69. Dane te moga by¢ takze przekazywane partnerom IT, podmiotom
realizujagcym wsparcie techniczne lub organizacyjne;

przystugujg Pani/Panu prawa w stosunku do NCBR do: Zzadania dostepu do swoich danych
osobowych, ich sprostowania, usuni¢cia lub ograniczenia przetwarzania, a takze do wniesienia
sprzeciwu. W sprawie realizacji praw mozna kontaktowac si¢ z inspektorem ochrony danych,
ktory zostat powotany w NCBR, pod adresem mailowym wskazanym w pkt 2 powyzej;

przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego, ktorym w Polsce jest
Prezes Urzedu Ochrony Danych Osobowych.;
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10) Pani/Pana dane osobowe nie beda przekazywane do panstwa trzeciego;

11) Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu.
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Zatgceznik nr 7 do Umowy

Klauzula informacyjna — dotyczaca zbierania danych osobowych niebezposrednio od osoby,

ktérej dane dotycza

Zgodnie z art. 14 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o
ochronie danych, dalej: ,,RODO”), informuj¢ Pania/Pana, zZe:

1)

2)

3)

4)

5)

6)

7)

8)

9)

administratorem danych osobowych jest Narodowe Centrum Badan i Rozwoju (dalej
»NCBR”) z siedziba w Warszawie 00-801, ul. Chmielna 69;
dane osobowe zostaly pozyskane od ..o , z siedzibg w ............. , adres:

z inspektorem ochrony danych (IOD), ktory zostat powotany w NCBR, mozna si¢ skontaktowac
poprzez adres e-mail: iod@ncbr.gov.pl;

NCBR bedzie przetwarzato nastepujace kategorie Pani/Pana danych osobowych: imi¢, nazwisko,
adres e-mail, numer telefonu, stanowisko, miejsce zatrudnienia, dane dotyczace wykonywanej
dziatalno$ci gospodarczej;

dane osobowe sg przetwarzane w celu zawarcia i realizacji wyzej wskazanej umowy i jest
niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw realizowanych przez
NCBR polegajacych na dziataniach zwigzanych z zawarciem i realizacja ww. umowy oraz
utatwieniem komunikacji zwigzanej z jej wykonaniem, a takze wustaleniem 0s0b
odpowiedzialnych za realizacje¢ i uprawnionych do kontaktéw w ramach wykonywania ww.
umowy (art. 6 ust. 1 lit. f RODO);

dane osobowe beda przetwarzane w okresie realizacji ww. umowy — do czasu wykonania
wszystkich obowigzkow i praw wynikajacych z ww. umowy, a nastgpnie przechowywane beda
w celach archiwalnych przez okres przechowywania zgodny z instrukcjg kancelaryjng NCBR i
Jednolitym Rzeczowym Wykazem Akt;

odbiorcami danych osobowych beda organy wladzy publicznej oraz podmioty wykonujace
zadania publiczne lub dziatajace na zlecenie organow wiladzy publicznej, w zakresie i w celach,
ktore wynikaja z przepisdw prawa, a takze podmioty §wiadczace ustugi niezbedne do realizacji
zadan przez NCBR w tym takim podmiotem jest NCBR+ sp. z 0.0., z siedzibg w Warszawie 00-
801, ul. Chmielna 69. Dane te moga by¢ takze przekazywane partnerom IT, podmiotom
realizujacym wsparcie techniczne lub organizacyjne;

przystuguja Pani/Panu prawa w stosunku do NCBR do: zadania dostgpu do swoich danych
osobowych, ich sprostowania, usunigcia lub ograniczenia przetwarzania i wniesienia sprzeciwu
wobec przetwarzania dotyczacych Pani/Pana danych osobowych. W sprawie realizacji praw
mozna kontaktowac si¢ z inspektorem ochrony danych, ktory zostat powolany w NCBR, pod
adresem mailowym udostgpnionym w pkt 3 powyzej;
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10) przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego, ktorym w Polsce jest
Prezes Urzedu Ochrony Danych Osobowych;
11)  Pani/Pana dane osobowe nie beda przekazywane do panstwa trzeciego;

12) Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu.
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Zatgcznik nr 8 do Umowy

PROTOKOL ODBIORU OSTATECZNY / CZESCIOWY*

ZAaMAWIAJACY: ... oo
RePrezentowany PIZEZ .........oueiuiniiuin i

WY KOMAWCA: . e
Przedmiot 0dbIoTU: .. ...
Data dokonania odbiorU: ........couiniieii i

Zakres WyKonanyCh Prac: ... ...c.ooiiiiiiiiiiiii i

W wyniku czynno$ci odbioru Zamawiajacy oraz Wykonawca stw1erdzajq co nastepuje:

1. Zakres prac zostal wykonany zgodnie/niezgodnie* z umowa/zleceniem*

2. Prace zostaly rozpoczgte dnia ..................... i zakonczono dnia ....................... termin
wykonania umowy zostal dotrzymany
3. Jakos$¢ wykonanych prac ocenia si¢ jako dobra / niedobra*

4. Niezg0dNOSCI/DIAKI .. .uentiit i
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LT Oz Y4 B0 ]

Podpisy
Przedstawiciele Zamawiajacy: Przedstawiciele Wykonawcy:
Lo Lo
2 2
3 K PP PPPPN

* niepotrzebne skresli¢
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Zatgcznik nr 9 do Umowy

UMOWA O ZACHOWANIU POUFNOSCI INFORMACJI
(zwana dalej ,,Umow3”)

zawarta w Warszawie pomigdzy:

Narodowym Centrum Badaf i Rozwoju z siedziba w Warszawie, adres: ul. Chmielna 69, 00-801
Warszawa, dziatajacym na podstawie ustawy z dnia 30 kwietnia 2010 roku o Narodowym Centrum
Badan i Rozwoju, posiadajgcym REGON: 141032404 oraz NIP: 701-007-37-77, zwanym dalej
»Centrum” lub ,,Strona ujawniajaca” reprezentowanym przez:

ey

a
zwang/zwanym dalej ,,Odbiorcg Informacji Poufnych” lub ,,Odbiorca”,
zwanymi dalej tgcznie ,,Stronami” a pojedynczo ,,Strona”.

Preambula
Zwazywszy, ze celem Stron jest uregulowanie wzajemnych stosunkow w zakresie ochrony informacji

poufnych Centrum, w posiadanie ktorych Odbiorca wszedt w zwigzku z wykonywaniem Umowy glownej
dotyczqcej dostawy oprogramowania Tenable.SC lub produktu rownowaznego (dalej jako ,, Umowa
glowna”), a takie zapewnienie bezpieczenstwa i ochrony takich informacji, Strony zgodnie

postanawiajq, co nastepuje:

§ 1.
1. Przedmiotem Umowy jest zobowigzanie si¢ przez Odbiorc¢ do zachowania poufnosci
i nieujawniania jakichkolwiek informacji poufnych Centrum, pozyskanych przez Odbiorce w
zwiazku ze wspotpracg Stron na podstawie Umowy gtownej - niezaleznie od sposobu lub formy
pozyskania tych informacji, czy sposobu ich wyrazenia (w tym w formie ustnej, pisemnej,
dokumentowej, elektronicznej lub utrwalonych na jakimkolwiek nosniku, w systemach
informatycznych, na serwerach), niezaleznie od stopnia opracowania informacji oraz od zrodta
informacji, bez konieczno$ci ich oznaczenia przez Centrum jako poufne w chwili udostepnienia
(dalej jako: ,,Informacje Poufne”).
2. W szczegolnosci, do Informacji Poufnych zaliczane beda wszelkie informacje i dokumenty
o charakterze technicznym, technologicznym, handlowym, organizacyjnym, prawnym,
finansowym, informacje zawierajace dane osobowe i dotyczace sposobow zabezpieczania danych
osobowych, informacje dotyczace stosowanych systemow informatycznych w tym systemow
bezpieczenstwa, wiasnos¢ intelektualna, informacje nalezace do podmiotéw trzecich (np.
wnioskodawcow, beneficjentow), a takze informacje na temat pracownikow oraz
wspotpracownikow — lub zwigzane z dziatalnoscig Centrum oraz wszelkie inne informacje
posiadajace ekonomiczng/gospodarcza wartos¢, ktore nie sg powszechnie znane.
3. Odbiorca zobowiazuje si¢ do:
1)  zachowania w tajemnicy wszelkich informacji pozyskanych w zwiazku
z wykonywaniem Umowy gldwnej, jak i wszelkich informacji zebranych w trakcie
negocjacji poprzedzajgcych jej zawarcie, niezaleznie od formy w jakiej zostaty uzyskane;
2) ujawnienia Informacji Poufnych wylacznie osobom, ktorymi si¢ postuguje lub ktorym
powierza wykonanie Umowy gtownej w celu i w zakresie niezbednym do jej wykonania;
3)  poinformowania 0s6b, o ktorych mowa w § 1 ust. 3 pkt 2 Umowy, o poufnym
charakterze informacji, pouczenia w sprawie ich traktowania jako poufnych oraz
odebrania od nich o§wiadczenia, ktorego wzor stanowi Zatacznik nr 1 do Umowy;
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4.

4)  niewykorzystywania, nickopiowania, niepowielania, nierozpowszechniania jakiejkolwiek
Informacji Poufnej Iub jej czesci, za wyjatkiem przypadkéw gdy jest to niezbedne
dla wykonania Umowy gltowne;.

Nie stanowig Informacji Poufnej informacje:

1)  ktore sg dostepne publicznie lub stang si¢ publicznie dostgpne w inny sposob niz poprzez
naruszenie obowiazku zachowania poufnosci;

2)  ktére w momencie ujawnienia byly juz w posiadaniu Odbiorcy lub jego pracownika,
cztonka organu lub doradcy, pod warunkiem, iz nie zostaty objete obowigzkiem
zachowania poufnosci oraz ze zostaty one uzyskane bez naruszenia prawa;

3)  ktére zostaty otrzymane od stron trzecich zgodnie z prawem i bez naruszenia
jakiegokolwiek zobowigzan do zachowania poufnosci;

4)  w stosunku, do ktorych Centrum o$wiadczy na pi$mie, Ze nie uznaje ich za Informacje
Poufne.

Nie stanowi naruszenia Informacji Poufnej ujawnienie dokonane zgodnie z wymogami prawa,
w tym na wniosek lub wezwanie uprawnionych sagdoéw lub organdéw, w zakresie

i w granicach dozwolonych prawem, na podstawie postanowienia lub wezwania sadu lub decyzji
administracyjnej albo w celu dochodzenia roszczen. Przed ujawnieniem informacji zgodnie

ze zdaniem poprzednim, Odbiorca powiadomi Centrum pisemnie o otrzymaniu takiego wniosku
lub wezwania, okres$lajac forme i cel ujawnienia, chyba ze przekazanie takiej wiadomosci

jest zabronione na podstawie obowigzujacych przepisow prawa. Gdyby uprzednie powiadomienie
Centrum o otrzymaniu wniosku lub wezwania nie byto w okoliczno$ciach sprawy mozliwe,
Odbiorca powiadomi Centrum niezwtocznie po ustaniu okolicznos$ci uniemozliwiajacych
powiadomienie.

Ujawnienie Informacji Poufnych osobie trzeciej jest dopuszczalne wytgcznie po uzyskaniu
uprzedniej pisemnej zgody Centrum i na warunkach przez Centrum okre$lonych.

Odbiorca ponosi wobec Strony ujawniajacej odpowiedzialno$¢ za naruszenie obowigzkow

w zakresie zachowania w tajemnicy Informacji Poufnych, rowniez w przypadku, gdy naruszenie
jest dokonane przez osobg trzecia, o ktorej mowa w § 1 ust. 3 pkt 2 Umowy, za ktorej dziatania
lub zaniechania Odbiorca odpowiada jak za wlasne.

Odbiorca zapewnia, ze dysponuje wlasciwymi zabezpieczeniami umozliwiajacymi ochrone
Informacji Poufnych przed dostgpem i bezprawnym ich wykorzystaniem przez osoby
nieuprawnione.

W zakresie mozliwosci postugiwania si¢ osobami trzecimi lub powierzania im wykonania
Umowy gtownej, wigzace dla Stron sg jej postanowienia.

§2.

Dla uniknigcia watpliwos$ci Strony potwierdzaja, iz Umowa nie skutkuje przeniesieniem jakiegokolwiek
prawa do Informacji Poufnych na Odbiorce uzyskujacego te informacije.

1.

§3.
Odbiorca zobowiazuje si¢ do zachowania w poufnosci Informacji Poufnych oraz wykorzystania
Informacji Poufnych wytacznie dla celow realizacji Umowy gldéwnej oraz do podjgcia w stosunku
do Informacji Poufnych co najmniej takich srodkow ostroznos$ci oraz takich samych srodkéw
zabezpieczajacych, jak te podejmowane w stosunku do wtasnych informacji poufnych.
Odbiorca zobowiazuje si¢ do przechowywania Informacji Poufnych w bezpiecznym srodowisku
oraz zobowiazuje si¢ nie kopiowac, nie powiela¢, ani w jakikolwiek inny sposob nie utrwalaé i
nie rozpowszechnia¢ Informacji Poufnych lub ich czesci, z wyjatkiem przypadkéw wewnetrznego
uzytku, gdy jest to niezb¢dne dla celow realizacji Umowy glowne;.
W przypadku, gdy przekazywane Informacje Poufne beda stanowi¢ informacje chronione przez
przepisy powszechnie obowiazujacego prawa, Odbiorca zobowiazuje si¢ do przestrzegania
stosownych regulacji prawnych w zakresie ochrony takich informacji.
Odbiorca o$wiadcza, ze jest §wiadomy zagrozen dotyczacych bezpieczenstwa zwigzanych
z przesytaniem informacji poczta elektroniczng lub z uzyciem Internetu, oraz ze bedzie
odpowiedzialny za ochron¢ w zakresie informacji przesytanych w formie elektronicznej i ochrony
przed wirusami oraz za zapewnienie, aby informacje takie nie byly kierowane pod niewtasciwy
adres.

Strona 29 z 47



NCEBR»

Marogowa Centrum Badan | Rozwow

Odbiorca zobowiazuje si¢ do przestrzegania przepisow ustawy z dnia 10 maja 2018 r.

0 ochronie danych osobowych (t.j. Dz. U. z 2018 r. poz. 1000, ze zm.). oraz rozporzadzenia
Parlamentu Europejskiego z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych, RODO)
(Dz. Urz. UE L 119 z 04.05.2016, str. 1) i zobowiazuje si¢ nie wykorzystywac ani nie
przetwarzaé

w jakikolwiek sposob danych osobowych, do ktorych uzyska dostep w wyniku realizacji
wspotpracy dla celow innych niz wykonywanie Umowy gtéwnej i niezgodnie z warunkami w niej
przewidzianymi.

Odbiorca ponosi pelng i wylaczna odpowiedzialnos$¢ za bedace nastepstwem jego zachowan
szkody wyrzadzone niezgodnym z Umowa przetwarzaniem danych osobowych, w szczegolnosci
szkody wyrzadzone utrata, niewtasciwym przechowywaniem lub postuzeniem si¢ dokumentami,
ktore sg no$nikiem danych osobowych.

W przypadku, gdy Odbiorca wykonuje Umowe glowna przy udziale osob trzecich,

z zastrzezeniem § 1 ust. 9 Umowy, postanowienia poprzedzajacych ustepow rozciagaja sie takze
na te osoby, przy czym Odbiorca ponosi petng i wytaczng odpowiedzialno$¢ za dziatania

lub zaniechania 0sob, ktorymi si¢ postuguje lub ktorym powierza wykonanie powyzszej umowy,
jak za dzialania lub zaniechania wlasne.

§ 4.

Umowa obowigzuje przez caly okres obowigzywania Umowy gtownej, jak rowniez przez okres 10
(stownie: dziesigciu) lat po zakonczeniu Umowy gltéwnej, niezaleznie od przyczyny (wykonanie,
wygasnigcie, rozwigzanie, odstapienie, wypowiedzenie Umowy gtéwnej) chyba, ze przepisy
powszechnie obowigzujacego prawa przewidujg dtuzszy okres ochrony.

1.

b S

§ 5.

Odbiorca na zadanie Centrum zwrdci niezwlocznie wszelkie materiaty, dokumenty, inne
opracowania (na pismie, w formie elektronicznej lub innej) oraz zniszczy wszystkie materialy,
ktore zawierajg Informacje Poufne i wykasuje z pamigci swoich komputerdw, edytoréw tekstow i
podobnych srodkow wszystkie materialy stanowigce Informacje Poufne, wlaczajac kazda kopig,
w zakresie w jakim pozwala na to konfiguracja systemow teleinformatycznych. Ponadto
Odbiorca, bez zadania Centrum, zwroci lub zniszczy materiaty, dokumenty, nosniki zawierajace
Informacje Poufne odpowiednio najp6zniej z uptywem okresu, o ktéorym mowa w § 4 Umowy.
Na zadanie Strony ujawniajacej Odbiorca niezwlocznie dostarczy jej pisemne oswiadczenie
potwierdzajace dokonanie czynnosci wskazanych w ust. 1 powyze;j.

§o.
W przypadku naruszenia przez Odbiorce jakichkolwiek zobowiazan wynikajacych
z niniejszej Umowy, Centrum bedzie miat prawo do zgdania natychmiastowego zaniechania
naruszenia i usunigcia jego skutkow. Wezwanie do zaniechania naruszen i usuni¢cia jego
skutkow powinno by¢ wystane Odbiorcy w formie pisemnej z wyznaczeniem co najmnie;j
terminu 14 (stownie: czternastu) dni do ustosunkowania si¢ do niego.
Z zastrzezeniem par. 5 ust. 5 Umowy glownej, w przypadku naruszenia przez Odbiorce
obowiagzkéw dotyczacych Informacji Poufnych, w tym danych osobowych, Centrum moze zgda¢
od Odbiorcy zaptaty kary umownej w wysokosci 50 000,00 PLN (slownie: pigcdziesiat tysiecy
ztotych 00/100) za kazdy przypadek naruszenia. Odbiorca zobowigzuje si¢ do uregulowania kary
w terminie 14 (stownie: czternastu) dni kalendarzowych od dnia dorgczenia Odbiorcy wezwania
do zaptaty/noty obcigzeniowej w formie pisemne;.
Centrum zastrzega sobie prawo dochodzenia odszkodowania przewyzszajacego wysokos¢
zastrzezonych kar umownych na zasadach ogélnych Kodeksu cywilnego.

§7.
Umowa wchodzi w zycie w dniu podpisania jej przez Strony.
Umowa podlega prawu polskiemu.
Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
Strony zgodnie o§wiadczaja, ze wszelkie spory powstate w zwigzku z realizacjg niniejszej
Umowy beda staraty sie rozstrzyga¢ w sposob polubowny. W przypadku, gdy Strony nie osiagna
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porozumienia w sposob wskazany w zdaniu poprzedzajacym, wszelkie spory wynikajace w
zwiazku z realizacja Umowy zostang rozstrzygnigte przez sad powszechny wlasciwy miejscowo
dla siedziby Centrum.

5. Umowg sporzadzono i podpisano w formie pisemnej w dwoch jednobrzmiacych egzemplarzach,
po jednym dla kazdej ze Stron / Umowg sporzadzono i podpisano w formie elektronicznej w
rozumieniu art. 78' § 1 Kodeksu cywilnego, co oznacza, ze zawarcie Umowy nastapi w
momencie opatrzenia Umowy ostatnim wymaganym do jej zawarcia kwalifikowanym podpisem
elektronicznym. Kazda ze Stron bedzie uprawniona do druku dowolnej liczby egzemplarzy
Umowy.

6. Integralng czgs¢ Umowy stanowia:

1) Zalacznik nr 1 - Oswiadczenie o zobowigzaniu do zachowania poufnosci (Wzor).

/podpisano elektronicznie/ /podpisano elektronicznie/
Strona ujawniajaca Odbiorca Informacji Poufnych
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/WZOR/

OSWIADCZENIE ]
O ZOBOWIAZANIU DO ZACHOWANIA POUFNOSCI

Niniejszym o$wiadczam, ze znana mi jest tre§¢ Umowy o zachowaniu poufnos$ci informacji
ZANIA ..o zawartej pomigdzy

i wynikajace z niej zobowigzania do utrzymywania w tajemnicy ujawnionych Informacji Poufnych
oraz zobowigzuje si¢ do ich przestrzegania.

Niniejszym zobowigzuj¢ si¢ jako pracownik .................cociiiiiiiiiiiiiiiiinnn, (nazwa firmy)/
zleceniobiorca/ Wykonawea® ... ... do zachowania w tajemnicy
wszelkich Informacji Poufnych, ktore zostaty mi ujawnione w zwigzku z moim uczestnictwem w
wykonywaniu ................. , na warunkach okreslonych w Umowie o zachowaniu poufnosci. Jestem

$wiadomy, Ze naruszenie powyzszych zobowigzan moze skutkowa¢ odpowiedzialnoscia cywilng i karng
na podstawie obowigzujacych przepisow prawa.

(imie, nazwisko, data i podpis)
* niepotrzebne skresli¢
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Zatgcznik nr 10 do Umowy

Wytyczne dotyczace wymagan w zakresie bezpieczenstwa informacji dla wykonawcow

zewnetrznych realizujacych prace zlecone przez Narodowe Centrum Badan i Rozwoju

1. Cel

Celem dokumentu jest okre$lenie minimalnych wymagan w zakresie bezpieczenstwa informacji,

w posiadanie ktorych wejdzie wykonawca zewnetrzny w trakcie realizacji zleconych prac na rzecz

Narodowego Centrum Badan i Rozwoju (dalej: ,,Centrum”).

2. Zakres

Zapisy niniejszego dokumentu:

7. powinni uwzgledniaé pracownicy uczestniczacy w procesie udzielenia zamowienia lub
nawigzania wspotpracy na podstawie innej formy cywilnoprawnej na ustuge/zamowienie
zwigzane z przetwarzaniem informacji;

8. powinni stosowac¢ wszyscy wykonawcy zewngtrzni realizujacy prace na rzecz Centrum,
zwigzane z przetwarzaniem informacji;

9. nalezy stosowa¢ we wszystkich umowach z wykonawcami zewngetrznymi, ktorych przedmiot
jest zwigzany z ochrong informacji.

3. Postanowienia ogolne

1. Niniejszy dokument:

1) okres$la zakres obowigzkéw i odpowiedzialno$ci wykonawcow zewnetrznych w zakresie
bezpieczenstwa informacji;

2) obejmuje swoim zakresem wszystkich uzytkownikow wykonawcow zewnetrznych,
majacych dostep do systemow informatycznych (dalej jako: ,,System Informatyczny
NCBR”) oraz informacji przetwarzanych na rzecz Centrum.

2. Wykonawca zewnetrzny przed podjeciem prac na rzecz Centrum, ktore wigza si¢
z przetwarzaniem informacji lub dostgpem do Systemu Informatycznego NCBR powinien spehic¢
wymagania zawarte w niniejszym dokumencie.

3. Przed rozpoczgciem przetwarzania informacji nalezgcych do Centrum wykonawca zewnetrzny
powinien spetni¢ nastepujace warunki:

1) podpisa¢ umowe o zachowaniu poufnosci, ktorej wzor okresla zatacznik nr 2;

2) w przypadku przetwarzania danych osobowych podpisa¢ umowg powierzenia lub dalszego
powierzenia przetwarzania danych osobowych, przygotowana na wzorze Centrum,;

3) w przypadku udostepnienia danych osobowych podpisa¢ umowe udostepnienia danych
osobowych przygotowang na wzorze Centrum.

4. Szczegbdltowe zasady powierzenia badz udostepnienia danych osobowych wykonawcy
zewnetrznemu zostaty okre§lone w Polityce Bezpieczenstwa Danych Osobowych NCBR (zasady
weryfikacji, wzory).

5. Pracownicy wykonawcy zewngtrznego realizujacy na rzecz Centrum prace w ramach zawartej
umowy moga przebywac na terenie Centrum pod nadzorem pracownika Centrum lub
pracownikéw ochrony obiektu.

6. W przypadku, gdy zlecenie bedzie wykonywane po godzinach pracy Centrum Iub w dni wolne
od pracy, kierownik komorki organizacyjnej Centrum (dalej jako: ,.kierownik KO”) bezposrednio
odpowiedzialny za wykonywane zlecenie musi zglosi¢ ten fakt do Dziatu Administracji
1 Zakupow (dalej jako: ,,DAZ”), ktory wystawia zlecenie na wykonanie prac i przekazuje
informacj¢ o terminie i zakresie wykonywanych prac do administracji obiektu oraz zawiadamia
ochrong obiektu.

7. W zleceniu nalezy podac¢:

1) nazwg¢ wykonawcy zewngtrznego;

2) zakres wykonywanej pracy;

3) termin wykonania (data, godzina);

4) imi¢ nazwisko oraz numer dokumentu tozsamosci pracownikow wykonawcy zewnetrznego
wykonujacych prace;

5) imie¢ nazwisko oraz numer telefonu osoby nadzorujacej prace ze strony Centrum;

6) numery rejestracyjne pojazdéw — w przypadku koniecznos$ci wyrazenia zgody na ich wjazd
na parking.

8.  Klucze do pomieszczen wydaje pracownik DAZ.

4. Nadawanie, zmiana badz odebranie uprawnien
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W przypadku koniecznosci dostepu wykonawcow zewnetrznych do Systemu Informatycznego

NCBR zakres uprawnien przydziela si¢ adekwatnie do przedmiotu zawartej umowy oraz zakresu

powierzonych/udostepnionych danych osobowych (jesli takie powierzenie/udostepnienie ma

miejsce).

Osoba ze strony wykonawcy zewngtrznego, wskazana w umowie jako odpowiedzialna za jej

realizacje, powinna:

1) przekaza¢ do Centrum liste uzytkownikow wykonawcy zewngtrznego majacych mie¢ dostep
do Systemu Informatycznego NCBR wraz ze wskazaniem wymaganych uprawnien;

2) na biezaco aktualizowac liste uzytkownikow wykonawcy zewngtrznego, o ktorej mowa
powyzej.

Rejestrowanie 1 wyrejestrowanie uzytkownikow zewnetrznych z Systemu Informatycznego

NCBR oraz nadawanie, zmiana i odebranie uprawnien jest realizowane przez pracownikoéw

Dzialu Systemoéw Informatycznych (dalej jako: ,,DSI”).

Z wnioskiem do DSI o nadanie, zmian¢ i odebranie uprawnien do Systemu Informatycznego

NCBR wystepuje kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za

realizacje umowy z wykonawca zewngtrznym.

Zakres uprawnien musi by¢ uzgodniony z Inspektorem Ochrony Danych (dalej jako: ,,J0D”).

Podczas rejestracji uzytkownika zewnetrznego nadawany jest unikalny identyfikator uzytkownika

(login) oraz ustawiane jest hasto tymczasowe niezbedne do logowania po raz pierwszy do

Systemu Informatycznego NCBR.

Kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za realizacje umowy

z wykonawca zewnetrznym informuje wskazane przez wykonawce zewnetrznego osoby

o nadaniu, zmianie i odebraniu uprawnien oraz o przydzielonych danych uwierzytelniajagcych do

Systemu Informatycznego NCBR.

. Metody i $Srodki uwierzytelniania

Dostep do Systemu Informatycznego NCBR jest mozliwy wylacznie poprzez podanie

prawidtowego identyfikatora (loginu) i hasta przyznanego uzytkownikowi podczas procesu

nadawania uprawnien.

Polityka haset dostepu uzytkownikéw wykonawcy zewngtrznego do Systemu Informatycznego

NCBR podlega nastepujacym zasadom:

1) hasto sktada si¢ z minimum 8 znakow;

2) haslo musi spelnia¢ warunek ztozonosci polegajacy na wystepowaniu w nim: wielkiej i matej
litery, oraz cyfry lub znaku specjalnego (np. !@#);

3) rekomenduje si¢ korzystanie z managerow haset w celu stworzenia silnego hasta
dostepowego;

4) hasto musi by¢ zmieniane nie rzadziej niz raz na 30 dni;

5) kolejne hasta musza by¢ rozne (zapamigtywanych jest minimum 6 ostatnich haset);

6) hasta nalezy przechowywac w sposob gwarantujacy ich poufnos¢;

7) zabrania si¢ udostgpniania hasel innym osobom;

8) zabrania si¢ tworzenia hasel na podstawie:
a) cech i numeréw osobistych (np. dat urodzenia, imion itp.),
b) sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx),
¢) identyfikatora uzytkownika;

9) zabrania si¢ tworzenia haset fatwych do odgadnigcia;

10) logowanie anonimowe jest zabronione;

11) uwierzytelnienie nastepuje wytacznie po podaniu zgodnego hasta i powiazanego z nim
identyfikatora (loginu);

12) w przypadku pierwszego logowania uzytkownik ma obowigzek zmiany hasta tymczasowego
na wlasciwe, na znane tylko sobie;

13) w przypadku systemow, ktore nie wymuszajg automatycznie cyklicznej zmiany hasta oraz
nie kontrolujg jego ztozono$ci, obowiazkiem uzytkownika jest zmiana hasta zgodnie
Z niniejszymi zasadami;

14) uzytkownik ponosi pelna odpowiedzialno$¢ za utworzenie hasta i jego bezpieczne
przechowywanie;

15) hasta nie mogg by¢ ujawniane w sposob celowy lub przypadkowy oraz powinny by¢ znane
wylacznie uzytkownikowi;

16) hasta nie powinny by¢ przechowywane w formie dostepnej dla os6b nieupowaznionych:
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a) w plikach,

b) na kartkach papieru w miejscach dostepnych dla osoéb trzecich,

c) w skryptach,

d) w innych zapisach elektronicznych i papierowych, ktore bylyby dostepne dla oséb

trzecich.

W przypadku podejrzenia ujawnienia hasel osobie nieupowaznionej, hasta muszg by¢
natychmiast zmienione przez uzytkownika, a fakt ten zgtoszony pracownikowi Centrum
odpowiedzialnemu
za realizacj¢ umowy.
Hasto utrzymuje si¢ w tajemnicy rowniez po uplywie jego waznosci.
Zmiany hasta dokonuje uzytkownik (w przypadku, gdy uzytkownik zapomniat hasta, DSI ustawia
hasto tymczasowe uzytkownikowi z wymuszeniem jego zmiany podczas pierwszego logowania).
Hasta nie powinny by¢ przekazywane ani przesylane za pomocg telefonu, faksu ani poczty e-mail
w formie jawne;.

6. Dostep zdalny

10.

11.

12.

13.

14.

DSI prowadzi wykaz 0sob i wykonawcodw zewngtrznych posiadajacych zdalny dostep do
zasobow Systemu Informatycznego NCBR.
Zdalny dostep wykonawcoéw zewngtrznych, mozliwy jest tylko po spetnieniu warunkow
wymienionych w niniejszym dokumencie.
Zdalny dostep wykonawcow zewngtrznych realizowany jest za pomocg systemu do zarzadzania
kontami uprzywilejowanymi, a sesje zwigzane ze zdalnym dostepem sg nagrywane.
Zdalnego dostepu udziela si¢ na zasadach i na czas okreslony zapisami umowy z wykonawcg
zewngetrznym.
Kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za realizacj¢ umowy
z wykonawca zewngtrznym wnioskuje do DSI o umozliwienie dostepu zdalnego uzytkownikom
zewngetrznym.
Zakres zdalnego dostgpu moze zosta¢ ograniczony lub zwigkszony po przeanalizowaniu potrzeb
okreslonych zapisami umowy z wykonawca zewnetrznym.
W ramach zdalnego dostgpu do zasoboéw Systemu Informatycznego NCBR zabrania si¢
wykonawcy zewngtrznemu:
1) trwale usuwac dane;
2) przeprowadzac jakiekolwiek operacje na dyskach mogace prowadzi¢ do ich uszkodzenia lub

utraty danych, w szczego6lnos$ci ich formatowania.
Dla srodowisk produkcyjnych (oddanych do eksploatacji) wykonawca zewnetrzny realizujacy
zdalne prace w Systemie Informatycznym NCBR, przed przystapieniem do nich przedstawia,
wraz z oceng ryzyka, zakres zaplanowanych czynnosci.
Przedstawiciel wykonawcy zewngtrznego, przystepujac do czynnosci, ktore w konsekwencji
moga doprowadzi¢ do zniszczenia danych, musi poinformowac¢ przedstawiciela Centrum,
wskazanego w umowie, o mozliwym ryzyku i dopiero po uzyskaniu akceptacji rozpocza¢ prace.
Pracownik Centrum przed przekazaniem wykonawcy zewnetrznemu informacji na temat zgody
lub jej braku konsultuje si¢ z DSI oraz Dzialem Bezpieczenstwa (dalej jako: ,,DB”), a jesli
dotyczy to danych osobowych takze z IOD.
Akceptacja lub odmowa wykonania czynnos$ci obj¢tych ryzykiem utraty danych wymaga
zachowania drogi stuzbowej, np. wystania informacji w postaci e-mail.
Scenariusz zaplanowanych do wykonania prac w srodowisku produkcyjnym powinien zawierac¢
nw. informacje:
1) kto bedzie prowadzit prace;
2) kiedy prace bedg prowadzone;
3) przewidywany czas trwania prowadzonych prac;
4) zakres wykonywanych prac;
5) informacje czy wymagana jest przerwa w pracy uzytkownikéw Centrum;
6) potencjalne ryzyka zwigzane z podejmowanymi czynnosciami.
Wykonywanie prac polegajacych na standardowej obstudze serwisowej lub prac nad rozwojem
Systemu Informatycznego NCBR bedacego w fazie wdrazania nie wymaga kazdorazowego
ustalenia z Centrum warunkow realizacji wykonywanych czynnosci.
Zabrania si¢ wykonawcy zewnetrznemu podejmowania jakichkolwiek czynno$ci zmierzajacych
do penetrowania zasobow teleinformatycznych Centrum, chyba, ze czynno$ci te dotycza
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15.

16.

17.
18.

19.

20.

21.

realizacji umowy, ktdrej przedmiot obejmuje przeprowadzenie testow bezpieczenstwa, testow
penetracyjne, itp.

Kazdorazowe przeprowadzanie przez wykonawce zewnetrznego testow bezpieczenstwa lub
testow penetracyjnych wymaga uzyskania zgody DSI oraz DB.

DSI ogranicza zasoby dostepne dla sesji zdalnej do niezbg¢dnego minimum, chyba, ze
wymagatoby to rozleglej ingerencji w konfiguracj¢ urzadzen dostgpowych.

DSI ustala wymagane zasoby zdalnego dostepu dla wykonawcy zewngtrznego.

Wykonawca zewngtrzny zobowigzuje si¢ do wykorzystywania tylko i wylgcznie uzgodnionych
zasobow informatycznych, nawet, jesli dostepne sg inne niz wymagane do realizacji zlecenia.
Na potrzeby realizacji zapisow umowy DSI moze udzieli¢ zdalnego dostgpu do nw. srodowisk:
1) testowych;

2) produkcyjnych;

3) szkoleniowych.

Zdalny dostep do sieci Centrum dla wykonawcow zewnetrznych mozliwy jest tylko po podaniu
adresow IP, ktore beda specjalnie dedykowane do pracy w systemach Centrum.

Zabrania si¢ wykonywania zdalnego dostepu z komputeréw dostepnych publicznie np. kafejki
internetowe, dworce, restauracje, bezprzewodowe sieci miejskie.

7. Zasady zabezpieczen stacji roboczych
Do Systemu Informatycznego NCBR moga by¢ podiagczane wylacznie komputery i urzadzenia zgodne
z minimalnymi wymaganiami bezpieczenstwa, w szczegolnosci:

1) system operacyjny posiada zainstalowane wszystkie dostepne aktualizacje zabezpieczen;

2) w systemie operacyjnym zainstalowany jest system antywirusowy a jego sygnatury sg
aktualne;

3) w systemie operacyjnym firewall jest uruchomiony i posiada wtasciwa konfiguracje;

4) zainstalowane na komputerze oprogramowanie pochodzi z zaufanych zrodet;

5) oprogramowanie jest zainstalowane zgodnie z postanowieniami umowy licencyjnej;

6) oprogramowanie nie narusza praw autorskich;

7) oprogramowanie nie narusza innych praw podmiotow trzecich.

8. Stosowanie zabezpieczen kryptograficznych

L.

2.

W celu ochrony poufnos$ci przechowywanych oraz przesytanych danych stosuje si¢
zabezpieczenia kryptograficzne.

Zabezpieczenia kryptograficzne nalezy stosowac:

1) na dyskach twardych komputeréw, w tym zwtaszcza komputerow przenos$nych;

2) napendrive’ach i innych no$nikach danych;

3) nano$nikach kopii zapasowych;

4) na urzadzeniach mobilnych;

5) w tunelach VPN;

6) w poczcie elektroniczne;.

Zakres stosowanych rozwigzan kryptograficznych powinien obejmowa¢ minimum dane
znajdujace si¢ na nosnikach, ktére objete sa ochrona ze wzgledu na wymagania zwigzane
z utrzymaniem poziomu poufnosci.

Poziom bezpieczenstwa dla rozwigzan kryptograficznych powinien obejmowac:

1) kontrole transmisji danych wykonywanych w sieci przez uzytkownikow;

2) szyfrowanie dyskoéw twardych komputeréw (RC5-1024 i AES-256);

3) szyfrowanie no$nikéw przeno$nych (wymiennych) (AES-256);

4) zarzadzane w konsoli zarzadzania regutami i politykami;

5) mozliwo$¢ odzyskania z poziomu administratora hasta i danych;

6) integracj¢ z domeng lub kontem uzytkownika w systemie operacyjnym.

9. Reagowanie na incydenty

1.

Kazde naruszenie bezpieczenstwa informacji nalezy kazdorazowo zglasza¢:

1) do DB oraz do wiadomosci do DSI w formie wiadomosci e-mail za potwierdzeniem odbioru
na adres: [incydent@ncbr.gov.pl oraz do wiadomosci https://jira.ncbr-
local.lan/servicedesk/customer/portals], z tematem wiadomosci ,,Naruszenie bezpieczenstwa
informacji’;

2) do IOD jezeli naruszenie dotyczy przetwarzania danych osobowych w formie wiadomosci e-
mail za potwierdzeniem odbioru na adres: [iod@ncbr.gov.pl] z tematem wiadomosci
»INaruszenie ochrony danych osobowych”.
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2. W sytuacji gdy DB potwierdzi, ze zdarzenie stanowi incydent naruszenia bezpieczenstwa
informacji (dalej jako: ,,Incydent bezpieczenstwa’) wnioskuje do DSI o natychmiastowe
odebranie uprawnien uzytkownikom wykonawcy zewnetrznego, jednoczesnie informujac o tym
fakcie osobe wskazang do kontaktu ze strony wykonawcy zewnetrznego w zawartej umowie.

3. W przypadku potwierdzonego Incydentu bezpieczenstwa DB wspoélnie z DSI kontaktuje si¢
z przedstawicielem wykonawcy zewnetrznego celem zabezpieczenia $ladow tego naruszenia
(np. logi systemowe).

4. W szczegolnych sytuacjach, potwierdzonego incydentu bezpieczenstwa Pelnomocnik ds. SZBI
informuje organy §cigania oraz inne uprawnione podmioty (urzedy) o zaistniatej sytuacji.

W przypadku naruszenia bezpieczenstwa danych osobowych nalezy stosowac¢ Polityke
Bezpieczenstwa Danych Osobowych NCBR.

5. DSI we wspotpracy z DB oraz uprawnionymi pracownikami wykonawcy zewngtrznego usuwaja
skutki naruszenia bezpieczenstwa oraz wprowadzaja dodatkowe zabezpieczenia (np. zmieniaja
konfiguracje, itp.).

6. Kazdy incydent bezpieczenstwa odnotowywany jest w rejestrze incydentow Centrum.

7. DB, po otrzymaniu informacji od DSI, na tematu wplywu zaistnialego incydentu na
bezpieczenstwo przygotowuje analiz¢ i wydaje rekomendacje.

10. Postanowienia koncowe

1. Zanadzor nad przestrzeganiem postanowien niniejszego dokumentu odpowiada:

1) ze strony wykonawcy zewnetrznego — uprawniony przedstawiciel tego podmiotu;
2) ze strony Centrum — kierownik KO lub pracownik wskazany przez niego w umowie
podpisanej z zewnetrznym wykonawca.

2. W zakresie spraw zwigzanych z bezpieczenstwem informacji nieuregulowanych w niniejszym
dokumencie, obowigzujg przepisy prawne.

3. Wszelkie projekty dokumentéw wdrazajace nowe, zmiang lub wycofanie obowigzujacych
uregulowan w zakresie zwigzanym z bezpieczenstwem informacji wymagaja uzgodnienia
z Pelnomocnikiem ds. SZBI.
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Zatgcznik nr 10 do Umowy

Umowa powierzenia przetwarzania danych osobowych
(dalej: ,,Umowa”)
zawarta pomi¢dzy:

Narodowym Centrum Badan i Rozwoju z siedziba w Warszawie (00-801 Warszawa), adres: ul.
Chmielna 69, dziatajacym na podstawie ustawy z dnia 30 kwietnia 2010 r. o Narodowym Centrum
Badan i Rozwoju (t.j. Dz. U z 2022 r. poz. 2279), posiadajacym REGON: 141032404 oraz NIP: 701-
007-37-77, zwanym dalej

»2Administratorem” lub ,,NCBR”, reprezentowanym przez:

.......................................... — Dyrektora Dziatu Bezpieczenstwa w Narodowym Centrum Badan
i Rozwoju, na podstawie upowaznienia z dnia ............ r.,

a

............................................................ , zwanym dalej ,,Podmiotem
przetwarzajacym”

zwane dalej facznie ,,Stronami” a osobno ,,Strona”

Majqc na uwadze fakt, iz Strony zawarty umowe nr [ | z dnia [ | w przedmiocie [ [(dalej
,Umowa glowna”), w celu realizacji ktorej niezbedne jest powierzenie przez Administratora
przetwarzania okreslonych danych osobowych Podmiotowi przetwarzajgcemu, Strony postanowily o
zawarciu Umowy, o nastepujgcej tresci:

§1

1. Przedmiotem przetwarzania sg nastgpujace kategorie (rodzaje) danych osobowych: /nalezy

2. Przekazywane na podstawie Umowy dane osobowych dotyczg nastgpujacych kategorii osob:
/nalezy wskazac np.: ...../

3. Przetwarzanie danych osobowych przez Podmiot przetwarzajacy na podstawie Umowy odbywa
sie¢ wylacznie w celu realizacji Umowy gltéwnej na polecenie Administratora.

4. Przetwarzanie danych osobowych w ramach niniejszej Umowy odnosi si¢ do nastepujacych
kategorii przetwarzan: /nalezy wskazac na operacje lub zestawy operacji wykonywanych na
danych osobowych Ilub zestawach danych osobowych w sposob zautomatyzowany Iub
niezautomatyzowany, odpowiednio do zakresu wspotpracy z podmiotem przetwarzajgcym —
zbieranie, utrwalanie, organizowanie, porzqdkowanie, przechowywanie, adaptowanie [ub
modyfikowanie, pobieranie, przeglqdanie, wykorzystywanie, ujawnianie poprzez przestanie —
jakim kategoriom odbiorcow, rozpowszechnianie Ilub innego rodzaju udostepnianie,
dopasowywanie lub tqczenie, ograniczanie, usuwanie lub niszczenie/.

5. Umowa niniejsza jest zgodna z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony o0so6b fizycznych w zwigzku z
przetwarzaniem danych osobowych 1 w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej ,,RODO”) oraz powigzanymi z nim powszechnie
obowigzujgcymi przepisami prawa polskiego.
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Dane osobowe przetwarzane sg w celu realizacji Umowy gtéwnej. Podmiot przetwarzajacy
zobowigzuje si¢ do przetwarzania powierzanych mu danych osobowych wylacznie w zakresie
i celu niezbednym do realizacji obowiazkéw wynikajacych z Umowy gtowne;j.

§2

Administrator o§wiadcza, ze jest administratorem w rozumieniu artykutu 4 pkt 7 RODO.

Podmiot przetwarzajacy o§wiadcza, ze zapewnia:

wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, by przetwarzanie spelnilo wymogi RODO i chronilo prawa osob,
ktorych dane dotycza,

dysponuje odpowiednimi §rodkami technicznymi i organizacyjnymi dla zapewnienia
spetnienia wymogdéw oraz zapewnienia ochrony praw osob, ktorych dotycza dane
osobowe, przekazywane na podstawie niniejszej umowy, zgodnie z wlasciwymi
przepisami krajowymi, a takze przyjeta przez Podmiot przetwarzajacy dokumentacja
ochrony danych.

W celu prawidlowej realizacji Umowy glownej, Administrator powierza Podmiotowi
przetwarzajagcemu przetwarzanie danych osobowych w odniesieniu do rodzajéw danych oraz
kategorii 0s6b, o ktorych mowa w § 1 Umowy.

§3

1. Podmiot przetwarzajacy zobowiazuje si¢ niniejszym:

a)

b)

d)

przetwarza¢ dane osobowe zgodnie z obowigzujacymi przepisami prawa oraz zasadami
ochrony okreslonymi w Umowie;

przetwarza¢ dane osobowe wylacznie na udokumentowane polecenie Administratora — co
dotyczy takze przekazywania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej — chyba ze obowigzek taki naktada na niego prawo Unii Europejskiej lub
prawo panstwa czlonkowskiego, ktoremu podlega Podmiot przetwarzajacy, w takim
wypadku przed rozpoczgciem przetwarzania Podmiot przetwarzajacy zobowigzany jest
poinformowa¢ Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania
udzielenia takiej informacji z uwagi na wazny interes publiczny;

niezwlocznie informowaé¢ Administratora, jezeli zdaniem Podmiotu przetwarzajacego,
wydane mu polecenie stanowi naruszenie przepisow RODO Iub innych przepiséw Unii
Europejskiej lub przepisow krajowych o ochronie danych osobowych.

dopusci¢ do przetwarzania danych osobowych wylacznie osoby posiadajace upowaznienie
nadane przez Podmiot przetwarzajacy oraz zapewni¢, aby osoby upowaznione do
przetwarzania danych osobowych zobowiazaty si¢ do zachowania nieograniczonej w czasie
tajemnicy, a takze prowadzi¢ ewidencj¢ os6b upowaznionych do przetwarzania danych
osobowych ;

niezwlocznie informowaé¢ Administratora o obowiazku prawnym udostepnienia danych
osobowych, chyba Zze powszechnie obowigzujace przepisy zabraniaja udzielenia takiej
informacji z uwagi na wazny interes publiczny;

podejmowac wszelkie srodki techniczne i organizacyjne wymagane na mocy Artykutu 32
RODO, aby zapewni¢ stopien bezpieczenstwa przetwarzania danych osobowych
odpowiadajacy ryzyku naruszenia praw lub wolnosci osob, ktérych dane dotycza, w
szczegoblnosci:
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Narodow

g)

h)

3

k)

CBRn»

entrum Badan | RoTwon

pseudonimizacje lub szyfrowanie danych osobowych,

zdolno$¢ do ciaglego zapewnienia poufnosci, integralno$ci, dostepnosci systemow
1 ustug przetwarzania danych osobowych,

zdolno$¢ do szybkiego przywrocenia danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego,

regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych 1
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania danych
osobowych;

przestrzega¢ warunkow korzystania z uslug innego Podmiotu przetwarzajacego, o ktorych
mowa w Artykule 28 ust. 2 1 4 RODO, z zastrzezeniem § 4 Umowy ponizej;

uwzgledniajac charakter przetwarzania danych osobowych oraz dostepne mu informacje,
pomagaé¢ Administratorowi wywigzac¢ si¢ z obowigzkoéw okre§lonych w Artykutach 32 — 36
RODO;

niezwlocznie informowaé¢ Administratora o tym, ze osoba ktorej dane osobowych dotycza,
skierowata do Podmiotu przetwarzajgcego korespondencj¢ zawierajaca zadanie w zakresie
wykonania praw, o ktorych mowa w rozdziale III RODO, jak réwniez udostepniac tres¢ tej
korespondencji;

udostepnia¢ Administratorowi wszelkie informacje niezbedne do wykazania spelnienia
obowigzkéw okreslonych w Artykule 28 RODO oraz umozliwia¢ Administratorowi lub
audytorowi upowaznionemu przez Administratora przeprowadzanie audytow, w tym
inspekcji i przyczyniania si¢ do nich;

po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych
Podmiot przetwarzajacy ma obowigzek usung¢ lub zwrdci¢ Administratorowi — w
zaleznosci od decyzji Administratora - wszelkie dane osobowe, ktore zostaly mu
powierzone, jak rowniez usuna¢ ich istniejace kopie, chyba ze przepisy prawa
powszechnego nakazuja przechowywanie tych danych.

§4
Strony zgodnie postanawiajg, ze powierzenie przetwarzania danych osobowych przez Podmiot
przetwarzajagcy podmiotowi trzeciemu (dalszemu podmiotowi przetwarzajacemu) jest
dopuszczalne wylacznie po uzyskaniu pisemnej zgody Administratora w odniesieniu do
konkretnego dalszego podmiotu przetwarzajacego, ktorej wzoér stanowi zalacznik nr 1 do
umowy.

W przypadku opisanym w ust. 1 Podmiot przetwarzajacy zobligowany bedzie do umownego
zobowigzania w formie pisemnej, kazdego z dalszych przetwarzajacych do przestrzegania
takich samych obowiazkéw i zasad, jakie dotycza Podmiotu przetwarzajacego wzgledem
Administratora na podstawie niniejszej umowy oraz przepisow RODO, a takze innych
odno$nych przepiséw dotyczacych ochrony danych osobowych.
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3. przetwarzajacy w razie skorzystania z ustug dalszego przetwarzajacego zobowiazuje si¢ nadto
zapewni¢, by przetwarzanie danych przez ten podmiot odbywato si¢ wylacznie w celu i w
zakresie opisanym w niniejszej Umowie.

§5
Podmiot przetwarzajacy zobowiazuje si¢ do prowadzenia rejestru kategorii czynnosci
przetwarzania, na zasadach, o ktorych mowa w Artykule 30 ust. 2 RODO, ktéry zawiera¢
bedzie informacje okreslone w lit. a — d Artykutu 30 ust. 2 RODO.

Podmiot przetwarzajacy w przypadkach, o ktorych mowa w Artykule 37 ust. 1 RODO
zobligowany begdzie do wyznaczenia inspektora ochrony danych. O fakcie wyznaczenia
inspektora ochrony danych Podmiot przetwarzajacy powiadomi Administratora, wskazujac
dane kontaktowe inspektora.

Podmiot przetwarzajacy zobowigzuje si¢ do udzielania Administratorowi na kazde zadanie
informacji na temat przetwarzania powierzonych danych osobowych, a w szczegolnosci do
niezwlocznego informowania o kazdym przypadku naruszenia w zakresie ochrony danych
osobowych.

Podmiot przetwarzajacy zobowigzany jest do wdrozenia i stosowania procedur stuzacych
wykrywaniu naruszen ochrony danych osobowych oraz wdrazania wilasciwych $rodkow
naprawczych. Podmiot przetwarzajacy zobowigzany jest do udost¢pnienia procedur, o ktorych
mowa w zdaniu poprzedzajacym, na zadanie Administratora. Podmiot przetwarzajacy
zobowigzany jest do udzielenia odpowiedzi w terminie 3 dni od przestania przez Administratora
zadania w tym zakresie.

Po stwierdzeniu naruszenia ochrony danych osobowych Podmiot przetwarzajacy bez zbednej
zwloki, jednak nie pdzniej niz 24 godziny od powzigcia wiadomosci o naruszeniu, zglasza ten
fakt Administratorowi wskazujac w zgloszeniu:

- opis charakteru naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci kategorie oraz
przyblizong liczbg osob, ktorych dane dotycza oraz kategorie i przyblizong liczbe¢ wpiséw danych
osobowych, ktorych dotyczy naruszenie,
* imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna pozyska¢ informacje,

* opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

* opis $rodkow zastosowanych lub proponowanych przez podmiot przetwarzajacy w celu
zapobiezenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodkow w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

6. Zgloszenie naruszenia ochrony danych osobowych nastepuje na adres mailowy:
iod@ncbr.gov.pl

7. Jezeli informacji, o ktorych mowa w ust. 5 powyzej, nie da sie ustali¢ w tym samym czasie,
Podmiot przetwarzajacy ma obowigzek ich udziela¢ sukcesywnie bez zbednej zwloki.

8. Do czasu przekazania Podmiotowi przetwarzajagcemu instrukcji postgpowania w zwigzku z
naruszeniem ochrony danych osobowych, Podmiot przetwarzajacy podejmuje bez zbednej
zwloki wszelkie dziatania majace na celu ograniczenie i naprawienie negatywnych skutkow
naruszenia.
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9.

10.

11.

12.

13.

14.

15.

16.

przetwarzajacy dokumentuje wszelkie naruszenia ochrony danych osobowych powierzonych
mu przez Administratora, w tym okoliczno$ci naruszenia ochrony danych osobowych, jego
skutki oraz podjete dziatania zaradcze, jak réwniez udostgpnia t¢ dokumentacje na zadanie
Administratora.

Podmiot przetwarzajacy ponosi odpowiedzialno$¢ za dziatania swoich pracownikéw i innych
0s6Ob, przy pomocy ktérych przetwarza powierzone dane osobowe, jak za wlasne dziatania i
zaniechanie.

Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem danych
osobowych w sposob naruszajacy przepisy RODO, jesli nie dopetnit obowigzkow natozonych
na niego przez RODO lub gdy dziatal niezgodnie ze zgodnymi z prawem instrukcjami
Administratora lub wbrew tym instrukcjom.

Podmiot przetwarzajacy ma obowigzek wspoldziataé z Administratorem na jego zadanie w
zakresie ustalenia przyczyn szkody wyrzadzonej osobie, ktorej dane dotycza, jak rowniez
zapewnia, ze obowiazek ten bedzie wypehia¢ bezposrednio dalszy przetwarzajacy w stosunku
do Administratora.

W razie stwierdzenia przez Administratora istnienia po stronie Podmiotu przetwarzajacego
uchybien w zakresie realizacji niniejszej Umowy prowadzacych do naruszenia bezpieczenstwa
powierzonych do przetwarzania danych osobowych, Administrator uprawniony bedzie do:

a) zadania niezwtocznego usunigcia uchybien;

b) rozwigzania niniejszej umowy oraz Umowy glowne] bez zachowania okresu
wypowiedzenia.

Rozwigzanie niniejszej umowy zgodnie z §5 ust. 13 lit b Umowy traktowane jest jednoczesnie
jako nienalezyte wykonanie Umowy glownej przez Podmiot przetwarzajacy i upowaznia
Administratora do odstgpienia od Umowy gltéwnej na zasadach przewidzianych w Umowie
gtowne;.

W przypadku, gdy Administrator zaptaci odszkodowanie za calg wyrzadzong szkode
spowodowang przetwarzaniem, ma prawo zadania od Podmiotu przetwarzajgcego zwrotu czesci
odszkodowania odpowiadajacej czesci szkody, za ktorg ponosi on odpowiedzialno$¢.

Kazda ze stron odpowiada za szkody wyrzadzone drugiej stronie oraz osobom trzecim w
zwigzku z powierzeniem przetwarzania danych, zgodnie z przepisami kodeksu cywilnego, z
zastrzezeniem postanowien RODO wskazanych powyzej.

§6

Strony zgodnie postanawiaja, ze Administrator uprawniony bedzie do dokonywania kontroli
prawidtowosci warunkéw przetwarzania powierzonych na podstawie Umowy danych
osobowych przez Podmiot przetwarzajacy, a Podmiot przetwarzajacy zobligowany bedzie do
wspoétdziatania z Administratorem w celu realizacji powyzszego zobowigzania w mozliwe
szerokim zakresie, tj. w szczegolno$ci udostepni Administratorowi wszelkie informacje
niezbedne do wykazania spetnienia przyjetych obowiazkéw oraz umozliwi Administratorowi
lub audytorowi upowaznionemu przez Administratora przeprowadzanie audytow, w tym
inspekcji.

Termin przeprowadzenia kontroli, o ktérej mowa w ust. 1 zostanie ustalony z Podmiotem
przetwarzajagcym, jednak kontrola nie moze odby¢ si¢ pdzniej niz 5 dni roboczych od
przekazania Podmiotowi przetwarzajacemu pisemnej informacji.
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przetwarzajacy na kazdy pisemny wniosek Administratora zobowigzany jest do udzielenia
pisemnej informacji dotyczacej przetwarzania powierzonych mu danych osobowych, w
terminie 5 dni roboczych od dnia otrzymania wniosku.

Po przeprowadzonym audycie przedstawiciel Administratora lub upowazniony przez
Administratora przedstawiciel audytora, sporzadza protokot pokontrolny, ktéry podpisuja
przedstawiciele obu Stron. Podmiot przetwarzajacy zobowiazuje si¢ w terminie uzgodnionym
z Administratorem, dostosowa¢ do zalecen pokontrolnych zawartych w protokole, majacych na
celu usunigcie uchybien i poprawe bezpieczenstwa przetwarzania danych osobowych.

Administrator ma prawo zadania od Podmiotu przetwarzajacego skladania pisemnych
wyjasnien dotyczacych realizacji niniejszej Umowy.

Podmiot przetwarzajacy zobowigzany jest zapewni¢ w umowie z dalszym przetwarzajgcym,
mozliwo$¢ przeprowadzenia przez Podmiot przetwarzajacy audytu zgodnosci przetwarzania
danych osobowych na zasadach okre§lonych w niniejszej Umowie.

Koszty przeprowadzenia audytu ponosi podmiot, ktory zlecit przeprowadzenia audytu, bez
prawa do zadania zwrotu takich kosztow ani zaptaty dodatkowego wynagrodzenia.

§7
1. Zgodnie z art. 28 ust. 3 lit. e RODO, biorac pod uwage charakter przetwarzania, Podmiot
przetwarzajacy w miar¢ mozliwosci pomaga Administratorowi, poprzez odpowiednie $rodki
techniczne i organizacyjne, wywigzac si¢ z obowigzku odpowiadania na zgdania osoby, ktorej
dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale III RODO.

2. Podmiot przetwarzajgcy zobowigzany jest do wsparcia Administratora w zakresie realizacji
nastgpujacych praw podmiotow danych:

Obowiagzku informacyjnego, o ktorym mowa w art. 13 i 14 RODO,
Prawa dostepu do danych osobowych,

Prawa do sprostowania danych osobowych,

Prawa do usunigcia danych osobowych,

Prawa do ograniczenia przetwarzania,

Obowigzku informowania o sprostowaniu lub usuni¢ciu danych osobowych lub o
ograniczeniu przetwarzania,

Prawa do przenoszenia danych osobowych,
Prawa do sprzeciwu,

Kwestii zwigzanych z prawem do niepodlegania zautomatyzowanemu przetwarzaniu
danych osobowych, w tym profilowaniu.

3. W przypadku otrzymania zadania od Administratora w zakresie uzyskania wsparcia w zwigzku
z realizacjag praw wymienionych w ust. 2 Podmiot przetwarzajacy w terminie 5 dni od
otrzymania zgdania poinformuje Administratora o wykonaniu zadania.

4. Jezeli Podmiot przetwarzajacy nie jest w stanie zrealizowa¢ zadania, o ktéorym mowa w ust. 2,
jest on zobowigzany do przygotowania i przekazania wyjasnien opisujacych przyczyny, dla
ktorych nie zrealizowal zgdania Administratora.
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§8
Powierzenie przetwarzania trwa przez czas obowigzywania Umowy glownej.
§9

1. Zmiana Umowy nastgpi¢ moze wylacznie w formie pisemnej pod rygorem niewaznosci.

2. W sprawach nieuregulowanych w Umowie zastosowanie majg odpowiednio przepisy Kodeksu
cywilnego, RODO oraz innych obowigzujacych przepisow z zakresu ochrony danych
osobowych.

3. Podmiot przetwarzajacy nie moze przenies¢ praw i obowigzkow wynikajacych z niniejszej
umowy bez pisemnej zgody Administratora.

4. Podmiot przetwarzajacy oswiadcza, ze znane s3 mu sankcje przewidziane za naruszenie
obowigzkéw w zakresie ochrony danych osobowych przewidziane w RODO. Jezeli w wyniku
naruszenia przez Podmiot przetwarzajacy przepisow RODO oraz Umowy Administrator
zobligowany bedzie do zaplaty kary pieni¢znej lub odszkodowania, Podmiot przetwarzajacy
zobowiazuje si¢ zwroci¢ Administratorowi wszelkie poniesione z tego tytutu koszty 1 wydatki.

5. Umowg sporzadzono i podpisano w formie pisemnej w dwoch jednobrzmigcych
egzemplarzach, w tym jeden dla Zamawiajacego i jeden dla Wykonawcy / Umowe sporzadzono
i podpisano w formie elektronicznej w rozumieniu art. 78' § 1 Kodeksu cywilnego, co oznacza,
ze zawarcie Umowy nastagpi w momencie opatrzenia Umowy ostatnim wymaganym do jej
zawarcia kwalifikowanym podpisem elektronicznym. Kazda ze Stron bedzie uprawniona do
druku dowolnej liczby egzemplarzy Umowy.

6. Integralng cze$¢ Umowy stanowi zalacznik nr 1: Wzor zgody.
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Pisemna zgoda administratora na korzystanie przez podmiot przetwarzajacy z uslug dalszych
podmiotéw przetwarzajacych

Dziatajac w imieniu administratora, zgodnie z § 4 ust. 1 Umowy powierzenia przetwarzania danych
osobowych z dnia ..., niniejszym wyrazam zgodg na korzystanie przez podmiot przetwarzajacy z ushug

dalszych podmiotéw przetwarzajacych na podstawie ww. Umowy tj. ............... (nazwa dalszego
podmiotu przetwarzajgcego).

W imieniu administratora

podpis, pieczatka, data
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Zatgcznik nr 11 do Umowy
ARKUSZ WERYFIKACJI PODMIOTU PRZETWARZAJACEGO DANE OSOBOWE

Lp. Pytanie Odpowiedz Uwagi
1 Czy podmiot przetwarzajacy | *
dane osobowe planuje - tak zaplanowano wyznaczenie
wyznaczy¢/wyznaczyt - tak wyznaczono
Inspektora Ochrony Danych | - nie zaplanowano wyznaczenia
Osobowych (I0D)? (uzasadnienie: np. nie jest

wymagane przepisami prawa)
- zaplanowano wyznaczenie
(kiedy: poda¢ przewidywang date)

2 Jezeli nie planuje
wyznaczy¢/nie zostat Osoba do kontaktu.....,
wyznaczony IOD, to proszg | stanowisko/funkcja...., numer tel.
o wskazanie innej osoby do
kontaktu w kwestiach
zwigzanych z ochrong
danych osobowych.

3 Czy podmiot przetwarzajacy
dane osobowe wprowadzit *TAK/NIE/INNE
srodki techniczne i
organizacyjne, ktore beda
spetniaty wymogi RODO
oraz innych aktéw
regulujacych legalne
przetwarzanie danych
osobowych?

4 Czy podmiot przetwarzajacy
dane osobowe korzysta z *TAK/NIE
dalszych przetwarzajacych
dane osobowe w procesie
przetwarzania danych
osobowych na zlecenie
administratora danych
osobowych?

5 Jezeli podmiot
przetwarzajacy dane *TAK/NIE
osobowe korzysta z dalszych
procesordw, to czy sg oni
zlokalizowani w ramach
Europejskiego Obszaru
Gospodarczego?
*Niepotrzebne skresli¢/uzupeic

Oswiadczenie:

W imieniu podmiotu przetwarzajacego dane osobowe /nazwa podmiotu/ na zlecenie Narodowego
Centrum Badan i Rozwoju, o§wiadczam, ze powyzej przekazane informacje sg zgodne z prawda. W
przypadku zmiany ktéregokolwiek z ww. elementow, zobowiazuj¢ si¢ niezwlocznie (nie poézniej niz w
terminie 7 dni od wystapienia zdarzenia) powiadomi¢ o tym Narodowe Centrum Badan i Rozwoju.

data Imig, nazwisko/pieczatka oraz podpis osoby uprawnionej
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Ocena Inspektora Ochrony Danych w Narodowym Centrum Badan i Rozwoju
Wypetnia 10D :

Rekomenduje/nie rekomenduje¢ zawarcie umowy powierzenia przetwarzania danych osobowych.
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