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Zakup wraz z dostawa sprzetu komputerowego w ramach realizacji projektu
Cyfrowa Gmina

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamoéwienia jest zakup wraz z dostawg fabrycznie nowego sprzetu
komputerowego w ramach realizacji projektu Cyfrowa Gmina. Opis przedmiotu zamdwienia zostat
podzielony na 3 czesci. Zamawiajacy dopuszcza sktadanie ofert cze$ciowych.

2. OkreSlone parametry nalezy traktowa¢ jako minimalne. Wykonawca moze zaoferowa sprzet
komputerowy o bogatszym wyposazeniu i dtuzszym okresie gwarancji.

3. Wskazane w opisie przedmiotu zamdwienia znaki towarowe, patenty lub pochodzenie majg charakter
pomocniczy dla okreslenia parametréw przedmiotu zamdwienia. Zamawiajacy dopuszcza mozliwos¢
zastosowania rozwigzan réwnowaznych o parametrach technicznouzytkowych nie gorszych niz podane
w opisie przedmiotu zamowienia. Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne
opisywanym przez Zamawiajgcego jest zobowigzany wykazaé, ze oferowana przez niego dostawa
spetnia wymagania okreslone przez Zamawiajgcego.

4. Dostawa sprzetu z jednej czesci powinna zosta¢ dokonana w sposob jednorazowy, jezeli istnieje taka
mozliwos¢ do Urzedu Miasta i Gminy Mrocza, Plac 1 Maja 20, 89-115 Mrocza. Wykonawca zobowigzany
jest poinformowac co najmniej dzien przed planowang dostawg o jej terminie.

5. Wykonawca realizujgcy dang czes$¢, zobowigzany jest do przeszkolenia pracownikdow Urzedu Miasta i
Gminy w Mroczy z obstugi sprzetu i oprogramowania, ktére dostarczyt.

5. Zamawiajgcy wymaga by oprogramowania byty fabrycznie nowe. Wymagamy by systemy operacyjne
zostaly zainstalowane przez Wykonawce. Dodatkowo Zamawiajgcy wymaga przedstawienia przez
Wykonawce dokumentdéw $wiadczacych o oryginalnosci oprogramowania.

6. Zamawiajacy informuje, iz nie ma zadnych wymagan co do kolorystyki dostarczonego sprzetu
komputerowego, natomiast wymaga by caty dostarczony sprzet posiadat naklejke promujaca projekt
(wzdr zostanie przekazany Wykonawcy po podpisaniu umowy).

7. Ponizej znajduja sie tabele z minimalnymi parametrami przedmiotu zamdwienia z podziatem na czesci.

CZESC NR 1 — SPRZET I OPROGRAMOWANIE SIECIOWE

1. Szafa RACK 42U 19" — 1 sztuka

o Gtebokos¢: 1000mm

e Rozstaw szyn montazowych: 19”

e Przeznaczenie: do instalowania urzadzen teleinformatycznych i telekomunikacyjnych zgodnych
ze standardem 19" (EIA-310)

o Dwie pary belek rackowych z prostokgtnymi otworami montazowymi z regulowang odlegtoscia
Przepusty kablowe: gora i dot

o Drzwi przednie wyposazone muszg by¢ w zamek powtarzalny, zapobiegajacy przypadkowemu
dostepowi do zawartosci szafy przez osoby niepowotane.

e Szyba wykonana z wysokiej jakosci szkta hartowanego o zwiekszonej odpornosci na naprezenia
mechaniczne i zmiany temperatury.



e Ostony boczne muszg posiadac zatrzaski ufatwiajgce ich demontaz. Opcjonalnie mogg zostac
wyposazone w zamki.

o Elementy szafy sa malowane proszkowo na kolor czarny.

e Podsufitowy panel wentylacyjny,

o zespOt jezdny w postaci 4 kot

o listwa zasilajgca z uziemieniem

¢ Szafa dostarczona w formie zestawu do samodzielnego montazu, ktory utatwia wnoszenie nawet
do trudnodostepnych pomieszczen.

. Router brzegowy — 1 sztuka

e Router klasy UTM

e Czestotliwos¢ CPU: minimum 2000 MHz

o Ilos¢ rdzeni CPU : minimum 16

e Pamie¢ RAM: minimum 16GB

e Architektura procesora ARM 64bit

o Ilos¢ Portow Ethernet 10/100/1000: minimum 12
o Ilos¢ portdw SFP+: minimum 4

e Port szeregowy: minimum 1

e Maksymalny pobodr energii: 72 W

e Przeznaczony do montazu w szafie rack 19”

e Monitorowanie temperatury CPU: Tak

e Monitorowanie temperatury PCB: Tak

e Nosnik danych  NAND

e Pojemnos¢ nosnika danych: minimum 128 MB
¢ Redundantne zasilanie

e System operacyjny: minimum RouterOS v7

e Gwarancja: min 24 miesigce

. Router brzegowy klasy UTM dla MGOPS - 1 sztuka

¢ THROUGHPUT

UTM (full scan): minimum 154 Mbps

Firewall (IMIX): minimum 510 Mbps

VPN (IMIX): minimum 140 Mbps

HTTPS (IPS enabled, full scan): minimum 126 Mbps
Antivirus: minimum 328 Mbps

IPS (full scan): minimum 271 Mbps

Firewall (UDP 1518): minimum1.7 Gbps

VPN (UDP 1518): minimum 485 Mbps

e CAPACITY

Interfaces: 10/100/1000 minimum 5

I/0 interfaces: minimum 1 Serial, minimum 2 USB
Concurrent connections: minimum 100000
Concurrent connections (proxy): minimum 100000
New connections per second: minimum 8500
VLANSs: minimum 10

TDR Host Sensors included: 5

¢ VPN TUNNELS

Branch Office VPN: minimum 10

Mobile VPN: minimum 10

e SECURITY FEATURES

Firewall: Stateful packet inspection, TLS decryption, proxy firewall
Application proxies: HTTP, HTTPS, FTP, DNS, TCP/UDP, POP3S, SMTPS,IMAPS and Explicit Proxy



Threat protection: DoS attacks, fragmented & malformed packets, blended threats

Filtering options: Browser Safe Search, Google for Business

e VPN

Site to Site VPN: IKEv2, IPSec, Policy and Route Based Tunnels, TLS hub and spoke

Remote Access: VPN IKEv2, IPSec, L2TP, TLS

e VISIBILITY

Logging and notifications: WatchGuard Cloud & Dimension, Syslog, SNMP v2/v3

Reporting: WatchGuard Cloud includes over 100 pre-defined reports, executive summary and
visibility tools

e CERTIFICATIONS

Security: Pending: CC EAL4+, FIPS 140-2

Safety: NRTL/CB

Network: IPv6 Ready Gold (routing)

Hazardous: substance control WEEE, RoHS, REACH

¢ NETWORKING

SD-WAN: Multi-wan failover, dynamic path selection, jitter/loss/latency measurement

Dynamic Routing: RIP, OSPF, BGP

High Availability: Active/passive, active/active

QoS: 802.1Q, DSCP, IP Precedence

Traffic Management: By policy or application

IP address assignmen:t Static, DHCP (server, client, relay), PPPoE, DynDNS

NAT: Static, dynamic, 1:1, IPSec traversal, policy-based

Link aggregation: 802.3ad dynamic, static, active/backu

. Przelacznik desktop niezarzadzalny — 1 sztuka

e Obstugiwane standardy i protokoty: IEEE 802.3, IEEE 802.3u, IEEE 802.3ab, IEEE 802.3x, IEEE
802.1q, IEEE 802.1p

e Porty: 8 portéw RJ45 10/100/1000 Mb/s, Autonegocjacja/AUTO-MDI/MDIX

e Obstugiwane okablowanie sieciowe : 10BASE-T: kabel UTP kat. 3, 4 lub 5 (maks. 100 m)

o EIA/TIA-568 100Q STP (maks. 100 m)

e 100BASE-TX: kabel UTP kat. 5 lub 5e (maks. 100 m)

o EIA/TIA-568 100Q STP (maks. 100 m)

e 1000BASE-T: kabel UTP kat. 5, 5e, 6 lub wyzszej (maks. 100 m)

o EIA/TIA-568 100Q STP (maks. 100 m)

e Bezwentylatorowy: Tak

e Zasilanie: Zasilacz zewnetrzny (moc wyjsciowa: 9 V DC/0,6 A)

e Wymiary (Sx G x W) 158*101*25 mm (6,2*4,0*1,0 cala)

¢ Wydajnosc¢ przetgczania: 16 Gb/s

e Szybkos¢ przekierowan pakietéw: 11,9 Mp/s

e Tablica adreséw MAC: 4K

o Bufor pakietéw: 1,5 Mb

e Ramki jumbo: 16 KB

e Funkcja Quality of Service: Obstuga priorytetowania w oparciu o port/kolejkowanie
802.1p/DSCP

e Obstuga 4 kolejek priorytetowania

o Funkcja ograniczania predkosci transmisji dla kazdego z portéw

e Funkcja Storm Control

e Cechy przetacznika warstwy 2: IGMP Snooping

o Statyczna agregacja potaczen

e Mirroring portéw

¢ Diagnostyka stanu kabli

e Zapobieganie petlom



e Sieci VLAN Jednoczesna obstuga do 32 VLAN (z 4096 identyfikatorow VLAN)
e MTU/Port/Tag VLAN
e Metoda transmisji: Store-And-Forward

. Przelgcznik sieciowy 24 port — 1 sztuka

e Czestotliwos¢ CPU: min 800 MHz

e Ilos¢ rdzeni CPU : min 1

e Pamie¢ RAM: min 512 MB

e TIlo$¢ Portdw Ethernet 10/100/1000: min 24
o Ilos¢ portéw SFP+: min 2

e Port typu PoE in: min 1

e Przeznaczony do montazu w szafie rack 19”
o Nosnik danych  FLASH

¢ Pojemnos¢ nosnika danych: min 16 MB

o System operacyjny : SwWOS

e Poziom licencji: min 5

e Gwarantowane funkcje przetgcznika: port isolation, port mirroring, listy ACL, RSTP, 802.1Q VLAN.
e Gwarancja: min 24 msc

. Przelacznik sieciowy 48 port — 2 sztuki

e Czestotliwos¢ CPU: min 650 MHz

o Ilos¢ rdzeni CPU: min 1

e Pamie¢ RAM: min 64 MB

o IloS¢ Portow Ethernet 10/100 : min 1

o Ilos¢ Portow Ethernet 10/100/1000: min 48
o Ilos¢ portdw SFP+ : min 4

o Ilos¢ portéw QSFP+: min 2

e Port szeregowy: RJ45

e Monitorowanie napiecia: Tak

e Przeznaczony do montazu w szafie rack 19”
e Monitorowanie temperatury PCB : Tak

e Nosnik danych: FLASH

e Pojemno$¢ nosnika danych: min 16 MB

e System operacyjny: RouterOS

e Poziom licencji: min 5

e Gwarancja: min 24 msc

. Serwer — 1 sztuka

¢ Sposob montazu: szafa RACK 2U

e Procesor: minimum Intel® Xeon® E5-2697 v3

e Liczba rdzeni procesora: minimum 6

o Liczba watkdéw procesora: minimum 12

¢ Liczba zainstalowanych procesoréw: 2

e Pamie¢ RAM: moziwosc rozbudowy do 1.5TB, zainstalowane minimum 128GB DDR4-2133 CAS-
15-15-15 Registered Memory Kit

o Dyski twarde: typu hot-swap,

o Ilos¢ dyskdw twardych: minimum 4szt 2TB SSD z mozliwoscig rozbudowy do minimum 8 dyskéw
twardych

o Kieszenie dyskow 2.5”: 8szt

e Kontroler dyskéw twardych: PERC H730



e Obstugiwane konfiguracje RAID: 0, 1, 5, 6, 10, 50, 60
e Zdalne zarzadzanie: kontroler iDRAC8

¢ Naped optyczny: DVD-RW slim

e Liczba portow Ethernet 10/100/1000 Mbps: 4

e Porty USB z przodu: minimum: 2szt USB 2.0

e Porty USB z tytu: minimum: 2 szt USB 3.0

e Port VGA: minimum: 1 z przodu, 1 z tytu

e Zasilacz: typu hot-swap, 2 szt redundantne, moc minimum 495W
e Chipset: seria Intel C610

e Diagnostyka LED: Tak

e Panel LCD: Tak

o Wsparcie dla protokotéw: SNMP, IPMI

e Szyny montazowe RACK: Tak

e (Gwarancja 24 m-ce

. NAS — 1 sztuka

e Producent QNAP

¢ Nazwa typu Pamigci masowe

e Okres rekojmi w miesigcach 36

e Miejsce serwisowania Serwis zewnetrzny

e Opis ogdiny Serwer plikdw QNAP TS-453D-4G
e Typ obudowy Desktop

o Ilos¢ zainstalowanych dyskdéw 0 szt.

e Maksymalna liczba dyskéw 4 szt.

e Zgodny typ dyskéw SATA/SSD 2.5” or 3.5"

¢ Pojemno$¢ zainstalowanych dyskow [TB] 0

e Maksymalna pojemnos¢ urzadzenia [TB] 72

e Zainstalowany procesor Intel® Celeron® J4125 4-core
e Typ procesora Intel Celeron

o Ilos¢ zainstalowanych procesorow 1 szt.

e Maksymalna ilo$¢ procesoréw 1 szt.

e TIlo$¢ pamieci RAM [GB] 4.00

e Maksymalna ilos¢ pamieci RAM [GB] 8.00

o TIlos¢ portéw USB 2.0 3 szt.

o IloS¢ portéw USB 3.x 2 szt.

o Ilos¢ zatok wewn. 2.5" (C) 0 szt.

o Ilos¢ zatok wewn. 3.5" (B) 2 szt.

e TIlos¢ gniazd PCle 1 szt.

e Ztgcze HDMI Tak

e Zlgcze VGA Nie

e Typ zasilacza 65W

e Zgodnos¢ z Onvif tak

o TIlo$¢ kanatoéw 32 szt.

e Rodzaj dysku SATA

e Informacje dodatkowe 2 X Port 2,5 Gigabit Ethernet

. Serwer dla MGOPS — 1 sztuka

e Plyta gldwna 1x Jednoprocesorowa, max 128GB RAM (4 ztgcza DIMM), IPMI
e Karta graficzna zintegrowana z ptyta



e Karta sieciowa zintegrowana z ptytg 2 x 10/100/1000

e TPM 1x MODUL TPM 2.0

e Obudowa 1x Obudowa Tower, 4x HDD , 400W

e Procesor 1x Intel Xeon E-2314 Pamie¢ operacyjna 2x 16GB DDR4 ECC Kontroler RAID 1x Kontroler
SATA RAID 0,1,10,5

e Dysk SSD 2x 960GB SSD SATA SAMSUNG PM893 Dysk Twardy 2x 4TB SATA 7200 RPM

e Klawiatura i mysz 1x Standard USB

e System operacyjny OEM Windows Server 2022 ESSENTIALS ( 10 CORE)

e Gwarancja 3 lata gwarancji door-2-door

10. Switch sieciowy — biurkowy — 3 sztuki

e Typ obudowy - Biurkowy

e Zarzadzanie - Niezarzadzalny

e Architektura sieci - Gigabit Ethernet

o Catkowita liczba portéw - 5

e Zigcza - RJ-45 10/100/1000 Mbps - 5 szt.

e Power over Ethernet (PoE) - PoE 802.3af (PSE) do 15.4W, PoE+ 802.3at (PSE) do 30W
e Liczba portow PoE/PoE+ - 4

e Obstugiwane standardy:

e IEEE 802.3 x

e IEEE 802.3 af

e IEEE 802.3 at

e IEEE 802.1p

e Rozmiar tablicy MAC - 2 k

e Ramka Jumbo - 16,384 B

¢ Algorytm przetgczania - Store-and-forward

e Przepustowos¢ - 10 Gb/s

e Warstwa przetgczania — 2

e Dodatkowe informacje

e Automatyczne krosowanie portow (Auto MDI-MDIX)
¢ Automatyczna negocjacja szybkosci potgczen

e Automatyczne rozpoznawanie kabla krosowego (MDI/MDIX)
e QoS

e IGMP Snooping

e Dotgczone akcesoria — Zasilacz

11. Obstuga sprzetu — Wykonawca zobowigzany jest do przeprowadzenia szkolenia z
obstugi dostarczonego sprzetu w terminie 7 dni od daty dostawy sprzetu.



CZESC NR 2 — KOMPUTERY I PERYFERIA

1. Stacja robocza — 13 sztuk

Komponent

Specyfikacja

Procesor

Procesor klasy x86, zaprojektowany do wydajnej pracy w komputerach
stacjonarnych.
W testach SYSmark 25 procesor musi osiggng¢ wynik ogdlny 1500
Testy muszg zosta¢ wykonane na konfiguracji zaoferowanej
zamawiajgcemu:
e Zachowanie modelu procesora,
e Zachowanie taktowania, ilosci, pojemnosci i modelu pamieci
RAM,
e Zachowanie modelu dysku SSD,
e Zachowanie modelu ptyty gtéwnej,
e Zachowanie rodziny systemu operacyjnego (Microsoft Windows
10 21H2)

Pamie¢ RAM

Minimum 8 GB DDR4 z mozliwoscig rozbudowy do 32GB.
Minimum 2 gniazda pamieci RAM, w tym jedno wolne.
Minimalne taktowanie pamieci 2666 MHz.

Opdznienie pamieci nie wieksze niz CL19.

Karta graficzna

Karta graficzna zintegrowana z procesorem komputera.

W testach ... karta musi osiggng¢ wynik ...

Karta posiada jedno ztgcze analogowe oraz jedno zigcze cyfrowe.
Ztacza zgodne z monitorem bedacym czescig zestawu

Dyski

Dysk SSD

Format: M2

Pojemno$¢ minimalna: 256 GB

Typ: PCle

Minimalna predkos¢ zapisu: 2000 MB/s
Minimalna predkos$¢ odczytu: 2000 MB/s

Porty zewnetrzne
(ptyta gtowna)

USB 2.0 - 4 szt.
Wejscie/wyjscia audio - 3 szt.
RJ-45 (LAN) - 1 szt.

VGA (D-sub) - 1 szt.

HDMI - 1 szt.

Display Port - 1 szt.

PS/2 - 2 szt.

RS-232 - 2 szt.

AC-in (wejscie zasilania) - 1 szt.

Porty i rozszerzenia
wewnetrzne

1 x 4pin wentylator procesora
1 x 8pin 12V zasilanie

1 x 24pin ATX zasilanie

4 x SATA 1II 6Gb/s

1x USB 2.0/1.1

1xUSB 3.2gen. 1

1xTPM

2 x System panel

1 x Przedni panel audio

Naped CD

Wbudowany naped CD 5,25’

kacznosé

Sien przewodowa LAN 10/100/1000 Mbps

Obudowa

midiTower przeznaczona do pracy komputera w pionie.
Obudowa wyposazona w minimum:




1x USB 2.0

1x USB 3.2

2x Audio (in/out)

Obstuga chtodzenia procesora o wysokosci do 140mm
Obstuga kart graficznych o dtugosci do 250mm
Mozliwos¢ montazu min. 1x dysk 3,5” oraz 1x dysk 2,5”

Zasilacz

Moc nie mniejsza niz 250 W
Sprawno$c zasilacza minimum 80Plus
Okablowanie (minimum):

1x 20+4 PIN ATX

1x 4 PIN CPU

4x SATA

1x FDD

Klawiatura i mysz

Klawiatura:

Uktad klawiszy: QWERTY

104 klawisze

interfejs USB

dtugosc¢ kabla min. 1,5m

zywotnos¢ min. 10 miliondw nacisniec
odporno$¢ na zalanie ptynami 60ml
sktadane ndzki zwiekszajgce nachylenie
Klawiatura kompatybilna z Windows

Mysz:

interfejs USB

typ: optyczna

rozdzielczo$¢ minimum 1000 dpi
posiadajgca co najmniej trzy przyciski w tym rolke do przewijania z
przyciskiem

przystosowana dla prawo i leworecznych.
Zestaw pochodzacy od jednego producenta

Monitor

Rozmiar matrycy minimum 23,8"

Typ matrycy: IPS

Powierzchnia matrycy: Matowa

Rozdzielczo$¢ natywna minimum 1920x1080 FHD
Kontrast statyczny minimum 1 000:1
Proporcje: 16:9

Jasnos$¢ minimum 250 cd/m2

Odswiezanie matrycy minimum 60Hz

Czas reakcji nie wiecej niz 5ms

Gtosniki: wbudowane

Poziomy/pionowy kat widzenia: 178/178 stopni
Porty minimum: 1x VGA; 1x HDMI 1.4
Regulacja pochylenia minimum -5/15 stopni
Kabel HDMI w zestawie

Gwarancja minimum 24 miesiecy

Gwarancja

Minimum 24 miesigce gwarancji producenta komputera, czas reakcji 2
dni robocze.

Maksymalny czas naprawy do 5 dni roboczych.

Gwarancja $wiadczona na miejscu u Zamawiajgcego lub w standardzie
wysytkowym.

W przypadku napraw realizowanych wysytkowo koszt transportu od i do
serwisu ponosi producent lub wykonawca.

Oswiadczenie producenta komputera potwierdzajgce spetnienie
powyzszych warunkow gwarandji (zataczy¢ do oferty).

System operacyjny

Microsoft Windows 10 Pro PL w wersji komercyjnej
System zainstalowany przez producenta komputera.




2. Laptopy — 11 sztuk

Komponent

Specyfikacja

Procesor

Procesor klasy x86, zaprojektowany do wydajnej pracy w komputerach
stacjonarnych.
W testach CPU Mark musi osiggna¢ wynik ogdlny 6500 pkt.
Testy muszg zosta¢ wykonane na konfiguracji zaoferowanej
Zamawiajgcemu:
e Zachowanie modelu procesora,
¢ Zachowanie taktowania, ilosci, pojemnosci i modelu pamieci
RAM,
e Zachowanie modelu dysku SSD,
e Zachowanie modelu ptyty gtownej,
e Zachowanie rodziny systemu operacyjnego (Microsoft Windows
10 21H2

Pamie¢ RAM

Minimum 8 GB DDR4 z mozliwoscig rozbudowy do 32GB.
Minimum 2 gniazda pamieci RAM, w tym jedno wolne.
Minimalne taktowanie pamieci 2666 MHz.

Opdznienie pamieci nie wieksze niz CL19.

Karta graficzna

Karta graficzna zintegrowana z procesorem komputera.
Karta posiada jedno ztgcze analogowe oraz jedno zigcze cyfrowe.

Dyski

Dysk SSD

Format: M2

Pojemno$¢ minimalna: 512 GB

Typ: PCle

Minimalna predkos¢ zapisu: 2000 MB/s
Minimalna predkos$¢ odczytu: 2000 MB/s

Wymagania
multimedialne

Whbudowana karta dzwiekowa zgodna z HD Audio, wbudowane gto$niki
stereo Dolby Audio, wbudowany mikrofon, sterowanie gto$noscig
gtosnikow za posrednictwem klawiszy funkcyjnych na klawiaturze,
przycisk funkcyjny do natychmiastowego wyciszania gtosnikéw (mute),
wbudowana kamera internetowa.

Klawiatura Klawiatura, uktad QWERTY US. Klawiatura z wydzielonym blokiem
numerycznym.
Nie zezwala sie na stosowanie naklejek lub wymiany klawiatury na
QWERTY US.

Porty Wymagane porty:

e 3 porty USB typu A z czego min. 1xUSB 3.0

e 1x zigcze stuchawek i ztgcze mikrofonu typu COMBO
e 1xHDMI

e 1x RJ-4510/100/1000 Mbps

e Zlgcze Kingston Lock

Zasilacz/Bateria

Pozwalajacy na nieprzerwang prace urzadzenia przez 8h.
Potwierdzenie czasu pracy baterii musi znajdowac sie w oficjalnej
dokumentacji producenta lub na stronie producenta.

¥acznosc Sie¢ przewodowa LAN 10/100/1000 Mbps
Wbudowana karta sieciowa WiFi 802.11
Ekran Rozdzielczos¢ Full HD (1920 x 1080 pixeli)
Odswiezanie minimum 60Hz
Matowy LED
Gwarancja Minimum 24 miesigce gwarancji producenta komputera, czas reakcji 2

dni robocze.

Maksymalny czas naprawy do 5 dni roboczych.

Gwarancja $wiadczona na miejscu u Zamawiajgcego lub w standardzie
wysytkowym.




W przypadku napraw realizowanych wysytkowo koszt transportu od i do
serwisu ponosi producent lub wykonawca.

Oswiadczenie producenta komputera potwierdzajgce spetnienie
powyzszych warunkéw gwarancji (zataczy¢ do oferty).

System operacyjny Microsoft Windows 10 Pro PL w wersji komercyjnej
System zainstalowany przez producenta komputera.

3. Monitor — 2 sztuki

Rozmiar matrycy minimum 23,8"

Typ matrycy: IPS

Powierzchnia matrycy: Matowa

Rozdzielczo$¢ natywna minimum 1920x1080 FHD
Kontrast statyczny minimum 1 000:1
Proporcje: 16:9

Jasnos$¢ minimum 250 cd/m2

Ods$wiezanie matrycy minimum 60Hz

Czas reakcji nie wiecej niz 5ms

Gtosniki: wbudowane

Poziomy/pionowy kat widzenia: 178/178 stopni
Porty minimum: 1x VGA; 1x HDMI 1.4
Regulacja pochylenia minimum -5/15 stopni
Kabel HDMI w zestawie

Gwarancja minimum 24 miesiecy

4. Zasilacz awaryjny UPS — 1 sztuka

e Przeznaczony do montazu w szafie RACK 19”: TAK

e Topologia: Line-interactive

e Moc pozorna: min 1600 VA

e Moc skuteczna: 1040 W

o Napiecie wejsciowe: 145 - 280 V

o Ksztalt napiecia wyjSciowego: Sinusoidalny

¢ Gniazda wyjsciowe: IEC 320 C13 — min 6 szt.

e RJ-45: tak

e USB: tak

e (Czas przetgczania: max 3 ms

e Czas podtrzymania dla obcigzenia 50%: minimum 8 min
e (Czas podtrzymania dla obcigzenia 100%: minimum 4 min
o Sredni czas tadowania: max 5 h

¢ Interfejs komunikacyjny: USB

e Zabezpieczenia: Przeciwzwarciowe, Przecigzeniowe, Przeciwprzepieciowe
e Sygnalizacja pracy: Diody LED, Dzwiekowa

e Typ obudowy: rack

e Zimny start: tak

e Zabezpieczenie linii LAN (RJ45): tak

e Automatyczna regulacja napiecia (AVR): tak

e Alarmy dzwiekowe: tak

e Gwarancja: 36 miesiecy



5. Zasilacz awaryjny UPS min 3000VA - 1 sztuka

e Sposob montazu: szafa rack 19”

e Topologia: Line-interactive

e Moc pozorna: minimum 3000 VA

e Moc skuteczna: minimum 2700 W

o Napiecie wejsciowe: 220 - 240 V

o Ksztalt napiecia wyjsciowego: Sinusoidalny

e Gniazda wyj$ciowe: IEC 320 C13 - 8 szt., IEC 320 C19 - 1 szt.
e Czas przetaczania: max 4 - 8 ms

e (Czas podtrzymania dla obcigzenia 50%: minimum 9 min
e Czas podtrzymania dla obcigzenia 100%: minimum 3 min
o Sredni czas tadowania: max 3 h

o Interfejs komunikacyjny: USB oraz SmartSlot

¢ Sygnalizacja pracy: Wyswietlacz LCD, Dzwiekowa

e Typ obudowy: Rack 19"

¢ Dodatkowe informacje: Zimny start

¢ Automatyczna regulacja napiecia (AVR): tak

e Powiadomienie o roztgczeniu akumulatora: tak

e Alarmy dzwiekowe: tak

e Automatyczny test: tak

¢ Wbudowany wyswietlacz LCD: tak

e Zestaw montazowy: tak

o Kabel USB: tak

e Kabel RS-232: tak

¢ Gwarancja: 24 miesigce

6. UPS Desktop — 20 sztuk

Komponent Specyfikacja
Topologia Line-interactive
Moc pozorna Min. 800 VA
Moc wiasciwa Min. 480 W
Napiecie wejSciowe Min 220 V
Gniazda wyjsciowe Schuko — 2 sztuki
UsB
Czas fadowania min. 5h
Interfejs komunikacyjny | USB
Zabezpieczenia e  Przeciwzwarciowe

e Przeciwprzepieciowe
e Termiczne

Sygnalizacja pracy Wyswietla¢ LCD
Dzwiekowa
Dodatkowe informacje e Automatyczna regulacja napiecia (AVR)

e  Whytgcznik obwodu z mozliwoscig resetu
e Alarmy dzwiekowe
e Wbudowany wyswietlacz LCD




7. Dyski twarde 2TB (serwerowe) — 4 sztuki

¢ Pojemno$¢: minimum 2 TB

e Format: 3.5"

o Interfejs: SATA III (6.0 Gb/s)

o Predkos¢ obrotowa: minimum 7200 obr./min
o Predkos¢ odczytu: minimum 600 MB/s

e POH: minimium 8760h

e Workload capability: minimum 180 TB
e Gwarancja: minimum 36 miesiecy

8. Skanery desktopowe — 2 sztuki

Komponent Specyfikacja
Typ skanera Ptaski

Typ sensora CIS

Interfejs USB

Rozdzielczo$¢ optyczna

Min 4800 x 2400 dpi

Gtebia koloru (wejscie)

48-bitowa

Glebia koloru (wyjscie) 24-bitowa
Skala szarosci (wejscie) 16 bitow
Skala szarosci (wyjscie) 8 bitéw
Obstugiwane formaty A4

A5

A6

B5

B6
Formaty Plikow Minimum:

JPEG

PDF

Gwarancja

Minimum 12 miesiecy

9. Obstuga sprzetu — Wykonawca zobowigzany jest do przeprowadzenia szkolenia z
obstugi dostarczonego sprzetu w terminie 7 dni od daty dostawy sprzetu.




CZESC NR 3 — OPROGRAMOWANIE BIUROWE I AV

1. System zarzadzajacy dla: Urzad Miasta i Gminy Mrocza — 1 sztuki

Specjalistyczne modularne oprogramowanie systemowe do zarzadzania infrastrukturg sieciowa,
serwerami oraz komputerami w firmie/instytucji. Oprogramowanie zakupione jednorazowo
licencjg dozywotnig na minimum 70 stanowisk z mozliwoscig nabycia aktualizacji w razie potrzeby.
Wymagane petne szkolenie z zakupionego oprogramowania dla dwdch oséb .

System musi sktadac sie z siedmiu modutow:

a) Moduf sieciowy

monitorowanie wskaznikow wilgotnosci i temperatury

monitorowanie serwera i fgcza internetowego

kontrola nad procesami systemowymi

obstuga szyfrowania AES, DES i 3DES dla protokotu SNMPv3

skanowanie sieci, wykrywanie urzadzen i serwiséw TCP/IP

interaktywne mapy sieci, mapy uzytkownika, oddziatéw, mapy inteligentne

jednoczesna praca wielu administratoréw, zarzadzanie uprawnieniami, dzienniki dostepu
serwisy TCP/IP: poprawno$c i czas odpowiedzi, statystyka ilosci odebranych/utraconych pakietow
(PING, SMB, HTTP, POP3, SNMP, IMAP, SQL itp.)

liczniki WMI: obcigzenie procesora, zajetosS¢ pamieci, zajeto$¢ dyskow, transfer sieciowy itp.
mozliwos¢ naktadania na urzadzenie licznikow wydajnosci wg szablonu (wzorca)

dziatanie Windows: zmiana stanu ustug (uruchomienie, zatrzymanie, restart), wpisy dziennika
zdarzen

liczniki SNMP v1/2/3 (np. transfer sieciowy, temperatura, wilgotno$¢, napiecie zasilania, poziom
tonera i inne)

kompilator plikéw MIB

obstuga putapek SNMP

routery i switche: mapowanie portéw

obstuga komunikatéw syslog

alarmy zdarzenie — akcja

powiadomienia (pulpitowe, e-mail, SMS) oraz akcje korekcyjne (uruchomienie programu, restart
komputera itp.

raporty (dla urzadzenia, oddziatu, wybranej mapy lub catej sieci)

b) Moduft spisu zasobow IT

zarzadzanie wszelkimi zasobami, za ktére odpowiada dziat IT

szczegbtowe informacje i ewidencja czynnosci wykonywanych na zasobach w trakcie catego cyklu
zycia, mozliwos¢ definiowania statuséw i pdl oraz generowanie protokotu przekazania sprzetu
widok zasobow, aplikacji, dokumentoéw, licencji dla poszczegdinego uzytkownika lub osobny widok
wedtug zasobow przypisanych do urzadzen

jednoczesne przypisywanie dokumentu do wielu zasobow

Mobilny Asystent Inwentaryzacji dla systemu Android

generator dokumentdw na podstawie szablonow

automatyczne numerowanie dodawanych zasobdw i dokumentéw wg zdefiniowanego wzorca
numeragji

rozbudowany system zarzadzania aplikacjami i licencjami, identyfikacja realnego zuzycia licencji
rozliczanie dowolnego typu licencji w tym modelowanie licencji chmurowych

rozliczanie licencji wedtug uzytkownika, urzadzenia, numeru seryjnego lub na podstawie wersji
zainstalowanej aplikacji

Historia uzycia konkretnej licencji oprogramowania

audyt inwentaryzacji sprzetu i oprogramowania



wglad w licencje przypisane do uzytkownika pracujgcego na wielu urzadzeniach

zdalny dostep do managera plikdw z mozliwoscig usuwania plikdw uzytkownika

informacje o wpisach rejestrowych, plikach i archiwach .zip na stacji roboczej

szczegotowe informacje o konfiguracji sprzetowej konkretnej stacji roboczej

zarzadzanie instalacjami/dezinstalacjami oprogramowania w oparciu 0 menedzera pakietow
alarmy: instalacja oprogramowania, zmiana w zasobach sprzetowych

lista kluczy oprogramowania Microsoft

aplikacja dla systemu Android umozliwiajgca spis z natury na bazie kodéw kreskowych, kodow
QR

mozliwos¢ archiwizacji i porownywania audytow

monitorowanie harmonogramu zadan Windows

c) Zarzadzanie uZytkownikami

petne zarzadzanie uzytkownikami, bazujgce na grupach i politykach bezpieczenstwa
dane sg gromadzone i przyporzadkowywane do konkretnego uzytkownika
zwiekszenie poziomu bezpieczenstwa firmy: mozliwos¢ blokowania niebezpiecznych domen WWW
przed przypadkowym wejsciem i pobraniem ztosliwego oprogramowania

ochrona pracownikéw przed wiadomos$ciami phishingowymi i atakami APT
optymalizacja organizacji pracy

rozrdznienie, na ktdérym urzadzeniu dana czynnosc¢ zostata wykonana

minimalizacja zjawiska cyberslackingu i zwiekszenie wydajno$ci pracownikéw
redukcja kosztow wydruku

blokowanie stron WWW

blokowanie uruchamianych aplikacji

monitorowanie wiadomosci e-mail (nagtdéwki) — antyphishing

szczegbtowy czas pracy (godzina rozpoczecia i zakonczenia aktywnosci oraz przerwy
uzytkowane aplikacje (aktywnie i nieaktywnie)

odwiedzane strony WWW (tytuly i adresy stron, liczba i czas wizyt)

audyty wydrukéw (drukarka, uzytkownik, komputer), koszty wydrukow

uzycie tgcza: generowany przez uzytkownikdw ruch sieciowy

statyczny zdalny podglad pulpitu uzytkownika (bez dostepu)

zrzuty ekranowe (historia pracy uzytkownika ekran po ekranie)

blokowanie uruchamiania proceséw na podstawie lokalizacji pliku .EXE

zarzadzanie regutami blokowania aplikacji i stron WWW (tworzenie, grupowanie, powielanie
miedzy grupami uzytkownikow)

d) Helpdesk — pomoc techniczna

tworzenie zgtoszen serwisowych i zarzadzanie nimi (przypisywanie do administratoréw)
komentarze, zrzuty ekranowe i zatgczniki w zgtoszeniach

konfigurowanie pdl niestandardowych, powigzanych w wybrang kategorig zgtoszenia
automatyzacje bazujgce na zatozeniu: warunek > akcja

przetwarzanie zgtoszen w trybie anonimowym (wsparcie w realizacji wymogoéw ,Dyrektywy o
Sygnalistach”)

dokumenty prawne dot. ochrony sygnalistdw w tym szablon regulaminu zgtoszen wewnetrznych
wymagany przez Dyrektywe

dwa tryby widoku - jasny i ciemny

planowanie zastepstw w przydzielaniu zgtoszen

rozbudowany system raportow

powiadomienia i widok zgtoszenia od$wiezany w czasie rzeczywistym

baza zgtoszen z rozbudowang wyszukiwarka

baza wiedzy z kategoryzacjg artykutéw i mozliwoscig wstawiania grafik oraz filméw z YouTube
przejrzysty i intuicyjny interfejs webowy



wewnetrzny komunikator (czat) z mozliwoscig przydzielania uprawnien oraz przesytania plikdw i
tworzenia rozmoéw grupowych

komunikaty  wysylane do  uzytkownikéw/komputerbw z  mozliwym/obowigzkowym
potwierdzeniem odczytu

zdalny dostep do komputeréw z mozliwoscig blokady myszy/klawiatury

dwukierunkowa wymiana plikéw

zarzadzanie procesami Windows z poziomu okna informacji o urzadzeniu

zadania dystrybucji oraz uruchamiania plikow (zdalna instalacja oprogramowania)

procesowanie zgtoszen z wiadomosci e-mail

integracja bazy uzytkownikéw z Active Directory

zarzadzanie kontami lokalnych uzytkownikdw Windows (tworzenie, usuwanie, edycja, reset hasta,
eskalacja/deeskalacja uprawnien oraz wigczanie/wytgczanie kont).

e) Kontrola dostepu do danych

f)

automatyczne nadawanie uzytkownikowi domysinej polityki monitorowania i bezpieczenstwa
ograniczenie ryzyka wycieku strategicznych danych za posrednictwem przeno$nych pamieci
masowych oraz urzadzen mobilnych

zabezpieczenie sieci firmowej przed wirusami instalujgcymi sie automatycznie z pendrive’dw lub
dyskow zewnetrznych

oszczedno$c pieniedzy i czasu potrzebnego na odzyskanie utraconych danych

integracja z Windows Defender: zarzadzanie ustawieniami wbudowanego antywirusa wraz z
mozliwoscig alarmowania o wykrytych problemach oraz wynikach skanowania

integracja z Windows Firewall: wigczanie i wylgczanie zapory dla wybranych typdw potfaczen,
tworzenie regut ruchu, odczyt stanu zapory na stacjach roboczych

mozliwos¢ usuwania nieistniejgcych/zutylizowanych nosnikéw danych (np. USB)

alarmy o podtgczonym urzadzeniu obcym (nieposiadajgcym atrybutu ,,nosénik zaufany”)
integracja z Windows Bitlocker: odczyt stanu modutu TPM oraz zaszyfrowania woluminéw
zdefiniowanie polityki przenoszenia danych firmowych przez pracownikéw wraz z odpowiednimi
uprawnieniami

informacje o urzadzeniach podfgczonych do danego komputera

lista wszystkich urzadzen podtgczonych do komputerdw w sieci

audyt (historia) podtgczen i operacji na urzgdzeniach przenosnych oraz na udziatach sieciowych
zarzadzanie prawami dostepu (zapis, uruchomienie, odczyt) dla urzadzen, komputeréw i
uzytkownikéw

centralna konfiguracja: ustawienie regut dla catej sieci, dla wybranych map sieci oraz dla grup i
uzytkownikdw Active Directory

integracja bazy uzytkownikdw i grup z Active Directory

alarmy: podtgczono/odigczono urzadzenie mobilne, operacja na plikach na urzadzeniu mobilnym

Modut zarzadzania czasem

statystyki wiasnej aktywnosci przy komputerze w wybranym przedziale czasu: dzien / tydzien /
miesigc / dowolny okres

wglad we wskazniki aktywnosci wszystkich podlegtych pracownikéw

mozliwos¢ tworzenia grup ztozonych z dowolnych pracownikéw organizacji

dostep dla menedzera grupy do metryki aktywnosci dla wszystkich jej cztonkdw

statystyki czasu spedzonego przed komputerem

dwa tryby widoku - jasny i ciemny

lista aplikacji uzywanych przez pracownikdbw z rozbudowang mozliwoscig filtrowania,
przypisywania do wybranych kategorii i nadawania im odpowiednich statusow

podglad aplikacji uzywanych w grupie badz przez indywidualnego uzytkownika w dowolnym
czasie



- dodawanie wyjgtkow przez administratora grupy, wskazujgcych, ze dana aplikacja w tej grupie
jest uznawana za produktywng

- mozliwos¢ wskazywania przez administratora statuséw konkretnych aplikacji: produktywna /
neutralna / nieproduktywna

- grupowanie stron internetowych oraz aplikacji z podziatem na: produktywne / nieproduktywne /
neutralne

- widok najczesciej uzywanych aplikacji produktywnych, nieproduktywnych i neutralnych w
dowolnie wybranym okresie czasu

- definiowanie minimalnego progu produktywnosci (czasu spedzonego w aplikacjach
produktywnych) i maksymalnego progu nieproduktywnosci (czasu spedzonego w aplikacjach
nieproduktywnych)

- cykliczne alerty wysytane mailem o przekroczeniu zdefiniowanych progéw produktywnosci

- mozliwosc¢ ustalania okresu, po ktérym dane majg by¢ usuwane z modutu

- lista kontaktéw w organizacji z wbudowang wyszukiwarka

- szybkie, bezposrednie przejscie miedzy modutami - podglad zrzutu ekranu wybranego
uzytkownika dostepny dla menedzerdw i administratoréw

- czas prywatny - mozliwo$¢ wytaczenia analizy aktywnosci w czasie uzywania stuzbowego
komputera do celéw prywatnych.

g) Centrum dowodzenia i bezpieczeristwa

- interaktywne dashboardy i widgety prezentujgce dane z modutéw nVision

- dodawanie i zarzadzanie nieograniczong liczbg dashboardéw

- automatyczne odswiezanie dashboardéw co 1 minute

- wyswietlanie dashboardéw w trybie ciemnym i jasnym

- metryki SLA dla zgtoszen

- mozliwos¢ dodawania widgetéw ze wszystkich modutéw nVision

- Lista widgetow:

- liczniki wydajnosci, alarmy oraz odpowiedzi serwiséw TCP/IP

- zmiany w konfiguracji sprzetowej urzadzen, zmiany w konfiguracji aplikacyjnej urzadzen, alarmy
dla zasobdéw

- statystyki wydrukow, dane z uzywanych oraz uruchomionych aplikacji, wysycenie tgcz, aktywnosc
na stronach WWW

- statystyki z obstugi zgtoszen, lista najnowszych oraz najstarszych nierozwigzanych zgtoszen,
metryki SLA dla zgtoszen

- ostatnie podtgczane nosniki zewnetrzne, ostatnie operacje na plikach

- produktywnosc¢ dla grupy, statystyki czasu nieproduktywnego.

2. System zarzadzajacy dla MGOPS ( IT Manager ) — 1 sztuka

e Oprogramowanie musi posiada¢ polski oraz angielski interfejs jezykowy.

e Oprogramowanie musi posiada¢ architekture trojwarstwowg sktadajgcg sie z Bazy Danych,
Serwera Aplikacji, Agenta/Konsoli zarzadzajacej.

e Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujgcych podczas
komunikacji pomiedzy agentami, serwer aplikacji i konsolg zarzgdzajaca.

e Odczyt informacji dotyczacych parametréw sprzetowych komputera musi odbywaé sie za
posrednictwem agenta systemu instalowanego na komputerach uzytkownikéw.

e Oprogramowanie musi umozliwia¢ wybor instalacji agenta w trybie standardowym oraz
bezpiecznym tj. braku wkompilowanych funkcji takich jak zdalne zarzadzanie, transfer plikdw,
zdalny pulpit.

e Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji kont operatorow w
konsoli zarzadzajacej poprzez fizyczne zabezpieczenie sprzetowe (lokalne lub sieciowe) wraz z
hastem, ktory umozliwia jednoczesng prace wielu administratorom. Logowanie uzytkownikow
konsoli zarzadzajgcej musi umozliwia¢ integracje z kontami Active Directory. Wymagane



zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania danych AES w obrebie
przechowywania danych wrazliwych.

Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do poszczegdinych
funkcjonalnosci systemu dla operatoréw konsoli zarzadzajgcej zgodny z modelem RBAC (Role
Based Access Control).

Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien w czasie rzeczywistym
(brak koniecznosci przelogowania uzytkownika konsoli systemu).

Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien konkretnego uzytkownika
niezaleznie od uprawnien wynikajgcych z przypisanych rdl.

Oprogramowanie musi wspotpracowac z serwerem MSSQL Server 2008R2-2019
Oprogramowanie, w zakresie wszystkich warstw, nie moze wymaga¢ do prawidtowej pracy
komponentow Java.

Oprogramowanie serwera aplikacji musi posiada¢ funkcjonalno$¢ centralnego wysytania
wybranych powiadomien mailowych .

Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do danych w zakresie
przypisywania wybranych jednostek organizacyjnych, Jednostek lokalizacyjnych oraz typdw
zasobow do poszczegdinych uzytkownikéw konsoli. Wszelkie raporty, zestawienia oraz funkcje
obejmujg wtedy tylko w/w przypisane obiekty.

Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym certyfikatem, z
prawidtowg Sciezka certyfikacji, w ktorej gtowny urzad certyfikacji (Root CA) jest uczestnikiem
programu certyfikatow gtéwnych systemu Windows. Podpis cyfrowy dotyczy sktadnikéw
Producenta systemu w zakresie plikdw wykonywalnych (*.exe), plikow bibliotek wspétdzielonych
(*.dll), plikdw sterownikdw (*.sys) oraz pakietéw instalacyjnych oprogramowania (*.msi).
Oprogramowanie agentéw musi posiada¢ obstuge sesji terminalowych Windows.
Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentéw, jednostek
organizacyjnych, pojedynczego agenta, poprzez dziedziczenie definiowanych przez administratora
parametrow. Zmiany konfiguracji agentéw nastepujg w trybie natychmiastowym (online).
Oprogramowanie musi posiadac raport przedstawiajgcy réznice w konfiguracji poszczegdinych
agentoéw w stosunku do konfiguracji globalne;j.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentéw przez
uzytkownikéw konsoli (data, czas, login, poprzednia i nowa wartosc).

Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera, informujacy
uzytkownika (alert oraz wymuszone dziatanie — restart) o przekroczeniu zadanego czasu pracy
bez restartu systemu operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury organizacyjnej
zamawiajgcego (bez ograniczen ilosci zagniezdzen z kontenera Active Directory/OpenLDAP), kont
uzytkownikéw i komputeréw z zachowaniem ich oryginalnego potozenia wg. OU.
Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active Directory/OpenLDAP
tworzenie listy filtréw zawezajgcych wezty danych wraz z mozliwoscig wskazania docelowej gatezi
struktury organizacyjnej lub lokalizacyjnej Zamawiajacego.

Oprogramowanie musi posiadac kreator powigzan (mapowanie atrybutéw) dowolnych atrybutow
obiektow z ustugi katalogowej do wskazanych atrybutéw zasobow systemowych.
Oprogramowanie musi umozliwiaé wspotprace z nieograniczong iloscig kontrolerow domen z
zachowaniem podlegtej struktury drzewiastej.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych przynaleznosci
uzytkownikdéw oraz stanowisk komputerowych do grup struktury katalogowej.

Oprogramowanie musi posiadac raport przedstawiajacy informacje nt. grup struktury katalogowej
wraz przynalezacymi do nich uzytkownikami.

Oprogramowanie musi umozliwia¢ tworzenie dynamicznych grup stanowisk w oparciu o kreator
zawierajacy filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja wybranej aplikacji,
RAM, CPU, HDD, jednostka organizacyjna, jednostka lokalizacyjna, architektura (x32, x64),
zainstalowane oprogramowanie, wersja oprogramowania, lista ustug systemowych, producent
oraz model komputera, poziom uprawnien, predefiniowane atrybuty komputera.



¢ Oprogramowanie musi umozliwia¢ prezentacje widoku zarzgdzanych stanowisk komputerowych
w postaci listy stanowisk, drzewiastej struktury wg jednostek organizacyjnych, jednostek
lokalizacyjnych, struktury Active Directory, struktury sieciowej (pule IP) oraz grup dynamicznych.

e Oprogramowanie musi umozliwia¢ dynamiczne zawezanie wynikéw wyszukiwania ww. widokow
na podstawie prezentowanych w nich atrybutdw.

¢ Oprogramowanie musi umozliwia¢ graficzng prezentacje aktualnego stanu aktywnos$ci agenta
(online/offline) z doktadnoscig do 1 minuty.

e Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o uruchomieniu i
wytgczeniu komputera oraz zalogowaniu i wylogowaniu uzytkownika.

Inwentaryzacja konfiguracji komputerow

¢ Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowej stanowiska komputerowego.

e Oprogramowanie musi umozliwia¢ samodzielng edycje wygladu kartoteki sprzetowej, protokotow
przekazania oraz zwrotu zasobdw za pomocg graficznego kreatora wygladu.

e Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablondw (min. kartoteka
sprzetowa, protokoty przekazania/zwrotu zasobow) w kontekscie zalogowanego operatora konsoli
zarzadzajacej.

e Oprogramowanie musi umozliwiac projektowanie, generowanie oraz wydruk etykiet
inwentaryzacyjnych w zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz z
obstugg kodéw kreskowych w standardzie EAN128 oraz PDF417

e Oprogramowanie musi umozliwia¢ okresowg automatyczng inwentaryzacje parametréw
sprzetowych stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graficzna itp.

¢ Oprogramowanie Agenta musi umozliwiac¢ audyt off-line, poprzez uruchomienie skanera (z GUI)
bez koniecznosci instalacji, oraz zapis wynikdw do pliku w postaci zaszyfrowane;j.

e Oprogramowanie musi umozliwia¢ analize sprzetowa:

o - ptyty gtdwnej w zakresie model, producent, nr. seryjny,

e - CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

e - HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamieci,

e - RAM w zakresie wielkosSci pamieci,

e - karty sieciowej w zakresie model, adres IP, adres MAC,

e - karty graficznej w zakresie model.

e Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych systemu operacyjnego w
zakresie nazwy, wersji, daty instalacji, zainstalowanych poprawek, dostepnych kluczy
licencyjnych, produkt ID.

¢ Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu IO, adresu
MAC, nazwy sieciowej.

e Oprogramowanie musi umozliwia¢ odczyt informacji sprzetowych z BIOS w zakresie nazwy BIOS,
daty, producenta.

e Oprogramowanie musi umozliwia¢ przeglad historii zmian parametrow sprzetowych
komputerowych.

e Oprogramowanie musi umozliwiac¢ globalny przeglad stanowisk komputerowych pod wzgledem
parametrow sprzetowo-systemowych.

¢ Oprogramowanie musi zawieraC raport stanowisk komputerowych posiadajgcych co najmniej
jedno konto z uprawnieniami administratora.

¢ Oprogramowanie musi umozliwia¢ okresowe probkowanie obcigzenia procesora oraz zajetosci
pamieci RAM z mozliwoscig zapisu odczytanych wynikow do bazy w celu pozniejszej analizy
(historia obcigzenia komputera).

Inwentaryzacja oprogramowania



Oprogramowanie musi umozliwia¢c automatyczng inwentaryzacje zainstalowanego na
komputerach oprogramowania.

Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich programdw zainstalowanych na
komputerach.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych typéw programéw
(freeware, shareware itp.).

Oprogramowanie musi umozliwia¢ tworzenie wykazoéw z zainstalowanym, dowolnie wybranym
programem.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych systeméw operacyjnych
na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazow stanowisk z brakiem zainstalowanego,
dowolnie wybranego, programu.

Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajgcy, poprzez GUI konsoli,
zdalng grupowa dezinstalacje oprogramowania np. pakietéw MS Office.

Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji zabronionych oraz zgodnych ze
standardem wraz z mozliwoscig raportowania wg w/w klasyfikacji.

Oprogramowanie musi umozliwia¢ okresowe skanowanie aktualnie uruchomionych proceséw
systemowych wraz z historig wystepowania procesu podczas wczesniejszych skandw.
Oprogramowanie musi umozliwia¢ zablokowanie na stacji roboczej wybranych proceséw celem
uniemozliwienia ich uruchomienia przez uzytkownika.

Oprogramowanie musi posiada¢ globalne zestawienie pozwalajgce na zdalne usuniecie
nielegalnych danych np. plikéw AVI, MP3, MP4 bez koniecznosci fizycznej obecnosci uzytkownika
przy stacji.

Zarzadzanie licencjami, audyt oprogramowania

Oprogramowanie musi posiada¢ wbudowang baze sygnatur aplikacji (produktéw) wraz z
mozliwoscig automatycznej aktualizacji wzorcéw ze strony Producenta oprogramowania
Oprogramowanie musi umozliwia¢ zdefiniowanie wifasnych sygnatur aplikacji (produktow)
wykorzystywanych

w procesie automatycznego audytu licencji (rozliczenie ilosciowe).

Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj. systemowego poréwnania
zidentyfikowanego na stanowiskach komputerowych oprogramowania (produktow) z
zakupionymi licencjami wprowadzonymi do systemu jako odpowiednie obiekty. Mechanizm
audytu musi umozliwia¢ rozliczenie licencji z wykorzystaniem mechanizméw downgrade, upgrade.
Oprogramowanie musi umozliwia¢ zapis historii wykonywanych audytéw licenciji.
Oprogramowanie musi umozliwia¢ tworzenie bazy licencji systemowo/programowych i
przypisywanie ich do stanowisk komputerowych oraz uzytkownikow.

Zarzadzanie zasobami oraz uzytkownikami

Oprogramowanie musi umozliwia¢ klonowanie wybranych typéw zasobdw

Oprogramowanie musi umozliwiaé tworzenie wiasnych szablondw widokow zasobow z
okresleniem analizowanych typéw zasobow, widocznych atrybutdéw oraz informacji nt. powigzan
pomiedzy zasobami.

Oprogramowanie musi umozliwia¢ tworzenie wtasnych atrybutéw o typach co najmniej: tekst,
liczba, bit, data, warto$¢ stownikowa dla wybranego typu zasobu.



Oprogramowanie musi umozliwia¢ zapis oraz przeglad historii zmian dowolnego atrybutu zasobu
w zakresie: operator, data, czas, poprzednia oraz nowa wartosc.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnych relacji pomiedzy zasobami (np.
powigzania stanowiska z pracownikiem, licencjg, innym zasobem) wraz z zapisem historii relacji
zasobdw.

Oprogramowanie musi umozliwia¢ zdefiniowanie dodatkowych atrybutéw dla wybranych relacji
pomiedzy zasobami w zakresie zgodnym z atrybutami typdw zasobdow.

Oprogramowanie musi umozliwia¢ przypisywanie do kazdego z zarzadzanych w systemie zasobéw
dokumentow typu: faktura zakupu, gwarancja, umowa serwisowa. Bazg dokumentéw musi by¢
centralne repozytorium umozliwiajgce powiazania dokumentéw z zasobami w relacji 1:N wraz z
podgladem przypisanych zasobdw oraz wydrukiem.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnego zasobu inwentaryzacyjnego (np.
telefon, drukarka, nawigacja) wraz z kreatorem widocznych/wymaganych atrybutéw edycyjnych.
Oprogramowanie musi posiada¢ dedykowang (zintegrowang z systemem) aplikacje na platforme
Android umozliwiajgcg spis z natury zinwentaryzowanych zasobdw.

Oprogramowanie musi umozliwia¢ import danych z zewnetrznego pliku CSV zawierajgcego
informacje inwentaryzacyjne z nowo zakupionych urzadzen w zakresie: numer faktury, numer
seryjny, model, nazwa, data zakupu.

Oprogramowanie musi umozliwia¢ zaprojektowanie wiasnego schematu importu danych z
zewnetrznego pliku CSV.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji pracownik-komputer na
podstawie atrybutéw obiektu w ustudze katalogowe;j.

Zdalny pulpit, zdalne zarzadzanie komputerem

Oprogramowanie musi umozliwia¢ interakcje administratora z uzytkownikiem, polegajaca na
podtgczeniu do stanowiska (przejecie pulpitu) administratora bez koniecznosci uprzedniego
wylogowania uzytkownika. Funkcjonalnos¢ zdalnego pulpit nie moze wymagac instalacji aplikacji
firm trzecich, wymagane jest obstuzenie przejecia zdalnego pulpitu przez mechanizm wbudowany
w agencie (ten sam proces systemowy).

Oprogramowanie musi umozliwia¢ wybor monitora, ktérego ekran ma zostac przejety podczas
potgczenia zdalnego. Podczas aktywnego potgczenia zdalnego, uzytkownik jest informowany o
trwaniu sesji zdalnej poprzez wyswietlanie na aktywnym monitorze kontrastowego obramowania
ekranu.

Oprogramowanie musi umozliwia¢ zdalne zarzadzanie (bez uzycia RDP/VNC itp.) lokalnymi
kontami uzytkownikéw w zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ konta).
Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.

Oprogramowanie musi umozliwia¢ zdalng dwukierunkowa linie polecen.

Oprogramowanie musi umozliwia¢ przesytanie plikow/katalogéow od zdalnego uzytkownika do
administratora i/lub od administratora do zdalnego uzytkownika bez wzgledu na lokalizacje
sieciowg komputera (LAN, WAN, Internet).

Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametréw potgczenia z
uzytkownikiem w zakresie: ilos¢ kolordw, ilos¢ klatek/sekunde, skalowanie okna uzytkownika,
jezeli jest ono wieksze niz rozdzielczos¢ stacji administratora.

Oprogramowanie musi umozliwia¢ wybodr aktywnych sesji terminalowych, do ktérych chcemy sie
podiaczyc.

Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitéw stacji.

Oprogramowanie musi posiada¢ zarzadzanie technologig iAMT, vPro w zakresie uwzgledniajgcym
min.: Serial Over Lan (SOL), IDE Redirection (IDER), Hardware KVM, Assets.

Oprogramowanie musi zapewnia¢ zdalng konfiguracje technologii iAMT w trybie Client Control
Configuration Mode.



Oprogramowanie musi umozliwia¢ zarzgdzanie stacjami komputerowymi poza siecig LAN/WAN,
wymagane jest tylko dowolne potaczenie internetowe

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL

Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows
Oprogramowanie musi umozliwiaC petne wykorzystanie funkcji zawartych w sekcji zdalne
zarzadzanie dla stacji posiadajgcych dowolne potgczenie do sieci INTERNET bez koniecznosci
zestawiania potgczenia VPN

Oprogramowanie musi umozliwia¢ przejecie pulpitu zdalnego z poziomu konsoli zarzadzajacej
znajdujgcej sie poza siecig LAN organizacji poprzez potgcznie konsoli ze wskazanym serwerem
aplikacji.

Oprogramowanie musi umozliwiaé prowadzenie w czasie rzeczywistym dwukierunkowej
komunikacji tekstowej (chat) pomiedzy uzytkownikiem a administratorem.

Automatyzacja

Oprogramowanie musi umozliwia¢ zdalng instalacje pakietdw *.msi, plikéw *.cmd, *.bat, *.reg,
* ps1 poprzez utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych komputeréw lub
grup komputeréw za pomocg dedykowanego GUI uzytkownika. Zadanie dystrybucji musi
umozliwia¢ okreslenie okresu aktywnosci, godziny rozpoczecia oraz przedstawiac status instalacji
na wybranych stanowiskach.

Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajgce na jednorazowym
uruchomieniu wybranego szablonu akcji na wybranych stanowiskach komputerowych.
Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych cyklicznie na wybranych
stanowiskach komputerowych wg aktualnej przynaleznosci do struktury organizacyjnej,
lokalizacyjnej lub wybranych grup dynamicznych.

Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadan oraz polis dla wybranych
stanowisk komputerowych poprzez interaktywny kreator (krok po kroku). Wybor odbiorcéw musi
uwzgledniac liste stanowisk, strukture organizacyjng, strukture lokalizacyjng oraz dynamiczne
grupy stanowisk.

Oprogramowanie musi umozliwia¢ globalng dystrybucje plikow oraz folderéw do wskazanych
lokalizacji do wybranych stanowisk komputerowych wg przynaleznosci do struktury
organizacyjnej, lokalizacyjnej lub grupy dynamicznej wraz z automatycznym (polisa)
odtworzeniem brakujgcych danych w przypadku wykrycia niespojnosci.

Oprogramowanie musi umozliwia¢ szyfrowanie plikéw zrédtowych dla zadan instalacji.
Oprogramowanie musi umozliwia¢ globalny przeglad postepu wykonania wybranych zadan oraz
polis wraz z odczytem standardowego wyjscia (stdout) oraz standardowego wyjscia btedow
(stderr).

Oprogramowanie musi umozliwiaC tworzenie wilasnych szablondw akcji zawierajgcych
zdefiniowang liste akcji pozwalajgcych na warunkowe uruchamianie akgcji zaleznych (oczekiwanie
na zakonczenie akcji, praca w tle).

Oprogramowanie musi umozliwia¢ konfiguracje typow akcji co najmniej w zakresie: dystrybucja i
uruchomienie plikow wsadowego BAT, dystrybucja plikdw rejestru REG, dystrybucja i instalacja
pakietu MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i uruchomienie aplikacji EXE,
dystrybucja i uruchomienie skryptu PowerShell, dystrybucja plikébw i folderéw,
uruchomienie/wylaczenie/restart ustugi systemowej, zakonczenie procesu systemowego,
wywotanie polecenia CMD.

Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametréw dla kazdej z ww.
akdji.

Oprogramowanie musi umozliwiaé uruchomienie na prawach administracyjnych pliku
instalacyjnego EXE (z GUI) w sesji uzytkownika z ograniczonymi uprawnieniami do instalacji
aplikacji. Proces instalacji jest manualnie kontynuowany przez uzytkownika.



¢ Oprogramowanie musi umozliwia¢ ograniczenie zakresu dziatania zadania, polisy oraz zawezenie
wszelkich raportéw systemowych do stanowisk spetniajgcych kryteria wybranej dynamicznej
grupy stanowisk.

¢ Oprogramowanie musi umozliwia¢ optymalizacje dystrybucji zadan oraz plikdw na komputery,
pobierajgc brakujgce fragmenty plikdw od agentdw z tej samej podsieci (mechanizm peer-to-
peer).

e Oprogramowanie w zakresie automatyzacji musi realizowa¢ m.in. nastepujace przypadki uzycia z
wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz polis:

o Automatyczng instalacji aplikacji na komputerach spetniajgcych warunki: stanowiska z
Windows 10 z pamiecig RAM>4GB i zainstalowang wybrang aplikacjg w wersji mniejszej (np.
7.0)

o Automatyczne odinstalowanie aplikacji ha komputerach spetniajacych warunki: stanowiska z
Windows 7 gdzie producentem komputera jest np. Dell i zainstalowang wybrang aplikacjg w
wersji wiekszej niz (np. 8.0)

o Dystrybucje plikow oraz folderéw (ze wskazang zawartos$cig np. dokumenty, skréty do
aplikacji) na pulpity stanowisk komputerowych spetniajgcych warunki: stanowiska z Windows
10 z brakiem zainstalowanej wybranej aplikacji oraz nie posiadajace konta uzytkownika z
prawami administracyjnymi

o Uruchomienia wybranego skryptu PowerShell dla komputeréw spetniajgcych warunki:
stanowiska z Windows 10 w architekturze 32 bitowej, zainstalowang aplikacja X w wersji
wiekszej niz (np. 6.0) i brakiem zainstalowanej aplikacji Y.

o Uruchomienia wybranych szablondw akcji w przypadku wykrycia zmiany jednostki
organizacyjnej stanowiska komputerowego.

o W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaty one automatycznie
uruchomione dla nowych stanowisk komputerowych po spetnieniu warunkéw przynaleznosci do
okreslonych grup dynamicznych.

Backup danych uzytkownika

e Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilosci automatycznych zadan w zakresie
archiwizacji danych — globalnie z poziomu gtéwnej konsoli zarzadzajacej.

e Oprogramowanie musi umozliwia¢ globalng zmiane parametréw zadan archiwizacji (ilos¢
archiwow, kompresja, okres, zakres).

e Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikéw, ktére majg byé pomijane
podczas procesu archiwizacji oraz rozszerzen plikdw np. *.doc, ktére majg by¢ archiwizowane.

e Oprogramowanie Agenta musi umozliwia¢ kopie catosciowg danych oraz przesytanie plikéw z
archiwizacji na wskazany serwer FTP.

¢ Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta systemu bez udziatu zdalnych
sesji (typu zdalny pulpit, wywotywanie skryptéw)

e Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizaciji.

e Oprogramowanie musi umozliwia¢ automatyczne usuwanie starszych plikéw kopii catosciowej,
definiowanie globalnego zadania archiwizadji.

Zarzadzanie urzadzeniami USB Storage

e Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o kopiowaniu z/do
urzadzen zewnetrznych typu: Pendrive USB, dysk zewnetrzny.

e Oprogramowanie musi posiadac raport w zakresie rejestracji informacji na temat uzytkownika,
ktéry kopiowat i/lub uruchamiat naped, kiedy miato miejsce zdarzenie i jakie dokumenty zostaty
skopiowane.

¢ Oprogramowanie musi umozliwia¢ blokade oraz autoryzacje wybranych urzadzen USB w obrebie
klasy USBStorage.



Oprogramowanie musi umozliwia¢ wigczenie trybu ReadOnly dla klasy USBStorage
Oprogramowanie musi umozliwiac¢ catkowitg blokade klasy FDD/CD/DVD

Monitoring uzytkownikdw

Oprogramowanie musi umozliwia¢ zestawienie najpopularniejszych adreséw (jakie stanowiska je
wywotywalty, kiedy) z mozliwoscig zapisu catego adresu lub tylko gtdwnej strony.
Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod katem WWW), jakie
adresy odwiedzaty, kiedy, wszystkie zestawienia do poziomu: jednostka organizacyjna,
stanowisko, zalogowany uzytkownik.

Oprogramowanie musi umozliwia¢ analize uruchamianych aplikacji (aktywnos$¢ stanowisk wg
aplikacji oraz wykorzystanie zainstalowanych aplikacji wg stanowisk).

Oprogramowanie musi umozliwia¢ analize efektywnosci pracy uzytkownikdw na poszczegdlnych
aplikacjach

Oprogramowanie musi umozliwiac blokade stron www (biata i czarna lista adreséw, blokada petna
lub selektywna) z mozliwoscig automatycznego zamykania przegladarki lub konkretnej karty
przegladarki (w przypadku wykrycia adresu zabronionego).

Oprogramowanie musi umozliwia¢ tworzenie statystyk aktywnosci stron WWW oraz aktywnosci
stanowisk.

Oprogramowanie musi umozliwia¢ podziat stron na dozwolone i zabronione.

Oprogramowanie musi umozliwia¢ wydruki tabelaryczne oraz graficzne (wykresy aktywnosci).
Oprogramowanie musi umozliwia¢ okresowe tworzenie zrzutu ekranu uzytkownika z mozliwosciag
przestania go na serwer.

Oprogramowanie musi umozliwia¢ rozrdznienie standw monitorowanego komputera w
szczegolnosci stan aktywnosci (focus okna), hibernacji, uspienia oraz wylogowania
Oprogramowanie musi umozliwia¢ odczyt aktywnosci uzytkownika w czasie rzeczywistym w
zakresie min. tytut okna, adres www przegladanej strony z dokfadnoscig do 1 sekundy.
Oprogramowanie musi umozliwia¢ analize aktywno$ci myszy oraz klawiatury dla poszczegélnych
monitorowanych aplikacji oraz stron internetowych (ilos¢ klikniec).

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych na
urzadzeniach sieciowych udostepnionych przez centralny serwer wydrukow i udostepnionych
lokalnie przez port TCP/IP

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych na
urzadzeniach lokalnych udostepnionych przez port LPT, USB. Monitorowanie tych wydrukéw musi
odbywac sie poprzez agenta aplikacji zainstalowanego na stacji roboczej bedacej serwerem
wydrukéw dla drukarki lokalnej.

Oprogramowanie po zainstalowaniu musi przesyta¢ do serwera aplikacji nastepujace informacje:
nazwa stacji roboczej, nazwa zainstalowanego sterownika drukarki, nazwa portu z jakiego dany
sterownik korzysta, opis sterownika drukarki, format drukowanych stron oraz nazwe
drukowanego dokumentu.

Oprogramowanie musi posiada¢ mozliwos¢ definicji kosztéw wydruku dla poszczegdinych
urzadzen drukujgcych (podziat kosztu na mono/kolor).

Monitoring sieci LAN

Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci LAN (wg. zadanych kryteriéw, na
wybranych serwerach lokalnych) z wykorzystaniem protokotu SNMP, celem prezentacji aktywnych
urzadzen IP w zakresie co najmniej komputery, drukarki, routery, smartphony



¢ Oprogramowanie musi umozliwia¢ monitorowanie poprzez wykorzystanie protokotu SNMP stanu
drukarek tj. poziomy tonerdw, liczba wydrukowanych stron oraz informowac btedach takich jak
brak papieru, zaciecie papieru.

e Oprogramowanie musi umozliwia¢ wizualizacje ruchu sieciowego na poszczegdinych portach
urzadzen sieciowych wraz z wizualizacjg w postaci mapy sieci dla wskazanego urzadzenia typu
switch, router.

e Oprogramowanie musi umozliwia¢ z zdalng instalacje agenta systemu z poziomu wykrytej
struktury sieciowej z wykorzystaniem pos$wiadczen administracyjnych, w tym réwniez stanowisk
poza ustugg katalogowa.

e Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnej ustugi sieciowej TCP.

¢ Oprogramowanie musi umozliwia¢ monitorowanie dowolnego licznika SNMP(v1/2/3) urzadzenia.

e Oprogramowanie musi umozliwiaé monitorowanie stanu dowolnego urzadzenia sieciowego
poprzez odpytywanie typu PING.

¢ Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych zdarzen sieciowych powodujgcych
wysytanie komunikatow informacyjnych i/lub ostrzegawczych poprzez SMS i/lub Email.

System wewnetrznego komunikatora dla uzytkownikow

e Oprogramowanie musi zawiera¢ wewnetrzny komunikator pracujgcy w sieci LAN, integrujacy sie
z ustuga katalogowg w zakresie kont uzytkownikéw (dane osobowe, avatar), jednostek
organizacyjnych.

e Oprogramowanie w zakresie modutu komunikatora dla uzytkownikédw musi wspotpracowac z
serwerem MSSQL Server 2008R2-2019 lub PostrgeSQL

e Oprogramowanie komunikatora musi umozliwia¢ automatyczne logowanie uzytkownikéw
pochodzacych z ustugi katalogowej.

e Oprogramowanie komunikatora musi umozliwia¢ konwersacje grupowg oraz prywatng pomiedzy
uzytkownikami

e Oprogramowanie komunikatora musi umozliwia¢é wysytanie wiadomosci powitalnych;
komunikatow grupowych z raportowaniem doreczenia oraz odczytania.

e Oprogramowanie komunikatora musi umozliwia¢ generowanie raportéw doreczenia/odczytania
wiadomosci wymagajgcych potwierdzenia.

e Oprogramowanie komunikatora musi umozliwia¢ okreSlenie maksymalnego rozmiaru
transferowanego pliku (przez administratora).

e Oprogramowanie komunikatora musi umozliwiaé wysytanie powiadomien e-mail o
utworzeniu/modyfikacji uzytkownikéw, ktorzy nie pochodzg z ustugi katalogowe;j.

e Oprogramowanie komunikatora musi umozliwia¢ automatyczng aktualizacje wg. zadanej
konfiguracji danych synchronizowanych (ze szczegélnym uwzglednieniem danych o
uzytkownikach, jednostkach organizacyjnych z ustugi katalogowej).

e Oprogramowanie komunikatora musi umozliwia¢ archiwizacje starych rozméw miedzy
uzytkownikami.

e Oprogramowanie komunikatora musi umozliwia¢ administratorowi wytgczenie globalnie
mozliwosci zamkniecia/wylogowanie/zapisywanie poswiadczen dla klientéw korcowych.

e Oprogramowanie komunikatora musi umozliwia¢ administratorowi bezpieczenstwa wglad do
rozméw pracownikow, wylgczenie wybranych funkcjonalnosci dla klienta koricowego (np.
transferu plikow, konferencji audio-video).

e Oprogramowanie komunikatora musi umozliwia¢ wymiane plikéw pomiedzy zalogowanymi
uzytkownikami

e Oprogramowanie komunikatora musi umozliwia¢ nawigzanie sesji audio oraz wideo pomiedzy
zalogowanymi uzytkownikami wraz z obstuga konferencji grupowych.

Wymagania formalne:



Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe.

Dostarczone licencje na oprogramowanie muszg by¢ dostarczone z 12 miesiecznym supportem
producenta, liczonym od daty zakonczenia wdrozenia.

Obstuga serwisowa w zakresie obstugi btedéw realizowana ma by¢ z czasem reakcji 16 godzin
roboczych oraz czasem naprawy 80 godzin roboczych. W ramach supportu wymagany jest dostep
do nowych wersji systemu oraz wsparcia technicznego producenta.

Dostarczone licencje na oprogramowanie muszg objg¢ co najmniej 25 stanowisk komputerowych
z systemem klasy Microsoft Windows, Licencje nie mogg mie¢ ograniczen ilosciowych dotyczacych
liczby obstugiwanych innych zasobdw (np. drukarki, skanery, monitory itp). Ponadto musi
posiadac¢ co najmniej 1 licencje dostepowa do konsoli zarzadzajgcej

W przypadku watpliwosci zamawiajgcy zastrzega sobie prawo (w przeciggu do 7 dni od terminu
otwarcia ofert) do wezwania wykonawcy do prezentacji zaoferowanego rozwigzania celem
weryfikacji zgodnosci z wymaganiami stawianymi przez zamawiajgcego w niniejszym
postepowaniu.

Zamawiajacy wymaga od wykonawcy, aby w wyznaczonym terminie przeprowadzit wdrozenie
systemu zdalnie (wymagana co najmniej 1 sesja — 5 godzinna)

Zamawiajgcy wymaga od wykonawcy, aby w wyznaczonym terminie przeprowadzit szkolenie z
obstugi systemu zdalnie (wymagana co najmniej 1 sesja — 2 godzinna)

. Oprogramowanie biurowe— 34 sztuki

Pakiet biurowy musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

Musi zawiera¢ co najmniej nastepujgce komponenty:

Edytor tekstu,

Arkusz kalkulacyjny,

Program do przygotowywania i prowadzenia prezentaciji

Wszystkie komponenty oferowanego pakietu biurowego muszg byc¢ integralng czescig tego
samego pakietu, wspotpracowac ze sobg (osadzanie i wymiana danych), posiada¢ jednolity
interfejs oraz ten sam jednolity sposdb obstugi;

Dostepna petna polska wersja jezykowa interfejsu uzytkownika, systemu komunikatow i
podrecznej kontekstowej pomocy technicznej

Prawidlowe odczytywanie i zapisywanie danych w dokumentach w formatach: doc, docx, xls, xIsx,
ppt, pptx, pps, ppsx, w tym obstuga formatowania bez utraty parametrow i cech uzytkowych
(zachowane wszelkie formatowanie, umiejscowienie tekstdw, liczb, obrazkéw, wykreséw, odstepy
miedzy tymi obiektami i koloréw)

Wykonywanie i edycja makr oraz kodu zapisanego w jezyku Visual Basic w plikach xls, xlsx oraz
formut w plikach wytworzonych w MS Office 2003, MS Office 2007, MS Office 2010, MS Office
2013, MS Office 2019 oraz MS Office 2021 oraz bez utraty danych oraz bez koniecznosci
przerabiania dokumentdw;

Mozliwos¢ zapisywania wytworzonych dokumentéw bezposrednio w formacie PDF

Mozliwo$¢ nadawania uprawniert do modyfikacji i formatowania dokumentéw lub ich elementéw
Posiada¢ petng kompatybilnos¢ z systemami operacyjnymi:

MS Windows 10 (32 i 64-bit).

MS Windows 11 (32 i 64-bit).

Licencja bezterminowa.

Kazda licencja zawiera indywidualny klucz licencji.

Oprogramowanie musi by¢ nowe, nieuzywane, nie przypisane wczesniej do innego konta /
uzytkownika

W przypadku zaoferowania przez Wykonawce rozwigzania réwnowaznego, Wykonawca jest
zobowigzany do pokrycia wszelkich mozliwych kosztéw, wymaganych w czasie wdrozenia
oferowanego rozwigzania, serwisu gwarancyjnego oraz kosztow certyfikowanych szkolen dla
uzytkownikéw oferowanego rozwigzania



4. Oprogramowanie antywirusowe — 10 sztuk licencji

e Ochrona przed wirusami i oprogramowaniem szpiegowskim

e Ochrona przed stronami internetowymi, podszywajgcymi sie pod inne — antyphishing

e Kontrola urzadzen podtgczanych do komputera

e Centralne zarzadzanie oprogramowaniem z konsoli antywitusowej: konsola webowa lub
standalone

e Licencja roczna na 10 urzadzen

e Obstugiwane systemy operacyjne: Windows 10, Windows 11

5. Podpisy kwalifikowalne — 3 sztuki

o Okres waznosci podpisu/certyfikatu: 1 rok
e Obstugiwane formaty podpisu: PAdES, XAdES zewnetrzny, XAdES wewnetrzny
¢ Oprogramowanie podpisu ma umozliwiac:
- Skiadanie podpisu we wskazanych formatach
- Obstuge kontrasygnaty
- Dodawanie kolejnego podpisu do pliku
- Weryfikacje podpisu
- Tworzenie graficznej sygnatury podpisu w podpisywanym dokumencie
e Fizyczny format podpisu: ,pendrive” USB (Mata karta)

6. Oprogramowanie do tworzenia i edycji dokumentéow pdf — 3 sztuki

Oprogramowanie ma umozliwiaé tworzenie nowych oraz edycje istniejacych dokumentéw pdf.
Funkcjonalnosci:

e Tworzenie dokumentéw pdf

e Edycja tresci dokumentéw pdf

e Podziat dokumentu

e tgczenie dokumentow

e Organizacja stron

¢ Usuwanie stron

¢ Konwersja dokumentéw pdf na dokumenty formatéw: doc, docx, xls, xIsx, ppt, pptx, pps, ppsx



