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Oznaczenie sprawy: EZP.26.43.2023
Dot. wniosku nr: CRZP/26/00280/2023

ZAPYTANIE OFERTOWE
Zamawiajacy:

Panstwowy Instytut Geologiczny — Panstwowy Instytut Badawczy z siedzibg w Warszawie (adres: ul. Rakowiecka
4, 00-975 Warszawa), wpisany do rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego prowadzonego przez
Sad Rejonowy dla m.st. Warszawy w Warszawie, XllI Wydziat Gospodarczy KRS pod nr 0000122099,
NIP 5250008040, Regon: 000332133, przesyta zapytanie ofertowe o wartosci réwnej lub nieprzekraczajgcej kwoty
130 000 ziotych na Dostawa dwuletniej (24 miesigce) subskrypcji kompletnego systemu ochrony
antywirusowej z technologig EDR dla stacji roboczych, serweréw i urzadzen mobilnych posiadanych przez
PIG-PIB.

2. Opis przedmiotu zamoéwienia stanowi zatgcznik nr 1 do zapytania ofertowego.
Miejsce realizacji zamdwienia: zgodnie z Opisem Przedmiotu Zamodwienia, stanowigcym zatgcznik nr 1 do
Zapytania Ofertowego.
Termin realizacji: od dnia 21 maja 2023 r. na okres 24 miesiecy.
Wymagania dla Wykonawcoéw:
1) doswiadczenie: nie dotyczy
2) wymagania dot. oséb: nie dotyczy
3) wymagania dot. sprzetu: nie dotyczy.
6. Kryteria oceny ofert i ich znaczenie:
najnizsza cena
1) Kryterium Cena (C) - 100% Sposob obliczenia wartosci punktowej: Cena (C) = x 100
pkt.
cena oferty badanej
Maksymalna liczba punktéw w tym kryterium wynosi 100 pkt.

7. Istotne postanowienia umowy: (gwarancja, terminy, warunki odbioru i ptatnosci, przewidywane zmiany w umowie
oraz warunki tych zmian) stanowi zatgcznik nr 3 do zapytania ofertowego.

8. Oferty na formularzu stanowigcym zatgcznik nr 2 do niniejszego zapytania ofertowego nalezy zlozyé za
posrednictwem platformy zakupowej dostepnej pod adresem https://platformazakupowa.pl/pn/pgi.

9. Oferta wraz z zatgcznikami winna by¢ opatrzona: kwalifikowanym podpisem elektronicznym, podpisem
osobistym, podpisem zaufanym lub ziozona w formie skanu podpisaneqo wiasnorecznie przez osobe
umocowana.

10. Do oferty nalezy dotgczyé:

1) dokumenty formalne Wykonawcy, takie jak: aktualne zaswiadczenie o wpisie do Centralnej Ewidencji

i Informacji o Dziatalnosci Gospodarczej w formie wydruku ze strony internetowej CEIDG (w odniesieniu

do przedsiebiorcéw bedgcych osobami fizycznymi) lub odpis z rejestru przedsigbiorcow Krajowego

Rejestru Sadowego (w odniesieniu do podmiotéw, na ktére przepisy naktadajg obowigzek uzyskania wpisu do

tego rejestru), umowa konsorcjum (w przypadku Wykonawcéw zamierzajgcych wspolnie realizowac¢ zlecenie).
pgi.gov.pl

ul. Rakowiecka 4, 00-975 Warszawa
tel. (+48) 22 45 92 000, biuro@pgi.gov.pl

Sad Rejonowy dla m. st. Warszawy w Warszawie
Xl Wydziat Gospodarczy KRS, Nr 0000122099
NIP 525-000-80-40
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Zamawiajacy zastrzega sobie prawo samodzielnego pobrania ww. dokumentu, jezeli moze go uzyska¢ za
pomocg bezptatnych i ogélnodostepnych baz danych, w szczegdlnosci rejestrow publicznych w rozumieniu
ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (ij. Dz.
U. z 2023 r. poz. 57, z pézn. zm.). Wykonawca majgcy siedzibe lub migjsce zamieszkania poza terytorium
Rzeczypospolitej Polskiej sktada dokument lub dokumenty wystawione w kraju, w ktérym ma siedzibe lub
miejsce zamieszkania wraz z ttumaczeniem na jezyk polski;

2) w przypadku, gdy Wykonawce reprezentuje petnomocnik, do oferty nalezy dotgczy¢ petnomocnictwo
podpisane przez osobe/osoby uprawnione do reprezentowania Wykonawcy. Tre$¢ petnomocnictwa musi
jednoznacznie wskazywac¢ czynnosci, do wykonywania ktérych petnomocnik jest upowazniony (zakres
umocowania);

Termin sktadania ofert uptywa dnia 28.03.2023 roku o godzinie 10:00.
Termin zwigzania ofertg wynosi 30 dni od uptywu terminu sktadania ofert.

Zamowienia realizowane przez Zamawiajgcego za posrednictwem platformy zakupowej odbywajg sie przy
wykorzystaniu strony internetowe] https://platformazakupowa.pl/pn/pgi to znaczy, ze nie sg przyjmowane oferty
skladane w inny sposéb niz za posrednictwem platformy. O wyborze najkorzystniejszej oferty Zamawiajgcy
poinformuje Wykonawcoéw, podajgc imie i nazwisko Wykonawcy, ktérego oferte wybrano. Wiadomos¢ ta zostanie
opublikowana na platformie zakupowej w sekcji ,Komunikaty”.

Komunikacja miedzy Zamawiajgcym a Wykonawcami, w szczegdlnosci sktadanie oswiadczen, wnioskéw,
zawiadomieh oraz przekazywanie informacji odbywa sie za posrednictwem Platformy - formularz ,Wyslij
wiadomos¢ do zamawiajgcego”, dostepny na stronie Platformy dotyczgcej danego postepowania. Za date
przekazania (wptywu) oswiadczen, wnioskdw, zawiadomien oraz informacji dokumentu przyjmuje sie date ich
przestania za posrednictwem Platformy poprzez klikniecie przycisku ,Wyslij wiadomos¢ do zamawiajgcego” po
ktoérych pojawi sie komunikat, Ze wiadomo$c¢ zostata wystana do Zamawiajgcego.

Zamawiajgcy informuje, ze szczegdtowa instrukcja dotyczgca ziozenia, zmiany i wycofania oferty znajduje sie
w zaktadce ,Instrukcje dla Wykonawcow" na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-
instrukcje.

Elementy oferty, ktére Wykonawca zamierza zastrzec jako tajemnice przedsiebiorstwa w rozumieniu art. 11 ust. 2
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji powinny zosta¢ oznaczone i opisane jako
.tajemnica przedsiebiorstwa”. W powyzszej sytuacji nalezy wraz z ofertg ztozy¢ stosowne uzasadnienie.

Inne informacje:

1) Zamawiajgcy przewiduje wybor najkorzystniejszej oferty z mozliwoscig prowadzenia negocjacji w celu
ulepszenia tresci ofert, ktére podlegac¢ bedg ocenie w ramach kryterium oceny ofert.

2) Zamawiajgcy wykluczy Wykonawce z udziatu w postepowaniu jezeli Wykonawca oswiadczy, ze zachodzg
wobec niego przestanki wynikajgce z art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzgcych ochronie
bezpieczenstwa narodowego (Dz. U. 2022 poz. 835).

3) Zamawiajgcy zastrzega sobie prawo wprowadzania zmian do niniejszego zapytania ofertowego przed uptywem
terminu sktadania ofert.

4) Oferty w postepowaniu sg jawne.

5) Wykonawca moze wprowadzi¢ zmiany do oferty lub wycofa¢ ztozong przez siebie oferte, poprzez
zawiadomienie Zamawiajgcego przed uptywem terminu sktadania ofert.

6) Oferta wraz z zalgcznikami musi by¢ sformutowana w jezyku polskim, w sposéb czytelny, logiczny, pisemnie
przy uzyciu nosnika pisma nie ulegajgcego usunigciu bez pozostawienia sladéw. Dokumenty lub oswiadczenia
sporzgdzone w jezyku obcym Wykonawca musi ztozy¢ wraz z ttumaczeniem na jezyk polski. Podczas oceny
ofert Zamawiajgcy bedzie sie opierat na tekscie przettumaczonym na jezyk polski. W przypadku uzyskania
dokumentow, o ktérych mowa w pkt 11 ppkt 1 zapytania ofertowego w jezyku obcym, Zamawiajgcy zada od
Wykonawcy przedstawienia ttumaczenia na jezyk polski.

7) Wszystkie ceny beda okreslone w ziotych polskich (PLN) z doktadnoscia do dwoch miejsc po przecinku,
a wszystkie ptatnosci bedg realizowane w ztotych polskich, zgodnie z obowigzujgcymi przepisami.

8) Wykonawca moze zwréci¢ sie do Zamawiajgcego o wyjasnienie treSci zapytania ofertowego. Tre$¢ zapytan
wraz z wyjasnieniami Zamawiajacy przekazuje Wykonawcom bez ujawniania zrédta zapytania a jezeli zapytania
ofertowe jest udostepnione na stronie internetowej, zamieszcza na tej stronie.

9) Zamawiajgcy moze zgda¢ od Wykonawcow wyjasnien dotyczgcych tresci ztozonych ofert oraz uzupetniania
zgdanych dokumentow i oswiadczeh.

10) Zamawiajacy zastrzega sobie prawo poprawienia w ofercie Wykonawcy: oczywistych omytek pisarskich,
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rachunkowych oraz innych omytek niepowodujgcych istotnych zmian. W przypadku wystgpienia omytek
rachunkowych, za prawidiowe Zamawiajgcy przyjmie ceny jednostkowe netto i dokona przeliczenia oferty
zgodnie ze sposobem wskazanym w Zatgczniku nr 2 do zapytania ofertowego (Formularz oferty). W przypadku
wystgpienia rozbieznosci pomigdzy ceng wskazang w Formularzu oferty, a podang na Platformie zakupowej, za
prawidtowg Zamawiajacy przyjmie cene wskazang w Formularzu oferty.

11) Oferty ztozone pod warunkiem, po terminie oraz oferty wariantowe (alternatywne) zostang odrzucone.

12)Zamawiajgcy ma prawo odrzuci¢ oferte Wykonawcy, ktéry nie wykonat lub nienalezycie wykonat inne
zamdwienie na rzecz PIG-PIB.

13) Zamawiajgcy moze zwrdci¢ sie o udzielenie wyjasnien, jezeli cena oferty (lub jej istotne czesci sktadowe)
wydaje sie razgco niska w szczegolnodci w stosunku do przedmiotu zamowienia i budzi watpliwosci
Zamawiajgcego co do mozliwosci wykonania przedmiotu zamodwienia zgodnie z wymaganiami okreslonymi
przez Zamawiajgcego lub wynikajagcymi z odrebnych przepiséw, w tym ziozenie dowoddéw, dotyczacych
wyliczenia ceny. W przypadku nie udowodnienia przez Wykonawce, ze zlozona oferta razgco niskiej ceny
poprzez nie ztozenie wyjasnien, Zamawiajacy odrzuci oferte Wykonawcy przyjmujac, ze zawiera razgco niskg
cene.

14) Jezeli w postepowaniu jedynym kryterium oceny ofert jest cena i nie mozna dokona¢ wyboru najkorzystniejszej
oferty ze wzgledu na to, ze zostaly zlozone oferty o takiej samej cenie Zamawiajgcy ma prawo wezwaé
Wykonawcow, ktorzy ztozyli te oferty, do ztozenia w wyznaczonym terminie ofert dodatkowych. Wykonawcy
sktadajac oferty dodatkowe nie moga zaoferowaé warunkéw mniej korzystnych niz w ztozonych ofertach.

15) Zamawiajgcy zastrzega sobie prawo do dokonania w pierwszej kolejnosci punktowej oceny ofert na podstawie
kryteriow okreslonych w zapytaniu ofertowym, a nastepnie zbadania pod katem spetniania wymagan
wskazanych w zapytaniu ofertowym tylko oferty Wykonawcy, ktéry otrzymat najwyzszg liczbe punktow
w ramach kryteriéw oceny ofert. Pozostatych ofert Zamawiajgcy moze nie badac.

16)Jezeli Wykonawca, ktérego oferta zostata uznana jako najkorzystniejsza uchyla sie od zawarcia umowy
w sprawie zamowienia publicznego, Zamawiajacy moze wybra¢ oferte najkorzystniejszg sposrod pozostatych
ofert.

17)Zamawiajgcy zastrzega sobie prawo do nieudzielenia zamdwienia, bedgcego przedmiotem niniejszego
postepowania bez podania przyczyny oraz do uniewaznienia postepowania.

18) Zamawiajgcy zastrzega sobie prawo do nieudzielenia zamoéwienia w przypadku nie otrzymania dwoch waznych
ofert. Zamawiajgcy zastrzega sobie w takiej sytuacji prawo do powtdérzenia postepowania.

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODQO”, Zamawiajgcy informuje, ze:

1) administratorem Pani/Pana danych osobowych jest Panstwowy Instytut Geologiczny — Panstwowy Instytut
Badawczy, ul. Rakowiecka 4, 00-975 Warszawa, tel. (+48) 22 45 92 000, fax. tel. (+48) 22 45 92 001, email

biuro@pgi.gov.pl;

2) administrator wyznaczyt inspektora ochrony danych, z ktérym moze sie Pani/Pan skontaktowa¢ w sprawach
ochrony i przetwarzania danych osobowych pod adresem poczty elektronicznej: iod@pgi.gov.pl lub pisemnie na
adres siedziby PIG-PIB;

3) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu prowadzenia
przedmiotowego postepowania o udzielenie zamowienia publicznego oraz zawarcia umowy, a podstawg
prawng ich przetwarzania jest obowigzek prawny stosowania sformalizowanych procedur udzielania zamoéwien
publicznych spoczywajagcych na Zamawiajagcym;

4) odbiorcami Pani/Pana danych osobowych bedg osoby Iub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o art.18 oraz art. 74 ustawy PZP;

5) Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 PZP, przez okres 4 lat od dnia
zakonczenia postepowania o udzielenie zamodwienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caty czas trwania umowy;

6) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczgcych jest wymogiem
okre$lonym w przepisach ustawy PZP, zwigzanym z udzialem w postepowaniu o udzielenie zaméwienia
publicznego; konsekwencje niepodania okreslonych danych wynikajg z ustawy PZP;

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb zautomatyzowany,
stosownie do art. 22 RODO;

8) posiada Pani/Pan:
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a. na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

b. na podstawie art. 16 RODO prawo do sprostowania lub uzupetnienia Pani/Pana danych osobowych przy
czym skorzystanie z prawa do sprostowania lub uzupetnienia nie moze skutkowa¢ zmiang wyniku
postepowania o udzielenie zaméwienia publicznego ani zmiang postanowien umowy w zakresie
niezgodnym z ustawg PZP oraz nie moze naruszac¢ integralnosci protokotu oraz jego zatgcznikow);

c. na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO, przy czym prawo do
ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub
z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego, a takze nie
ogranicza przetwarzania danych osobowych do czasu zakohczenia postepowania o udzielenie zamdéwienia;

d. prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;

9) nie przystuguje Pani/Panu:
a. wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
b. prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

c. na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg
prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO;

10) Jednoczesnie Zamawiajacy przypomina o cigzgcym na Pani/Panu obowigzku informacyjnym wynikajgcym
z art. 14 RODO wzgledem oséb fizycznych, ktérych dane przekazane zostang Zamawiajgcemu w zwigzku
z prowadzonym postepowaniem i ktére Zamawiajacy posrednio pozyska od wykonawcy biorgcego udziat
w postepowaniu, chyba ze ma zastosowanie co najmniej jedno z witagczen, o ktérych mowa w art. 14 ust. 5
RODO.

Petnomocnik Dyrektora PIG-PIB
ds. zamoéwien publicznych
Piotr Grochot



Zatgcznik nr 1 do zapytania oferfowego

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest dostarczenie dwuletniej (24 miesigce) subskrypcji kompletnego systemu ochrony
antywirusowej z technologia EDR dla stacji roboczych, serweréw i urzadzen mobilnych posiadanych przez
Zamawiajacego, przy czym Zamawiajgcy posiada:

Komputery stacjonarne - 1400 szt.
Serwery fizyczne - 20 szt.
Serwery wirtualne (platforma Vmware) - 250 szt.
Urzgdzenia mobilne - 280 szt.
Skrzynki pocztowe (platforma Exchange) - 1380 szt.

System antywirusowy musi obstugiwa¢ wszystkie systemy Microsoft od Windowsa 7 wzwyz oraz platformy LINUX. Ochrona
urzadzen mobilnych musi wspierac systemy Android i MacOS. System musi posiada¢ konsole zdalnej administracji wszystkimi

chronionymi urzadzeniami przy czym konsola musi posiadac:

1) Centralna instalacja i zarzadzanie programami stuzacymi do ochrony stacji roboczych i serweréw plikowych
Windows, zdalna instalacja na srodowiskach wirtualnych.

2) Serwer administracyjny dostepny w formacie skonfigurowanej maszyny wirtualne;.

3) Centralna konfiguracja i zarzgdzanie ochrong antywirusowg, antyspyware’owa, oraz zaporg osobistg (tworzenie regut
obowigzujgcych dla wszystkich stacji) zainstalowanymi na stacjach roboczych w sieci korporacyjnej z jednego
serwera zarzgdzajgcego.

4) Mozliwos¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.

5) Mozliwosé sprawdzenia z centralnej konsoli zarzgdzajacej stanu ochrony stacji roboczej (aktualnych ustawien
programu, wersji programu i bazy wiruséw, wynikow skanowania skanera na zgdanie, Zainstalowanych modutow,

ostatniej aktualizacji oraz przypisanej polityki).

6) Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajgcej informaciji dotyczacych stacji roboczej.
7) Mozliwos¢ dodania etykiety do stacji roboczej

8) Mozliwos¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu.

9) Mozliwos¢ zmiany konfiguracji na stacjach i serwerach jedynie z centralnej konsoli zarzgdzajace;.

10)  Mozliwos¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki internetowej.

11)  Mozliwos¢ recznego (na zadanie) i automatycznego generowanie raportéw (wedtug ustalonego harmonogramu) i
wyeksportowanie go do formatu: pdfi csv.

12)  Mozliwosé blokowania catkowitego dostepu do urzadzen, poditgczenia tylko do odczytu i w zaleznosci do jakiego
interfejsu w komputerze zostanie podtgczone urzadzenie

13)  Mozliwosé dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej, na podstawie wykrytych urzadzen lub
wpisanych recznie ID urzadzenia lub ID produktu.

14) Mozliwos¢ wykrywania luk w aplikacjach podajgc przy tym numer CVE tych luk.

15) Mozliwos¢ wykrywania na stacjach roboczych btednych konfiguracii, oraz naprawiania ich lub ignorowania z podziatem na typ
btednej konfiguracii:

a.Ochrona przegladarki intemetowej



16)

17)

18)

19)

20)

21)
22)

23)
24)
25)
26)
27)
28)

29)

30)

31)
32)

b.Btedna konfiguracja systemu operacyjnego
Mozliwos¢ wykrywania i blokowania atakdw typu ransomware niezaleznie od tego czy atak zostat przeprowadzony lokalnie
lub zdalnie na punkcie kofcowym oraz utworzenie kopii zapasowej plikdw a w przypadku ataku odzyskanie i przywrdcenie
ich do pierwotnej lokalizacj.
Zintegrowany sandbox po stronie producenta ktéry pozwala na analize pliku

a. Plik moze zosta¢ wystany automatycznie ze stacji roboczej jezeli oprogramowanie uzna go za podejrzany lub

recznie z poziomu konsoli przez administratora

b. Mozliwos¢ przestania archiwum zabezpieczonego hastem

¢. Mozliwos¢ przestania adresu URL

d. W przypadku przestania wielu plikow jednorazowo, mozliwo$¢ detonacji probek pojedynczo.
Raport generowany wedtug harmonogramu z mozliwoscig automatycznego wystania go do oséb zdefiniowanych w
tym raporcie rowniez zbiorczo w formie archiwum zip.
Modut zapytan do bazy danych, w celu tworzenia niestandardowych raportéw na podstawie tabel zawartych w bazie
danych serwera zarzadzajgcego.
Po instalacji oprogramowania antywirusowego nie jest wymagane ponowne uruchomienie komputera do
prawidtowego dziatania programu.
Mozliwos¢ dezinstalacji oprogramowania antywirusowego innych firm.
W catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z bezptatnej pomocy technicznej
Swiadczonej za posrednictwem telefonu i poczty elektronicznej.
Mozliwosé synchronizacji serwera administracyjnego z Active Directory.
Mozliwos¢ aktualizacji serwera administracyjnego bez potrzeby przeinstalowywania.
Tworzenie osobnych polityk dla fizycznych komputeréw, urzadzeh mobilnych oraz maszyn wirtualnych.
Mozliwo$¢ zarzadzania ochrona na serwerach Exchange, tworzenie polityk i konfiguracji zdalnej ochrony.
Mozliwos¢ przypisywania polityk w zaleznosci od zalogowanego uzytkownika domenowego.
Mozliwos$¢ przypisywania polityk w zaleznosci na jakim potaczeniu uzytkownik sie znajduje (wifi, sie¢
przewodowa), DNS, IP, Brama itp.
Mozliwos$¢ utworzenia reguty ktéra bedzie usuwata punkty koncowe z konsoli zarzgdzajgcej jezeli punkt koncowy
nie potaczyt sie z konsolg przez okreslong liczbe dni. Funkcja ta pozwala rowniez na okreslenie wzoru nazw
maszyn ktére automatycznie bedg usuwane oraz pozwala na okrslenie godziny kiedy te maszyny beda usuwane
Mozliwo$¢ skanowania SSL dla potgczen RDP
Integracja z zewnetrznym serwerem Syslog.
Mozliwo$¢ uruchomienia Stagingu, do testowania wypuszczonych aktualizacji w odizolowanym

Srodowisku.

Urzadzenia Mobilne

O 00 N O o A 0N -
—_— T DT D=

Dla systemu Android mozliwos¢ blokowania stron internetowych.

Mozliwos¢ szyfrowania urzadzenia opartego o system android.

Mozliwos¢ pobrania wersji instalacyjnej ze sklepu iOS oraz Android.

Skanowanie aplikacji w trakcie instalacji na urzadzeniach z systemem Android.
Ochrona stron internetowych dla androida pod kontem malware, exploit, phishing.
Mozliwosc¢ blokowania ekranu gtéwnego hastem.

Mozliwos¢ definiowania i zabezpieczania potgczen WiFi.

Kontrola przegladarki Safari dla urzgdzenh z systemem iOS.

Zdalne blokowanie telefonu.

Zdalne kasowanie telefonu.



11)  Mozliwos¢ zdalnej lokalizacji telefonu.

EDR (Endpoint Detection and Response) - technologia musi zapewni¢ szczegoétowe informacje o wykrytych incydentach,

interaktywng mape incydentéw i dziatania naprawcze. Giéwne funkcje:

1) Mozliwo$¢ monitorowania zdarzen na punktach koricowych w poszukiwaniu oznak ataku i wywotywanie incydentow po
wykryciu takiej aktywnosci.
2) Wsparcie analizy incydentow poprzez dostarczenie narzedzi, ktére pomagaja filtrowac, badac i podejmowac dziatania

dotyczgce wszystkich zdarzen bezpieczenstwa wykrytych przez czujnik EDR w okre$lonym przedziale czasu.

3) Informowanie o zagrozeniach wykrytych i zablokowanych w formie grafu i linii zdarzen oraz daje
4) Mozliwos¢ filtrowania zdarzen

5) Mozliwos¢ blokowania proceséw

6) Mozliwos¢é dodawania procesow do czarne;j listy

7) Mozliwos¢ dodawanie proceséw do biatej listy

8) Mozliwos¢ izolacji hosta

9) Mozliwos$¢ przestania pliku do Sandbox

10)  Mozliwos¢ wyszukiwania zdarzen na podstawie:
11)  Nazwa alertu

12)  IP punktu koncowego

13) Hash MD5

14)  Hash SHA256

15)  Nazwa uzytkownika

16)  Mozliwos¢ dodania wlasnych hashy MD5 oraz SHA

Licencja oraz wsparcie techniczne

Wykonawca zobowigzuje sie do udzielenia licencji oraz wsparcia technicznego zgodnie z zapisami Istotnych postanowien umowy -

Zatgcznik nr 3 do zapytania ofertowego.



Zatgcznik nr 2 do zapytania ofertowego
(piecze¢ Wykonawcy lub Wykonawcow
ubiegajgcych sie wspdlnie o udzielenie zamoéwienia)
Do:

PANSTWOWY INSTYTUT GEOLOGICZNY -

PANSTWOWY INSTYTUT BADAWCZY

UL. RAKOWIECKA 4, 00-975 WARSZAWA.
OFERTA

My, nizej podpisani

w odpowiedzi na ogtoszenie nr EZP.26.43.2023 dotyczgce Dostawa dwuletniej (24 miesigce) subskrypcji
kompletnego systemu ochrony antywirusowej z technologia EDR dla stacji roboczych, serweréw i urzadzen
mobilnych posiadanych przez PIG-PIB.

1. Oferujemy realizacje przedmiotu zamowienia za ceng (obejmujgcg wszystkie koszty zwigzane z nalezytym
wykonaniem przedmiotu zamaowienia):

cenanetto .........cceveevvnnennnnn zh(stownie ... zt....... /100),

cenabrutto ...........cccevenennnnnn 2z (SEOWNIE ... zh....... /100).

2. Oswiadczamy, ze podlegamy/ nie podlegamy* wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy
z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine
oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. 2022 poz. 835) Oswiadczenie jest aktualne na dzien
ztozenia oferty.

3. Uwazamy sie za zwigzanych niniejszg ofertg 30 dni od uptywu terminu skfadania ofert.

4. W razie wybrania naszej oferty zobowigzujemy si¢ do podpisania umowy na warunkach okreslonych przez strony
oraz w miejscu i terminie okreslonym przez Zamawiajgcego przy uwzglednieniu zapiséw projektu umowy
zatgczonego do Zapytania ofertowego.

5. Oswiadczamy, ze wypetniliSmy obowigzki informacyjne przewidziane w art. 13 lub art. 14 rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 2016r.,) wobec osoéb fizycznych, od
ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie¢ o udzielenie zamodwienia
publicznego w niniejszym postepowaniu.

6. Zalacznikami do niniejszego formularza sa:

1) e,

7. Osoba uprawniona do kontaktOw z ZamawiajaCym: ..........cueuiinieiiii e ,

(imie i nazwisko)

podpis Wykonawcy
lub upowaznionego przedstawiciela
Wykonawcy

* niepotrzebne skresli¢



Zatgcznik nr 3 do zapytania oferfowego
Umowa nr CRZP- CRZP/26/00280/2023
ZAMOWIENIA PUBLICZNE EZP.26.43.2023

zawarta pomiedzy:

Panstwowym Instytutem Geologicznym - Panstwowym Instytutem Badawczym z siedzibg w Warszawie (adres:
00-975 Warszawa, ul. Rakowiecka 4), wpisanym do rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego
prowadzonego przez Sgd Rejonowy dla m. st. Warszawy w Warszawie, XIll Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod nr KRS 0000122099, NIP 525-000-80-40, Regon 000332133, reprezentowanym przez:

zwanym w dalszej czgsci umowy Zamawiajgcym,
a

(w przypadku przedsigbiorcy wpisanego do KRS)*

SPOKG e , Z siedzibg w ...l przy ulicy .................. , wpisang do rejestru
przedsiebiorcow prowadzonego przez Sad Rejonowy........................ W o ) e Wydziat Gospodarczy
Krajowego Rejestru Sadowego pod numerem KRS: ............cooiiiiiienne. , NIP , Regon............... ,
kapitat zaktadowy....................ll reprezentowang PrzZez: .........o.veeeeeeeniiieieieaeenenen

zwang w dalszej czesci umowy ,Wykonawca”,

(w przypadku przedsiebiorcy wpisanego do ewidencji dziatalno$ci gospodarczej)*

panem/panig ................ ZAM. iy ul, dziatajgcym/g na podstawie wpisu do Centralnej
Ewidencji Dziatalnosci Gospodarczej pod firmg ....................... , adres prowadzenia dziatalnosci .................. , ul.
......... oNIP:..................., Regon ..............., reprezentowanym/g przez: ..................... (N@AMOCY ...........cc.cverrnnansl)

zwanym/zwang w dalszej czesci umowy ,Wykonawcg”

(w przypadku spotki cywilnej)* panem/panig ...........cocoveveiennnnn. ZAM. iy ul, e dziatajgcym/a
na podstawie wpisu do Centralnej Ewidencji Dziatalnosci Gospodarczej pod firmg ................c....... , adres prowadzenia
dziatalnosci............ ,ul , NIP , Regon ......... , reprezentowanym/g przez: ........ (na mocy
.................. ) panem/panig ...............oceee.. Z&M. e, Ul L dZIGlajgeym/g na podstawie wpisu do
Centralnej Ewidencji Dziatalnosci Gospodarczej pod firmg ....................... adres prowadzenia dziatalnoéci ............... ,
ul ..., NIP:... Regon .........., reprezentowanym/g przez: .................... (N@amOCY ..oevveiiiiieeen, )

zwanymi w dalszej czesci umowy ,Wykonawca”.

W rezultacie dokonanego przez Zamawiajgcego wyboru oferty, zgodnie z art. 2 ust. 1 pkt. 1 ustawy z dnia 11 wrze$nia
2019 r. Prawo zamdwien publicznych (t.j. Dz. U. z 2022 r., poz.1710 z pézn. zm..) oraz zgodnie z § 18 ust. 1 Regulaminu
udzielania zamoéwien publicznych w Panstwowym Instytucie Geologicznym — Panstwowym Instytucie Badawczym
(Zatgcznika nr 1 do Zarzadzenia nr 32 Dyrektora Panstwowego Instytutu Geologicznego — Panstwowego Instytutu
Badawczego z dnia 26 pazdziernika 2018 r. w sprawie Regulaminu udzielania zaméwien publicznych w Panstwowym
Instytucie Geologicznym — Panstwowym Instytucie Badawczym z p6zn. zm.) zostata zawarta umowa (dalej ,,Umowa”)
o tresci nastepujgceyj:

§ 1. Przedmiot umowy

1. Na warunkach okreslonych w niniejszej Umowie i zatgcznikach do niej, Zamawiajgcy zleca i zobowigzuje sie kupic,
a Wykonawca zobowigzuje sie do sprzedazy i dostarczenia dwuletniej (24 miesigcznej) subskrypcji oprogramowania
zapewniajgcej kompletng ochrone antywirusowg z technologia EDR dla stacji roboczych, serweréw i urzgdzen
mobilnych posiadanych przez Zamawiajgcego:

1) Komputeréw stacjonarnych - 1400 sztuk,
2) Serwerow fizycznych - 20 sztuk,



3) Serwerdw wirtualnych (platforma Vmware) - 250 sztuk,
4) Urzadzen mobilnych - 280 sztuk,
5) Skrzynek pocztowych (platforma Exchange) - 1380 sztuk,

zwanej dalej ,oprogramowaniem”, szczegdtowo okreslonej w Opisie przedmiotu zaméwienia (OPZ), stanowigcym
Zalacznik nr 1 do niniejszej Umowy.

Ponadto, przedmiot Umowy obejmuje $wiadczenie na rzecz Zamawiajgcego ustug asysty/wsparcia technicznego,
obejmujacych konsultacje, pomoc i porady dotyczgce probleméw technicznych, w tym usuwanie awarii systemu oraz
dostep do wszystkich najnowszych wersji oprogramowania i poprawek, ktére ukazg sie w okresie trwania Umowy.

Oprogramowanie, wchodzgce w sktad Przedmiotu Umowy, winno by¢ dostarczone zgodnie z oznaczeniem: PL —
wymagana polska wersja jezykowa, EN — wymagana angielska wersja jezykowa. W przypadku braku oznaczenia,
dopuszczalne jest dostarczenie polskiej lub angielskiej wersji jezykowej. Preferowana jest polska wersja jezykowa.

. Wykonawca oswiadcza, ze dostarczone przez niego oprogramowanie nie narusza jakichkolwiek praw osob trzecich,
zwtaszcza w zakresie przepiséw o wynalazczosci, znakach towarowych, prawach autorskich i prawach pokrewnych
oraz nieuczciwej konkurencji oraz ze posiada prawo do udzielania licencji/sublicencji lub odsprzedazy
oprogramowania.

. W odniesieniu do kolejnych wersji oprogramowania udoskonalonych w drodze tzw. upgrade’éw i update’éw,
Zamawiajgcemu przystuguja takie same uprawnienia, jak w stosunku do wersji pierwotnej oprogramowania.

. Wykonawca podejmie wszelkie niezbedne dziatania, w celu zabezpieczenia Zamawiajgcego przed jakimikolwiek
nieuprawnionymi dziataniami oséb trzecich zmierzajgcych do dochodzenia swoich praw do oprogramowania
w zakresie wiasnosci intelektualnej, o ile dziatania tych oséb trzecich i ewentualne naruszenia praw do
oprogramowania w zakresie wiasnosci intelektualnej majg zwigzek z obowigzkami Wykonawcy wynikajgcymi
z niniejszej Umowy. W przypadku wystapienia osob trzecich z roszczeniami majgcymi na celu dochodzenie ich praw
w tym zakresie wobec Zamawiajgcego, Wykonawca zobowigzuje sie zwolni¢ Zamawiajgcego z jakiejkolwiek
odpowiedzialnosci z tego tytutu w szczegdlnosci zas zobowigzuje sie pokry¢ wszelkie koszty zwigzane
z prowadzonymi przez Zamawiajgcego postepowaniami oraz wyptacone przez Zamawiajgcego odszkodowania
z tego tytutu.

§ 2. Termin i sposob realizacji Umowy

Wykonawca zobowigzuje sie dostarczy¢ Przedmiot Umowy wraz z dokumentami potwierdzajgcymi prawo
Zamawiajgcego do asysty technicznej (Certyfikat Asysty Technicznej) w terminie umozliwiajgcym uruchomienie
subskrypcji oprogramowania i wsparcia technicznego od dnia 21 maja 2023 r. na okres 24 miesiecy

Oprogramowanie dostarczone bedzie do Zamawiajgcego w sposéb nastepujgcy:

1) do siedziby Zamawiajgcego w Warszawie, ul. Rakowiecka 4 poprzez przekazanie oprogramowania na nosniku
wraz z dokumentami potwierdzajgcymi udzielenie licencji, lub

2) droga elektroniczng poprzez umozliwienie Zamawiajagcemu pobrania oprogramowania ze wskazanego przez
Wykonawce zasobu internetowego oraz dostarczenie dokumentdédw potwierdzajgcych udzielenie licenciji,
informacji niezbednych do instalacji/ uruchomienia oprogramowania oraz kluczy licencyjnych/aktywacyjnych,
ktére uruchomig procedure dostepu oraz pozwolg na korzystanie z oprogramowania.

W przypadku, o ktérym mowa w ust. 2 pkt 1 powyzej, dostawe nalezy zrealizowaé w dni robocze tj. od poniedziatku
do pigtku (za wyjagtkiem dni ustawowo wolnych od pracy) w godzinach: 8:00-16:00, po uprzednim zawiadomieniu,
wskazanego w § 5 ust. 2 przedstawiciela Zamawiajgcego, o planowanej dostawie. Zawiadomienie powinno nastgpié¢
z wyprzedzeniem 1 dnia roboczego.

§ 3. Zasady realizacji Umowy, wsparcie techniczne

Wsparcie techniczne realizowane bedzie bez limitu na ilos¢ zgtoszen, przez wykwalifikowane osoby, posiadajgce
wiedze niezbedng do realizacji takiej ustugi.

Wsparcie techniczne bedzie $wiadczone na podstawie zgtoszenia Zamawiajgcego, dokonanego: w formie

Wykonawca zobowigzany jest zapewni¢:

1) w przypadku probleméw wynikajgcych z braku wiedzy Zamawiajgcego, mozliwos¢ skorzystania z bezptatnego
wsparcia telefonicznego 24 godziny na dobe 7 dni w tygodniu,

2) w przypadku awarii dziatania elementu ustugi, usuniecie jej w czasie maksymalnie 72 godzin od zgtoszenia,
3) w przypadku ustania dziatania catego systemu, usuniecie awarii w czasie 48 godzin od daty zgtoszenia.
Czas reakcji na zgtoszenie usterki to 1 dzien tj. najpdzniej do godz. 16.00 dnia nastepnego po dniu zgtoszenia.

Naprawy serwisowe wykonywane bedg w wszystkie dni tygodnia w godzinach uprzednio ustalonych
z Zamawiajgcym.

Wszelkie zmiany konfiguracyjne w oprogramowaniu Wykonawca zobowigzany jest dokumentowac¢, a dokumentacje
petnej konfiguracji przekazywa¢ Zamawiajgcemu w wers;ji elektroniczne;.

Zamawiajgcy dopuszcza mozliwos¢é udzielenia zgody na ustanowienie dla Wykonawcy zdalnego dostepu do
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10.

11.

serwera Zamawiajgcego, na potrzeby realizacji przedmiotu Umowy, na podstawie pisemnego wniosku ztozonego
przez Wykonawce, sporzgdzonego wg wzoru okreslonego w Zataczniku nr 2 do Umowy.

Dla kazdej nowej wersji oprogramowania Wykonawca dostarczy Zamawiajgcemu ,Instrukcje uzytkownika” oraz
JInstrukcje instalac;ji”.

Wykonawca udziela Zamawiajgcemu gwarancji na $wiadczong ustuge na zasadach okreslonych Umowg licencyjng
producenta oprogramowania systemowego, ktéra bedzie dotaczona do Umowy.

Wykonawca dofozy wszelkich staran i uruchomi mozliwe srodki, aby maksymalnie skroci¢ czas oczekiwania na
wsparcie techniczne oraz realizacji tak, by uzyska¢ wymierny efekt jakosciowy.

Wsparcie techniczne bedzie Swiadczone w jezyku polskim.

§ 4. Wynagrodzenie

. Strony ustalajg, ze za wykonanie przedmiotu Umowy Zamawiajgcy zaptaci Wykonawcy, zgodnie z ofertg Wykonawcy

zdnia ..o, stanowigca Zatgcznik nr 3 do Umowy, wynagrodzenie w wysokosci
....................... ZE (STOWNIE: o) NEEOL
....................... Zh (SIOWNIE: ... s s s s e e eaeaa ) DIUTEOL

Ptatnos¢ wynagrodzenia bedzie dokonana na podstawie prawidlowo wystawionej faktury wystawionej na
Zamawiajgcego (Panstwowy Instytut Geologiczny — Panstwowy Instytut Badawczy, ul. Rakowiecka 4, 00-975
Warszawa), przelewem, na konto Wykonawcy podane na prawidlowo wystawionej fakturze VAT (albo, w przypadku
koniecznosci zastosowania mechanizmu podzielonej ptatnosci — na rachunki bankowe Wykonawcy, w tym rachunek
VAT Wykonawcy, wskazane na fakturze), w terminie 30 dni od dnia doreczenia faktury Zamawiajgcemu wraz
z oryginatem Protokotu odbioru podpisanego bez zastrzezen przez Zamawiajgcego.

Za dotrzymanie terminu zapfaty, o ktérym mowa w ust. 2, uwaza sie zlozenie przez Zamawiajgcego w tym terminie
dyspozycji przelewu.

Wynagrodzenie, o ktérym mowa w ust. 1, obejmuje wszelkie czynnosci Wykonawcy zwigzane z wykonaniem
niniejszej Umowy i koszty, jakie poniesie Wykonawca z tytutu nalezytego jej wykonania, w szczegdlnosci koszty
zakupu i udzielenia licencji, zapewnienia wsparcia technicznego.

Wykonawca bez uprzedniej pisemnej zgody Zamawiajgcego nie moze przenies¢ na osoby trzecie w drodze
przelewu lub dziatania o podobnym charakterze catos$ci badz czesci nalezno$ci wynikajgcych z Umowy.

W przypadku opdznienia w ptatnosci naleznego Wykonawcy wynagrodzenia, Wykonawca uprawniony bedzie do
naliczania odsetek ustawowych.

Zamawiajgcy niniejszym oswiadcza, iz w rozumieniu art. 4c ustawy z dnia 8.03.2013 roku o przeciwdziataniu
nadmiernym opéznieniom w transakcjach handlowych (t.j. Dz.U z 2022 roku poz. 893) posiada status duzego
przedsiebiorcy.

§ 5. Odbiér

. Z czynnosci odbioru oprogramowania Strony sporzgadzg Protokét odbioru z udziatem przedstawicieli obu Stron,

w terminie nie dtuzszym niz 7 dni od daty wydania (udostepnienia) Zamawiajagcemu przedmiotu odbioru. Wzér
protokotu odbioru stanowi Zatacznik nr 5 do Umowy. Protokét odbioru bedzie zawierat wszelkie ustalenia dokonane
w toku odbioru, w tym ujawnione wady, braki, jak tez termin wyznaczony Wykonawcy na usunigcie stwierdzonych w
trakcie odbioru ewentualnych zastrzezen (nie dtuzszy niz 7 dni), o ile w ramach odbioru Strony nie uzgodnig
wszelkich zaistniatych rozbieznosci, przy czym podpisanie bez zastrzezen protokotu odbioru potwierdza fakt
nalezytego wykonania Umowy i jest podstawg do wystawienia przez Wykonawce faktury VAT.

Do podpisywania Protokotéw odbioru i kontaktow w sprawie realizacji Umowy, upowaznieni sg:

— ze strony Zamawiajgcego (kazdy z  osobna): Pan....coiciiiii , tel
................................................. s email PP [0 o Pan
................................................ , tel email
............................................ l;

— ze strony Wykonawcy: Pan ........cccccvviiiiiiiniiiiinnnneans , el ,
email: oooeiiiiiii e

Zmiana 0s6b wskazanych w ust. 2 i ich danych teleadresowych, nie wymaga zmiany Umowy i nastepuje po
uprzednim zawiadomieniu drugiej strony w formie pisemnej lub elektroniczne;j.

W przypadku stwierdzenia w toku procedury odbiorowej wad, brakéw lub innych zastrzezerh do przedmiotu Umowy
(m.in. wobec negatywnie zakonczonej proby uruchomienia oprogramowania), Wykonawca zobowigzuje sie do ich
usuniecia w terminie uzgodnionym przez Strony. W takim przypadku za date wykonania Umowy uwaza sie date
dokonania przez Wykonawce wszelkich poprawek i uzupetnien Ilub usuniecia wad, zgtoszonych przez
Zamawiajgcego.
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§ 6. Gwarancja

. Wykonawca udziela gwarancji jakosci na dostarczone no$niki i klucze licencyjne na okres 3 miesiecy od dnia
podpisania przez Zamawiajgcego Protokotu odbioru ,bez zastrzezen”.

. Gwarancja musi by¢ zgodna z gwarancjg udzielang przez producenta oprogramowania i obejmowa¢ gwarancje
prawidlowego dziatania programéw, nosnikéw oraz dziatania elementdéw sprzetowych oprogramowania (kluczy
sprzetowych).

. Wykonawca wykona zobowigzania wynikajgce z gwarancji jakosci w ciggu 5 dni od daty powiadomienia go przez
Zamawiajgcego o stwierdzonej wadzie.

. Za wade uznaje sie w szczegolnosci fizyczne uszkodzenie nosnikéw, na ktérych dostarczono oprogramowanie,
uszkodzenie klucza sprzetowego USB, jak réwniez nieprawidtowosci w dziataniu oprogramowania, tj. dziatanie
w sposob niezgodny ze specyfikacjg oprogramowania.

§ 7. Autorskie prawa majatkowe

. W ramach wynagrodzenia, o ktérym mowa w § 4 ust. 1 powyzej, Wykonawca udziela Zamawiajgcemu licencji na
korzystanie z oprogramowania. Licencja na oprogramowanie zostanie udzielona zgodnie z warunkami licencyjnymi
producenta oprogramowania.

2. Wykonawca oswiadcza, ze posiada wszelkie niezbedne uprawnienia do realizacji przedmiotu niniejszej Umowy.

. Wykonawca zapewnia, iz wskutek wykonania niniejszej Umowy nie dojdzie do naruszenia praw osob trzecich,
w szczegolnosci praw tworcow i wiasciciela praw autorskich. W przypadku zgtoszenia wobec Zamawiajgcego
roszczen o naruszenie praw 0so6b trzecich objetych powyzszym zapewnieniem, Wykonawca podejmie na swoj koszt
wszelkie Srodki obrony Zamawiajgcego przed takimi roszczeniami oraz zarzutami i spowoduje, ze Zamawiajacy
bedzie od nich zwolniony, a takze pokryje wszelkie koszty i straty, jak poniesie Zamawiajgcy z tego tytutu, w tym
takze wynikajgce z koniecznosci pozyskania oprogramowania zgodnego z Umowg oraz szkdd wynikajgcych
z niemozliwosci korzystania z oprogramowania.

§ 8. Kary umowne, odstapienie od Umowy

. Wykonawca zaptaci Zamawiajgcemu, w terminie 7 dni od dnia otrzymania dokumentu stwierdzajgcego obcigzenie,
kary umowne:

1) z tytulu zwiloki Wykonawcy w realizacji przedmiotu Umowy tj. braku uruchomienia subskrypcji i wsparcia
technicznego w terminie, o ktérym mowa w § 2 ust. 1 — w wysokosci 0,5% wynagrodzenia brutto za wykonanie
przedmiotu Umowy (§ 4 ust. 1), liczonej za kazdy dzieh zwtoki, jednak nie wiecej niz 20 % wynagrodzenia,

2) kazdorazowo z tytutu zwioki Wykonawcy w wykonywaniu obowigzkéw wynikajgcych ze wsparcia technicznego
ponad terminy okreslone w § 3 ust. 3 pkt 2 i 3) - w wysokosci 0,5% wynagrodzenia brutto za wykonanie
przedmiotu Umowy (§ 4 ust. 1), liczonej za kazde rozpoczete 24 godziny zwioki, jednak nie wiecej niz 20 %
kwoty wynagrodzenia,

3) za odstgpienie Wykonawcy od Umowy z przyczyn lezgcych po jego stronie - w wysokosci 15 % wynagrodzenia
brutto, o ktorym mowa w § 4 ust. 1 powyzej.

4) za odstgpienie Zamawiajgcego od Umowy z przyczyn lezgcych po stronie Wykonawcy - w wysokosci 15 %
wynagrodzenia brutto, o ktérym mowa w § 4 ust. 1 powyze;.

Zamawiajgcy moze dochodzi¢ na zasadach ogdlnych odszkodowania przenoszgcego wysokos¢ zastrzezonych kar
umownych.

Wykonawca wyraza niniejszym nieodwotalng zgode na potrgcanie przez Zamawiajgcego kar umownych
z wszelkich, w tym takze z niewymagalnych naleznosci Wykonawcy, m.in. z przystugujgcego Mu wynagrodzenia, o
ile na dzien potrgcenia bezwzglednie obowigzujgce przepisy nie stanowig inacze;.

Kary umowne mogg by¢ dochodzone z kazdego tytutu odrebnie i podlegajg kumulowaniu, przy czym taczna
wysokos¢ kar umownych nie moze przekroczy¢ 35% tgcznego wynagrodzenia umownego brutto, okre$lonego w § 4
ust. 1 Umowy.

Zamawiajgcy moze odstgpi¢ od Umowy w razie wystgpienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie
Umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy, lub dalsze
wykonywanie Umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu
publicznemu.

Zamawiajgcy jest uprawniony do odstgpienia od Umowy (w catosci lub czesci), ze skutkiem na dzien zlozenia
Wykonawcy oswiadczenia (ex nunc), jezeli:

1) pozostaje w zwloce z uruchomieniem subskrypcji i wsparcia technicznego o 5 dni ponad termin okreslony § 2
ust. 1;

2) zwioka z realizacjg wsparcia technicznego lub czas reakcji przekroczy o 72 godziny terminy okreslone
w postanowieniach § 3;

3) Wykonawca nie wykonuje Umowy lub wykonuje jg nienalezycie (w innych niz wskazane w pkt 1 i 2
przypadkach), po uprzednim wyznaczeniu Wykonawcy dodatkowego terminu na nalezyte wykonanie
zobowigzania;
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4) zostanie wydany nakaz zajecia majatku lub otwarta likwidacja Wykonawcy, w zakresie uniemozliwiajgcym
wykonywanie przedmiotu niniejszej Umowy;

5) Woykonawca — choc¢by tylko faktycznie — zaprzestanie prowadzenia dziatalnosci.

W  przypadku odstgpienia od Umowy postanowienia dotyczgce kar umownych, mozliwosci dochodzenia
odszkodowania przenoszacego wysokos¢ zastrzezonych kar umownych, poufnosci, ochrony danych osobowych
i wlasciwosci sgdu pozostajg w mocy.

Odstgpienie od Umowy, na zasadach okreslonych powyzej, moze nastgpi¢ w terminie do 24 miesiecy od dnia
zawarcia Umowy, nie pozniej jednak niz do 45 dni od dnia wystgpienia okolicznosci dajgcej prawo do odstgpienia.

§ 9. Odpowiedzialnosé¢ Wykonawcy

. Wykonawca zobowigzuje sie zachowa¢ w tajemnicy wszelkie informacje i dane otrzymane od Zamawiajgcego oraz

uzyskane w zwigzku z wykonaniem zobowigzan wynikajgcych z Umowy. W szczegdlnosci Wykonawca jest
zobowigzany zachowa¢ w tajemnicy pozyskane od Zamawiajgcego informacje dotyczgce rozmieszczenia
i konfiguraciji infrastruktury techniczno-systemowe;j sieci oraz stosowanych zabezpieczen.

Wykonawca zobowigzuje sie informowaé przedstawicieli Zamawiajgcego o wszystkich zauwazonych
nieprawidtowosciach moggcych mieé¢ wptyw na bezpieczenstwo informaciji.

Wykonawca odpowiada za szkode wyrzgdzong Zamawiajgcemu w zwigzku z ujawnieniem, przekazaniem,
wykorzystaniem, zbyciem lub oferowaniem do zbycia informacji i danych pozyskanych w zwigzku z realizacjg
przedmiotu Umowy. Zobowigzanie to wigze Wykonawce réwniez po wykonaniu przedmiotu Umowy lub jej
rozwigzaniu, bez wzgledu na przyczyne i podlega wygasnieciu wedtug zasad okreslonych w przepisach dotyczacych
ochrony informacji niejawnych.

§ 10. Ochrona danych osobowych

. Zamawiajgcy udostepnia Wykonawcy dane osobowe w celu i zakresie niezbednym do wykonania niniejszej Umowy

na podstawie art. 6 ust. 1 lit. b i f RODO.

Wykonawca zobowigzuje sie do przetwarzania udostepnionych przez Zamawiajgcego danych osobowych zgodnie
z przepisami prawa powszechnie obowigzujgcego o ochronie danych osobowych, w szczegdlnosci z przepisami
Rozporzadzenia Parlamentu Europejskiego i Rady z dnia 26 kwietnia 2016 r w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE, zwane dalej ,RODO”.

Wykonawca os$wiadcza, ze stosuje powszechnie obowigzujgce przepisy prawa o ochronie danych osobowych.

Zakres udostepnianych danych osobowych obejmuje dane pracownikdw w zakresie: imienia, nazwiska, adresu
mailowego, numeru telefonu

Udostepnione przez Zamawiajgcego dane osobowe beda przetwarzane przez Wykonawce wytgcznie w celu
realizacji niniejszej Umowy w zakresie Swiadczenia ustug, o ktérych mowa w §1.

Wykonawca zobowigzuje sie, przy przetwarzaniu udostepnionych danych osobowych, do ich zabezpieczenia
poprzez stosowanie odpowiednich $rodkdéw technicznych i organizacyjnych zapewniajgcych adekwatny stopien
bezpieczenstwa odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, w szczegdlnosci zgodnie z
art. 32 RODO. Wykonawca poinformuje na piSmie Zamawiajgcego o zastosowanych srodkach technicznych
i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajgcy ryzyku zwigzanym
z przetwarzaniem danych osobowych zgodnie z art. 32 RODO.

7. Wykonawca zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu udostepnionych danych osobowych.

10.

11.

12.

Wykonawca zapewni, ze osoby, ktére bedg zaangazowane w czynnosci przetwarzania danych osobowych w ramach
jego organizac;ji:

a) otrzymajg pisemne upowaznienia do przetwarzania danych osobowych;

b) beda zaznajomione z obowigzujgcymi przepisami o ochronie danych osobowych (z uwzglednieniem ich
ewentualnych zmian) oraz z odpowiedzialnoscig za ich nieprzestrzeganie;

c) bedg dokonywaly czynnosci przetwarzania danych osobowych wytacznie na polecenie Administratora;

d) zobowigzg sie do bezterminowego zachowania w tajemnicy danych osobowych oraz stosowanych przez
Wykonawce sposobdw ich zabezpieczenia, o ile taki obowigzek nie wynika dla nich z odpowiednich przepiséw.

Wykonawca zobowigzuje sie do zachowania w tajemnicy udostepnionych danych osobowych takze po ustaniu
niniejszej Umowy.

Wykonawca, uwzgledniajgc charakter przetwarzania danych osobowych oraz dostepne mu informacje, ma
obowigzek wspoétdziatania z Zamawiajgcym w wywigzaniu sie z obowigzkéw okreslonych w art. 32—-36 RODO.

W przypadku stwierdzenia naruszenia ochrony danych osobowych, w szczegolnosci, o ktérym mowa w art. 4 pkt 12
RODO, Wykonawca zobowigzuje sie do bezzwtocznego poinformowania Zamawiajgcego, w formie pisemnej oraz

dodatkowo na adres mailowy iod@pgi.gov.pl, o tym fakcie w okresie do 24 godzin, wskazujgc okolicznosci i zakres
naruszenia.
Jezeli Wykonawca realizujgc Umowe zleci podwykonawcom prace, w trakcie ktérych beda przetwarzane dane

osobowe, odpowiednio powierzy im, za zgodg Zamawiajgcego, w drodze Umowy zawartej na pismie, przetwarzanie
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13.

14,

15.
16.
17.

tych danych na warunkach zgodnych z postanowieniami niniejszej Umowy. W przypadku zlecenia prac
podwykonawcom, Wykonawca odpowiada za szkody, jakie powstang wobec Zamawiajgcego lub oséb trzecich na
skutek przetwarzania przez podwykonawcéw danych osobowych niezgodnie z niniejszg Umowg lub przepisami
prawa powszechnie obowigzujgcego.

Wykonawca jest odpowiedzialny za udostgpnienie lub wykorzystanie danych osobowych niezgodnie z trescig
Umowy, a w szczegdlnoSci za udostepnienie powierzonych do przetwarzania danych osobowych osobom
nieupowaznionym

Wykonawca zapewni w okresie obowigzywania niniejszej Umowy petng ochrone danych osobowych oraz zgodno$¢
ze wszelkimi obecnymi oraz przysztymi przepisami prawa dotyczacymi ochrony danych osobowych i prywatno$ci.

Wykonawcy nie przystuguje wynagrodzenie za wykonywanie obowigzkéw wynikajgcych z niniejszego paragrafu.
W sprawach nieuregulowanych w niniejszym paragrafie zastosowanie majg przepisy RODO.
Wykonawca o$wiadcza, ze akceptuje postanowienia umowne w zakresie ochrony danych osobowych.

§ 11. Inne postanowienia

. Wykonawca oswiadcza, ze nie zachodzi wobec niego podstawa wykluczenia przewidziana w art. 7 ust. 1 ustawy

z dnia 13 kwietnia 2022 r. o szczegodlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine
oraz stuzgcych ochronie bezpieczehstwa narodowego (Dz. U. z 2022 r. poz. 835).

§ 12. Postanowienia koncowe

. Ewentualne spory wynikle z realizacji niniejszej Umowy beda rozstrzygane przez Sad wiasciwy dla siedziby

Zamawiajgcego.

Wszelkie zmiany niniejszej Umowy mogg nastgpi¢ jedynie w formie pisemnej lub elektronicznej opatrzonej
kwalifikowanym podpisem elektronicznym - pod rygorem niewaznosci.

Zatagczniki stanowig integralng czesé niniejszej umowy.

Umowe niniejszg sporzadzono w trzech egzemplarzach, dwa egzemplarze dla Zamawiajgcego, jeden egzemplarz
dla Wykonawcy. Niniejsza Umowa wchodzi w Zycie w dniu jej zawarcia przez Strony, w przypadku, jesli podpisy
Stron nie sg ztozone jednoczesnie, umowa wchodzi w Zycie z momentem ztoZenia ostatniego podpisu.- jesli dotyczy

Zataczniki:
1. Zatgcznik nr 1 - Opis przedmiotu zamoéwienia;

Zatgcznik nr 2 - Wniosek o nadanie/ zmiane /cofniecie/ uprawnien dostepowych do systeméw informatycznych;
Zatgcznik nr 3 - Oferta Wykonawcy zdnia ..........cccoveennenee.

Zatacznik nr 4 — Wniosek o nadanie/zmiane/cofniecie/ uprawnien dostepowych do systeméw informacyjnych
Zatgcznik nr 5 - Protokot odbioru.

S N

Zamawiajacy: Wykonawca:
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Zatacznik nr 4 do Umowy

WNIOSEK O NADANIE / ZMIANE, / COFNIECIE /
UPRAWNIEN DOSTEPOWYCH DO SYSTEMOW INFORMATYCZNYCH

A. DANE IDENTYFIKACYJNE

1. Komérka organizacyjna PIG-PIB:
2. Wnioskujacy:

2.1. Imie i NazwisKO ........cccviiiiiiiiiiiiiiienns
2.2. Stanowisko ..

3. Typ operacji: przyznanie O zmiana [] odebranie []
4. Dane osoby, ktorej dotyczy wniosek:

41.1mie

4.2. Nazwisko

4.3. Stanowisko/Rola L

4.4. Rodzaj umowy oddnia ........coeevviinennn. dodnia............c.....
5. Miejsce pracy:

5.1. Pokéj nr, budynek

52.nrtelefonu

6. Certyfikat niekwalifikowany PIG-PIB data waznos$ci—......................

B. DOSTEPY DO APLIKACJI | DYSKOW SIECIOWYCH

1. Dostep zgodnie z Politykg Bezpieczenstwa Informacji PIG-PIB w zaleznosci od umowy:

O Uzytkownik ,PRACOWNIK NA UMOWE O PRACE” : na okres do dnia:..................
O Uzytkownik ,PRACOWNIK NA UMOWE O PRACE - TELEPRACA”: na okres do dnia:..................
O Uzytkownik ,PRACOWNIK NA UMOWE, ZLECENIE/ O DZIELO”: na okres do dnia:..................
O Uzytkownik ,STAZYSTA/PRAKTYKANT”: na okres do dnia:..................
O Uzytkownik ,UMOWA ZEWNETRZNA": na okres do dnia:..................
0  Uzytkownik ,GOSC”: na okres do dnia:..................

2. Dostep zdalny

O na okres do dnia:.........cc.ccoueeeveuiuiniinn..

15



3. Inne aplikacje (wypisa¢ z podaniem nazwy i okresu jezeli jest inny niz wynikajgcy z umowy)

Oswiadczam, iz zapoznatem/am sie z Procedurg bezpiecznego uzytkowania Systeméw Teleinformatycznych
PIG-PIB i zobowiazuje sie do jego przestrzegania.

data podpis i piecze¢ przetozonego

C. WERYFIKACJA WEASCICIELA ZASOBU

Wiasciciel merytoryczny zasobu wskazuje kategorie danych, do ktdrych pracownik otrzymuje dostep:

[l KRYTYCZNE [l WAZNE
[ STANDARDOWE O ZWYKLE

Akceptacja/odmowa akceptacii:

data, podpis i piecze¢ Wtasciciela Zasobu
Akceptacja/odmowa akceptaciji:

data, podpis i piecze¢ pracownika komorki odpowiedniej ds. cyberbezpieczenstwa
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Zatgcznik nr 5 do Umowy
Protokét Odbioru

Sporzadzony w Warszawie w dniu ........c..cceeeeieeeennee roku pomiedzy:

Panstwowym Instytutem Geologicznym - Panstwowym Instytutem Badawczym - Zamawiajagcym a

............................................................................................................................. -Wykonawcg
w zwigzku z realizacjg umowy Nr...........ccceceeeneee (Umowa)
1. Przedmiotem odbioru jest..........cccoiiiiiiiiiiis zgodnie §.......... ust............ Umowy
Q)
D)
C) e
2. Datawykonania: ........c.ccceevieeninnenne. roku

3. Strony uznaja, ze przedmiot odbioru zostat wykonany terminowo i zgodnie z przyjetymi wymaganiami. W
zwigzku z powyzszym zadna ze Stron nie wnosi Uwag co do przedmiotu odbioru.

4. Uwagi:

w imieniu Zamawiajgcego w imieniu Wykonawcy
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