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1. [bookmark: _Toc172292845]Zakup serwera z oprogramowaniem i konfiguracją
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	Charakterystyka (wymagania minimalne)

	Obudowa
	· Obudowa Rack o wysokości max 1U z możliwością instalacji min. 8 dysków 2.5” 
· Obudowa wyposażona w panel LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze.

	Płyta główna
	· Płyta główna z możliwością zainstalowania do dwóch procesorów. 
· Obsługa procesorów 32 rdzeniowych. 
· Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym. 
· Na płycie głównej powinno znajdować się minimum 16 slotów przeznaczonych do instalacji pamięci.
· Płyta główna powinna obsługiwać do 1TB pamięci RAM.

	Chipset
	· Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

	Procesor
	· Zainstalowany jeden procesor 12-rdzeniowy, min. 2.4GHz (częstotliwość bazowa), klasy x86, dedykowany do pracy z zaoferowanym serwerem, umożliwiający osiągnięcie wyniku min. 239 w teście SPECrate2017_int_base, dostępnym na stronie www.spec.org dla konfiguracji dwuprocesorowej.

	RAM
	· Minimum 64GB DDR5 RDIMM 5600MT/s w kościach 32GB, 

	Gniazda PCI
	· minimum jeden slot PCIe

	Kontroler RAID
	· Sprzętowy kontroler dyskowy, posiadający
· Min. 8GB nieulotnej pamięci cache,
· Możliwość konfiguracji poziomów RAID: 0, 1, 5, 6, 10, 50, 60.
· Wsparcie dla dysków samoszyfrujących

	Dyski twarde
	· Zainstalowane 
· 5x dysk SSD SATA o pojemności min. 480GB, 6Gb, 2,5“ Hot-Plug, DWPD 1

· Możliwość zainstalowania dwóch dysków M.2 NVMe SSD o pojemności min. 960GB z możliwością konfiguracji RAID 1.

	Interfejsy sieciowe/FC/SAS
	· Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
· Wolny wbudowany port w standardzie OCP 3.0. (wolny wbudowany port nie może zmniejszać ilość wbudowanych portów Pcie )

	Elementy montażowe
	· Komplet wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych
· Ramię (organizer) do kabli ułatwiające wysuwanie serwera do celów serwisowych

	Wbudowane porty
	· 4 x USB z czego nie mniej niż 1x USB 3.0, 
· 2x VGA

	Video
	· Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 1920x1200

	Zasilacze
	· Redundantne, Hot-Plug min. 700W klasy Titanium

	System operacyjny/dodatkowe oprogramowanie
	· Fabrycznie zainstalowany Windows Server 2022 Standard wraz z nośnikiem CD/DVD, licencja pokrywająca wszystkie fizyczne rdzenie w serwerze
· 30 nowych licencji CAL Windows Server 2022/2019 na użytkownika (User CAL) dostarczonych przez producenta oferowanego serwera

	Bezpieczeństwo 
	· Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana na klucz służąca do ochrony nieautoryzowanego dostępu do dysków twardych. 
· Możliwość wyłączenia w BIOS funkcji przycisku zasilania. 
· BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła 
· Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą. 
· Moduł TPM 2.0 
· Możliwość dynamicznego włączania i wyłączania portów USB na obudowie – bez potrzeby restartu serwera
· Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarządzania serwerem
· Serwer musi być wyposażony w rozwiązanie zapewniające ochronę oprogramowania układowego przed manipulacją złośliwego oprogramowania. Ochrona taka musi być zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednocześnie Zamawiający wymaga, aby dostarczony serwer posiadał zaimplementowane sprzętowo mechanizmy kryptograficzne poświadczające integralność oprogramowania BIOS (Root of Trust).
· Wbudowany w serwer mechanizm pozwalający na weryfikację niezmienności konfiguracji sprzętowej serwera od momentu produkcji do dostawy do docelowej lokalizacji. Mechanizm ma również pozwalać na kontrolę otwarcia urządzenia w trakcie transportu, niezależnie od stanu zasilania.

	Karta Zarządzania
	· Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca:
· zdalny dostęp do graficznego interfejsu Web karty zarządzającej;
· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera);
· szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;
· możliwość podmontowania zdalnych wirtualnych napędów;
· wirtualną konsolę z dostępem do myszy, klawiatury;
· wsparcie dla IPv6;
· wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer;
· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer;
· integracja z Active Directory;
· możliwość obsługi przez dwóch administratorów jednocześnie;
· wsparcie dla dynamic DNS;
· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej.
· możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim panelu serwera
· możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty zarządzającej pojedynczego serwera
oraz z możliwością rozszerzenia funkcjonalności o:
· Wirtualny schowek ułatwiający korzystanie z konsoli zdalnej
· Przesyłanie danych telemetrycznych w czasie rzeczywistym
· Dostosowanie zarządzania temperaturą i przepływem powietrza w serwerze
· Automatyczna rejestracja certyfikatów (ACE)

	Oprogramowanie do zarządzania
	· Możliwość zainstalowania oprogramowania producenta do zarządzania, spełniającego poniższe wymagania:
· Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych
· integracja z Active Directory
· Możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta
· Wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish
· Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram
· Szczegółowy opis wykrytych systemów oraz ich komponentów
· Możliwość eksportu raportu do CSV, HTML, XLS, PDF
· Możliwość tworzenia własnych raportów w oparciu o wszystkie informacje zawarte w inwentarzu.
· Grupowanie urządzeń w oparciu o kryteria użytkownika
· Tworzenie automatycznie grup urządzeń w oparciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji
· Możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach
· Szybki podgląd stanu środowiska
· Podsumowanie stanu dla każdego urządzenia
· Szczegółowy status urządzenia/elementu/komponentu
· Generowanie alertów przy zmianie stanu urządzenia.
· Filtry raportów umożliwiające podgląd najważniejszych zdarzeń
· Integracja z service desk producenta dostarczonej platformy sprzętowej
· Możliwość przejęcia zdalnego pulpitu
· Możliwość podmontowania wirtualnego napędu
· Kreator umożliwiający dostosowanie akcji dla wybranych alertów
· Możliwość importu plików MIB
· Przesyłanie alertów „as-is” do innych konsol firm trzecich
· Możliwość definiowania ról administratorów
· Możliwość zdalnej aktualizacji oprogramowania wewnętrznego serwerów
· Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania)
· Możliwość instalacji oprogramowania wewnętrznego bez potrzeby instalacji agenta
· Możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów
· Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, występujących alertów, MAC adresów kart sieciowych, stanie poszczególnych komponentów serwera.
· Możliwość tworzenia sprzętowej konfiguracji bazowej i na jej podstawie weryfikacji środowiska w celu wykrycia rozbieżności.
· Wdrażanie serwerów, rozwiązań modularnych oraz przełączników sieciowych w oparciu o profile
· Możliwość migracji ustawień serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) między urządzeniami.
· Tworzenie gotowych paczek informacji umożliwiających zdiagnozowanie awarii urządzenia przez serwis producenta.
· Zdalne uruchamianie diagnostyki serwera.
· Dedykowana aplikacja na urządzenia mobilne integrująca się z wyżej opisanymi oprogramowaniem zarządzającym.
· Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

	Certyfikaty
	· Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015, ISO-50001 oraz ISO-14001
· Serwer musi posiadać deklaracja CE.
· Oferowane produkty muszą zawierać informacje dotyczące ponownego użycia i recyklingu, nie mogą zawierać farb i powłok na dużych plastikowych częściach, których nie da się poddać recyklingowi lub ponownie użyć. Wszystkie produkty zawierające podzespoły elektroniczne oraz niebezpieczne składniki powinny być bezpiecznie i łatwo identyfikowalne oraz usuwalne. Usunięcie materiałów i komponentów powinno odbywać się zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszą składać się z co najmniej w 65% ze składników wielokrotnego użytku/zdatnych do recyklingu. We wszystkich produktach części tworzyw sztucznych większe niż 25-gramowe powinny zawierać nie więcej niż śladowe ilości środków zmniejszających palność sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spełnienia powyższego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzający spełnienie normy co najmniej Epeat Silver według normy wprowadzonej w 2019 roku - Wykonawca złoży dokument potwierdzający spełnianie wymogu.
· Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft Windows Server 2019, Microsoft Windows Server 2022.

	Dokumentacja użytkownika
	· Zamawiający wymaga dokumentacji w języku polskim lub angielskim.
· Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

	Warunki gwarancji
	· Zamawiający wymaga zapewnienia gwarancji Producenta z zakresu wdrażanej technologii na okres 3 lat.
· Zamawiający oczekuje możliwości zgłaszania zdarzeń serwisowych w trybie 24/7/365 następującymi kanałami: telefonicznie oraz przez Internet
· Zamawiający wymaga pojedynczego punktu kontaktu dla całego rozwiązania Producenta, w tym także sprzedanego oprogramowania. 
· Zgłoszenie przyjęte jest potwierdzane przez zespół pomocy technicznej (mail/telefon/portal) przez nadanie unikalnego numeru zgłoszenia pozwalającego na identyfikację zgłoszenia w trakcie realizacji naprawy i po jej zakończeniu.
· Zamawiający oczekuje możliwości samodzielnego kwalifikowania poziomu ważności naprawy.
· Zamawiający oczekuje rozpoczęcia diagnostyki telefonicznej / internetowej już w momencie dokonania zgłoszenia. Certyfikowany Technik Producenta z właściwym zestawem części do naprawy (potwierdzonym na etapie diagnostyki) powinien rozpocząć naprawę w siedzibie zamawiającego najpóźniej w następnym dniu roboczym (NBD) od otrzymania zgłoszenia / zakończenia diagnostyki. Naprawa ma się odbyć w siedzibie zamawiającego, chyba, że zamawiający dla danej naprawy zgodzi się na inną formę.  
· Zamawiający oczekuje nieodpłatnego udostępnienia narzędzi serwisowych i procesów wsparcia umożliwiających: Wykrywanie usterek sprzętowych z predykcją awarii, automatyczną diagnostykę i zdalne otwieranie zgłoszeń serwisowych, wskazówki dotyczące bezpieczeństwa produktów, samodzielne wysyłanie części, a także ocena bezpieczeństwa cybernetycznego.
· Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.
· Możliwość rozszerzenia gwarancji producenta o usługę diagnostyki sprzętu na miejscu w przypadku awarii. Charakterystyka usługi diagnostyki: 
· Możliwości utworzenia zgłaszania serwisowego w wyniku, którego proces diagnostyki odbędzie się na miejscu w siedzibie zamawiającego.
· Po przyjeździe do siedziby Zamawiającego, pracownik serwisu przystąpi do rozwiązywania problemu. Jeśli do rozwiązania problemu będzie konieczna dodatkowa pomoc diagnostyczna lub części, pracownik serwisu może w imieniu Zamawiającego skontaktować się z producentem w celu uzyskania pomocy.
· Reakcja na miejscu u Zamawiającego powinna nastąpić w okresie zgodnym z czasem reakcji przypisanym do urządzenia, które posiada wykupioną usługę serwisową. 
· Pracownik serwisu powinien skontaktować się z Zamawiającym przed przyjazdem na miejsce w celu sprawdzenia zgłoszenia, ustalenia harmonogramu i potwierdzenia wszelkich informacji niezbędnych do realizacji wizyty technika na miejscu.
· Jeśli w trakcie wstępnego procesu rozwiązywania problemu na miejscu awarii zostanie ustalone, że do realizacji usługi jest niezbędna jakaś część, znajdujący się na miejscu pracownik serwisu zamówi nową część i przekaże dodatkowe zgłoszenie do działu obsługi technicznej. Technik pracujący na miejscu powróci do siedziby Klienta w celu wymiany wysłanej części w ciągu czasu reakcji ustalonego zgodnie z umową serwisową zakupionego produktu.
· Wymagane dołączenie do oferty oświadczenia Producenta potwierdzające, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta. 
· Firma serwisująca musi posiadać ISO 9001:2015 oraz ISO-27001 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta urządzeń – dokumenty potwierdzające należy załączyć do oferty.

	Wymagania dodatkowe
	Zamawiający wymaga wdrożenia w zakresie minimum: 
· inicjalizacja iDRAC,
· aktualizacja firmware,
· montaż fizyczny w szafie RACK,
· podłączenie i adresacja IP zgodnie z wytycznymi Zamawiającego,
· inicjalizacja systemu operacyjnego,
· dokumentacja powdrożeniowa,

	Ilość
	1 szt.



2. [bookmark: _Toc172292846]Zakup macierzy dyskowej wraz z oprogramowaniem i konfiguracją

	Element konfiguracji/cecha/funkcjonalność
	Wymagania minimalne

	Wymagania ogólne
	Macierz dyskowa wraz z oprogramowaniem do backupu i 5-letnim supportem musi być dostarczona, rozpakowana i zamontowana w szafie 19” w serwerowni u Zamawiającego, a także uruchomiona, aby umożliwić pierwsze podłączenie do niej, celem weryfikacji parametrów sprzętowych i oprogramowania.

	Wymagania szczegółowe
	System powinien być dostarczony w ramach sprzętowego appliance z zainstalowanymi i skonfigurowanymi wszystkim usługami, niezbędnymi do pracy systemu.
●   	Konsola zarządzająca może być również instalowana w chmurze producenta zlokalizowanej na terenie Polski,
●   	Interfejs systemu dostępny jest w języku:
○   	polskim,
○   	angielskim,
○   	ukraińskim,
●   	System wykonuje kopię własnej bazy danych, która umożliwia odtworzenie wszystkich ustawień i całej konfiguracji, w tym z możliwością odtworzenia w postaci usługi uruchomionej w chmurze producenta zlokalizowanej na terenie Polski,
●   	Oprogramowanie działa w architekturze wykluczającej pojedynczy punkt awarii (awaria jednego z komponentów nie spowoduje przestoju w procesie tworzenia kopii zapasowej),
●   	Aplikacje klienckie powinny wysyłać dane z kopii zapasowej bezpośrednio na wskazany magazyn – serwer backupu/usługa zarządzania, ani żaden inny element Systemu, nie powinien brać udziału w przesyłaniu danych.


	Wymagania dodatkowe
	Sprzętowe w zakresie minimum : 
·        Obudowa: Rack 1u wraz z szynami montażowymi
·        Procesor: 2.90GHz , min 6 rdzeni,  12 wątków
·        Pamięć RAM: 16 GB DDR4
·        Przestrzeń dostępna przy konfiguracji RAID 5 : min. 24 TB     
·        Osobny dyski SSD min. 2x 240 GB na konsolę zarządzającą
·        Urządzenie powinno posiadać już zainstalowane dyski oraz skonfigurowany RAID 5 lub 6 i być gotowe do pracy ,
·        Redundantne zasilanie 2x 600 W
·        Interfejsy sieciowe: min. 2szt. Ethernet 
Zarządzanie:
●   	Zarządzanie całością działania systemu (backup, przywracanie)z poziomu jednej konsoli, dostępnej za pośrednictwem przeglądarki WWW,
●   	Gradacja uprawnień kont administratorów z poziomu panelu zarządzającego,
●   	Automatyczne oraz ręczne uruchamianie kopii zapasowych zgodnie z ustalonym harmonogramem,
●   	Automatyczne oraz ręczne uruchamianie procesu przywracania zgodnie z ustalonym harmonogramem,
●   	Monitorowanie postępu działania zadania,
●   	Posiada system powiadamiania poprzez e-mail bądź Slack o zdarzeniach w następujących przypadkach:
○   	Zadanie zostało zakończone pomyślnie,
○   	Zadanie zostało zakończone z ostrzeżeniami,
○   	Zadanie zostało zakończone z błędem,
○   	Zadanie zostało anulowane,
○   	Zadanie nie zostało uruchomione.
●   	System generuje alerty na konsoli WEB w przypadku zaistnienia określonego zdarzenia systemowego
●   	System umożliwia wysyłanie powiadomień  o statusie wykonanych zadań na dowolne adresy webhook, podawane przez użytkownika,
●   	Możliwość zdefiniowania okna backupowego dla każdego z zadań,
●   	Oprogramowanie posiada wbudowany menadżer haseł do przechowywania kluczy szyfrujących oraz poświadczeń do magazynów i innych sekretów, wykorzystywanych przez System,
●   	System pozwala na klonowanie planów kopii zapasowych,
●   	System umożliwia reset hasła administratora w przypadku jego utraty,
●   	Oprogramowanie umożliwia definiowanie retencji według schematów:
○   	GFS(Grandfather-Father-Son),
○       FIFO(First-In, First-Out).
●   	Oprogramowanie umożliwia tworzenie grup urządzeń,
●   	Oprogramowanie zapewnia zoptymalizowaną trasę transmisji danych poprzez możliwość wybrania dowolnego workera(urządzenia, które odpowiadać będzie za pobieranie danych z konkretnych usług) oraz browsera(urządzenia, które będzie wykorzystywane do przeszukiwania m.in. magazynów).
●   	System pozwala na zarządzanie multi-tenantowe - umożliwia tworzenie wielu kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.:
○   	System Administrator,
○   	Backup operator,
○   	Restore operator,
○   	Viewer.
●   	Administrator Systemu powinien mieć możliwość logowania się z wykorzystaniem kont Google,
Składowanie danych:
●   	Dane są składowane w ramach dostępnej macierzy wymienionej w wymaganiach sprzętowych OPZ 
●   	Oprogramowanie jest systemem multi-storageowym i umożliwia tworzenie wielu repozytoriów danych jednocześnie również na innych środowiskach:
○   	Lokalnie:
■       Zasób SMB,
■       Zasób NFS,
■       Zasób ISCSI,
■       Zasób S3,
■       Katalog zabezpieczonego urządzenia.
○   	W chmurze:
■       Amazon Web Service,
■       Magazyn zgodny z S3,
■       Dostarczanej przez producenta.
●   	System oferuje mechanizm składowania kopii backupowych (retencja danych) w nieskończoność lub oparty o czas i cykle.
●   	System pozwala administratorowi na ustawienie dowolnego harmonogramu replikacji danych pomiędzy dowolnymi wspieranymi magazynami.
●   	System pozwala na zmniejszenie rozmiaru przechowywanych i przesyłanych danych poprzez usuwanie zduplikowanych bloków danych ze źródła kopii pomiędzy wszystkimi źródłami w obrębie wszystkich kopii na magazynie danych,
●   	System obsługuje mechanizm WORM (Write Once Ready Many) w chmurowych oraz lokalnych repozytoriów kopii,
Odtwarzanie:
●   	Odtwarzanie granularne:
○   	Pojedynczych plików z kopii obrazu dysku,
○   	Pojedynczych wiadomości z kopii skrzynki pocztowej Microsoft 365.
●   	Wykorzystanie funkcjonalności Bare Metal Restore(kopii zapasowej całego dysku - łącznie z partycjami i danymi startowymi) dla odtwarzania systemu po awarii, wsparcie dostępne jest dla systemów:
○   	Windows: 7+,
○   	Windows Server: 2008 R2+,
●   	Odtwarzanie Bare Metal Restore może odbywać się na takim samym sprzęcie, jak ten który był backupowany, jak również na zupełnie innym komputerze lub serwerze z automatycznym dopasowaniem sterowników oraz z możliwością dodania sterowników przez użytkownika.
●   	Uruchamianie procesu Bare Metal Restore odbywa się z bootowalnej płyty CD lub pendrive’a,
●   	Oprogramowanie umożliwia odtwarzanie systemu w scenariuszach: P2P, P2V, V2P, V2V.
●   	Oprogramowanie umożliwia odtwarzanie kopii obrazu dysku w wybranym formacie(RAW, VHD, VHDX, VMDK),
●   	Odtwarzanie zasobów plikowych bez praw dostępu(tzw. ACL),
●   	Odtwarzanie zasobów plikowych z prawami dostępu,
●   	Przywracanie plików pomiędzy różnymi systemami operacyjnymi i systemami plików (np. odtwarzanie danych plikowych Linux na systemie Windows),
●   	Odtwarzanie danych według harmonogramu,
●   	Przywracanie danych z określonego urządzenia/użytkownika,
●   	Przywracanie kopii z wybranego magazynu.
●   	Przywracanie danych Microsoft 365:
○   	do wskazanej, dowolnej lokalizacji, na wybranym urządzeniu w formie pliku .pst
○   	do istniejącego konta w usłudze Microsoft 365 (tego samego lub innego, w tym w innej organizacji),
●   	System posiada możliwość nieodwracalnego kasowania danych,
●   	Przywracanie repozytoriów GIT:
○   	Przywracanie pomiędzy hostingami repozytoriów(GitHub/BitBucket/GitLab),
○   	przywracanie między kontami.
Backup:
●   	Wykonywanie pełnych, różnicowych, przyrostowych kopii zapasowych dla:
○   	Systemów operacyjnych:
■       Alpine 3.10+,
■       Debian: 9+,
■       Ubuntu: 16.04+,
■       Fedora: 29+,
■       centOS: 7+,
■       RHEL: 6+,
■       openSUSE: 15+,
■       SUSE Enterprise Linux(SLES): 12 SP2+,
■       macOS: 10.13+,
■       Windows: 7 i nowsze
■       Windows Server: 2008 R2 i nowsze
○   	Środowisk wirtualnych:
■       Hyper-V,
■       VMware,
■       Dowolnych innych – agentowo.
○   	Repozytoriów GIT:
■       GitHub,
■       Bitbucket
■       GitLab
		○   Jira Cloud
●   	Wykonywanie pełnych, różnicowych oraz przyrostowych kopii zapasowych dla:
○   	Baz danych:
■       Microsoft SQL,
■       MySQL,
■       PostgreSQL,
■       Firebird,
■       Oracle
■       Dowolnych innych przez podpięcie skryptów pre/post.
●   	Szyfrowanie danych wykonywana po stronie stacji roboczej za pomocą algorytmu AES w trybie CBC z kluczem szyfrującym o długości:
○   	 128 bit,
○   	 192 bit,
○   	 256 bit.
●   	Kompresja danych wykonywana po stronie stacji roboczej za pomocą algorytmów:
○   	ZStandard,
○   	LZ4.
●   	Oprogramowanie umożliwia zarządzanie poziomem kompresji,
●   	System dostarcza agenta backupu w postaci kontenera Docker, umożliwiającego wykonywanie kopii zapasowych z dowolnych środowisk kontenerowych, w tym popularnych rozwiązań NAS,
●   	System dostarcza agenta backupu w postaci instalatora MSI, umożliwiającego masową instalację w systemach Windows z wykorzystaniem narzędzi Active Directory - SCCM oraz GPO
●   	Wykonywanie kopii zapasowej otwartych plików(VSS),
●   	System umożliwia uruchamianie skryptów przed i po backupie,
●   	System umożliwia uruchamianie skryptów po wykonaniu migawki VSS,
●   	System umożliwia wykonywanie spójnej kopii danych pracujących aplikacji na urządzeniach z systemem Windows oraz wspieranych środowiskach wirtualnych,
●   	System pobiera jedynie zmodyfikowane bloki danych podczas przyrostowej i różnicowej kopii maszyn wirtualnych VMware,
●   	System umożliwia wykonywanie kopii maszyn wirtualnych VMware z zastosowanie zaawansowanych trybów transportu (HotAdd, LAN, SAN), w tym metodą LAN-Free,
●   	System umożliwia automatyczne ponawianie prób utworzenia kopii zapasowej w przypadku błędów,
●   	Backup jednego oraz wielu dysków/całego systemu operacyjnego(Windows) ze wsparciem dla partycji MBR oraz GPT,
●   	Backup plikowy,
●   	Oprogramowanie realizuje funkcjonalność jednoczesnego backupu wielu strumieni danych na to samo urządzenie dyskowe,
●   	Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania granularnego odtworzenia,
●   	Oprogramowanie pozwala na automatyczne wyłączenie stacji roboczej po wykonaniu kopii zapasowej,
●   	Oprogramowanie pozwala na backup zaszyfrowanych partycji min. BitLocker, Veracrypt, TrueCrypt, Eset Endpoint Encryption
GIT
●   	Oprogramowanie zapewnia wsparcie dla repozytoriów lokalnych oraz zdalnych(dostępnych w usługach zewnętrznych),
●   	Oprogramowanie umożliwia zabezpieczenie metadanych repozytoriów(w zależności od zabezpieczanej usługi m.in.: issues, pull requests, actions/pipelines, wiki).
Licencjonowanie:
●   	Licencje powinny pozwalać na zabezpieczenie:
○   	Nielimitowanej ilości maszyn wirtualnych
○   	Nielimitowanej ilości serwerów fizycznych
○   	Nielimitowanej ilości stacji roboczych
○   	Licencje powinny być dostępne w opcji wieczystej. Wsparcie techniczne nie powinno być wymagane dla poprawnego działania systemu
○   	Licencje powinny umożlwiać replikacje na własne zasoby.
●   	Dodatkowe funckjonalości w ramach dostarczanego rozwiązania:
○   Licencje powinny umożliwiać korzystanie z przestrzeni chmurowej 		           dostarczonej bezpośrednio przez producenta, min. 4,8TB 
przez okres min. 60   miesięcy.


	Gwarancja i serwis
	·        Gwarancja NBD on-premise: Analogicznie do czasu trwania supportu oprogramowania, minimalnie 60 miesięcy (5 lat)
●   	Materiały samopomocowe
○   	Baza wiedzy,
○   	Nagrania wideo,
○   	Karty produktowe
●   	Wsparcie techniczne:
o   Świadczone jest w języku polskim, bezpośrednio przez główną siedzibę producenta,
o   Zapewnia dostęp do aktualizacji oprogramowania,
o   Umożliwia korzystanie z połączeń zdalnych, systemu ticketowego oraz wsparcia telefonicznego,
o   Obowiązuje przez okres minimum 60 miesięcy.

	ilość
	1 szt.


3. [bookmark: _Toc172292847]Zakup serwera NAS wraz z instalacją i konfiguracją 
	Element konfiguracji/cecha/funkcjonalność
	Wymagania minimalne

	Wymagania ogólne
	Zakup serwera NAS wraz z instalacją i konfiguracją
Serwer musi być dostarczony, rozpakowany i zamontowany w szafie 19” w serwerowni u Zamawiającego, a także uruchomiony, aby umożliwić pierwsze podłączenie do niego, celem weryfikacji parametrów sprzętowych i oprogramowania. Urządzenie powinno mieć zdefiniowany RAID-5 na maksymalny możliwy rozmiar powierzchni i  być gotowe do pracy.


	Wymagania szczegółowe
	Parametry w zakresie minimum:
	Serwer plików NAS wraz z 4 szt. HDD o pojemności
	Min 8TB każdy

	Typ obudowy
	Rack 1U wraz z szynami montażowymi

	Ilość zainstalowanych dysków
	Min 4 szt.

	Maksymalna liczba dysków
	4 szt.

	Zgodny typ dysków
	SATA 2,5"/3,5"

	Maksymalna pojemność urządzenia [TB]
	64

	Zainstalowany procesor
	(minimalnie) - procesor 4-rdzeniowy, osiągający w teście Passmark CPU Benchmark co najmniej 4500 punktów, min. 2,2 GHz, cache L3 32MB

	Typ dysków HDD
	8TB 3,5" 7200 Cache 256MB, SATA III, 36 miesięcy gwarancji, MTBF min 1000000h 

	Ilość zainstalowanych procesorów
	1 szt.

	Maksymalna ilość procesorów
	1 szt.

	Ilość pamięci RAM [GB]
	10.00

	Maksymalna ilość pamięci RAM [GB]
	18.00

	Ilość portów RJ-45 1GbE
	4 szt.

	Ilość portów USB 3.x
	2 szt.

	Ilość zatok wewn. 2.5" (C)
	4 szt.

	Ilość zatok wewn. 3.5" (B)
	4 szt.

	Ilość gniazd PCIe
	1 szt.

	Ilość portów eSATA
	1 szt.

	Złącze HDMI
	Nie

	Złącze VGA
	Nie

	Zgodność z Onvif
	tak

	Ilość kanałów
	40 szt.

	Rodzaj dysku
	SATA

	Typ zasilacza
	2 x 150W




	Gwarancja i serwis
	DsOkres rękojmi w miesiącach	36
      Miejsce serwisowania	  Serwis zewnętrzny

	Wymagania dodatkowe
	· Zamawiający wymaga wdrożenia w zakresie minimum: 
· 
· montaż RAM i Dysków HDD,
· inicjalizacja urządzenia, 
· aktualizacja firmware,
· montaż fizyczny w szafie RACK,
· podłączenie i adresacja IP zgodnie z wytycznymi Zamawiającego,
· utworzenie grupy dysków RAID-5,
· utworzenie Volumenów zgodnie z wytycznymi Zamawiajacego,
· dokumentacja powdrożeniowa.


	ilość
	1 szt.



4. [bookmark: _Toc172292848]Zakup UPS-ów do serwerowni oraz do komputerów wraz z instalacją
	Element konfiguracji/cecha
/funkcjonalność
	Wymagania minimalne

	Typ
	Zakup UPS-a do serwerowni wraz z instalacją i konfiguracją 


	Zasilacz awaryjny UPS 750VA, AVR, Schuko

	Wymagania ogólne
	Wymagania co do UPS-ów w zakresie minimum:
Nazwa typu	Zasilacze awaryjne UPS
Opis ogólny	Zasilacz awaryjny UPS 750VA, AVR, Schuko 
Informacje podstawowe
Architektura UPSa	Line-interactive 
Typ obudowy	Tower 
Techniczne
Moc pozorna	750 VA
Moc czynna	410 W
Kształt napięcia wyjściowego	Schodkowa aproksymacja sinusoidy 
Bateria
Typ akumulatora / baterii	Kwasowo-ołowiowy
Rodzaj akumulatora	Kwasowo-ołowiowy 
Fizyczne
Kolor obudowy	Czarny (Black)
Wymiary [G x S x W] (mm)	max 360 x 120 x 160 
Pozostałe parametry
Kable w zestawie	1x Kabel zasilający
Dołączone oprogramowanie	
Waga (kg)	5.400 
Informacje dodatkowe	Typ gniazda wejściowego: Schuko	
Topologia UPS	
Technologia line-interactive 
Maksymalna możliwa do konfiguracji moc	0,75 kVA 
Moc rzeczywista	410 W 
Przebieg falowy	Sinus 
Napięcie operacyjne wejścia (minimalne)	140 V 
Napięcie operacyjne wejścia (maksymalne)	300 V 
Częstotliwość wejściowa	50/60 Hz 
Napięcie operacyjne wyjścia (maksymalne)	230 V 
Napięcie operacyjne wyjścia (minimalne)	230 V 
Frekwencja wyjściowa	50/60 Hz 
Regulacja częstotliwości wyjściowej	0.5 Hz 
Regulacja napięcia wyjściowego	10% 
Automatyczna regulacja napięcia (AVR)	Tak 
Wartość znamionowa udaru energii	273 J 
Czas odpowiedzi (typowy)	6 ms 
Współczynnik mocy wejściowej	0,63 
Poziom hałasu	40 dB 
Ochrona przed nagłym wzrostem napięcia	Tak 
Słyszalny alarm	Tak 
Tryby alarmu dźwiękowego	Alarm niskiego stanu akumulatora
Typy wyjść AC	Typu F 
Wtyczka	Typu F 
Ilość gniazd sieciowych	4 x gniazdo sieciowe 
Port USB	Tak 
Liczba portów USB 2.0	1 
Typ portu USB	USB Typu B 
Ilość portów Ethernet LAN (RJ-45)	2 
Rodzaj baterii	Ołowiowa (VRLA) 
Typowy czas podtrzymania przy pełnym obciążeniu	1 min 
Typowy czas podtrzymania przy połowie obciążenia	8,5 min 
Żywotność baterii (min)	2 lata 
Czas ładowania	6 h 
Zakres temperatur (eksploatacja)	0 - 40 °C 
Zakres temperatur (przechowywanie)	-15 - 40 °C 
Zakres wilgotności względnej	0 - 95% 
Dopuszczalna wysokość podczas eksploatacji (n.p.m.)	0 - 3000 m
Stopień ochrony IP	IP20

	Wymagania dodatkowe
	UPS-y muszą być dostarczone, rozpakowane i uruchomione u Zamawiającego, aby umożliwić pierwsze podłączenie do niego, celem weryfikacji parametrów sprzętowych i zainstalowania oprogramowania monitorującego. 

	Gwarancja
	Okres rękojmi w miesiącach	24
Miejsce serwisowania	Serwis zewnętrzny

	ilość
	8 szt.

	Zasilacz awaryjny: UPS, 3000 VA

	Moc wyjściowa (pozorna)
	minimum 3000 VA

	Moc wyjściowa (czynna)
	minimum 3000 W

	Topologia
	VI (line interactive)

	Typ obudowy
	Rack / Tower

	Chłodzenie
	Wymuszone, wewnętrzne wentylatory

	Napięcie znamionowe (wartość skuteczna)
	230 V AC

	Zakres napięcia wejściowego (wartości skuteczne) i tolerancja
	178 ÷ 281 V AC ± 2 %

	Częstotliwość znamionowa napięcia wejściowego
	50 Hz

	Zakres częstotliwości i tolerancja
	45 ÷ 55 Hz ± 1 Hz

	Progi przełączania: sieć – UPS
	178 ÷ 281 V AC ± 2 %

	Napięcie znamionowe (wartość skuteczna)
	230 V AC

	Zakres napięcia wyjściowego (wartości skuteczne) i tolerancja – praca sieciowa
	195 ÷ 253 V AC ± 2 %

	Zakres napięcia wyjściowego (wartości skuteczne) i tolerancja – praca rezerwowa
	230 V AC ± 5 %

	Automatyczna regulacja napięcia (AVR)
	± 10 %

	Kształt napięcia wyjściowego (przy pracy rezerwowej / sieciowej)
	Sinusoidalny / Tak jak na wejściu

	Częstotliwość znamionowa napięcia wyjściowego
	50 Hz

	Filtracja napięcia wyjściowego
	Filtr przeciwzakłóceniowy RFI/EMI, tłumik warystorowy

	Progi przełączania: UPS – sieć
	183 ÷ 276 V AC ± 2 %

	Czas przełączenia na pracę rezerwową
	< 3 ms

	Czas powrotu na pracę sieciową
	0 ms

	Przeciążalność
	> 105% - 15 s (wyłączenie UPS)

	Akumulatory wewnętrzne
	minimum 12 V / 7 Ah VRLA

	możliwość podłączenia zewnętrznego modułu bateryjnego
	wymagane minimum 1szt.

	Czas podtrzymania tylko z baterii wewnętrznych (100 % / 80 % / 50 % Pmax)
	minimum 3 / 4 / 7min

	Maksymalny czas ładowania baterii wewnętrznych UPS do 90% pojemności baterii -  po uprzednim rozładowaniu obciążeniem równym 80% Pmax (do wyłączenia się zasilacza).
	do 4 h

	UPS wymiary – Rack (wys. X szer. X gł.)
	nie większe niż 132 x 445 x 635 mm

	Masa zasilacza
	nie większa niż 45 kg

	Zabezpieczenie wejściowe
	Przeciwzwarciowe – Bezpiecznik automatyczny 16 A / 250 V AC
Przeciwprzepięciowe

	Zabezpieczenie wyjściowe
	Elektroniczne – przeciwzwarciowe i przeciążeniowe

	Zabezpieczenia wejścia DC (akumulatory wewnętrzne)
	Zabezpieczenie nadprądowe

	Zabezpieczenia DC (zewnętrzny moduł bateryjny)
	Zabezpieczenie nadprądowe

	Przyłącza wyjściowe (liczba i typ gniazd)
	minimum 3 x IEC320 C13 (10 A) - sterowalne
minimum 3 x IEC320 C13 (10 A) - niesterowalne
minimum 1 x IEC320 C19 (16 A)
minimum 2 x PL (z bolcem uziemiającym)

	Sygnalizacja
	Akustyczno – optyczna; graficzny wyświetlacz LCD,

	Interfejsy komunikacyjne
	USB HID, SNMP/HTTP

	Gniazdo na dodatkowe karty rozszerzeń
	wymagane minimum 1 wolne gniazdo

	Wsporniki do montażu w szafie RACK
	wymagane na wyposażeniu

	Oprogramowanie monitorująco-zarządzające
	oprogramamowanie w języku polskim tego samego producenta co UPS  do zarządzania i monitorowania pracy UPS .
możliwość zdalnego włączenia / wyłączenia UPSa (poprzez SNMP)
mozliwość zdalnego wyłączenia zarzadzalnej sekcji gniazd
możliwość edycji nazw urządzeń na liście monitorowanych UPSów
wymagane wsparcie producenta (telefoniczne oraz mailowe) w języku polskim odnośnie konfiguracji i rozwiązywania problemów. 
wsparcie dla systemów Linux, Windows oraz wirtualizacji Hyper-V, Vmware, XenServer

	Możliwość aktualizacji oprogramowania firmware przez użytkownika
	wymagane

	Możliwość ustawienie minimalnego stopnia naładowania akumulatorów, przy którym zasilacz uruchomi się po rozładowaniu akumulatorów i powrocie napięcia sieciowego
	wymagane

	Deklaracje i Normy
	CE
PN-EN 62040-1:2009, PN-EN 62040-2:2008

	Gwarancja i serwis
	min 36 miesięcy na elektronikę i 24 miesiące na akumulatory; 
autoryzowany serwis producenta zlokalizowany w Polsce. 
serwis realizowany w systemie door to door

	Pozostałe wymagania
	ISO 9001:2015 dla producenta sprzętu obejmujący proces projektowania, produkcji i serwisowania - należy dołączyć do oferty dokument potwierdzający spełnienie wymagań 
karta katalogowa oferowanego sprzętu

	ilość
	1 szt.



5. [bookmark: _Toc172292849]Zakup zarządzalnych urządzeń sieciowych z obsługą VLAN
	Element konfiguracji/cecha
/funkcjonalność
	Wymagania minimalne

	Typ
	Zakup zarządzanych urządzeń sieciowych z obsługą VLAN wraz z instalacją i konfiguracją

	Access Point/ Punkt dostępowy

	Wymagania ogólne
	Urządzenie (Access Poin) w liczbie 1 szt. musi być dostarczony, rozpakowany i zamontowany w wyznaczonym przez Zamawiającego miejscu, a także skonfigurowany, aby umożliwić pierwsze podłączenie do niego, celem weryfikacji parametrów sprzętowych i oprogramowania. Urządzenia powinny być gotowe do pracy. Urządzenie powinno emitować jeden wspólny SSID z urządzeniami już istniejącymi u Zamawiającego

	Obsługiwane protokoły / Zgodność z normami
	IEEE 802.11a Połączenie bezprzewodowe do 54 Mb/s;
IEEE 802.11b;
IEEE 802.11g Połączenie bezprzewodowe do 54 Mb/s, częstotliwość 2,4 GHz;
IEEE 802.11n Połączenie bezprzewodowe 2,4GHz lub 5GHz do 600Mb/s;
IEEE 802.11ac Połączenie bezprzewodowe do 3,46 Gb/s, częstotliwość 5 GHz;
IEEE 802.1Q VLAN (Virtual Local Area Network - Dot1q).

	Częstotliwość pracy
	2,4 GHz i 5 GHz

	Prędkość transmisji
	Wi-Fi: 1750 Mbps = 450 Mbps (2,4 GHz) + 1300 Mbps (5 GHz)

	Bezpieczeństwo
	WEP ;
WPA-PSK ; WPA2, WPA3
WPA-Enterprise/ENT .

	Antena
	Wewnętrzna – min 3 szt.

	Odpinana antena
	Nie

	Zysk anteny bezprzewodowej
	3 dBi dla 2,4 GHz i 5 GHz

	Tryb pracy
	Access Point / Punkt dostępowy

	Ilość portów LAN
	Min 2 x Gigabit Ethernet RJ45

	Ilość portów USB
	Min 1 szt. 

	Port PoE
	Port PoE

	Ilość portów PoE
	Minimum 1

	Informacje dodatkowe
	Advanced QoS: Per-User RL;
Guest Traffic Isolation;
WMM;
Liczba klientów: 200+;
BSSID: do 4 na Radio;
PPoE (48V 0.5A PoE GbE Adapter);
802.3af PoE, 802.3at PoE+;
VLAN       802.1Q

Montaż wewnątrz i na zewnątrz budynków;
Max. pobór prądu: 9W;
Certyfikaty: CE
Zestaw montażowy: sufit/ściana;
Zasięg: 122 m;
Wireless Uplink;
Liczba anten: 3;
Antena: Wewnętrzna;
Zysk anteny: 2.4 GHz: 3 dBi, 5 GHz: 3 dBi.
Zasilacz PoE w zestawie
Możliwość zarządzania urządzeniem poprzez kontroler sprzętowy lub programowy producenta.


	Gwarancja
	Min 24 miesiące 

	Ilość
	1 szt.

	Switch Gigabit Ethernet 24-port

	Wymagania ogólne
	Urządzenia w liczbie 2 szt. muszą być dostarczone, rozpakowane i zamontowany w wyznaczonych przez Zamawiającego miejscach, a także skonfigurowane, aby umożliwić pierwsze podłączenie do niego, celem weryfikacji parametrów sprzętowych i oprogramowania. Urządzenia powinny być gotowe do pracy. 

	Typ przełącznika
	Zarządzany

	Przełącznik wielowarstwowy
	L3

	Obsługa jakość serwisu (QoS)
	Tak

	Zarządzanie przez stronę www
	Tak

	Raport zdarzeń systemowych
	Tak

	Podstawowe przełączanie RJ-45 Liczba portów Ethernet
	Min. 24

	Podstawowe przełączania Ethernet RJ-45 porty typ
	Gigabit Ethernet (10/100/1000)

	Ilość slotów Modułu SFP
	Min 2

	Standardy komunikacyjne
	IEEE 802.1abIEEE 802.1DIEEE 802.1pIEEE 802.1sIEEE 802.1wIEEE 802.3adIEEE 802.3aeIEEE 802.3xIEEE 802.3z

	Technologia okablowania Copper Ethernet
	1000BASE-T 100BASE-T 100BASE-TX 10BASE-T

	Dublowanie portów
	Tak

	Pełny dupleks
	Tak

	przekierowywanie IP
	Tak

	Podpora kontroli przepływu
	Tak

	Kontrola wzrostu natężenia ruchu
	Tak

	Protokół drzewa rozpinającego
	Tak

	Obsługa sieci VLAN
	Tak

	Liczba VLANs
	Min 256

	Technologia okablowania Fiber Ethernet
	1000BASE‑LX 1000BASE‑SX (opcjonalnie  poprzez moduły instalowane w portach SFP)

	Przepustowość rutowania/przełączania
	Min. 52 Gbit/s

	Wielkość tabeli adresów
	Min. 16000

	Liczba kolejek
	Min. 4

	Liczba tras statycznych
	Min. 32

	Pamięci bufora pakietów
	Min. 2 MB

	Funkcje DHCP
	DHCP client

	Lista kontrolna dostępu (ACL)
	Tak

	IGMP snooping
	Tak

	Szyfrowanie / bezpieczeństwo
	HTTPS SSL/TLS

	Filtrowanie adresów MAC
	Tak

	obsługuje SSH/SSL
	Tak

	Obsługa Multicast
	Tak

	Liczba grup multiemisji filtrowanych
	Min. 512

	Protokoły zarządzające
	SNMP v1/v2

	Standardy komunikacyjne
	IEEE 802.1ab, IEEE 802.1D, IEEE 802.1p, IEEE 802.1s, IEEE 802.1w, IEEE 802.3ad, IEEE 802.3ae, IEEE 802.3x, IEEE 802.3z

	Aktualizacje oprogramowania urządzenia
	Tak

	MTBF (Średni okres międzyawaryjny)
	Min. 567680 h

	Zakres temperatur (eksploatacja)
	0 - 45 °C

	Zakres temperatur (przechowywanie)
	-20 - 70 °C

	Zakres wilgotności względnej
	0 - 90%

	Gwarancja
	Gwarancja: Lifetime (min 5 lat), Certyfikat CE

	ilość
	2 szt.



[image: ]CENTRUM PROJEKTÓW POLSKA CYFROWA 
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl[image: cppc_elementy_tla]
2

[image: ]CENTRUM PROJEKTÓW POLSKA CYFROWA 
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl
image1.png
Fundusze Europejskie

na Rozwoj Cyfrowy





image2.svg
              


image3.png
Fundusze Europejski Rzeczpospolita  Dofinansowane przez Cyberbezpieczny
narozwtj yfrowy [ Poe Unig Europelska samorzqd




image4.png




image5.jpeg
centrumM
BROJEKTOW

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez 135}
na Rozwéj Cyfrowy - Polska Unig Europejska




image6.png




