		



Załącznik nr 3b

egz. Zamawiającego/Wykonawcy


UMOWA DZP.2345......2023 - projekt
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
Do umowy DZP.2345......2023

zawarta dnia                          pomiędzy:

Samodzielnym Publicznym Zakładem Opieki Zdrowotnej Ministerstwa Spraw Wewnętrznych                           i Administracji w Białymstoku im. Mariana Zyndrama-Kościałkowskiego – podmiotem leczniczym
zwanym w dalszej części umowy „Administratorem danych” lub „Administratorem” w imieniu którego działa:

Alicja Skindzielewska – kierownik publicznego zakładu opieki zdrowotnej uprawnionego do reprezentacji Zamawiającego zgodnie z informacją odpowiadającą odpisowi aktualnemu                                   z KRS r z dnia   ., który stanowi załącznik nr 1 do umowy  

a
	


 wpisanym przez 
	


 do 
	


pod nr 
	


, NIP
	


zwanym w treści umowy podmiotem przetwarzającym, w imieniu którego działają:
	



Niniejsza Umowa przetwarzania danych osobowych (zwana dalej „Umową”)  jest związana                z Umową nr DZP.2345........2023 zawartą w wyniku rozstrzygnięcia procedury prowadzonej                        w trybie  postępowania o udzielenie zamówienia DZP.2344.30.2023  w oparciu o przepisy ustawy z dnia  11 września 2019 r. Prawo zamówień publicznych, zwanej dalej Ustawą, na dzierżawę  automatycznego analizatora parametrów krytycznych, odczynniki oraz materiały zużywalne wraz z dostawą  niezbędne do wykonania 12 000 badań przez okres 24 miesięcy

Powierzenie przetwarzania danych osobowych 
1. Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 ogólnego rozporządzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej części „Rozporządzeniem”) dane osobowe  do przetwarzania, na zasadach i w celu określonym                        w niniejszej Umowie.
2. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą Umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
3. Podmiot przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia.
§1. 
                                                       Zakres i cel przetwarzania danych
1. Podmiot przetwarzający będzie przetwarzał powierzone na podstawie umowy następujące dane:  dane szczególne pacjentów administratora takie jak: imię i nazwisko pacjenta, 
nr PESEL, datę urodzenia oraz płeć,  dane szczególnych kategorii - dane o zdrowiu, zlecone badania, wyniki badań, imię i nazwisko oraz nazwa oddziału zlecającego, nr pacjenta.
2. Przetwarzanie danych osobowych obejmuje takie operacje, jak w szczególności: Zbieranie, utrwalanie, organizowanie, porządkowanie, aktualizacja, przechowywanie, pobieranie, kopiowanie, przeglądanie, udostępnianie, usuwanie lub niszczenia danych.
3. Powierzone przez Administratora danych dane osobowe będą przetwarzane przez Podmiot
        przetwarzający wyłącznie w celu  realizacji Umowy głównej z dnia ................ r. 
nr DZP.2345.......2023

§2. 
Obowiązki podmiotu przetwarzającego
1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych                 i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanemu z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia, ale nie niższy niż przyjęty u Administratora danych.
2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
3. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej Umowy. Listę osób upoważnionych do przetwarzania danych osobowych należy przekazać Administratorowi danych przed przystąpieniem tych osób do realizacji powierzonych im zadań.
4. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że przepisy prawa nakazują przechowywanie danych osobowych.
5. Podmiot przetwarzający pomaga Administratorowi danych wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz z obowiązków określonych                              w art. 32-36 Rozporządzenia.
6. Podmiot przetwarzający po stwierdzeniu naruszenia bezpieczeństwa danych osobowych bez zbędnej zwłoki zgłasza je Administratorowi, ale nie później niż w ciągu 48 godzin.

§3.  
Zasady zachowania poufności
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („informacje chronione”).
2. Podmiot przetwarzający zobowiązuje się odebrać od osób, które upoważnia do przetwarzania danych osobowych zgodnie z §3 ust. 3 Umowy, oświadczenia o zachowaniu w tajemnicy danych przetwarzanych przez nie, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.
3. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania                               w tajemnicy informacji chronionych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika  z obowiązujących przepisów prawa lub Umowy. 

§4. 
Dalsze powierzenie danych do przetwarzania
1. Podmiot przetwarzajacy może zlecić podprzetwarzającym („podwykonawca przetwarzający dane”) realizację określonych czynności w zakresie przetwarzania danych. Podprzetwarzający mogą przetwarzać dane osobowe wyłącznie w celu realizacji czynności, w odniesieniu do których dane osobowe zostały przekazane Podmiotowi przetwarzającemu, i nie mogą przetwarzać danych osobowych w żadnych innych celach. W przypadku zlecenia czynności podprzetwarzającym przez Podmiot przetwarzający, podprzetwarzający będą podlegać pisemnym zobowiązaniom w zakresie ochrony danych, zapewniających co najmniej taki sam poziom ochrony, jaki określono w niniejszej umowie.
2. Wykaz podprzetwarzających, którym Podmiot przetwarzający obecnie zleca czynności, jest dostępny pod adresem …………………………………………………………………………………………………………….
3. Administrator Danych niniejszym upoważnia Podmiot przetwarzający do zlecania czynności podmiotom ujętym w wykazie jako podprzetwarzającym.
4. Zlecenie czynności lub zastąpienie podprzetwarzającego dodatkowym podmiotem uznaje się za zatwierdzone, jeżeli Podmiot przetwarzający poinformuje Administratora danych o takim fakcie z wyprzedzeniem, a Administrator danych nie zgłosi zastrzeżeń do Podmiotu przetwarzającego w formie pisemnej, w tym w formie elektronicznej, w terminie 3 miesięcy od otrzymania takich informacji.
5. W przypadku zgłoszenia zastrzeżeń przez administratora danych, Administrator Danych przedstawi Podmiotowi przetwarzającemu szczegółowe informacje o przyczynach zastrzeżeń. Po zgłoszeniu zastrzeżeń Podmiot przetwarzający może według własnego uznania
a. zaproponować innego podprzetwarzającego w miejsce odrzuconego podprzetwarzającego; lub
b. podjąć działania w celu rozwiązania problemów zgłoszonych przez Administratora danych, które wyeliminują jego zastrzeżenia.
6. W przypadku niewykonania przez podprzetwarzającego ciążących na nim obowiązków w zakresie ochrony danych, Podmiot przetwarzający - zgodnie z postanowieniami dotyczącymi odpowiedzialności w umowie głównej - ponosi pełną odpowiedzialność wobec Administratora danych za wykonanie zobowiązań ciążących na podprzetwarzającym.
7. W przypadku zlecenia przez Podmiot przetwarzający czynności podprzetwarzającemu 
z państwa trzeciego (spoza UE/EOG), Podmiot przetwarzający stosuje mechanizmy przesyłania danych zgodne z art. 44 i nast. RODO. W szczególności, Podmiot przetwarzający 
w wystarczający sposób zabezpiecza wdrożenie odpowiednich środków technicznych 
i organizacyjnych w taki sposób, aby przetwarzanie danych spełniało wymagania RODO, zapewnia ochronę praw zainteresowanych osób, których dane dotyczą, prowadzi rejestr transferów danych i dokumentację stosownych zabezpieczeń.
8. W przypadku, gdy Podmiot przetwarzający zapewnia wystarczające zabezpieczenia np. na mocy standardowych klauzul umownych zgodnie z decyzją Komisji Europejskiej lub standardowych klauzul ochrony danych zgodnie z art. 46 („standardowe klauzule ochrony danych”), Administrator Danych niniejszym udziela Podmiotowi przetwarzającemu pełnomocnictwa do zawarcia takich standardowych klauzul ochrony danych w imieniu i na rzecz Administratora danych. Ponadto, Administrator danych udziela Podmiotowi przetwarzającemu wyraźnej zgody na reprezentowanie odpowiedniego podprzetwarzającego przy zawieraniu takich standardowych klauzul ochrony danych.
9. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej pisemnej zgody Administratora danych.
10. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na podstawie pisemnej zgody Administratora, chyba że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega podmiot przetwarzający. 
W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora o tym obowiązku prawnym, o ile prawi to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
11. Podwykonawca, o którym mowa w ust. 1, musi spełniać te same wymogi i obowiązki jakie zostały nałożone na Podmiot przetwarzający w niniejszej Umowie.
12. [bookmark: OLE_LINK4][bookmark: OLE_LINK5][bookmark: OLE_LINK6]Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora danych za niewywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych.
§5. 
Prawo kontroli
1. Administrator danych zgodnie z art. 28 ust. 3 pkt h Rozporządzenia ma prawo kontroli,                     czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia Umowy. W tym celu Podmiot przetwarzający przekaże Administratorowi niezbędne informacje oraz umożliwi w razie potrzeby dokonania kontroli w siedzibie Podmiotu przetwarzającego.
2. Administrator danych będzie realizować prawo kontroli w godzinach pracy Podmiotu przetwarzającego i z minimum 7 dniowym uprzedzeniem.
3. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych we właściwym protokole.
4. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne                               do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia.
5. [bookmark: OLE_LINK9][bookmark: OLE_LINK10][bookmark: OLE_LINK11]Postanowienia ust. 1-4 stosuje się odpowiednio do podwykonawców, o których mowa w §5.

§6. 
Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią Umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.
2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych                      w Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania                    w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa Urzędu Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora danych.

§7. [bookmark: OLE_LINK7][bookmark: OLE_LINK8]
                                                                        Kary umowne
1. W przypadku stwierdzenia naruszeń przez Podmiot przetwarzający postanowień niniejszej Umowy Podmiot ponosi odpowiedzialność wynikającą z przepisów Ustawy oraz przepisów ogólnych wskazanych w Kodeksie cywilnym .
2. W przypadku, gdy zastrzeżone kary umowne nie pokryją wartości poniesionej szkody,                           Zamawiający uprawniony będzie do dochodzenia odszkodowania uzupełniającego na zasadach ogólnych. 
§8. 
Czas obowiązywania umowy
       Niniejsza umowa zostaje zawarta na czas obowiązywania Umowy głównej.

§9. 
                                                                  Rozwiązanie umowy
1. Administrator danych może rozwiązać niniejszą Umowę ze skutkiem natychmiastowym, gdy Podmiot przetwarzający:
1) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;
2) przetwarza dane osobowe w sposób niezgodny z Umową;
3) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych,
2. Niniejsza Umowa ulega automatycznemu rozwiązaniu w przypadku wypowiedzenia Umowy głównej przez którąkolwiek ze stron.
§10. 
Postanowienia końcowe
1. Umowa została sporządzona w takiej samej liczbie jednobrzmiących egzemplarzy, co Umowa główna.
2. W sprawach nieuregulowanych zastosowanie będą miały przepisy Rozporządzenia oraz właściwych przepisów prawa.
3. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy Administratora danych.

Administrator danych 						Podmiot przetwarzający
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