Zatacznik nr 2 do SWZ
FZ-2380/27/21/SS

Opis przedmiotu zamoéwienia

na dostawe sprzetu tacznosci w ramach | wyposazenia jednostek podlegltych KWP w todzi

Postanowienia ogdlne do czesci1i 2

Wykonawca udziela Zamawiajgcemu gwarancji na dostarczone urzadzenia wg zasad:

1. Do dostarczonego sprzetu bedg dotgczone karty gwarancyjne zawierajgce numer seryjny,
termin i warunki waznosci gwarancji, adresy i numery telefonéw punktéw serwisowych
Swiadczacych ustugi gwarancyjne (dopuszcza sie zastosowanie jednej gwarancii
zbiorczej)

2. W okresie gwarancji Wykonawca zapewnia nieodptatne ustugi serwisowe,
autoryzowanego przez producenta urzgdzenia punktu serwisowego (lub jego oficjalnego
przedstawiciela w Polsce).

3. Wykonawca zobowigzuje sie do dokonania naprawy gwarancyjnej w ciggu maksymalnie
14 dni (zgodnie ze ztozong ofertg) od chwili pisemnego zgtoszenia uszkodzenia.
W przypadku gdy naprawa w tym terminie nie jest mozliwa, Wykonawca dostarczy
Zamawiajgcemu urzadzenie zastepcze o takich samych lub lepszych parametrach
technicznych co naprawiany sprzet.

4. Wykonawca dokona nieodptatnej wymiany urzadzenia na nowe w terminie 7 dni, gdy
urzgdzenie po dwdch kolejnych naprawach tego samego elementu lub zespotu wykaze
wady w dziataniu.

5. Wymiana urzgdzenia automatycznie powoduje obowigzek Wykonawcy wystawienia nowej
karty gwarancyjnej z okreslonym terminem gwaranciji , poczawszy od dnia wymiany.

6. Wszelkie zgtoszenia zwigzane z wykonaniem warunkéw gwaranciji, dokonywane w formie
pisemnej beda przyjmowane w dni robocze. Wykonawca w karcie gwarancyjnej zamiesci
adres i numer faksu autoryzowanego punktu serwisowego.

7. Wszelkie koszty zwigzane ze $wiadczeniem zobowigzan gwarancyjnych, w tym dojazdéw
i transportu w okresie gwarancji ponosi Wykonawca.

CZESC 1

Dostawa urzadzen wraz z licencjami telefonii VolP

1. Wszystkie dostarczone przez Wykonawce urzadzenia:

1.1. Muszg by¢ fabrycznie nowe. Nie dopuszcza sie dostaw pochodzacych z demontazu,
uzywanych lub uprzednio naprawianych.

1.2. Urzadzenia muszag by¢ dostarczony przez Wykonawce w oryginalnych opakowaniach

producenta wraz z instrukcjg obstugi w jezyku polskim lub angielskim (instrukcja moze

by¢ w formie elektronicznej).

Nie moga byc¢ starsze niz 6 miesiecy od daty dostawy.

Muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta.

Muszg by¢ produktem przeznaczonym na rynek polski lub na rynek Unii Europejskiej

Musza posiadac¢ nie mniej niz 24 miesigce gwarancji producenta realizowanej na terenie

Polski przez autoryzowany serwis.

1.7. Korzystanie przez Zamawiajgcego z zakupionych urzadzen i oprogramowania nie moze
narusza¢ majgtkowych praw autorskich osob trzecich.
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1.8.

1.9.

1.10.

Zamawiajgcy wymaga, by w chwili nabycia licencji stat sie ich jedynym wia$cicielem
z petnymi prawami oraz petnymi prawami do korzystania z oprogramowania.
Zamawiajgcy posiada wiedze na temat nadzoru i konfiguracji oraz uzywa w swojej
infrastrukturze VolP produktéw marki Cisco. W zwigzku z tym dostarczony sprzet musi by¢
w petni kompatybilny z urzadzeniami posiadanymi przez Zamawiajgcego oraz dawac
mozliwo$¢  wykorzystywania  wszystkich ~ funkcjonalno$ci  posiadanego  przez
Zamawiajgcego oraz dostarczonego przez Wykonawce sprzetu.
W przypadku zaoferowania innych produktéw niz posiada Zamawiajgcy, Wykonawca
bedzie zobowigzany do:
1.10.1.  zainstalowania i uruchomienia urzadzenia,
1.10.2. w przypadku urzadzen zarzadzalnych dostarczenia kompletu oprogramowania
i okablowania do konfiguraciji,
1.10.3. przeszkolenia 4 administratoréw w zakresie konfiguracji izarzgdzania
urzgdzeniami. (szkolenie powinno zapewni¢ poziom wiedzy pozwalajgcy na
wykorzystanie wszystkich funkcjonalnosci dostarczonych urzadzen).

2. Aparaty - wymagania dla wszystkich aparatow VolP /minimum
techniczne/:

2.1.

2.2.

Obstuga cyfrowych taczy Ethernet 10/100/1000 Mb/s z protokotem sygnalizacyjnym SCCP
lub SIP (RFC 3261).
Obstuga kodekow G.711a, G.729a, G.722, iLBC.

2.3. Adres IP telefonu ustawiany statycznie lub przydzielany dynamicznie poprzez DHCP;

2.4,
2.5.
2.6.
2.7
2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

Zabezpieczenie transmisji poprzez zastosowanie protokotéw Transport Layer Security
(TLS) i Secure Real-Time Protocol (SRTP);

Zaimplementowane mechanizmy Quality Of Service (QOS) bazujgce na protokole IEEE
802.1p oraz na Differentiated Services Code Point (DSCP).

Obstuga RTCP.

. Obstuga protokotéw IEEE 802.1Q, 802.1p, ICMP.

Petna wspodtpraca z klastrem (CUCM) Cisco Unified Communication Manager
wersja 12.5 (wtasciwa sygnalizacja zwrotna, BLF itp.).

Obstuga wszystkich funkcji oferowanych przez serwer VolP a w szczegodlnosci:

2.9.1. identyfikacja numeru dla potgczen przychodzacych,

2.9.2. warunkowe i bezwarunkowe przenoszenie wywotan,

2.9.3. parkowanie potgczen,

2.9.4. potaczenia oczekujace,

2.9.5. transferowanie potgczen,

2.9.6. funkcja sygnalizacji zajetosci (BLF)

2.9.7. zestawianie telekonferenciji.
Telefon musi posiada¢ nastepujgce przyciski funkcyjne zdefiniowane jako klawisze
state lub programowe (softkey):

10.1. dostep do listy kontaktow,

10.2. dostep do ustawien urzadzenia,

10.3. transfer rozmowy,

10.4. dostep do konferencji,

10.5. zawieszenie potaczenia,

10.6. dostepu do poczty gtosowej,

10.7. sterowanie gtosnoscia,

10.8. wigczenie/wytaczenie mikrofonu,

10.9. wigczenie/wytaczenie zestawu nagtownego,

.10.10. wigczenie/wytagczenie trybu gtosnomdwigcego.
Zdalne wykonywanie zmian konfiguracyjnych oraz nadzoru z poziomu CUCM
(poprzez interfejs zarzgdzania CUCM).
Automatyczny upgrade/downgrade firmware-u i pobieranie konfiguracji z serwera
TFTP wbudowanego w CUCM (nie dopuszcza sie innych serwerdow wymiany plikow
dostepnych w sieci IP przeznaczonej dla telefonéw).
Szyfrowanie plikéw konfiguracyjnych.



2.14. Uwierzytelnienie przy uzyciu podpisu elektronicznego plikéw firmware
i konfiguracyjnych.

2.15. Obstuga uwierzytelniania za pomocg mechanizmu IEEE 802.1X zaréwno telefonu jak
i komputera podtgczonego do sieci poprzez telefon.

2.16. Wbudowana przegladarka XML.

217. Zasilanie przez PoE w standardzie IEEE 802.3af lub 802.3at oraz z sieci
elektroenergetycznej ~230V (zasilacz sieciowy 230V nie jest wymagany).

2.18. Dodatkowe gniazdo Ethernet RJ-45 10/100/1000 BASE-T do podtaczenia
komputera.

2.19. Transmisja gtosu z telefonu idanych z komputera PC musi by¢ przesytana
w dwéch roznych sieciach VLAN, przy czym konfiguracja VLAN-6w powinna byc¢
pobierana ze switcha dostepowego przy wykorzystaniu protokotu CDP.

2.20. Potaczenie pomiedzy telefonem a przetgcznikiem dostepowym powinno by¢
realizowane przy wykorzystaniu trunku w standardzie IEEE 802.1Q.

2.21. Identyfikacja numeru dla potgczen przychodzacych.

2.22. Wyswietlacz niedotykowy, z pod$wietleniem.

2.23. Ciemny kolor obudowy (czarny,grafit, antracyt itp.)

2.24, Dedykowane gniazdo do podtgczenia zestawu nagtownego.

2.25. System gtosnomoéwigcy dwukierunkowy, dziatajgcy w trybie petnego dupleksu.
2.26. Niezalezna regulacja gtosno$ci stuchawki i systemu gtoShomowigcego.

2.27. Obstuga w jezyku polskim.

2.28. Instrukcja obstugi w jezyku polskim.

2.29. Mozliwo$¢ montazu na Scianie (opcjonalny zestaw do montazu na $cianie nie jest
wymagany);

2.30. Obstuga protokotu CDP (Cisco Discovery Protocol).

Aparat sekretarsko-dyrektorski - 10 szt. - aparat VolP wraz z licencjami
spetniajgcy ponizsze wymagania /minimum techniczne/:

3.1. Spetnia wymagania opisane w punkcie 2 - ” Aparaty — wymagania dla wszystkich aparatéw
VolP”.

3.2. Obstuga nie mniej niz pieciu (5) linii (numerow) telefonicznych.

3.3.Nie mniej niz trzydziesci dwa (32) klawisze szybkiego wyboru z mozliwo$cig
zaprogramowania funkcji BLF.

3.4. Kolorowy graficzny wyswietlacz o rozdzielczosci nie mniejszej niz 800 x 480 pixeli.

3.5. Przy wtgczonym zasilaniu PoE pobdr mocy nie moze przekroczy¢ 25,5 W.

3.6. Mozliwos¢ rozbudowy telefonu o nie mniej niz dwadziescia osiem (28) dodatkowych
programowalnych klawiszy szybkiego wyboru obstugujgcych funkcje BLF (np.
poprzez dotgczenie dodatkowego modutu z klawiszami).

3.7.Zapewnia prowadzenie wideorozmowy z rozdzielczo$ciag pionowg 720p przy
wykorzystaniu kodeka H.264 AVC

3.8. Wbudowana kamera z przestong zapewniajgca prywatnos¢ uzytkownikowi aparatu.

Aparat z wideorozmowa -20 szt. - aparat VolP wraz z licencjami
spetniajgcy ponizsze wymagania /minimum techniczne/:

4.1. Spetnia wymagania opisane w punkcie 2 - ” Aparaty — wymagania dla wszystkich aparatow
VolP”.

4.2. Obstuga nie mniej niz pieciu (5) linii (numeréw) telefonicznych.

4.3. Nie mniej niz cztery (4) klawisze szybkiego wyboru z mozliwoscig zaprogramowania
funkciji BLF.

4.4. Kolorowy graficzny wyswietlacz o rozdzielczosci nie mniejszej niz 800 x 480 pixeli.

4.5. Przy wigczonym zasilaniu PoE pobdr mocy nie moze przekroczy¢ 25.5 W.

4.6. Mozliwos¢ rozbudowy telefonu o nie mniej niz piecdziesigt szes¢ (56) dodatkowych
programowalnych klawiszy szybkiego wyboru obstugujgcych funkcje BLF (np.
poprzez dotgczenie dodatkowego modutu z klawiszami).



4.7. Zapewnia prowadzenie wideorozmowy z rozdzielczo$cig pionowg nie mniejszg niz 720p
przy wykorzystaniu kodeka H.264 AVC
4.8. Wbudowana kamera z przestong zapewniajacg prywatnos$¢ uzytkownikowi aparatu.

5. Aparat abonencki-99 szt. aparat VolP wraz z licencjami spelniajacy
ponizsze wymagania /minimum techniczne/:

5.1. Spetnia w;imagania opisane w punkcie 2 - ” Aparaty — wymagania dla wszystkich aparatow
5.2. Obsiu\gzliié mniej niz czterech (4) linii (numerdéw) telefonicznych.

5.3. Nie mniej niz trzy (3) klawisze szybkiego wyboru z mozliwoscig zaprogramowania funkciji
5.4. Monoli_fl;zrnatyczny graficzny wyswietlacz o rozdzielczosci nie mniejszej niz 390 x 160
5.5. Przy v?/;;igbnym zasilaniu PoE pobdr mocy nie moze przekroczy¢ 3,84 W.

6. Licencje do klastra Cisco Unified Communication Manager wersja 12.5.1
Wykonawca dostarczy licencje Flex Named User Calling Enhanced (A-FLEX-
NUPL-E) do klastra CUCM wersji 12.5.1 spetniajgce nastepujgce warunki
/minimum techniczne/:

6.1. llos¢ licencji nie mniejsza niz wymagana do uruchomienia wszystkich dostarczonych
aparatoéw VolP

6.2. Dostarczone licencje muszg zapewni¢ migracje do wyzszych wersji CUCM w okresie nie
krotszym niz 3 lata od daty podpisania umowy.

6.3. Czas waznosci licencji nie moze by¢ krétszy niz 3 lata od daty podpisania umowy.

6.4. Dostawca licencji przypisze je do domeny ,policja.gov.pl”

CZESC 2

Dostawa urzadzen sieciowych.
1. Wszystkie dostarczone przez Wykonawce urzadzenia:

1.1. Muszg by¢ fabrycznie nowe. Nie dopuszcza sie dostaw pochodzacych z demontazu,

uzywanych lub uprzednio naprawianych.

1.2. Urzadzenia muszg by¢ dostarczony przez Wykonawce w oryginalnych opakowaniach
producenta wraz z instrukcjg obstugi w jezyku polskim lub angielskim (instrukcja moze
by¢ w formie elektronicznej).

. Nie moga by¢ starsze niz 6 miesiecy od daty dostawy.

. Muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta

. Muszg by¢ produktem przeznaczonym na rynek polski lub na rynek Unii Europejskiej

. Muszg posiada¢ nie mniej niz 24 miesigce gwarancji producenta realizowanej na terenie
Polski przez autoryzowany serwis.

1.7. Korzystanie przez Zamawiajgcego z zakupionych urzadzer i oprogramowania nie moze
narusza¢ majatkowych praw autorskich osob trzecich.

1.8. Zamawiajgcy wymaga, by w chwili nabycia licencji stat sie ich jedynym wtascicielem
z petnymi prawami oraz petnymi prawami do korzystania z oprogramowania.

1.9. Zamawiajacy posiada wiedze na temat nadzoru i konfiguracji oraz uzywa w swojej

infrastrukturze VolP produktéw marki Cisco. W zwigzku z tym dostarczony sprzet musi

by¢ w petni kompatybilny z urzgdzeniami posiadanymi przez Zamawiajacego oraz dawac
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mozliwo$¢ wykorzystywania wszystkich funkcjonalno$ci posiadanego przez
Zamawiajgcego oraz dostarczonego przez Wykonawce sprzetu

1.10.W przypadku zaoferowania innych produktéw niz posiada Zamawiajgcy, Wykonawca

bedzie zobowigzany do:

1.10.1. zainstalowania i uruchomienia urzgdzenia,

1.10.2. w przypadku urzadzen zarzgdzalnych dostarczenia kompletu oprogramowania
i okablowania do konfiguraciji,

1.10.3. przeszkolenia 4 administratorébw w zakresie konfiguracji i zarzadzania
urzgdzeniami. (szkolenie powinno zapewni¢ poziom wiedzy pozwalajgcy na
wykorzystanie wszystkich funkcjonalnosci dostarczonych urzadzen).

Switch dostepowy z POE - 1 szt. przelacznik sieciowy spetniajacy
ponizsze wymagania /minimum techniczne/:

2.1. Zasilanie POE standardu IEEE 802.3af (15.4W na port) dostepne na wszystkich portach
jednoczesnie oraz IEEE 802.3at (30W na port) dostepne jednoczes$nie na co najmniej
potowie dostepnych portéw Ethernet.

2.2. Mozliwos¢ dostarczenia zasilania PoE w standardzie IEEE 802.3at (30W na port)
jednoczesnie na wszystkie porty Ethernet (np. poprzez instalacje dodatkowego
zasilacza)

2.3. Mozliwos¢ zastosowania zasilania redundantnego.

2.4. Zabezpieczenie przed podaniem napiecia zasilajgcego do urzadzenia korncowego, ktére
nie wspiera standardu PoE.

2.5. Obstuga protokotéw IEEE 802.1Q, 802.1p, ICMP, tunelowania 802.1Q (QinQ).

2.6. Obstuga minimum 255 aktywnych VLAN-6w o numerach od 1 do 4094.

2.7. Obstuga minimum 255 interfejséw SVI L3

2.8. Przetagczanie pakietéw L3 (64 bajty) — minimum 40 Mpps

2.9. Tablice o pojemnosci nie mniejszej niz:

2.9.1. MAC - 16000 adresow
29.2. IPv4-3000 tras

2.9.3. IPv6 - 1500 tras

2.9.4.  security ACL - 1000 wpiséw
2.9.5. QOS ACL - 1000 wpiséw.

2.10. Przepustowosc¢ przetgcznika (switching capacity) nie mniejsza niz 56Gb/s.

2.11. Zaimplementowane mechanizmy Quality Of Service (QOS) bazujgce na protokole
IEEE 802.1p oraz na Differentiated Services Code Point (DSCP).

2.12. Zdalne wykonywanie zmian konfiguracyjnych oraz nadzoru.

2.13. Obstuga IPV4 i IPV6.

2.14. W pehni nieblokowalna matryca przetaczajgca.

2.15. Zasilanie ze zrédta pradu zmiennego 230V.

2.16. Dwadziescia cztery (24) porty Ethernet 10/100/1000Base-T.

217 Nie mniej niz cztery (4) gniazda do podtaczenia modutéw swiattowodowych SFP o

przeptywnosci nie mniejszej niz 1Gb/s,
2.18. Obstuga agregaciji taczy w standardzie IEEE 802.3ad (LACP):
2.19. Ostugg ramek ,jumbo” o wielkosci nie mniejszej niz 9 tysiecy bajtow.
2.20. Obstuga ruchu multicast z wykorzystaniem IGMP v1, v2, v3 oraz MLD v1 i v2.
2.21. Obstuga protokotu NTP.
2.22. Powinno by¢ zapewnione wsparcie nastepujgcych mechanizmow zwigzanych z
zapewnieniem jako$ci ustug w sieci:
2.22.1. obstuga co najmniej czterech kolejek sprzetowych dla réznego rodzaju ruchu,
2.22.2. obstuga co najmniej jednej kolejki ze statusem priorytetowym (bezwzgledne
pierwszenstwo obstugi),
2.22.3. przyporzadkowanie ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie zrédtowego lub docelowego adresu MAC, IP, portu TCP
2.22.4. ograniczanie pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig do 10 kbps,
2.22.5. kontrola sztorméw dla ruchu broadcast, multicast oraz unicast,



2.22.6. mechanizm zmiany wartosci pél CoS (protokotu IEEE 802.1p) i DSCP
(protokotu IP)
2.23. Zdalne zarzgdzanie poprzez protokoty SNMPv3 i SSH v2.

2.24. Przekazywanie danych o ruchu w sieci przy wykorzystaniu SNMPv2, v3 oraz
NetFlow.

2.25. Zapis komunikatéw systemowych na serwerze Syslog.

2.26. Wbudowane mechanizmy zapewniajgce przekazywanie kopii catego ruchu z

kazdego portu/portéw na dowolny wskazany port dowolnego przetgcznika pracujgcego
w tej samej sieci (SPAN, RSPAN).

2.27. Montaz w szafie 19” (Wykonawca dostarczy komplet akcesoriéw montazowych).

2.28. Obstuga protokotéw zapobiegajgcych powstawaniu petli: STP (IEEE 802.1d),
RSTP (IEEE 802.1w), MSTP (IEEE 802.1s), PVRST+ (Per-VLAN Rapid Spanning
Tree).

2.29. Obstuga protokotu Unidirectional Link Detection (UDLD) kompatybilnego z
posiadanym przez Zamawiajgcego sprzetem Cisco

2.30. Definiowanie VLAN-u dla potgczen gtosowych i wideo, uzywanego do
automatycznej konfiguraciji telefonu IP (poprzez CDP) i ustug QOS.
2.31. Zaimplementowane mechanizmy zwigzane z bezpieczehstwem sieci:

2.31.1. tworzenie nie mniej niz 30 kont lokalnych administratoréw urzgdzenia
2.31.2. wiele poziomdéw dostepu administracyjnego (privilege-level),
2.31.3. uwierzytelnianie i autoryzacja za posrednictwem protokotéw RADIUS lub
TACACS+ dla kont administratoréw urzgdzenia
2.31.4. autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,
2.31.5. autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL,
2.31.6. obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do
sieci dla uzytkownikéw bez suplikanta 802.1X,
2.31.7. uwierzytelnianie urzgdzen na porcie w oparciu o adres MAC,
2.31.8. mozliwos¢ uwierzytelniania uzytkownikow w oparciu o portal www dla klientéw
bez suplikanta 802.1X,
2.31.9. uwierzytelnianie wielu uzytkownikéw na jednym porcie
2.31.10. jednoczesne uwierzytelnianie na porcie telefonu IP i komputera PC
podtaczonego za telefonem,
2.31.11. obstuga zadan Change of Authorization (CoA) zgodnie z RFC 5176,
2.31.12. mozliwos¢ wyboru kolejnosci uwierzytelniania — 802.1X/ uwierzytelnianie w
oparciu o MAC adres/ uwierzytelnianie oparciu o portal www,
2.31.13. zabezpieczenie portu przed podtgczeniem nieautoryzowanych urzadzen,
rozpoznawanych za pomocg adresu MAC, osobno dla VLAN-u gtosowego (Voice) i
VLAN-u dla danych (Port security)
2.31.14. zabezpieczenie przed podtgczeniem do sieci nieautoryzowanego serwera
DHCP (DHCP Snooping) lub DHCPv6 (DHCPv6 Guard)
2.31.15. zabezpieczenie przed zafatszowaniem tablicy MAC przetgcznika (Dynamic
ARP Inspection)
2.31.16. zabezpieczenie przed podtaczeniem do sieci nieautoryzowanego urzadzenia,
posiadajgcego prawidtowy adres IP (IP Source Guard),
2.31.17. zabezpieczenie przed rozgtaszaniem fatszywych komunikatéow IPv6 Router
Advertisement (RA Guard),
2.31.18. Obstuga list kontroli dostepu (ACL) nastepujgcych typow:
2.31.18.1. Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na
poziomie portdéw przetgcznika,

2.31.18.2. ‘VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami
znajdujgcymi sie w tej samem sieci VLAN w obrebie przetgcznika,

2.31.18.3. ‘Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy
sieciami VLAN,

2.31.18.4. czasowe listy ACL (aktywne w okreslonych godzinach i dniach
tygodnia);



2.31.19. -szyfrowanie ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portéw
przetacznika (dla potgczen switch-switch) kluczami o dtugosci 128-bitéw (gcm-aes-
128) z mechanizmem MACsec Key Agreement (MKA),
2.31.20. -wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (Control
Plane Policing),
2.32. Wbudowany serwer DHCP.
2.33. Wbudowany klient DHCP.
2.34. Obstuga protokotu CDP (Cisco Discovery Protocol).
2.35. Obstuga protokotu LLDP-MED.
2.36. Routing statyczny.
2.37. Reflektometryczny test okablowania na kazdym porcie Ethernet 10/100/1000Base-
T, umozliwiajgcy odczyt odlegtosci od switcha w jakiej wystepuje uszkodzenie kabla.
2.38. Przetgcznik musi umozliwiaé stworzenie stosu przetgcznikow (min. 8), w ktérym
wszystkie przetgczniki bedg sie zachowywaty jak jedna logiczna jednostka.
Funkcjonalno$é ta moze zostac¢ uzyskana poprzez zastosowanie dodatkowego modutu
(dostarczenie takowego nie jest wymagane w tym postepowaniu).
2.39. Po potaczeniu przetagcznikow w stos muszg by¢ zapewnione nastepujgce
parametry:
2.39.1. przepustowos¢ przetgcznikow (switching capacity) w ramach stosu nie
mniejsza niz 136 Gb/s
2.39.2. obstuga agregacji taczy w standardzie IEEE 802.3ad (LACP) dla portéw
nalezacych do r6znych switchy w stosie (cross-stack link aggregation)
2.39.3. obstuga nie mniej niz 48 zagregowanych potaczen LACP
2.39.4. obstuga nie mniej niz 16 linkdw w ramach zagregowanego potgczenia
2.39.5. przepustowos¢ interfejsu stakujgcego nie mniejsza niz 80Gb/s.
2.40. Zamawiajgcy posiada przetgczniki Cisco C9200L-24P-4G-E, zaoferowane
przetaczniki muszg umozliwi¢ podtgczenie nowych urzgdzen w stos z posiadanymi
przetgcznikami oraz zarzgdzanie wszystkimi urzgdzeniami w stosie jak jednym.

Switch dostepowy z POE -9 szt. przelacznik stakowalny wraz z kablami
stakujacymi spetniajgcy ponizsze wymagania /minimum techniczne/:

3.1. Zasilanie POE standardu IEEE 802.3af (15.4W na port) dostepne na wszystkich portach
jednoczesnie oraz IEEE 802.3at (30W na port) dostepne jednoczes$nie na co najmniej
potowie dostepnych portéw Ethernet.

3.2. Mozliwo$¢ dostarczenia zasilania PoE w standardzie IEEE 802.3at (30W na port)
jednoczesnie na wszystkie porty Ethernet (np. poprzez instalacje dodatkowego
zasilacza)

3.3. Mozliwos¢ zastosowania zasilania redundantnego.

3.4. Zabezpieczenie przed podaniem napiecia zasilajgcego do urzadzenia koncowego, ktore
nie wspiera standardu PoE.

3.5. Obstuga protokotéw IEEE 802.1Q, 802.1p, ICMP, tunelowania 802.1Q (QinQ).

3.6. Obstuga minimum 255 aktywnych VLAN-6w o numerach od 1 do 4094.

3.7. Obstuga minimum 255 interfejséw SVI L3

3.8. Przetgczanie pakietéw L3 (64 bajty) — minimum 40 Mpps

3.9. Tablice o pojemnosci nie mniejszej niz:

3.9.1. MAC - 16000 adresow
3.9.2. IPv4 - 3000 tras

3.9.3. IPv6 - 1500 tras

3.9.4.  security ACL - 1000 wpisow
3.9.5. QOS ACL - 1000 wpisow.

3.10. Przepustowosc¢ przetgcznika (switching capacity) nie mniejsza niz 56Gb/s.

3.11. Zaimplementowane mechanizmy Quality Of Service (QOS) bazujgce na protokole
IEEE 802.1p oraz na Differentiated Services Code Point (DSCP).

3.12. Zdalne wykonywanie zmian konfiguracyjnych oraz nadzoru.

3.13. Obstuga IPV4 i IPV6.
3.14. W pehni nieblokowalna matryca przetaczajgca.



3.15. Zasilanie ze zrédta pradu zmiennego 230V.
3.16. Dwadziescia cztery (24) porty Ethernet 10/100/1000Base-T.
3.17. Nie mniej niz cztery (4) gniazda do podtgczenia modutéw swiattowodowych SFP o
przeptywnosci nie mniejszej niz 1Gb/s,
3.18. Obstuga agregaciji taczy w standardzie IEEE 802.3ad (LACP):
3.19. Ostugg ramek ,jumbo” o wielkosci nie mniejszej niz 9 tysiecy bajtow.
3.20. Obstuga ruchu multicast z wykorzystaniem IGMP v1, v2, v3 oraz MLD v1 i v2.
3.21. Obstuga protokotu NTP.
3.22. Powinno by¢ zapewnione wsparcie nastepujgcych mechanizmoéw zwigzanych z
zapewnieniem jakosci ustug w sieci:
3.22.1. obstuga co najmniej czterech kolejek sprzetowych dla réznego rodzaju ruchu,
3.22.2. obstuga co najmniej jednej kolejki ze statusem priorytetowym (bezwzgledne
pierwszenstwo obstugi),
3.22.3. przyporzadkowanie ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie zrodtowego lub docelowego adresu MAC, IP, portu TCP
3.22.4. ograniczanie pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig do 10 kbps,
3.22.5. kontrola sztormow dla ruchu broadcast, multicast oraz unicast,
3.22.6. mechanizm zmiany wartosci pél CoS (protokotu IEEE 802.1p) i DSCP
(protokotu 1P)
3.23. Zdalne zarzgdzanie poprzez protokoty SNMPv3 i SSH v2.,

3.24. Przekazywanie danych o ruchu w sieci przy wykorzystaniu SNMPv2, v3 oraz
NetFlow.

3.25. Zapis komunikatéw systemowych na serwerze Syslog.

3.26. Wbudowane mechanizmy zapewniajgce przekazywanie kopii catego ruchu z

kazdego portu/portéw na dowolny wskazany port dowolnego przetgcznika pracujgcego
w tej samej sieci (SPAN, RSPAN).

3.27. Montaz w szafie 19” (Wykonawca dostarczy komplet akcesoriéw montazowych).

3.28. Obstuga protokotéw zapobiegajgcych powstawaniu petli: STP (IEEE 802.1d),
RSTP (IEEE 802.1w), MSTP (IEEE 802.1s), PVRST+ (Per-VLAN Rapid Spanning
Tree).

3.29. Obstuga protokotu Unidirectional Link Detection (UDLD) kompatybilnego z
posiadanym przez Zamawiajgcego sprzetem Cisco

3.30. Definiowanie VLAN-u dla potgczen gtosowych i wideo, uzywanego do
automatycznej konfiguraciji telefonu IP (poprzez CDP) i ustug QOS.
3.31. Zaimplementowane mechanizmy zwigzane z bezpieczehstwem sieci:

3.31.1. tworzenie nie mniej niz 30 kont lokalnych administratoréow urzadzenia

3.31.2.  wiele pozioméw dostepu administracyjnego (privilege-level),

3.31.3. uwierzytelnianie i autoryzacja za posrednictwem protokotéw RADIUS lub
TACACS+ dla kont administratoréw urzgdzenia

3.31.4. autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,

3.31.5. autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL,

3.31.6. obstuga funkcji Guest VLAN umozliwiajgca uzyskanie go$cinnego dostepu do
sieci dla uzytkownikéw bez suplikanta 802.1X,

3.31.7. uwierzytelnianie urzadzen na porcie w oparciu o adres MAC,

3.31.8.  mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw
bez suplikanta 802.1X,

3.31.9. uwierzytelnianie wielu uzytkownikéw na jednym porcie

3.31.10. jednoczesne uwierzytelnianie na porcie telefonu IP i komputera PC
podtaczonego za telefonem,

3.31.11. obstuga zgdan Change of Authorization (CoA) zgodnie z RFC 5176,

3.31.12. mozliwos¢ wyboru kolejnosci uwierzytelniania — 802.1X/ uwierzytelnianie w
oparciu o MAC adres/ uwierzytelnianie oparciu o portal www,

3.31.13. zabezpieczenie portu przed podtgczeniem nieautoryzowanych urzadzen,
rozpoznawanych za pomocg adresu MAC, osobno dla VLAN-u gtosowego (Voice) i
VLAN-u dla danych (Port security)



3.31.14. zabezpieczenie przed podigczeniem do sieci nieautoryzowanego serwera
DHCP (DHCP Snooping) lub DHCPv6 (DHCPv6 Guard)
3.31.15. zabezpieczenie przed zafatszowaniem tablicy MAC przetacznika (Dynamic
ARP Inspection)
3.31.16. zabezpieczenie przed podigczeniem do sieci nieautoryzowanego urzadzenia,
posiadajgcego prawidtowy adres IP (IP Source Guard),
3.31.17. zabezpieczenie przed rozgtaszaniem fatszywych komunikatéow IPv6 Router
Advertisement (RA Guard),
3.31.18. obstuga list kontroli dostepu (ACL) nastepujacych typow:
3.31.18.1. port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na
poziomie portdéw przetgcznika,
3.31.18.2. ‘VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami
znajdujgcymi sie w tej samem sieci VLAN w obrebie przetgcznika,

3.31.18.3. -routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy
sieciami VLAN,

3.31.18.4. czasowe listy ACL (aktywne w okreslonych godzinach i dniach
tygodnia);

3.31.19. -szyfrowanie ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portéw
przetacznika (dla potgczen switch-switch) kluczami o diugosci 128-bitow (gcm-aes-
128) z mechanizmem MACsec Key Agreement (MKA),

3.31.20. -wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (Control
Plane Policing),

3.32. Wbudowany serwer DHCP.

3.33. Whbudowany klient DHCP.

3.34. Obstuga protokotu CDP (Cisco Discovery Protocol).

3.35. Obstuga protokotu LLDP-MED.

3.36. Routing statyczny.

3.37. Reflektometryczny test okablowania na kazdym porcie Ethernet 10/100/1000Base-
T, umozliwiajgcy odczyt odlegtosci od switcha w jakiej wystepuje uszkodzenie kabla.

3.38. Przetacznik musi zapewni¢ stworzenie stosu przetgcznikéw (min. 8), w ktérym
wszystkie przetaczniki bedg sie zachowywaty jak jedna logiczna jednostka..

3.39. Po potaczeniu przetacznikow w stos muszg by¢ zapewnione nastepujace
parametry:

3.39.1. przepustowos¢ przetacznikdéw (switching capacity) w ramach stosu nie
mniejsza niz 136 Gb/s

3.39.2. obstuga agregaciji taczy w standardzie IEEE 802.3ad (LACP) dla portow
nalezacych do réznych switchy w stosie (cross-stack link aggregation)

3.39.3. obstuga nie mniej niz 48 zagregowanych potgczerr LACP

3.39.4. obstuga nie mniej niz 16 linkdbw w ramach zagregowanego potgczenia

3.39.5. przepustowos¢ interfejsu stakujgcego nie mniejsza niz 80Gb/s.

3.40. Zamawiajgcy posiada przetaczniki Cisco C9200L-24P-4G-E. Zaoferowane
przetaczniki muszg umozliwi¢ podtgczenie nowych urzgdzen w stos z posiadanymi
przetgcznikami oraz zarzgdzanie wszystkimi urzgdzeniami w stosie jak jednym.

3.41. Wykonawca dostarczy odpowiednie kable stakujgce. Switche muszg zosta¢
potgczone w stosy przy uzyciu kabli stakujgcych o dtugosci nie mniejszej niz:

3.41.1. 50 cm - 9szt

3.41.2. 300 cm -4 szt.

Switche dystrybucyjnye 1 kpl. — zestaw spetniajacy ponizsze
wymagania /minimum techniczne/:

4.1. Wymagany zestaw przetgcznikéw potgczonych w stos.

4.2. Kable tgczace przetgczniki w stos powinny zapewni¢ montaz switchy w odlegtosci nie
mniejszej niz 1,5 m pomiedzy najdalszymi urzgdzeniami. Odpowiednie kable stakujgce
dostarczy Wykonawca.

4.3. Przetacznik musi umozliwia¢ stworzenie stosu nie mniej niz odmiu (8) przetacznikow,
w ktérym wszystkie przetaczniki bedg sie zachowywaty jak jedna logiczna jednostka.



Funkcjonalno$¢ ta moze zosta¢ uzyskana poprzez zastosowanie dodatkowych
modutéw.

4.4. Redundancja jednostek sterujgcych zapewniajgca bezprzerwowg prace zestawu po
awarii jednej z nich. Awaria jednostki sterujgcej w switchu pracujgcym w stosie nie
moze powodowac przerwy w dziataniu portéw tego switcha.

4.5. Redundancja zasilania pozwalajgca na prace urzadzenia bez utraty funkcjonalnosci po
awarii jednego z zasilaczy.

4.6. Zestaw powinien zapewnia¢ dzielenie mocy zasilaczy pomiedzy nie mniej niz czterema
przetgcznikami potaczonymi w stos.

4.7. Wymiana kart liniowych, zasilaczy, wentylatorow musi sie odbywac¢ bez zatrzymywania
urzgdzenia (Hot Swap).

4.8. Wymiana switcha w stosie nie moze powodowaé zakidécen w pracy pozostatych
przetgcznikéw.

4.9. Wgrywanie poprawek oprogramowania bez koniecznosci restartu platformy.

4.10. Obstuga protokotéw IEEE 802.1Q, 802.1p, ICMP, tunelowania 802.1Q (QinQ).

4.11. Agregacja fgczy w standardzie IEEE 802.3ad (LACP) zapewniajgca:

4.11.1. agregacje portow nalezgcych do réznych switchy w stosie (Cross-Stack Link
Aggregation)

4.11.2. obstuge nie mniej niz 128 zagregowanych potgczen LACP

4.11.3. obstuge nie mniej niz 16 linkdw w ramach zagregowanego potgczenia

4.12. Obstuga nie mnigj niz tysigca (1000) aktywnych VLAN-6w o numerach od
1 do 4094.

4.13. Obstuga nie mnigj niz tysigca (1000) SVI L3 (Switched Virtual Interface)

4.14. Szybkos¢ przetgczania pakietéw L3 (64 bajty) nie mniejsza niz:

4.14.1. 154 Mpps na pojedynczym switchu,
4.14.2. 511 Mpps na stosie switchy.

4.15. Tablice o pojemnosci nie mniejszej niz:

4.15.1. MAC - 32000 adreséw,
4.15.2. 1Pv4 - 8000 tras,

4.15.3. IPv6 - 4000 tras,

4.15.4. Multicast - 8000 tras,

4.15.5. Security ACL - 5000 wpisdw,
4.15.6. QOS ACL- 5000 wpisow.

4.16. Przepustowos$¢ przetgcznikow (switching capacity) nie mniejsza niz
4.16.1. 208 Gb/s dla pojedynczego switcha,

4.16.2. 688 Gb/s dla stosu switchy

4.17. Przepustowos$¢ interfejsu stakujgcego nie mniejsza niz 480 Gb/s

4.18. Zaimplementowane mechanizmy Quality of Service (QoS) bazujace na protokole
IEEE 802.1p oraz na Differentiated Services Code Point (DSCP).

4.19. Zdalne wykonywanie zmian konfiguracyjnych oraz nadzoru.

4.20. Obstuga IPv4 i IPv6.

4.21. W petni nieblokowalna matryca przetaczajgca.

4.22. Zasilanie ze zrédta pradu zmiennego 230V.

4.23. Nie mniej niz dwa switche potaczone w stos. Kazdy switch musi posiadac

dwadziescia cztery (24) porty SFP, o przeptywnosci nie mniejszej niz 1Gb/s, oraz nie
mniej niz 8 portéw SFP+ o przeptywnosci nie mniejszej niz10 Gb/s.
4.24. Kazdy switch musi umozliwia¢ podigczenie nie mniej niz dwdch jednakowych
wktadek w jednym z ponizszych formatéw:
4.241. SFP 1Gb/s,
4.24.2. SFP+ (10Gb/s),
4.24.3. SFP28 (25Gb/s)
4.24.4. QSFP (40Gb/s)

4.25. Mozliwo$¢ rozbudowy zestawu o dwa switche zawierajgce nie mniej niz
dwadzie$cia cztery (24) gniazda Ethernet 10/100/1000Base-T kazdy,
4.26. Wszystkie z zasilaniem PoE standardu IEEE 802.3af (15.4W na port)

dostepne na wszystkich portach jednocze$nie oraz IEEE 802.3at (30W na port)
dostepne jednoczes$nie na co najmniej potowie dostepnych portéw Ethernet.

4.27. Obstuga ramek ,jumbo” o wielko$ci nie mniejszej niz 9 tysiecy bajtow.

4.28. Obstuga ruchu multicast z wykorzystaniem IGMP v1, v2, v3 oraz MLD v1 i v2.



4.29. Obstuga protokotu NTP
4.30. Powinno by¢ zapewnione wsparcie nastepujgcych mechanizméw zwigzanych z
zapewnieniem jakosci ustug w sieci:
4.30.1. obstuga co najmniej czterech kolejek sprzetowych dla réznego rodzaju ruchu,
4.30.2. obstuga co najmniej jednej kolejki ze statusem priorytetowym (bezwzgledne
pierwszenstwo obstugi),
4.30.3. przyporzgdkowanie ruchu do klas r6znej jakosci obstugi (QoS) poprzez
wykorzystanie zrodtowego lub docelowego adresu MAC, IP, portu TCP
4.30.4. ograniczanie pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig do 10 kbps,
4.30.5. kontrola sztormdw dla ruchu broadcast, multicast oraz unicast,
4.30.6. mechanizm zmiany wartosci pol CoS (protokotu IEEE 802.1p) i DSCP
(protokotu IP
4.31. Zdalne zarzgdzanie poprzez protokoty SNMPv3 i SSH v2.

4.32. Przekazywanie danych o ruchu w sieci przy wykorzystaniu SNMPv2, v3 oraz
NetFlow.

4.33. Zapis komunikatéw systemowych na serwerze Syslog.

4.34. Wbudowane mechanizmy zapewniajgce przekazywanie kopii catego ruchu z

kazdego portu/portéw na dowolny wskazany port dowolnego przetgcznika pracujgcego
w tej samej sieci (SPAN, RSPAN).

4.35. Montaz w szafie 19” (Wykonawca dostarczy komplet akcesoriéw montazowych).

4.36. Obstuga protokotéw zapobiegajgcych powstawaniu petli: STP (IEEE 802.1d),
RSTP (IEEE 802.1w), MSTP (IEEE 802.1s), PVRST+ (Per-VLAN Rapid Spanning
Tree).

4.37. Obstuga protokotu Unidirectional Link Detection (UDLD) kompatybilnego z
posiadanym przez Zamawiajgcego sprzetem Cisco

4.38. Definiowanie VLAN-u dla potagczen gtosowych i wideo, uzywanego do
automatycznej konfiguraciji telefonu IP (poprzez CDP) i ustug QOS.
4.39. Zaimplementowane mechanizmy zwigzane z bezpieczehstwem sieci:

4.39.1. tworzenie nie mnigj niz 30 kont lokalnych administratoréw urzgdzenia

4.39.2. wiele pozioméw dostepu administracyjnego (privilege-level),

4.39.3. uwierzytelnianie i autoryzacja za posrednictwem protokotéw RADIUS lub
TACACS+ dla kont administratoréw urzgdzenia

4.39.4. autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,

4.39.5. autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL,

4.39.6. obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do
sieci dla uzytkownikoéw bez suplikanta 802.1X,

4.39.7. uwierzytelnianie urzgdzeh na porcie w oparciu o adres MAC,

4.39.8. mozliwos¢ uwierzytelniania uzytkownikdw w oparciu o portal www dla klientéw
bez suplikanta 802.1X,

4.39.9. uwierzytelnianie wielu uzytkownikéw na jednym porcie

4.39.10. jednoczesne uwierzytelnianie na porcie telefonu IP i komputera PC
podtaczonego za telefonem,

4.39.11. obstuga zadah Change of Authorization (CoA) zgodnie z RFC 5176,

4.39.12. mozliwo$¢ wyboru kolejnosci uwierzytelniania — 802.1X/ uwierzytelnianie w
oparciu o MAC adres/ uwierzytelnianie oparciu o portal www,

4.39.13. zabezpieczenie portu przed podtgczeniem nieautoryzowanych urzadzen,
rozpoznawanych za pomocg adresu MAC, osobno dla VLAN-u gtosowego (Voice) i
VLAN-u dla danych (Port security)

4.39.14. zabezpieczenie przed podtgczeniem do sieci nieautoryzowanego serwera
DHCP (DHCP Snooping) lub DHCPv6 (DHCPv6 Guard)

4.39.15. zabezpieczenie przed zafalszowaniem tablicy MAC przetgcznika (Dynamic
ARP Inspection)

4.39.16. zabezpieczenie przed podtgczeniem do sieci nieautoryzowanego urzadzenia,
posiadajgcego prawidtowy adres IP (IP Source Guard),

4.39.17. zabezpieczenie przed rozgtaszaniem fatszywych komunikatéw IPv6 Router
Advertisement (RA Guard).



4.39.18. obstuga list kontroli dostepu (ACL) nastepujgcych typow:
4.39.18.1. port ACL umozliwiajgce kontrole ruchu wchodzgcego (inbound) na
poziomie portdéw przetgcznika,

4.39.18.2. VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami
znajdujgcymi sie w tej samem sieci VLAN w obrebie przetgcznika,

4.39.18.3. pouted ACL umozliwiajgce kontrole ruchu routowanego pomiedzy
sieciami VLAN,

4.39.18.4. czasowe listy ACL (aktywne w okreslonych godzinach i dniach
tygodnia);

4.39.19. -szyfrowanie ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portow
przetacznika (dla potgczen switch-switch) kluczami o diugosci 128-bitow (gcm-aes-
128) z mechanizmem MACsec Key Agreement (MKA),

4.39.20. -wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (Control
Plane Policing),

4.40. Whbudowany serwer DHCP.

4.41. Whbudowany klient DHCP.

4.42. Obstuga protokotu CDP (Cisco Discovery Protocol).

443, Obstuga protokotu LLDP-MED.

4.44. Routing statyczny.

4.45. Routing dynamiczny oparty na protokotach: OSPF, EIGRP, BGP, IS-IS.

4.46. Routing multicast.PIM-SM

4.47. Routing w oparciu o zasady (Policy Based Routing).

4.48. Tworzenie tuneli GRE.

4.49. Funkcja Virtual Routing and Forvarding (VRF) lub analogiczna pozwalajgca na
utworzenie nie mniej niz dwustu piecdziesieciu (250) sieci wirtualnych L3 o naktadajgcej
sie adresaciji IP.

4.50. Segmentacja sieci przy uzyciu protokotow MPLS, VXLAN.

4.51. Obstuga nie mniej niz czterystu (400) routowanych portéw (routed ports).

4,52, Obstuga protokotu BFD (Bidirectional Forwarding Detection) umozliwiajgcego
szybkie wykrywanie awarii w sieci dla potrzeb protokotéw routingu

4.53. Reflektometryczny test okablowania na kazdym porcie Ethernet 10/100/1000Base-
T, umozliwiajgcy odczyt odlegtosci od switcha w jakiej wystepuje uszkodzenie kabla.

4,54, Wykonawca wyposazy switche w 38 szt. modutéw SFP spetniajgcych ponizsze
kryteria:

4.541. Wymagana wspotpraca z urzadzeniami Cisco Zamawiajgcego oraz ze
switchami dostarczonymi przez Wykonawce.

4.54.2. Wymagana praca ze $wiattowodem jednomodowym 9/125um.

4.54.3. Transmisja danych po dwéch witdknach Swiattowodowych na odlegto$¢ nie
mniejszg niz 20 km.

4.54 4. Zigcze Duplex LC/PC.

4.54.5. Predkos¢ transmisji danych 1Gb/s

4.55. Wykonawca wyposazy switch w 16 szt. modutéw SFP 10/100/1000Base-T
spetniajgcych ponizsze kryteria:

4.55.1. Wymagana wspotpraca z urzadzeniami Cisco Zamawiajgcego oraz ze
switchami dostarczonymi przez Wykonawce.

4.55.2. Wymagana praca z kablem UTP na odlegto$¢ nie mniejszg niz 100m.

4.55.3. Ztgcze Ethernet RJ-45 10/100/1000Base-T.

4.56. Wykonawca dotgczy do przetgcznika patchcordy swiattowodowe jednomodowe
9/125um o dtugosci 3 m:

4.56.1. SC/APC LC/PC - 10 szt.

4.56.2. LC/PC - 10 szt.



CZESC 3

warstwy 2

1. Przetacznik sieciowy zarzadzalny typ1 wraz 2z dodatkowym
wyposazeniem — 12 szt.

L.p. | Nazwa Wymagania minimalne

1. [Typ Przetacznik sieciowy zarzgdzalny

2. | Charakterystyka | Porty 1000Base-T (IEEE 802.3/802.3u/802.3ab) - liczba portéw co najmniej 28.

sprzetowa Porty na moduty swiattowodowe SFP (IEEE 802.3z) z mozliwo$cig instalacji

modutéw 1000Base-SX/LX/LH/ZX - liczba portéw co najmniej 4. Dopuszcza sie,
aby porty SFP byty dzielone z portami 1000Base-T.
Porty SFP powinny umozliwia¢ obstuge réwniez modutéw SFP 100Base-FX
(IEEE 802.3u).
Porty muszg wspiera¢ standard IEEE 802.3x Flow Control dla trybu Full-Duplex
oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie (Auto
MDI/MDI-X).
Musi istnie¢ mozliwo$¢ zmiany predkosci i dupleksu kazdego portu i wytaczenia
trybu FlowControl dla kazdego portu.
Urzadzenie powinno by¢ zasilane napieciem AC 230V.
Magistrala przetgczajgca powinna posiada¢ wydajnos$¢ nie mniejszg, niz 56 Gb/s.
Wydajnos¢ przetgczania dla pakietéw 64B powinna wynosi¢ nie mniej niz 41
Mp/s.
Urzadzenie musi posiadac architekture nieblokujgca (zapewniaé przetaczanie
wire-speed - z petng predkoscig na wszystkich portach w maksymalnej
konfiguracii).
Pojemnos¢ tablicy MAC powinna wynosi¢ nie mniej, niz 8000 adreséw MAC.
Powinna tez istnie¢ mozliwo$¢ wprowadzenia co najmniej 250 wpiséw
statycznych.
Dostepna pamie¢ RAM powinna wynosi¢ nie mniej, niz 128 MB. Pamig¢ Flash -
nie mniej niz 32 MB.
Urzadzenie powinno obstugiwa¢ ramki typu Jumbo o rozmiarze co najmniej
10000 B.
Bufor pamieci zarezerwowanej na przetwarzane pakiety powinien wynosi¢ nie
mniej, niz 0,5 MB.
Minimalna temperatura pracy dla urzgdzenia nie powinna by¢ wieksza, niz -5
stopni Celsjusza.
Maksymalna temperatura pracy dla urzgdzenia nie powinna by¢é mniejsza, niz 50
stopni Celsjusza.
Urzadzenie powinno charakteryzowac sie srednim czasem pomiedzy awariami
wynoszgcym co najmniej 990000 godzin.

3. | Funkcjonalnosci | Urzgdzenie powinno posiada¢ funkcjonalnosé IGMP Snooping w wersji co

najmniej 2, 3 (awareness) oraz obstugiwa¢ nie mniej, niz 250 grup multicast w
tym mozliwosé utworzenia co najmniej 64 grup statycznych.

Urzadzenie powinno posiada¢ takze funkcjonalno$¢ MLD Snooping w wersji co
najmniej 2 oraz obstugiwac¢ nie mniej, niz 250 grup multicast w tym mozliwos¢
utworzenia co najmniej 64 grup statycznych.

Przetacznik powinien obstugiwac protokoty umozliwiajgce unikanie petli w
warstwie 2: IEEE 802.1D, 802.1w, 802.1s (co najmniej 32 instancji). Powinno
takze wspieraé funkcjonalnos¢ 802.1Q Restricted Role oraz 802.1Q Restricted
TCN.

Wymagana jest obecnosc¢ funkcjonalnosci powodujacej, ze w przypadku gdy
wystgpi petla w czesci sieci nie objetej protokotami drzewa rozpinajgcego, czesé
ta zostanie odtgczona od reszty sieci aby zapobiec rozprzestrzenianiu sie burzy
broadcastowej.




Urzadzenie musi umozliwia¢ tworzenie potgczen Link Aggregation - nie mniej niz
8 portéw na grupe oraz 8 grup na urzadzenie oraz obstugiwac protokét LACP.
Przetacznik musi mie¢ wbudowang funkcjonalnos$¢ LLDP (802.1AB) oraz LLDP-
MED.

Urzadzenie musi posiada¢ obstuge funkcjonalnosci DHCP Relay.

Przetacznik powinien posiada¢ funkcjonalno$¢ kopiowania ruchu z jednego lub
wielu portéw na port monitorujgcy w celu umozliwienia jego analizy.

Obstuga sieci
VLAN

Przetacznik powinien umozliwia¢ konfiguracje sieci VLAN w standardzie 802.1Q,
co najmniej 256 jednoczesnie skonfigurowanych takich sieci.

Przetacznik powinien umozliwia¢ automatyczne przypisywanie urzgdzen
monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
Urzadzenie powinno takze umozliwia¢ tworzenie asymetrycznych sieci VLAN.

Funkcjonalnosci
warstwy 3

Przetacznik musi mie¢ mozliwos¢ utworzenia wielu interfejsow IPv4 na
urzgdzeniu - co najmniej 4 takich interfejsow.

Przetgcznik musi mie¢ mozliwo$¢ utworzenia wielu interfejséw IPv6 na
urzgdzeniu - co najmniej 4 takich interfejsow.

Urzadzenie musi umozliwia¢ zdefiniowanie statycznych tras routingu dla IPv4 (co
najmniej 120 takich tras) oraz dla IPv6 (co najmniej 50 tras).

Urzadzenie powinno wspiera¢ funkcje IPv6 Neighbor Discovery.

Quality of

Service

Przetacznik powinien obstugiwac¢ funkcjonalnos¢ QoS i posiada¢ co najmniej 8
kolejek sprzetowych na kazdym porcie fizycznym. Klasyfikacja ruchu do
odpowiednich kolejek powinna odbywac sie na bazie co najmniej: wejSciowego
portu fizycznego przetgcznika, sieci VLAN, adresu MAC, pola EtherType, adresu
IP, pola DSCP, typu protokotu, portu TCP/UDP, klasy ruchu IPv6.

Urzadzenie powinno umozliwia¢ mapowanie wartosci pola DSCP w pakiecie IP
do odpowiednich klas obstugi ruchu, WRR.

Przetagcznik powinien umozliwia¢ ograniczenie pasma dla ruchu wychodzacego
na kazdym porcie z granulacjg co najwyzej 64 kb/s.

Urzadzenie powinno takze umozliwia¢ limitowanie pasma dla ruchu
przychodzacego na kazdym porcie z granulacjg co najwyzej 64 kb/s.

Filtrowanie
ruchu

Urzadzenie powinno posiada¢ mozliwosc filtrowania ruchu w oparciu co najmniej
o informacje takie, jak: port przetgcznika, adres MAC, sie¢ VLAN, priorytet
802.1p, adres IP, adres IPv6, zawarto$¢ pola DSCP, typ protokotu, port
TCP/UDP, klase ruchu IPv6.

Przetacznik powinien mie¢ mozliwos¢ definiowania regut ACL na poziomie sieci
VLAN.

Funkcje
bezpieczenhstwa

Przetacznik powinien by¢ wyposazony w funkcjonalnos¢ umozliwiajaca
ograniczenie liczby adreséw MAC na pojedynczym porcie fizycznym przetacznika
oraz "zatrza$niecie" na nim okre$lonych adreséw MAC i powinien obstugiwac co
najmniej 60 takich adreséw MAC na pojedynczym porcie fizycznym.

Urzadzenie powinno umozliwia¢ uwierzytelnianie przytgczonych uzytkownikéw za
pomocg protokotu 802.1X.

Przetgcznik musi realizowac¢ funkcjonalno$¢ filtrowania ruchu od klientéw, ktérzy
posiadajg nieodpowiednig pare adreséw IP-MAC (co najmniej 120 powigzan IP-
MAC na urzadzenie), jak rowniez z mozliwo$cig dynamicznego tworzenia
powigzan IP-MAC na bazie informacji pobranych z serwera DHCP i mozliwoscig
inspekcji zawartosci pakietow ARP. Funkcja IP-MAC binding musi
wspotpracowac z protokotem IPv6.

Przetgcznik powinien réwniez posiada¢ funkcjonalno$¢ umozliwiajaca realizacje
komunikacji z jednym lub wiecej portéw wspdlnych (np. portéw do ktérych
podtaczony jest router, serwery wydruku itp.).

Urzadzenie powinno posiada¢ funkcjonalno$¢ niedopuszczania do sieci
nieautoryzowanych przez administratora serweréw DHCP.

Urzadzenie powinno posiadaé funkcjonalnos¢ zapobiegajgcg atakom ARP
Spoofing przez uzytkownikow sieci.

Urzadzenie powinno posiada¢ funkcjonalno$¢ zapobiegania atakom Denial of
Service.

Przetacznik powinien posiada¢ mozliwosc¢ limitowania Unknown Unicast (z
krokiem minimalnym co najwyzej 16 Kbps), Multicast (z krokiem minimalnym co




najwyzej 16 Kbps), Broadcast (z krokiem minimalnym co najwyzej 16 Kbps), a
takze umozliwia¢ automatyczne wytgczenie portu w przypadku dtugotrwatej
burzy.

Przetacznik powinien posiada¢ mechanizm ochrony procesora przed jego
przecigzeniem duzg liczbg pakietéw Broadcast/Multicast/Unicast.

Zarzadzanie

Powinna istnie¢ mozliwos¢ konfiguracji uwierzytelniania dostepu do urzgdzenia
na zewnetrznym serwerze RADIUS.

Lokalne zarzadzanie urzgdzeniem powinno odbywac¢ sie przez: przegladarke
internetowg - réwniez poprzez adres IPv6, Telnet (co najmniej 4 sesiji
jednoczesnych) - réwniez poprzez adres IPv6, SSH - réwniez poprzez adres
IPv6.

W przypadku zarzgdzania przez interfejs WWW musi by¢é mozliwos$¢ szyfrowania
potgczenia co najmniej protokotem SSLv3.

Urzadzenie powinno posiada¢ mozliwos¢ wykrywania urzgdzen zgodnych z
protokotem ONVIF oraz prezentowaé informacje o rzeczywistym stanie tych
urzgdzen.

Urzadzenie musi obstugiwac protokot zarzgdzania SNMPv2, v3 - réwniez
poprzez adres |Pv6.

Przetgcznik musi umozliwia¢ monitorowanie zdalne protokotem RMON.
Urzadzenie musi posiada¢ wbudowanego klienta DHCP i DHCPV6 oraz
umozliwia¢ automatyczne pobieranie konfiguracji z zewnetrznego serwera TFTP
podczas uruchamiania urzadzenia.

Przetgcznik musi posiada¢ mozliwosé synchronizacji swojego zegara
systemowego z zewnetrznym zrédtem czasu.

Zapisywanie logéw generowanych przez urzadzenie musi by¢ mozliwe na
zewnetrznym serwerze logéw - rowniez poprzez adres IPv6.

Urzadzenie powinno posiada¢ mozliwo$¢ wysytania i pobierania konfiguracji z
serwera TFTP w sieci.

Urzadzenie powinno posiada¢ mozliwo$¢ wykonywania polecenia ping z poziomu
interfejsu zarzgdzajagcego - réwniez poprzez adres IPv6, a takze umozliwia¢
przegladanie tablicy adreséw MAC.

Powinna istnie¢ mozliwo$¢ uruchomienia diagnostyki okablowania z poziomu
interfejsu zarzgdzajgcego urzgdzenia. Test powinien dokonywac¢ co najmniej
pomiaru dtugosci kabla oraz ciggto$ci potgczenia.

Interfejs zarzadzajgcy musi umozliwia¢ wprowadzenie tekstowego opisu dla
kazdego z portéw fizycznych urzadzenia.

Urzadzenie powinno umozliwiaé przechowywanie wielu wersji firmware oraz
wielu wersji konfiguracii.

Urzadzenie powinno wspiera¢ standard 802.3az (Energy Efficient Ethernet).
Przetgcznik powinien umozliwi¢ zmniejszenie pobieranej mocy poprzez
wykrywanie aktywnosci linku na portach oraz wykrywanie dtugosci linku na
portach, a takze administracyjnego wytgczenia wskaznikow LED na portach oraz
wytgczenie wszystkich funkcji sieciowych urzadzenia w zdefiniowanych
interwatach czasowych.

10.

Pozostate

Do urzadzenia powinny by¢ dostepne bezptatne aktualizacje oprogramowania.

11.

Gwarancja

Czas trwania zgodnie ze zlozong oferta (minimum 36 miesiecy).

12.

Wymagania
dodatkowe

Wszystkie egzemplarze zaoferowanego urzadzenia musza byc¢ fabrycznie nowe
oraz jednolite w ramach catej dostawy.

Zamawiajgcy wymaga dostarczenia wszystkich egzemplarzy zaoferowanego
urzadzenia w nienaruszonych opakowaniach fabrycznych Producenta.
Wszystkie egzemplarze zaoferowanego urzagdzenia muszg pochodzi¢ z
autoryzowanego kanatu sprzedazy Producenta oraz by¢ objete minimum 5-letnig
gwarancjg Producenta obejmujgca w okresie gwarancji dedykowang opieke
techniczng Producenta, zawierajgca:

- wsparcie techniczne swiadczone telefonicznie oraz pocztg elektroniczng przez
Producenta;

- dostep do wszystkich nowych wersji oprogramowania oferowanych przez
Producenta;

- dostep do baz wiedzy Producenta i przewodnikéw konfiguracyjnych;




- wsparcie Producenta przy rozwigzywaniu problemoéw zwigzanych z dziataniem
oprogramowania;

- W razie awarii bezptatng wymiane urzgdzenia przez Producenta lub wysytke
sprzetu zastepczego w nastepnym dniu roboczym od zgtoszenia.

Zamawiajgcy przy odbiorze sprzetu zastrzega sobie prawo do weryfikaciji
spetnienia w/w wymagan bezposrednio u Producenta.

13.

Wyposazenie
dodatkowe

Dla kazdego egzemplarza urzadzenia musi zosta¢ dostarczone minimum:

- 25 szt. patchcordéw UTP RJ-45 kat. 6 o dtugosci 1,5 metra - kolor szary;

- 25 szt. patchcordéw UTP RJ-45 kat. 6 o dtugosci 3,0 metra - kolor szary;

- 1 szt. wktadka SFP 1000BaseLX (LC Duplex) - dedykowane do oferowanego
modelu urzadzenia;

Dodatkowe wyposazenie musi wspotpracowac z przetgcznikami sieciowymi
dostarczonymi przez Wykonawce.

2. Przelacznik sieciowy zarzadzalny typ2 wraz z dodatkowym wyposazeniem — 3

szt.
L.p. | Nazwa Wymagania minimalne
1. |[Typ Przetacznik sieciowy zarzgdzalny
2. | Charakterystyka | Porty 1000Base-T (IEEE 802.3/802.3u/802.3ab) - liczba portéw co najmniej 4.
sprzetowa Porty na moduty swiattowodowe SFP (IEEE 802.3z) z mozliwoscig instalaciji

modutéw 1000Base-SX/LX/LH/ZX - liczba portéw co najmniej 24. Dopuszcza sie,
aby porty SFP byty dzielone z portami 1000Base-T.

Porty SFP powinny umozliwia¢ obstuge réwniez modutéw SFP 100Base-FX
(IEEE 802.3u).

Porty muszg wspiera¢ standard IEEE 802.3x Flow Control dla trybu Full-Duplex
oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie (Auto
MDI/MDI-X).

Musi istnie¢ mozliwo$¢ zmiany predkosci i dupleksu kazdego portu i wytgczenia
trybu FlowControl dla kazdego portu.

Sprzet powinien umozliwia¢ zainstalowanie co najmniej 4 modutéw dla potgczen
10Gb/s (IEEE 802.3ae). Przetacznik powinien obstugiwac rowniez moduty
gigabitowe SFP obsadzane w zatokach SFP+.

Sprzet powinien by¢ wyposazony w konsole szeregowg w standardzie RS-232 w
celu umozliwienia zarzadzania lokalnego oraz dedykowany port Ethernet do
zarzadzania Out-of-Band, a takze w port umozliwiajgcy poditgczenie
zewnetrznych czujnikow zdarzen, ktérych wyzwolenie spowoduje wystanie
powiadomienia SNMP i port umozliwiajacy podtgczenie zewnetrznego elementu
wykonawczego wyzwalanego po wystgpieniu alarmu.

Urzadzenie powinno umozliwia¢ tgczenie w stosy o wielkosci co najmniej 9
jednostek. Stos powinien by¢ wyposazony w funkcjonalno$¢ zapewniajgca, ze w
przypadku awarii gltdbwnego przetgcznika stosu, praca stosu nie zostanie
zaktdcona, w szczegdlnosci nie nastgpi ponowne uruchomienie stosu. Protokot
stackujgcy powinien, w przypadku pracy w topologii pierscienia, zapewniac
przesytanie ruchu pomiedzy przetgcznikami krétszg drogg. Przepustowosé
magistrali stosu powinna wynosi¢ co najmniej 80 Gb/s. Stos powinien umozliwiac
agregacje potgczen oraz kopiowanie ruchu przy uzyciu dowolnych portéw w
stosie.

Urzadzenie powinno by¢ zasilane napieciem AC 230V. Musi istnie¢ mozliwo$¢
uzycia dodatkowego zasilacza nadmiarowego.

Magistrala przetgczajgca powinna posiada¢ wydajnos$¢ nie mniejszg, niz 128
Gb/s. Wydajnos¢ przetagczania dla pakietéw 64B powinna wynosi¢ nie mniej niz
95 Mpl/s.

Urzadzenie musi posiada¢ architekture nieblokujgca (zapewniaé przetaczanie
wire-speed - z petng predkoscig na wszystkich portach w maksymalnej
konfiguraciji).




Pojemnos¢ tablicy MAC powinna wynosi¢ nie mniej, niz 69000 adreséw MAC.
Powinna tez istnie¢ mozliwo$¢ wprowadzenia co najmniej 1020 wpisow
statycznych.

Dostepna pamie¢ RAM powinna wynosi¢ nie mniej, niz 1024 MB. Pamig¢ Flash -
nie mniej niz 1024 MB.

Urzadzenie powinno obstugiwaé ramki typu Jumbo o rozmiarze co najmniej
12280 B.

Bufor pamieci zarezerwowanej na przetwarzane pakiety powinien wynosi¢ nie
mniej, niz 4 MB.

Minimalna temperatura pracy dla urzgdzenia nie powinna by¢ wieksza, niz -5
stopni Celsjusza.

Maksymalna temperatura pracy dla urzgdzenia nie powinna by¢é mniejsza, niz 50
stopni Celsjusza.

Przetacznik powinien posiadaé ochrone przeciwprzepieciowg na portach
miedzianych co najmniej do 6 kV.

Urzadzenie powinno charakteryzowac sie srednim czasem pomiedzy awariami
wynoszacym co najmniej 280000 godzin.

Funkcjonalnosci
warstwy 2

Urzadzenie powinno posiada¢ funkcjonalno$¢ IGMP Snooping w wersji co
najmniej 3 oraz obstugiwaé nie mniej, niz 8190 grup multicast w tym mozliwosé
utworzenia co najmniej 64 grup statycznych.

Urzadzenie powinno posiada¢ takze funkcjonalno$s¢ MLD Snooping w wersji co
najmniej 2 oraz obstugiwaé nie mniej, niz 4090 grup multicast w tym mozliwo$é
utworzenia co najmniej 64 grup statycznych.

Powinna istnie¢ mozliwo$¢ uwierzytelnienia klienta przed dostarczeniem mu
strumienia Multicast.

Urzadzenie powinno umozliwiaé konfiguracje filtrow dla protokotu IGMP
ograniczajgcych adresy IPv4 grup multicast do ktérych poszczegdlini klienci moga
sie przytgczac.

Urzadzenie powinno umozliwiaé¢ réwniez konfiguracje filtréw dla protokotu MLD
ograniczajgcych adresy grup IPv6 multicast do ktérych poszczegdlni klienci moga
sie przytgczac.

Przetacznik powinien obstugiwaé protokoty umozliwiajgce unikanie petli w
warstwie 2: |IEEE 802.1D, 802.1w, 802.1s (co najmniej 64 instancji). Powinno
takze wspieraé funkcjonalnos¢ 802.1Q Restricted Role oraz 802.1Q Restricted
TCN.

Dodatkowo, urzgdzenie powinno umozliwia¢ skonfigurowanie portu zapasowego,
ktory zostanie aktywowany w przypadku awarii potgczenia poprzez port
podstawowy.

Wymagana jest obecnosc¢ funkcjonalnosci powodujacej, ze w przypadku gdy
wystagpi petla w czesci sieci nie objetej protokotami drzewa rozpinajgcego, czesé
ta zostanie odtgczona od reszty sieci aby zapobiec rozprzestrzenianiu sie burzy
broadcastowe;.

Urzadzenie musi umozliwia¢ tworzenie potgczen Link Aggregation - nie mniej niz
8 portéw na grupe oraz 32 grup na urzadzenie oraz obstugiwac protokdét LACP.
Przetgcznik musi mie¢ wbudowang funkcjonalno$¢ LLDP (802.1AB) oraz LLDP-
MED.

Urzadzenie powinno by¢ wyposazone w funkcjonalno$¢ umozliwiajgcg rozpinanie
petli w topologii pierscienia z opéznieniem nie gorszym, niz 50ms.
Funkcjonalno$¢ ta powinna by¢ kompatybilna z zaleceniami ITU-T G.8032 w
wersji co najmniej 2. Sprzet powinien obstugiwaé co najmniej 26 jednoczesnie
skonfigurowanych pierscieni.

Urzadzenie musi posiada¢ obstuge funkcjonalno$ci DHCP Relay w tym opciji 60 i
61 oraz opcji 82, a takze umozliwia¢ przechwytywanie zapytari DHCP od klienta
i, po dodaniu opcji 82, przekazywanie ich do serwera DHCP znajdujgcego sie w
tej samej sieci VLAN, w ktorej znajduje sie klient. Obstuga DHCP Relay musi by¢
mozliwa réwniez dla protokotu IPv6.

Przetacznik powinien posiada¢ funkcjonalno$¢ kopiowania ruchu z jednego lub
wielu portéw na port monitorujgcy w celu umozliwienia jego analizy. Musi istnie¢
mozliwo$¢ kopiowania tylko wybranego ruchu na danym porcie (np. tylko




kierowanego do okreslonego adresu IP) oraz kopiowania ruchu na port
monitorujgcy znajdujgcy sie w innym przetgczniku.

Urzadzenie powinno umozliwia¢ dostarczanie ruchu na wiele portéw fizycznych
na ktérych obecne sg te same adresy IP i MAC co pozwala na bezposrednie
przytaczenie klastrow serwerdéw postugujgcych sie pojedynczym wirtualnym
adresem IP i MAC.

Urzadzenie powinno umozliwia¢ tunelowanie ruchu kontrolnego L2, w tym
protokotéw GVRP i STP oraz protokotéw CDP i VTP (01-00-0C-CC-CC-CC i 01-
00-0C-CC-CC-CD).

Obstuga sieci
VLAN

Przetacznik powinien umozliwia¢ konfiguracje sieci VLAN w standardzie 802.1Q,
co najmniej 4094 jednoczesnie skonfigurowanych takich sieci, w tym powinien
umozliwia¢ obstuge VLAN zgodnie z protokotem 802.1v oraz obstugiwac
dynamiczne przytgczanie do VLANu i pozwala¢ na tworzenie tzw. podwdéjnych
VLANOGwW.

Parametry podwadjnego tagowania powinny byé konfigurowalne przez
administratora.

Powinna by¢ tez mozliwos¢ tworzenia specjalnych sieci VLAN dla przenoszenia
ruchu typu multicast i rozdzielenia tak przenoszonego ruchu na klientow
zadajgcych przytagczenia do danej grupy multicast. Urzgdzenie powinno
umozliwi¢ utworzenie co najmniej 5 takich sieci VLAN.

Przetacznik powinien umozliwia¢ automatyczne przypisywanie urzgdzen
monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
Powinna by¢ mozliwos¢ tworzenia sieci VLAN w oparciu o adresy MAC
urzgdzen. Urzadzenie powinno akceptowac co najmniej 3070 wpiséw MAC dla
takiej sieci VLAN.

Urzadzenie powinno umozliwia¢ tworzenie VLANOw, ktore beda zapewniaty
funkcjonalnos$¢ tworzenia wielu grup portéw w ramach ktérych porty bedg mogty
sie komunikowag, ale zablokowana bedzie komunikacja pomiedzy portami w
réoznych grupach oraz wszystkie grupy bedg mogty komunikowacé sie z grupg
portéw wspdlnych. Wszystkie porty nalezace do takich VLANSw powinny
pozostac nietagowane.

Przetacznik powinien obstugiwac¢ takze sieci VLAN oparte o podsieci IP - co
najmniej 510 wpisow.

Urzadzenie powinno takze umozliwia¢ tworzenie asymetrycznych sieci VLAN.

Funkcjonalnosci
warstwy 3

Przetacznik musi mie¢ mozliwos¢ utworzenia wielu interfejsow IPv4 na
urzadzeniu - co najmniej 256 takich interfejsow.

Przetgcznik musi mie¢ mozliwo$¢ utworzenia wielu interfejséw IPv6 na
urzgdzeniu - co najmniej 256 takich interfejséw; oraz mozliwos¢ utworzenia wielu
interfejsdw IP na pojedynczej skonfigurowanej sieci VLAN - co najmniej 256
takich interfejsow.

Musi istnie¢ mozliwos$¢ skonfigurowania specjalnego interfejsu IP, ktéry jest caty
czas dostepny w sieci niezaleznie od pozostatej konfiguracji przetgcznika
(urzadzenie powinno umozliwi¢ konfiguracje co najmniej 8 instancji takiego
interfejsu).

Musi istnie¢ mozliwos¢ skonfigurowania interfejsu, ktéry bedzie odrzucac¢ caty
kierowany do niego ruch (interfejs Null).

Urzadzenie powinno by¢ wyposazone w funkcjonalno$¢ umozliwiajgca
odpowiadanie na zapytania ARP w imieniu urzgdzenia znajdujgcego sie w innej
podsieci VLAN.

Przetacznik musi posiadac funkcjonalnosé Gratuitous ARP.

Przetacznik powinien takze umozliwia¢ przekierowanie ruchu UDP na wskazany
adres IP w sieci.

Urzadzenie musi posiada¢ réwniez funkcjonalnos¢é umozliwiajaca przekazywanie
zapytan DNS do odpowiednich serweréw DNS w sieci (wewnetrznych lub
zewnetrznych).

Musi by¢ mozliwe uruchomienie na urzadzeniu serwera DHCP przydzielajgcego
minimum 96 pule adreséw IP oraz wspierajgcego protokét IPv6. Serwer DHCP
musi mie¢ mozliwos¢ przydzielania dowolnych opcji DHCP.

Serwer DHCP musi takze obstugiwa¢ delegacje prefikséw DHCPV6.




Urzadzenie powinno posiadac¢ tablice ARP o wielkosci co najmniej 32K wpisow
oraz umozliwiaé wprowadzenie co najmniej 512 wpiséw statycznych.

Platforma sprzetowa powinna umozliwiaé przechowywanie co najmniej 32760
tras routingu dla IPv4 do maszyn znajdujgcych sie na bezposrednio
przytagczonych do urzadzenia podsieciach oraz 16384 takich tras dla IPv6.
Platforma sprzetowa powinna umozliwiaé przechowywanie co najmniej 16380
tras routingu dla IPv4 do maszyn znajdujgcych sie wewnatrz sieci oraz 7168
takich tras dla IPv6.

Urzadzenie musi umozliwia¢ zdefiniowanie statycznych tras routingu dla IPv4 (co
najmniej 510 takich tras) oraz dla IPv6 (co najmniej 250 tras).

Urzadzenie musi umozliwia¢ tunelowanie ruchu IPv6 w IPv4 (ISATAP, 6to4).
Urzadzenie powinno wspierac funkcje IPv6 Neighbor Discovery.

Przetgcznik musi by¢ wyposazony w funkcjonalno$é umozliwiajgcg trasowanie
ruchu w réznych kierunkach w zaleznosci od zawartosci pakietéw (np. na
podstawie adresu zrodtowego IP lub protokotu IP).

Przetgcznik musi umozliwiaé redystrybucje tras routingu pomiedzy réznymi
protokotami routingu skonfigurowanymi na urzgdzeniu.

Urzadzenie powinno wspierac¢ takze funkcje uRPF (Unicast Reverse Path
Forwarding) kontrolujgca, czy nadchodzacy pakiet IP posiada adres zrodiowy IP
znajduje sie w tablicy routingu.

Urzadzenie powinno umozliwia¢ konfiguracje protokotéw routingu dynamicznego:
RIP v1iv2, RIPng.

Urzadzenie powinno obstugiwac takze protokét umozliwiajgcy utworzenie
wirtualnego routera i zapewniajgcego dostepnos¢ sieci zewnetrznej po awarii
jednego z urzgdzen fizycznych bez potrzeby specjalnej rekonfiguracii klientow w
sieci. Protokdt powinien wspiera¢ adresacje IPv6.

Quality
Service

of

Przetacznik powinien obstugiwac¢ funkcjonalnos¢ QoS i posiada¢ co najmniej 8
kolejek sprzetowych na kazdym porcie fizycznym. Klasyfikacja ruchu do
odpowiednich kolejek powinna odbywac sie na bazie co najmniej: wejSciowego
portu fizycznego przetgcznika, sieci VLAN, adresu MAC, pola EtherType, adresu
IP, adresu IPv6, pola DSCP, typu protokotu, portu TCP/UDP, klasy ruchu IPv6,
etykiety ruchu IPv6.

Urzadzenie powinno umozliwia¢ mapowanie wartosci pola DSCP w pakiecie IP
do odpowiednich klas obstugi ruchu.

W przypadku wykrycia ruchu iSCSI, urzgdzenie powinno rowniez by¢ w stanie
obstugiwac ten ruch ze skonfigurowanym dla niego priorytetem, WRR, WDRR.
Urzadzenie powinno obstugiwac tzw. CIR z minimalng granulacjg nie mniejsza,
niz 64 kb/s.

Przetacznik powinien umozliwia¢ kontrole kongestii ruchu WRED, a takze
obstugiwac Flow Control zgodnie ze standardem 802.1Qbb.

Urzadzenie powinno umozliwia¢ limitowanie pasma osobno dla kazdej klasy
ruchu (kolejki na porcie fizycznym) z granulacjg co najwyzej 64 kb/s.
Przetacznik powinien umozliwia¢ ograniczenie pasma dla ruchu wychodzacego
na kazdym porcie z granulacjg co najwyzej 64 kb/s.

Urzadzenie powinno takze umozliwia¢ limitowanie pasma dla ruchu
przychodzacego na kazdym porcie z granulacjg co najwyzej 64 kb/s.

Powinna istnie¢ funkcjonalnos$¢ limitowania pasma dla okreslonego typu ruchu
(np. odbywajacego sie na danym porcie TCP lub UDP) z granulacjg nie wieksza,
niz 8 kb/s.

Filtrowanie
ruchu

Urzadzenie powinno posiada¢ mozliwos¢ filtrowania ruchu w oparciu co najmniej
o informacje takie, jak: port przetgcznika, adres MAC, sie¢ VLAN, priorytet
802.1p, adres IP, adres IPv6, zawartos¢ pola DSCP, typ protokotu, flagi protokotu
TCP, port TCP/UDP, klase ruchu IPv6, etykiete ruchu IPv6 dla ruchu
wejsciowego i wyjsciowego z portdw przetgcznika.

Przetacznik powinien mie¢ mozliwos¢ definiowania regut ACL na poziomie sieci
VLAN.

Musi istnie¢ tez mozliwos¢ niezaleznej filtracji ruchu kierowanego do procesora
przetgcznika w celu jego dodatkowej ochrony.




Funkcje
bezpieczenhstwa

Przetacznik powinien by¢ wyposazony w funkcjonalno$¢ umozliwiajgca
ograniczenie liczby adresow MAC na pojedynczym porcie fizycznym przetgcznika
oraz "zatrzasniecie" na nim okreslonych adreséw MAC i powinien obstugiwaé co
najmniej 12280 takich adreséw MAC na pojedynczym porcie fizycznym.
Funkcjonalnos¢ powinna umozliwiaé wytgczenie portu po przekroczeniu
zdefiniowanej liczby adreséw MAC obecnych na porcie.

Urzadzenie powinno umozliwia¢ uwierzytelnianie przytgczonych uzytkownikéw za
pomocg protokotu 802.1X wspodtpracujacego z funkcjonalno$cig umozliwiajgca
przyznanie dostepu do ograniczonych zasobow w przypadku, gdy uzytkownik nie
jest uwierzytelniony.

Funkcjonalno$¢ 802.1X musi umozliwia¢ niezalezne uwierzytelnianie wielu
uzytkownikow znajdujgcych sie na pojedynczym porcie fizycznym przetgcznika.
Urzadzenie musi umozliwia¢ przypisywanie co najmniej nastepujgcych atrybutéw
otrzymanych z serwera RADIUS: VLAN, priorytet 802.1p, przepustowos¢ portu,
reguty ACL.

Przetgcznik musi umozliwia¢ wspétprace z serwerem RADIUS w celu realizaciji
tzw. Accountingu dla przytgczonych uzytkownikéw.

Urzadzenie musi wspiera¢ funkcje umozliwiajgcg zmiane przypisanych z serwera
RADIUS uprawnieh bez roztgczania ponownego uwierzytelniania przytgczonego
klienta.

Przetgcznik musi umozliwia¢ uwierzytelnianie uzytkownikdw w oparciu o portal
WWW z mozliwoscig przypisania uzytkownika do wskazanej sieci VLAN.
Funkcjonalnos¢ ta musi dziata¢ rowniez dla adresow IPv6.

Urzadzenie musi rowniez umozliwia¢ uwierzytelnianie uzytkownikéw w oparciu o
adres MAC z mozliwoscig przypisania uzytkownika do wskazanej sieci VLAN.
Musi istnie¢ mozliwo$¢ alternatywnego uwierzytelniania za pomocg wigcej, niz
jednego agenta uwierzytelniania.

Urzadzenie musi wspotpracowac z funkcjonalnoscig Microsoft NAP w celu
wymuszenia separacji maszyn nie bedacych w zgodzie z obowigzujgcg politykg
bezpieczenstwa w sieci oraz z funkcjonalnoscig DHCP NAP.

Przetgcznik musi realizowac¢ funkcjonalno$¢ filtrowania ruchu od klientéw, ktérzy
posiadajg nieodpowiednig pare adresow IP-MAC, jak rowniez z mozliwoscig
dynamicznego tworzenia powigzan IP-MAC na bazie informacji pobranych z
serwera DHCP i mozliwos$cig inspekcji zawartosci pakietow ARP. Funkcja IP-
MAC binding musi wspotpracowac z protokotem IPv6.

Przetacznik powinien rowniez posiadaé funkcjonalno$é umozliwiajgca realizacje
komunikacji z jednym lub wiecej portow wspdlnych (np. portéw do ktérych
podtaczony jest router, serwery wydruku itp.).

Urzadzenie powinno posiada¢ mozliwos¢ filtrowanie protokotu sieci LAN
NetBIOS.

Urzadzenie powinno posiada¢ funkcjonalno$¢ niedopuszczania do sieci
nieautoryzowanych przez administratora serweréw DHCP.

Przetacznik powinien mie¢ mozliwos¢ definiowania globalnie dla urzadzenia
adresow MAC, z/do ktérych ruch nie bedzie obstugiwany.

Urzadzenie powinno posiadaé funkcjonalnos¢ zapobiegajgcg atakom ARP
Spoofing przez uzytkownikow sieci.

Urzadzenie powinno posiada¢ funkcjonalno$¢ zapobiegania atakom BPDU.
Urzadzenie powinno posiada¢ funkcjonalnos$¢ zapobiegania atakom Denial of
Service.

Przetagcznik powinien umozliwia¢ filtrowanie pakietéw kontrolnych L3 (np. IGMP-
Query, PIM, DVMRP) i nie dopuszczanie ich do wnetrza sieci.

Przetacznik powinien posiada¢ mozliwos¢ limitowania Unknown Unicast (z
krokiem minimalnym co najwyzej 2 pps), Multicast (z krokiem minimalnym co
najwyzej 2 pps), Broadcast (z krokiem minimalnym co najwyzej 2 pps), a takze
umozliwia¢ automatyczne wytgczenie portu w przypadku dtugotrwatej burzy oraz
jego ponowne witgczenie po ustalonym czasie.

Przetacznik powinien posiada¢ mechanizm ochrony procesora przed jego
przecigzeniem duzg liczbg pakietéw Broadcast/Multicast/Unicast.




Zarzagdzanie

Powinna istnie¢ mozliwos¢ konfiguracji uwierzytelniania dostepu do urzadzenia
na zewnetrznym serwerze RADIUS i TACACS+.

Grupa urzadzen potgczonych w stos powinna by¢ zarzadzana poprzez jeden
adres IP.

Lokalne zarzadzanie urzgdzeniem powinno odbywac¢ sie przez: przegladarke
internetowg - réwniez poprzez adres IPv6, Telnet - réwniez poprzez adres IPv6,
SSH - réwniez poprzez adres IPv6, konsole lokalng. Zarzadzanie przez interfejs
tekstowy musi umozliwia¢ wprowadzanie polecen. Niedopuszczalna jest
konfiguracja oparta o wybdr z menu. Interfejs tekstowy musi zapewnia¢
konfiguracje wszystkich funkcjonalnosci urzadzenia.

Urzadzenie musi mie¢ wbudowang funkcjonalnos$¢ klienta Telnet - rowniez
poprzez adres |Pv6.

Urzadzenie musi mie¢ wbudowang funkcjonalnosé klienta SSHv2.

W przypadku zarzgdzania przez interfejs WWW musi by¢é mozliwo$¢ szyfrowania
potgczenia co najmniej protokotem SSLv3.

Urzadzenie musi obstugiwac protokoét zarzgdzania SNMPv2, v3 - réwniez
poprzez adres IPv6.

Przetacznik musi umozliwiaé monitorowanie zdalne protokotem RMON oraz
RMONV2 i obstugiwa¢ protokét sFlow.

Urzadzenie musi obstugiwaé protokét 802.1ag umozliwiajgcy zdalne wykrywanie
przerw potgczen w sieci oraz protokét Y. 1731 - w tym pomiar opéznienia (Delay
Measurement) i strat (Loss Measurement) na badanej $ciezce.

Przetgcznik musi obstugiwac protokét 802.3ah umozliwiajgcy separacje domeny
Ethernet operatora od sieci Ethernet klienta.

Urzadzenie musi posiada¢ funkcje wykrywania potgczen jednokierunkowych.
Przetgcznik musi obstugiwac takze cyfrowg diagnostyke parametrow pracy
modutéw Swiattowodowych, zgodng z SFF-8472, umozliwiajgcg przynajmnie;:
pomiar prgdu wzmacniacza, pomiar mocy nadajnika i odbiornika, pomiar
temperatury modutu oraz pomiar zasilania modutu.

Urzadzenie musi posiada¢ wbudowanego klienta DHCP i DHCPvV6 oraz
umozliwia¢ automatyczne pobieranie konfiguracji z zewnetrznego serwera TFTP
podczas uruchamiania urzadzenia.

Przetacznik powinien posiada¢ wbudowanego klienta SMTP.

Przetacznik musi posiada¢ mozliwos¢ lokalnego rozwigzywania FQDN na adres
IP, co pozwala na wykonywanie polecen typu ping/traceroute/tftp/telnet dla
nazwy FQDN.

Przetacznik musi posiada¢ mozliwosé synchronizacji swojego zegara
systemowego z zewnetrznym zZrodtem czasu takze przy uzyciu protokotu IPv6
oraz musi wspiera¢ protokdt synchronizacji czasu zgodny z IEEE1588.
Zapisywanie logéw generowanych przez urzadzenie musi by¢ mozliwe na
zewnetrznym serwerze logéw - rowniez poprzez adres IPv6.

Urzadzenie powinno posiada¢ mozliwo$¢ wysytania i pobierania konfiguracji z
serwera TFTP w sieci.

Przetacznik musi umozliwia¢ wykonywanie polecenia traceroute z poziomu jego
interfejsu zarzgdzajacego oraz wspierac traceroute dla IPv6.

Urzadzenie powinno posiada¢ mozliwo$¢ wykonywania polecenia ping z poziomu
interfejsu zarzgdzajgcego - réwniez poprzez adres IPv6.

Lokalny interfejs WWW przetgcznika powinien umozliwiaé graficzne
monitorowanie ruchu na portach fizycznych urzadzenia, a takze umozliwia¢
przegladanie tablicy adreséw MAC.

Powinna istnie¢ mozliwo$¢ uruchomienia diagnostyki okablowania z poziomu
interfejsu zarzgdzajgcego urzgdzenia. Test powinien dokonywac¢ co najmniej
pomiaru dtugosci kabla oraz ciggto$ci potgczenia.

Interfejs zarzadzajgcy musi umozliwia¢ wprowadzenie tekstowego opisu dla
kazdego z portéw fizycznych urzadzenia.

Urzadzenie powinno by¢ w stanie wysyta¢ powiadomienia SNMP (tzw. SNMP
Traps) w przypadku pojawienia sie w sieci nowego adresu MAC.

Wymagana jest funkcjonalnos¢é umozliwiajgca logowanie wydanych polecen
konfiguracyjnych wraz z informacja o koncie, z jakiego polecenie zostato wydane.




Urzadzenie powinno umozliwiaé przechowywanie wielu wersji firmware oraz
wielu wersji konfiguracii.

Przetacznik powinien by¢ wyposazony w pamie¢ Flash umozliwiajaca
przechowywanie dowolnej liczby plikow.

Powinna istnie¢ mozliwo$¢ automatycznego ponownego uruchomienia
urzgdzenia o okreslonym czasie lub w okreslonym horyzoncie czasowym.
Przetacznik powinien wspiera¢ zarzadzanie przez zewnetrzny kontroler zgodnie
ze standardem OpenFlow 1.3.

Urzadzenie powinno wspiera¢ standard 802.3az (Energy Efficient Ethernet).
Przetacznik powinien umozliwi¢ zmniejszenie pobieranej mocy poprzez
wykrywanie aktywnosci linku na portach oraz wykrywanie dtugosci linku na
portach, a takze administracyjnego wytgczenia wskaznikéw LED na portach,
wytgczenie portéw przetacznika w zdefiniowanych interwatach czasowych oraz
wytgczenie wszystkich funkcji sieciowych urzadzenia w zdefiniowanych
interwatach czasowych.

10.

Pozostate

Do urzadzenia powinny by¢ dostepne bezptatne aktualizacje oprogramowania.

11.

Gwarancja

Czas trwania zgodnie ze zlozong oferta (minimum 36 miesiecy).

14.

Wymagania
dodatkowe

Wszystkie egzemplarze zaoferowanego urzgdzenia muszg by¢ fabrycznie nowe
oraz jednolite w ramach catej dostawy.

Zamawiajgcy wymaga dostarczenia wszystkich egzemplarzy zaoferowanego
urzgdzenia w nienaruszonych opakowaniach fabrycznych Producenta.
Wszystkie egzemplarze zaoferowanego urzagdzenia muszg pochodzi¢ z
autoryzowanego kanatu sprzedazy Producenta oraz by¢ objete minimum 5-letnig
gwarancjg Producenta obejmujgca w okresie gwarancji dedykowang opieke
techniczng Producenta, zawierajgca:

- wsparcie techniczne swiadczone telefonicznie oraz pocztg elektroniczng przez
Producenta;

- dostep do wszystkich nowych wersji oprogramowania oferowanych przez
Producenta;

- dostep do baz wiedzy Producenta i przewodnikéw konfiguracyjnych;

- wsparcie Producenta przy rozwigzywaniu problemow zwigzanych z dziataniem
oprogramowania;

- w razie awarii bezptatng wymiane urzgdzenia przez Producenta lub wysytke
sprzetu zastepczego w nastepnym dniu roboczym od zgtoszenia.

Zamawiajgcy przy odbiorze sprzetu zastrzega sobie prawo do weryfikaciji
spetnienia w/w wymagan bezposrednio u Producenta.

12.

Wyposazenie
dodatkowe

Dla kazdego egzemplarza urzadzenia musi zosta¢ dostarczone minimum:

- 20 szt. patchcordéw Patchord LC/PC-LC/PC SM duplex G.652D — dtugosé
3,0m

- 20 szt. patchcordéw Patchord SC/APC-LC/PC SM duplex G.652D — dtugos¢
3,0m

- 16 szt. wktadka SFP 1000BaselLX (LC Duplex) - dedykowane do oferowanego
modelu urzadzenia;

- 4 szt. wktadka SFP+ 10GBase-LR Transceiver 10km (LC Duplex) -
dedykowane do oferowanego modelu urzgdzenia;

- 7 szt. wktadka SFP RJ45 10/100/1000 BASE-T - dedykowane do oferowanego
modelu urzadzenia;

Dodatkowe wyposazenie musi wspotpracowac z przetgcznikami sieciowymi
dostarczonymi przez Wykonawce.




