Fundusze Europejskie

na Rozwéj Cyfrowy

1. Serwer dla OPS — 1 szt.

Obudowa:

e Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji 4 dyskow 3.5” wraz z kompletem
wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéow
serwisowych oraz organizatorem do kabli.

e Obudowa z mozliwoscia wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS'u, zasilaniu
oraz temperaturze.

Ptyta gtéwna:

e Ptyta gtdwna z mozliwoscig zainstalowania jednego procesora. Ptyta gtéwna musi byc
zaprojektowana przez producenta serwera.

e Ptyta powinna obstugiwac¢ do min. 128GB, na ptycie gtdwnej powinno znajdowacd sie minimum
4 sloty przeznaczone dla pamieci.

Chipset:
e Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych.

Procesor:

e Jeden procesor 8-rdzeniowy, min. 2.6GHz, umozliwiajgcy osiggniecie wyniku min. 84 w tescie
SPECrate2017_int_base  dostepnym na  stronie  www.spec.org w  konfiguracji
jednoprocesorowej.

Pamie¢ RAM:
e 2x32GB pamieci RAM DDR5 UDIMM o czestotliwosci pracy 4800MT/s.

Gniazda PCl:
e  Min. dwa sloty PCle x8 Gen 4

Interfejsy sieciowe/FC/SAS:
e  Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie Base-T

Kontroler RAID:
e Sprzetowy kontroler dyskowy, posiadajgcy mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10
wyposazony w 8GB cache

Dyski twarde:

e Zainstalowane: 4x dysk SATA o pojemnosci min. 8TB, Hot-Plug.

e Zainstalowane: 2x dysk M.2 NVMe SSD o pojemnosci min. 480GB z mozliwoscig konfiguracji
RAID 1.

Wbudowane porty:

e min. 3 porty USB w tym 1 port USB 3.0 z tytu obudowy,
e Min.1 port VGA na tylnym panelu,

e Min. 1 port RS232

Video:
e Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200

Zasilacze:
e Redundantne, o mocy maks. 700W klasy Titanium.

System operacyjny:
Oprogramowanie Microsoft Windows Server Standard 2022 oraz min. 10 licencji dostepowych
Microsoft Users CAL’s 2019/2022 lub réwnowazne spetniajgce ponizsze warunki zgodnosci:
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e Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w srodowisku
fizycznym i dwdch wirtualnych Srodowisk serwerowego systemu operacyjnego za pomocg
wbudowanych mechanizméw wirtualizacji

o  Mozliwos$é¢ wykorzystywania 240 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

e Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

e Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy.

e  Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania
pracy

e Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

e Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

e Mechanizm ten musi uwzglednia¢ specyfike procesorow wyposazonych w mechanizmy Hyper-
Threading;

o Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
zawartosc.

e  Wbudowane szyfrowanie dyskéw przy pomocy mechanizmdéw posiadajacych certyfikat FIPS
140-2 lub réwnowaziny wydany przez NIST lub inng agende rzgdowg zajmujacg sie
bezpieczenstwem informacji.

e Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET.

e  Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

e Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

e Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

e Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykdw
poprzez wybér z listy dostepnych lokalizacji.

o  Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

e Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

e Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath).

e Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

e Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie) administracji
przez skrypty.

Bezpieczenstwo:

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do ochrony
nieautoryzowanego dostepu do dyskéw twardych.

e  Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.

e  ModutTPM 2.0

e Serwer musi byé wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania
uktadowego przed manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna z
zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajacy wymaga, aby
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dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajace integralno$¢ oprogramowania BIOS (Root of Trust).

Karta zarzadzania:

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany port

Gigabit Ethernet RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej;

e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera);

e szyfrowane potfaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

o mozliwosé¢ podmontowania zdalnych wirtualnych napedéw;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

e integracja z Active Directory;

e mozliwos¢ obstugi przez dwdch administratorow jednoczesnie;

e wsparcie dla dynamic DNS;

e wysylanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowe,;.

e mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu
serwera

e mozliwos¢ zarzadzania do 100 serwerdéw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

e Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej

e Przesyfanie danych telemetrycznych w czasie rzeczywistym

e Dostosowanie zarzadzania temperaturg i przeptywem powietrza w serwerze

e Automatyczna rejestracja certyfikatéw (ACE)

Certyfikaty:

e Serwer musi by¢ wyprodukowany zgodnie z normga ISO-9001:2015, ISO-50001 oraz ISO-14001

e Serwer musi posiada¢ deklaracja CE.

e Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed cyberatakami.

o Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
,Certified for Windows” dla systeméw Microsoft Windows Server 2019, Microsoft Windows
Server 2022.

Dokumentacja uzytkownika:

e Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

e Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji:

e Zamawiajacy wymaga zapewnienia przez wykonawce ustugi wsparcia technicznego z zakresu
wdrazanej technologii na okres min. 36 miesiecy z czasem reakcji do nastepnego dnia roboczego
od przyjecia zgtoszenia.

e Zamawiajacy oczekuje mozliwosci zgtaszania awarii w trybie 365x7x24 poprzez ogdlnopolska
linie telefoniczng producenta.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez | @ Cyberbezpieczny
lska

E na Rozwé] Cyfrowy - Polsk: Unig Europejskq Samorzqd

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl



Fundusze Europejskie

na Rozwéj Cyfrowy

e Zamawiajacy wymaga dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii
dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

e Wymagane dotgczenie do oferty oswiadczenia potwierdzajgcego, ze Serwis urzadzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

e Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer
urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikdw nawet w przypadku
wygasniecia gwarancji serwera.

e Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw wsparcia
umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcjg awarii.

e Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

e Firma serwisujgca musi posiadaé¢ ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzgdzen.

Wdrozenie:

Zamawiajgcy wymaga montazu fizycznego serwera wraz z petng aktualizacjg systemu
operacyjnego hosta i maszyn wirtualnych/oprogramowania uktadowego serwera na dzien
wdrozenia. Wymagane jest zaadresowanie interfejsu niskopoziomowego zarzadzania, oraz
serwera fizycznego i 2 maszyn wirtualnych ktére to Wykonawca musi uruchomic¢ na w/w serwerze.
Parametry minimalne w/w maszyn wirtualnych zostang podane na etapie realizacji wdrozenia.

W ramach wdrozenia nalezy podtgczy¢ oba dostarczane serwery do dostarczanej macierzy za
pomocg dedykowanych przewoddw. Zezwala sie na potgczenie direct miedzy macierzg i serwerem
bez wykorzystania dedykowanego przetacznika.

W ramach wdrozenia nalezy wykonad testy redundancji sieci SAN za pomocg fizycznego odpiecia
kazdej Sciezki.

Wdrozenie musi by¢ zakoriczone dokumentacjg powdrozeniowg opisujgcg wszelkie istotne w
punktu dziatania klastra rekonfiguracje, w tym opis konfiguracji konsoli niskopoziomowego
zarzadzania serwerem.

Wymaga sie, aby Wykonawca w ramach dostawy serwera zapewnit dostep do urzadzenia
kryptograficznego spetniajgcego wymagania FIPS-140 Level minimum 3. Urzgdzenie to moze by¢
dostepne dla Zamawiajgcego jako urzadzenie w Cloud z gwarancjg przechowywania kluczy
kryptograficznych na terenie Polski, lub jako osobne urzadzenie w formie karty PCle lub osobnego
urzadzenia dostepnego z poziomu sieci LAN.

Na potrzeby udostepnienia takiej ustugi Wykonawca musi zapewnié¢ osobny slot urzadzenia
kryptograficznego na wytgczne potrzeby Zamawiajgcego. Wymagane interfejsy komunikacji z
urzadzeniem kryptograficznym PKCS#11, CSP/CNG. Komunikacja sieciowa pomiedzy siedziba
Zamawiajgcego a urzadzeniem kryptograficznym musi by¢ zaszyfrowana za pomocg potaczenia
IPSEC z kluczem szyfrujgcym o ditugosci minimum 256bitéw typu AES. Dopuszczalne jest uzycie
algorytmu ECC o dtugosci 192bitow.

2. Serwer NAS dla OPS — 1 szt.

Procesor:
e procesor w architekturze x86 4rdzeniowy o taktowaniu min. 2GHz

Pamie¢ RAM:
e min.4 GB DDR4
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e min. 2 sloty przeznaczone do instalacji pamieci
e mozliwos¢ rozbudowy do 16GB

Pamiec FLASH:
e min. 4GB

Obstugiwane dyski twarde:
e min. 8 dyskéw
e obstuga dyskéw 3,5” SATA oraz 2,5” SATA lub SSD SATA

Zainstalowane dyski twarde:
e 8 dyskéw o pojemnosci min. 8TB

Mozliwos¢ rozbudowy:
e rozbudowa za pomocg modutéw rozszerzajgcych
e ilos$¢ obstugiwanych modutdw rozszerzajacych: 2

Porty sieciowe:
e min. 2 porty 2,5GbE Base-T

Obudowa:
e do montazu w szafie RACK 19” o wysokosci max. 2U
e wyposazona w diody sygnalizujgce: stan urzadzenia, dziatanie portow sieciowych, stan dyskow

twardych
e wyposazona w przyciski: Zasilanie, Reset
Porty USB:

e min.2 porty USB3.2 Gen2 Typ A
e min. 2 porty USB 2.0

Zasilanie:
e redundantne zasilacze o mocy 300W

Obstugiwane systemy plikow:
e dyski wewnetrzne: EXT4
e dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+

Szyfrowanie:
o szyfrowanie wolumendéw za pomocg protokotu AES256

Zarzadzanie dyskami:

e pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,

e obstuga Hot Spare per grupa RAID oraz global hot spare
e rozszerzanie pojemnosci Online RAID

e migracja pozioméw Online RAID

e HDDS.M.AR.T.

skanowanie uszkodzonych blokéw (pliku)
przywracanie macierzy RAID

obstuga map bitowych

e pula pamieci masowej

e obstuga migawek

e obstuga replikacji migawek

Wbudowana obstuga iSCSI:

o obstuga LUN Mapping & Masking
e obstuga MPIO

e migawka LUN

e kopia zapasowa iSCSI LUN
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Zarzadzanie prawami dostepu:

e ograniczenie dostepnej pojemnosci dysku dla uzytkownika

e importowanie listy uzytkownikéw

e zarzadzanie kontami uzytkownikow

zarzadzanie grupg uzytkownikéw

zarzadzanie wspotdzieleniem w sieci

e tworzenie uzytkownikéw za pomocg makr

e obstuga zaawansowanych uprawnien dla podfolderéw, Windows ACL

Obstuga Windows AD:

e |ogowanie uzytkownikow domenowych poprzez protokoty CIFS/SMB, AFP, FTP oraz menadzera
plikéw sieci Web

e funkcja serwera i klienta LDAP

Funkcje backup:

e oprogramowanie do tworzenia kopii plikdw, opracowane przez producenta urzadzenia dla
systemow Windows,

e backup na zewnetrzne dyski twarde,

Darmowe aplikacje na urzadzenia mobilne:
e Monitoring / Zarzadzanie / Wspétdzielenie plikow / obstuga kamer / Odtwarzacz muzyki
e dostepne na systemy iOS oraz Android

Minimum obstugiwane aplikacje:

o serwer plikéw

e serwer FTP

e serwer WEB

e serwer kopii zapasowych

e serwer multimediéw UPnP

e serwer pobierania (Bittorrent / HTTP / FTP)
e serwer Monitoringu

VPN:
e VPN client / VPN server
e obstuga PPTP, OpenVPN

Administracja systemu:

e potaczenia HTTP/HTTPS

e powiadamianie przez e-mail (uwierzytelnianie SMTP)
e powiadamianie przez SMS

e ustawienia inteligentnego chtodzenia

e DDNS oraz zdalny dostep w chmurze

e SNMP (v2 & v3)

e obstuga UPS z zarzgdzaniem SNMP (USB)

e obstuga sieciowej jednostki UPS

e monitor zasobdow

e kosz sieciowy dla CIFS/SMB oraz AFP

e monitor zasobdw systemu w czasie rzeczywistym

e rejestr zdarzen

e system plikow dziennika

o catkowity rejestr systemowy (poziom pliku)

e zarzadzanie zdarzeniami systemowymi, rejestr, biezgce potaczenie uzytkownikéw on-line
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e aktualizacja oprogramowania
e kopia zapasowa ustawien/przywracanie ustawien/resetowanie ustawien systemu

Wirtualizacja:

e wbudowana aplikacja umozliwiajgca tworzenie sSrodowiska wirtualnego wraz z instalacja
maszyn wirtualnych na systemach Windows, Linux i Android.

e dostep do konsoli maszyn za posrednictwem przegladarki z HTML5

e funkcjonalnosci importu, eksportu, klonowania i wykonywania migawek maszyn wirtualnych.

Konteneryzacja:
o mozliwos¢ uruchomienia wirtualnych konteneréw dla LXD i Docker

Zabezpieczenia:

o filtracja IP

e ochrona dostepu do sieci z automatycznym blokowaniem

e potaczenie HTTPS

FTP z SSL/TLS (Explicit)

obstuga SFTP

e szyfrowanie AES 256-bit

e szyfrowana zdalna replikacja (Rsync poprzez SSH)

e import certyfikatu SSL

e powiadomienia o zdarzeniach za posrednictwem Email i SMS

Mozliwos¢ instalacji dodatkowego oprogramowania:
e tak, sklep z aplikacjami; mozliwos¢ instalacji z paczek

Gwarancja:
e min. 36 miesiecy gwarancji Producenta

3. Urzadzenie UTM — 1 szt.

W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zostaé
dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

W celu realizacji bezpiecznej infrastruktury teleinformatycznej, wymaganym jest dostarczenie
przetgcznika oraz innych elementéw funkcjonalnych, wspdtpracujacych z oferowanym UTM, o
nastepujacych parametrach:

Obstuga sieci:
e Urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséow dla interfejsdw, routingu, firewall, systemu IPS oraz ustug sieciowych
takich jak np. DHCP.

Zapora korporacyjna:

e Wymaganym jest, aby przetacznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza sie portédw typu combo) w ilosci:

e Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

e Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

o Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesciowo jako router, a czeSciowo jako bridge).

e Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba
administrujgca ma mieé¢ mozliwosé okreslania parametrow pojedynczej reguty (adres
zrédtowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektow
okreslajacych ich logiczne przeznaczenie.
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e Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejséw
wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP, docelowego adresu IP, geolokacji
hosta Zzrodtowego badZ docelowego, reputacji hosta, ustug internetowych (web services),
uzytkownika bgdz grupy z bazy LDAP, pola DSCP nagtéwka pakietu, przypisania kolejki QoS,
okreslenia limitu potaczen na sekunde, godziny oraz dnia nawigzywania potgczenia.

e Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu OSl tj. na
podstawie adreséw mac.

e Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawow regut firewall.

e Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry wskazuje btedy i
sprzecznosci w konfiguracji regut.

e Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikédw w oparciu o baze
LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer
Kerberos.

e Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od
innych tras routingu (np. routingu domysinego).

e System musi umozliwia¢ budowanie regut bezpieczeristwa w oparciu o definiowane przez
administratora harmonogramy czasowe.

Intrusion Prevention System (IPS):

e System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i
ma wykrywaé wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy
protokotdw, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

e  Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut
IPS pochodzit od zewnetrznego dostawcy.

e Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakow i zagrozen.

e Administrator ma mie¢ mozliwos¢ tworzenia wiasnych sygnatur dla systemu IPS.

e Modut IPS ma nie tylko wykrywaé, ale réwniez usuwac szkodliwg zawartos¢ w kodzie
HTML oraz JavaScript zgdanej przez uzytkownika strony internetowej nie blokujgc dostepu
do tej strony po usunieciu zagrozenia.

e Urzadzenie ma umozliwiac inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

e Administrator ma mie¢ mozliwos$¢ konfiguracji jednego z trybdw pracy urzadzenia, to jest:
IPS, IDS lub Firewall dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikow,
portow (zrédtowych i docelowych) oraz na podstawie pola DSCP.

e Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross
Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

e Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokotéw przemystowych
co najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
(DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS,
Goose

e Urzadzenie musi zapewniaé automatyczng aktualizacje sygnatur kontekstowych.

Ksztattowanie pasma:
e Urzadzenie ma umozliwiac ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng wartos¢ pasma.
e QOgraniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem
pojedynczego potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.
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Urzadzenie ma umozliwiac tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie
pasma, a jedynie na $ledzenie konkretnego typu ruchu (monitoring).
Urzadzenie ma umozliwiac ksztattowanie pasma na podstawie aplikacji generujgcej ruch.

Ochrona antywirusowa:

Urzadzenie ma umozliwiaé zastosowanie jednego z co najmniej dwéch skaneréow
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

Co najmniej jeden z dwdch skaneréw antywirusowych ma by¢ dostarczany w ramach
podstawowej licencji.

Administrator ma mieé¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

Administrator ma mieé mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o
wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W
przypadku SMTP i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu
wykrycia infekgcji.

® O O O e
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Ochrona antyspam:

Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest
pocztg niechciang (SPAM).

Ochrona antyspam ma dziata¢ w oparciu o:

biate/czarne listy,

DNS RBL,

Skaner heurystyczny.

W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos¢
modyfikowania listy serwerdw RBL znajdujgcych sie w domysinej konfiguracji urzadzenia.
Wopis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin.

Urzadzenie ma umozliwiac stworzenie sieci VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

Urzadzenie ma wspiera¢ co najmniej nastepujgce typy sieci VPN:

PPTP VPN,

IPSec VPN,

SSL VPN.

SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspétpracujacego z
oferowanym rozwigzaniem.

Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)
Urzadzenie ma umozliwiac funkcjonalnos$¢ przetaczenia tunelu na tagcze zapasowe na
wypadek awarii tgcza dostawcy podstawowego (VPN Failover).

Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
Urzadzenie ma umozliwiaé tworzenie tuneli IPSec Policy Based oraz Route Based.

Filtr dostepu do stron www:

Urzadzenie ma posiada¢ wbudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii
tematycznych stron internetowych.

Administrator ma mieé¢ mozliwos$¢ dodawania wtasnych kategorii URL.

Administrator ma mieé¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

blokowanie dostepu do adresu URL,
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zezwolenie na dostep do adresu URL,

blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.

Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 réznych stron z
komunikatem o zablokowaniu strony.

Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

Urzadzenie ma umozliwiac¢ identyfikacje i blokowanie przesytanych danych z
wykorzystaniem typu MIME.

Urzadzenie ma umozliwiac stworzenie listy stron dostepnych po protokole HTTPS, ktére
nie beda deszyfrowane.

Urzadzenie musi oferowac mozliwos¢ filtrowania wynikéw wyszukiwania z uzyciem
SafeSearch

® & O O O
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Uwierzytelnianie:

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdw co najmniej w oparciu o:
lokalng baze uzytkownikow (wewnetrzny LDAP),

zewnetrzng baze uzytkownikow (zewnetrzny LDAP),

ustuge katalogowg Microsoft Active Directory.

Urzadzenie ma umozliwia¢ rGwnoczesne uzycie co najmniej 5 rdoznych baz LDAP.
Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma
zezwalac na autoryzacje uzytkownikdw co najmniej w oparciu o protokoty:

SSL,

Radius,

Kerberos.

Urzadzenie ma umozliwiaé transparentng autoryzacje uzytkownikéw w ustudze
katalogowej Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta.

Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagaé modyfikacji
schematu domeny.

Rozwigzanie musi mie¢ mozliwosc¢ transparentnego uwierzytelniania uzytkownikéw w
ramach infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta.
Metoda ta musi wspieraé co najmniej technologie Citrix Virtual Apps i Microsoft Remote
Desktop Services (RDS).

Urzadzenie musi posiadaé¢ wbudowany modut zapewniajgcy podwdjne uwierzytelnianie
2FA poprzez zastosowanie czasowych haset jednorazowych (TOTP).

Wbudowany modut 2FA musi dawa¢ mozliwosé wykorzystania haset TOTP w ramach tuneli
SSLVPN, IPSec,

Administracja tagczami do Internetu:

Urzadzenie ma umozliwiac¢ wsparcie dla mechanizméw réwnowazenia obcigzenia taczy do
sieci Internet (tzw. Load Balancing).

Mechanizm réwnowazenia obcigzenia tacza internetowego ma dziata¢ w oparciu o
nastepujgce dwa mechanizmy:

rownowazenie wzgledem adresu zrédtowego,

rownowazenie wzgledem potgczenia.

Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla
kazdego z tgczy do Internetu.
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o Urzadzenie ma umozliwia¢ przetaczenie na tgcze zapasowe w przypadku awarii tacza
podstawowego (tzw. Failover).

e Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i
wybor najkorzystniejszego tacza.

e W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie
opO6znienia, jitter, wskaznika utraty pakietéw).

e Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

Routing:

e Urzadzenie ma umozliwiac statyczne trasowanie pakietow.

e Urzadzenie ma umozliwiac trasowanie potaczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na facze zapasowe w przypadku awarii fgcza
podstawowego.

e Urzadzenie ma umozliwiac trasowanie pakietéw z poziomu wybranej reguty firewall (tzw.
Policy Based Routing).

e Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w oparciu co najmniej o
protokoty: RIPv2, OSPF oraz BGP.

Administracja urzagdzeniem:

e Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu
graficznego.

e Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a
komunikacja ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokét HTTP, jak
zaszyfrowany protokdt HTTPS.

e Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.

o Urzadzenie ma umozliwiac zarzadzanie przez dowolng liczbe administratoréw z réznymi
(takze naktadajgcymi sie) uprawnieniami.

e Urzadzenie musi oferowaé mozliwosé wykorzystania wbudowanych profili
administracyjnych okreslajgcych dostep do poszczegdlnych modutéw systemu na prawach:
brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

e Urzadzenie ma umozliwiac zarzadzenia z poziomu konsoli (SSH)

e Urzadzenie ma umozliwia¢ zarzgdzanie poprzez dedykowang platforme centralnego
zarzadzania.

e Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez
przegladarke internetowg, a komunikacja ma by¢ zabezpieczona za pomocg protokotu
HTTPS.

e  Whbudowany webowy, graficzny interfejs administracyjny urzagdzenia musi oferowac
narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup.

o  Whbudowany webowy, graficzny interfejs administracyjny musi oferowac¢ narzedzia do
przechwytywania pakietéw, wyswietlania otwartych potgczen sieciowych.

e  Whbudowany webowy, graficzny interfejs administracyjny musi oferowac¢ mozliwosc
zdefiniowania polityki haset stosowanych w catym systemie w zakresie minimalnej ilosci
znakdéw czy ztozonosci hasta.

e  Whbudowany webowy, graficzny interfejs administracyjny musi oferowac¢ mozliwosc
generowania skryptéw z czynnosci wykonywanych przez administratora ( script recording
).

e System musi oferowac mozliwos¢ zdefiniowania wtasnych obiektow sieciowych, obiektéw
URL, certyfikatéw, ustug internetowych (web services).

e Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikow.
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Urzadzenie ma umozliwia¢ zapisywanie logédw na wbudowanym dysku.

Urzadzenie ma umozliwiac eksportowanie logdw na zewnetrzny serwer (syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

Urzadzenie ma umozliwia¢ eksportowanie logdw za pomocg protokotu IPFIX.

Urzadzenie ma umozliwiac eksportowanie backupu konfiguracji (kopia zapasowa) co
najmniej w zakresie:

manualnego eksportu do pliku w dowolnym momencie czasu,

automatycznego eksportu do serwerdéw producenta lub na dedykowany serwer zarzgdzany
przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie, raz w
tygodniu, raz w miesigcu

Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacego bezposrednio
z serwerdéw producenta lub z dedykowanego serwera zarzgdzanego przez administratora.
Urzadzenie ma umozliwia¢ anonimizacje logédw co najmniej w zakresie adresu Zzrédtowego
oraz nazwy uzytkownika.

Rozwigzanie musi dawaé mozliwos$é recznej aktualizacji baz zabezpieczen poprzez
wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu graficznego.

Raportowanie:

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzadzeniu.

System raportowania i przegladania logéw wbudowany w system nie moze wymagac
dodatkowej licencji do swojego dziatania.

System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportéw.
System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.
System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.
Urzadzenie musi posiadaé mozliwosé rozbudowy o dedykowany system zbierania logéw i
tworzenia raportéw w postaci wirtualnej maszyny pochodzacy od tego samego
producenta.

Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu
SNMP w wersji 1, 2 3.

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI,
a takze z poziomu konsoli (SSH).

Pozostate ustugi i funkcje:

Urzadzenie ma umozliwiac stworzenie interfejsu zagregowanego w oparciu o protokét
LACP.

Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego
przypisywania adresow jak i statycznego przypisywania adresu IP do adresu MAC karty
sieciowej.

Urzadzenie ma pozwalac¢ na przesytanie zapytan DHCP do zewnetrznego serwera DHCP
(tzw. DHCP Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

Urzadzenie ma umozliwiac stworzenia réznych konfiguracji DHCP dla réznych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie
okreslenia bramy, serweréw DNS, nazwy domeny).

Urzadzenie ma posiadac¢ ustuge DNS Proxy.

Urzadzenie ma posiadac wsparcie dla Spanning-tree protocol (RSTP/MSTP).
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Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

Urzadzenie musi mie¢ zaimplementowane Open API

1Urzadzenie ma posiadac dwie niezalezne partycje np. w celu zapewnienia dziatania na
wypadek awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu
ma by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacjg
firmware lub w dowolnym innym momencie.

Gwarancja i serwis:

Urzadzenie ma by¢ objete min. 60-miesieczng gwarancjg producenta na dostarczone
elementy systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.

W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne swiadczone
co najmniej drogg e-mail lub przez dedykowany do tego portal.

Urzadzenie ma byé objete gwarancjg typu NBD tzn. w przypadku awarii urzgdzenia
wymiana na urzgdzenie zastepcze lub wymiana urzgdzenia na sprawne musi nastgpic na
kolejny dzien roboczy od potwierdzenia awarii.
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Parametry sprzetowe:

Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 200 GB.
Urzadzenie wyposazone jest w redundantne zasilanie z sygnalizacjg pracy poszczegélnych
zasilaczy.

Liczba portéw Ethernet 2,5Gbps — min. 8 z mozliwoscia rozszerzenia do 16.

Liczba portéw swiattowodowych 1Gbps — min. 2 z mozliwoscig rozszerzenia do 10.
Urzadzenie ma pozwalac na instalacje modutu rozszerzen z ponizszej listy:

Modut z 8 interfejsami miedzianymi 2,5Gbps

Modut z 4 interfejsami miedzianymi 10Gbps.

Modut z 4 interfejsami Swiattowodowymi 1Gbps.

Modut z 8 interfejsami Swiattowodowymi 1Gbps.

Modut z 4 interfejsami Swiattowodowymi 10Gbps.

Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G
pochodzacego od dowolnego producenta.

Urzadzenie ma by¢ wyposazone w min. 2, réznigce sie typem, porty konsolowe.
Przynajmniej jeden port konsolowy ma by¢ typu RJ45.

Przepustowosc Firewall (1518 bajtow UDP) — minimum 10Gbps.

Przepustowos¢ Firewall wraz z wtgczonym systemem IPS (1518 bajtéw UDP) — minimum
5Gbps.

Przepustowosc filtrowania Antywirusowego — minimum 1.3 Gbps.

Przepustowosc¢ tunelu VPN przy szyfrowaniu AES — minimum 2.5Gbps.
Maksymalna liczba tuneli VPN IPSec — minimum 1000.

Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 150.
Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 150.

Obstuga interfejsow 802.11q (VLAN) — minimum 256.

Liczba réwnoczesnych sesji — minimum 600 000 i nie mniej niz 30 000 nowych
sesji/sekunde.

Urzadzenie ma umozliwia¢ budowanie klastréw wysokiej dostepnosci HA co najmniej w
trybie Active-Passive.

Urzadzenie nie ma limitu na liczbe uzytkownikow.

Liczba regut filtrowania — minimum 16 384.

Liczba tras statycznego routingu — minimum 5 120.

Liczba tras dynamicznego routingu — minimum 10 000.
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o  Mozliwos¢ instalacji w szafie RACK 19”, wysokos¢ urzadzenia 1U.
e Urzadzenie musi by¢ wyposazone w modut TPM.

Wdrozenie:
Zamawiajgcy wymaga przeprowadzenie wdrozenia dostarczonego urzadzenia UTM w zakresie
minimum:

e Wstepna konfiguracja urzadzenia UTM/NGFW - dostepy administracyjne, synchronizacja

czasu
e Przeniesienie konfiguracji z obecnie posiadanego rozwigzania (Reguty firewall/NAT,
konfiguracja interfejséw, routing statyczny, DHCP, IPSec VPN do 10 tuneli)

e Uruchomienie SSL VPN (wewnetrzna baza uzytkownikow lub Active Directory/LDAP)
Integracja z Active Directory + Agent SSO
Dostosowanie wyjatkow dla alarméw lub zaawansowanej konfiguracji systemu IPS.
Uruchomienie funkcji automatycznego backupu konfiguracji.
Uruchomienie funkcji DNS proxy.
Uruchomienie wbudowanego systemu raportowania.

e Uruchomienie powiadomien mailowych — jesli klient dostarczy dane serwera SMTP.

e Konfiguracja zbierania logéw

e Uruchomienie agenta SNMP

e Przygotowanie Dokumentacji powdrozeniowej
Wymagane jest, aby wdrozenie przeprowadzone byto przez Inzyniera Wykonawcy, posiadajgcego
certyfikat producenta dostarczanego rozwigzania, ktéry bedzie potwierdzeniem posiadania
umiejetnosci min: (Certyfikat nalezy zatgczy¢ do oferty)

e Sieciiroutingu w dostarczonym rozwigzaniu

e Przechwytywania i analizy ruchu sieciowego

e Konfiguracji i diagnostyki pofaczen IPSec VPN oraz SSL VPN

e Konfiguracji systemu IPS oraz dostosowywania jego konfiguracji

e Konfiguracji i analizy polityk bezpieczenstwa

e Konfiguracji mechanizmu NAT

e Konfiguracji uwierzytelniania uzytkownikow

e  Kontroli dostepu do stron WWW oraz deszyfrowania ruchu sieciowego w celu analizy
przez systemy bezpieczeristwa
Konfiguracji i diagnostyki mechanizmdéw zapewniania wysokiej dostepnosci
Konfiguracji mechanizméw PKI w dostarczonym rozwigzaniu
Przeszukiwania logédw dotyczacych ruchu sieciowego oraz pracy urzadzenia
Wsparcia technicznego i rozwigzywania problemoéw z dostarczonym rozwigzaniem

4. Przetgcznik 48-portowy — 2 szt.

W ramach postepowania wymaganym jest dostarczenie elementdéw systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zostaé
dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

Obudowa:
e Do montazu w szafie rack 19”, wysokos¢ 1U wraz z kompletem uchwytéw montazowych,
wyposazona w zintegrowany zasilacz, chtodzona aktywnie

Porty:
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Minimum 48 portéw 10/100/1000 Mbps RJ45 z obstugg PoE+ 802.3af/at, minimum 4 porty
SFP/SFP+ 1/10GbE,

Budzet mocy PoE min. 400 W

Min. 1 port typu out-of-band management

Min. 1 port konsolowy RS232 RJ45

Min 1 port typu USB A do transferu plikow

Wydajnos¢ przetacznika:

Minimum 16000 adreséw MAC
Switch fabric capacity min. 176 Gbps
Forwarding rate min. 120 Mpps
Pamie¢ flash min. 128 MB

Pamie¢ RAM min. 512 MB

Funkcjonalnos$¢ warstwy Il:

Minimum 16000 adreséw MAC
Switch fabric capacity min. 176 Gbps
Forwarding rate min. 120 Mpps
Pamie¢ flash min. 128 MB

Pamie¢ RAM min. 512 MB

Funkcjonalnos$¢ warstwy lll:

Obstuga routingu statycznego oraz dynamicznego RIPv2 oraz OSPFv2
Obstuga minimum 64 wpiséw routingu statycznego
Obstuga minimum 512 wpiséw routingu dynamicznego

Inne Funkcjonalnosci:

Obstuga list kontroli dostepu opartych o adresy MAC i IP
Ochrona DoS

Storm Control Broadcast/Multicast/Unknown Unicast
DHCP Snooping

DHCP Relay

DHCP Server

IGMP Snooping Querier

IGMP Proxy

PVST/PVRST

BPDU Guard, BPDU filtering, Root Guard
Authentication, Authorization, and Accounting (AAA)
Private VLAN

Port Mirroring

Port Security/MAC Locking

DiffServ support

DSCP and 802.1p (CoS)

Traffic shaping/metering

0o0S - kolejki priorytetowe oraz Weighted Round Robin (WRR), Strict Priority (SP)
Narzedzia diagnostyczne PING, TRACEROUTE, ICMPv6
TFTP, FTP, Telnet, SSH v2

SNMP v1/v2/v3

Zarzadzanie IPv6

Funkcjonalnos$¢ typu autoinstall/autodeployment dla oprogramowania uktadowego oraz
plikéw konfiguracyjnych
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e Zero-touch deployment
e  Zarzadzanie przez CLI, wbudowane WebGUI (HTTP/HTTPS) oraz kontroler w wersji on-
premise lub chmurowej

Zgodnos¢ z protokotami:
e 802.1ab LLDP
e ANSI/TIA-1057- LLDP-MED
e 802.1D Bridging, Spanning Tree
e 802.1p Ethernet Priority
e 802.1Q VLAN Tagging
802.1S Multiple Spanning Tree (MSTP)

e 802.1W Rapid Spanning Tree (RSTP)

e 802.1X Network Access Control, Auto VLAN
e 802.2 Logical Link Control

e 802.3 10BASE-T

e 802.3ab Gigabit Ethernet (1000BASE-T)

e 802.3ac Frame Extensions for VLAN Tagging
e 802.3ad Link Aggregation with LACP

e 802.3u Fast Ethernet (100BASE-TX)

e 802.3x Flow Control

e RFC768 UDP

e RFC7911IP

e RFC792ICMP

e RFC793TCP

e RFC 826 ARP

e RFC 2030 SNTP

e RFC 2132 DHCP options and BOOTP vendor extensions
e RFC 2865 RADIUS Client

e RFC 3579 RADIUS Support for EAP

e RFC 3164 Syslog

Gwarancja oraz wsparcie:
Minimum 60 miesiecy gwarancji producenta.

5. Przetgcznik 24-portowy — 2 szt.

W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zostaé
dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

Obudowa:
e Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz z kompletem
uchwytéw montazowych, wyposazona w zintegrowany zasilacz, chtodzona pasywnie (bez
uzycia wentylatorow).

Porty:
® Minimum 48 portéw 10/100/1000 Mbps RJ45 z obstugg PoE+ 802.3af/at, minimum 4 porty
SFP/SFP+ 1/10GbE,
e Budzet mocy PoE min. 400 W
e 1 port typu out-of-band management
e 1 port konsolowy RS232 RJ45
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e 1 port typu USB A do transferu plikéw

Wydajnos¢ przetacznika:

e  Minimum 16000 adreséw MAC
Switch fabric capacity min. 128 Gbps
Forwarding rate min. 120 Mpps
Pamie¢ flash min. 128 MB
e Pamie¢ RAM min. 512 MB

Funkcjonalnos¢ warstwy Il:
e  Obstuga minimum 4000 wirtualnych sieci
e Wsparcie dla agregacji statycznej oraz LACP (802.3ad)
e Obstuga 8 grup LACP i 8 portéw fizycznych per grupa
e  Obstuga ramek Ethernet typu Jumbo min. 9k

Funkcjonalnos$¢ warstwy lll:
e Obstuga routingu statycznego oraz dynamicznego RIPv2 oraz OSPFv2
e  Obstuga minimum 64 wpisdw routingu statycznego
e  Obstuga minimum 512 wpiséw routingu dynamicznego

Inne Funkcjonalnosci:
e Obstuga list kontroli dostepu opartych o adresy MAC i IP

Ochrona DoS

Storm Control Broadcast/Multicast/Unknown Unicast

DHCP Snooping

e DHCP Relay

e DHCP Server

o IGMP Snooping Querier

e IGMP Proxy

e PVST/PVRST

e BPDU Guard, BPDU filtering, Root Guard

e Authentication, Authorization, and Accounting (AAA)

e Private VLAN

e Port Mirroring

Port Security/MAC Locking

DiffServ support

DSCP and 802.1p (CoS)

Traffic shaping/metering

0o0S — kolejki priorytetowe oraz Weighted Round Robin (WRR), Strict Priority (SP)

Narzedzia diagnostyczne PING, TRACEROUTE, ICMPv6

TFTP, FTP, Telnet, SSH v2

SNMP v1/v2/v3

Zarzadzanie IPv6

e Funkcjonalnos$¢ typu autoinstall/autodeployment dla oprogramowania uktadowego oraz
plikéw konfiguracyjnych

e  Zero-touch deployment

e Zarzadzanie przez CLI, wbudowane WebGUI (HTTP/HTTPS) oraz kontroler w wersji on-
premise lub chmurowej

Zgodnosc¢ z protokotami:
e 802.1ab LLDP
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e ANSI/TIA-1057- LLDP-MED

e 802.1D Bridging, Spanning Tree

e 802.1p Ethernet Priority

e 802.1Q VLAN Tagging

e 802.1S Multiple Spanning Tree (MSTP)

e 802.1W Rapid Spanning Tree (RSTP)

e 802.1X Network Access Control, Auto VLAN
e 802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)

e 802.3ac Frame Extensions for VLAN Tagging
e 802.3ad Link Aggregation with LACP

e 802.3u Fast Ethernet (100BASE-TX)

e 802.3x Flow Control

e RFC768 UDP

e RFC7911IP

e RFC792ICMP
e RFC793TCP
e RFC 826 ARP

e RFC 2030 SNTP

e RFC 2132 DHCP options and BOOTP vendor extensions
e RFC 2865 RADIUS Client

e RFC 3579 RADIUS Support for EAP

e RFC 3164 Syslog

Gwarancja oraz wsparcie:
Minimum 60 miesiecy gwarancji producenta.

6. Access Point — 1 szt.

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z poziomu kontrolera.

Porty:
e Min. 1x10/100/1000/2500 RJ-45 port PoE

Pasmo:
e 2A4GH:z
e 5GH:z
e 6GH:z

Standardy:

e 802.11a
e 802.11b
e 802.11g
e 802.11n
e 802.11ax
e 802.11ac
e 802.1Q

Antena:
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e Wewnetrzna

Bezpieczenstwo:
o  WPA-PSK, WPA-Enterprise (WPA/WPA2/WPA3)

Funkcje dodatkowe:
e BSSID 8 per radio
e VLAN 802.1Q
o Advanced QoS Per-user rate limiting
e  Guest traffic isolation Supported
e Concurrent clients 600+
e Zero wait DFS

Gwarancja:
min. 12 miesiecy gwarancji Producenta

7. Zakup platformy do zarzadzania logami

Wymagane jest dostarczenie oprogramowania posiadajgcego ponizszg funkcjonalnos¢

Wymagania zwigzane z rozwigzaniem centralnego sktadowania dziennikéw zdarzen:

e Platforma sprzetowa dla rozwigzania centralnego sktadowania dziennikéw jest w sieci
Zamawiajgcego wirtualna maszyna.

e Tworzenie uzytkownikéw w systemie centralnego sktadowania logéw moze odbywac sie z
wykorzystaniem zewnetrznego zrédta tozsamosci uzytkownikéw (ustugg katalogows) lub
recznie przez definiowanie kont w samym rozwigzaniu.

e System centralnego sktadowania dziennikéw zdarzen powinien mie¢ mozliwos¢
zdefiniowania dowolnie wielu i dowolnie skonfigurowanych zrédet danych, wsréd ktérych
znajduja sie m.in.: Sysloga UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow UDP,
JSON, Beat, CEF UDP/TCP. Konfiguracja zrédet danych powinna pozwala¢ na zdefiniowanie
dowolnego portu komunikacji, np. Syslog UDP 514 lub/i Syslog UDP 10514.

e System centralnego sktadowania dziennikédw zdarzen powinien mie¢ mozliwosc¢ ekstrakcji
fragmentéw wpiséw logédw z mozliwoscig wykorzystania ich do filtrowania danych,
budowania zapytan dla powiadomien i alarmoéw czy widokédw w ramach dashboardéw oraz
ich import jak i eksport.

e System centralnego sktadowania dziennikow zdarzen powinien udostepnia¢ mozliwosc¢
budowania widokéw w formie dashboarddéw, ktére w tatwy sposéb mozna udostepnié w
trypie ReadOnly (tylko do odczytu) na urzadzeniach z dowolng przegladarkg WWW.

e System centralnego sktadowania dziennikéw zdarzen powinien pozwala¢ na budowanie
powiadomien (alarméw) w oparciu o reguty, ktére uwzgledniajg naptywajace dane z
dziennikow systemowych w sieci Zamawiajgcego.

e System centralnego sktadowania dziennikéw zdarzen powinien mie¢ mozliwos¢ tworzenia
paczek sktadajgcych sie ze skonfigurowanych Zzrédet nastuchu danych wejsciowych,
strumieni formatujgcych dane wejsciowe i pulpitéw nawigacyjnych (dashboardow).

W zakresie wdrozenie proponowanego rozwigzania wykonawca wykona nastepujgce czynnosci
opisujgce zaréwno konfiguracje rozwigzania jak i szkolenie z codziennego wykorzystania systemu
centralnego sktadowania dziennikéw zdarzen:

e Instalacja systemu operacyjnego na wybranych przez Zamawiajgcego maszynie wirtualne.
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e Weryfikacja zrodta czasu na wszystkich urzadzeniach/systemach wysytajgcych logi do
Centralnego systemu centralnego sktadowania dziennikédw zdarzen. Jesli urzadzenia nie
majg wspdlnego zegara czasu Wykonawca zaproponuje rozwigzanie pozwalajgce na
uspdjnienie zegardw czasow sieci Zamawiajgcego.

e Instalacja proponowanego rozwigzania wraz ze wstepng konfiguracja parametréw
podstawowej pracy, w tym polityki dostepu dla pracownikéw zespotu IT Zamawiajgcego.

e Konfiguracja retencji przechowywania danych, z uwzglednieniem zapiséw aktyw prawnych
i dobrych praktyk wystepujacych w srodowisku Zamawiajgcego.

e Konfiguracja na urzadzeniach i systemach w sieci Zamawiajgcego ustugi wysytania

dziennikow zdarzen (logéw) do wdrazanego systemu. Zamawiajacy wymaga, aby w

zakresie minimalnym prace objety:

Urzadzenie klasy UTM

Przetaczniki zarzadzalne

Serwery fizyczne

Serwery wirtualizacji

stacje roboczych

aplikacje centralnego zarzgdzania posiadanego antywirusa

aplikacje do monitorowania infrastruktury informatycznej dla Zamawiajgcego

O O O O O O O

e Zdefiniowanie portéw nastuchu logdw w oparciu o segmentacje nastuchu pozwalajacej
odseparowac dane naptywajgce z réznych typdw urzadzen i systemdw w sieci
Zamawiajgcego.

e Wykonanie wstepnej analizy naptywajgcych logéw w celu zdefiniowania odpowiednich
ekstraktoréw wydzielajgcych wybrane segmenty danych z naptywajacych strumieni logéw.

e Automatyzacja analizy naptywajacych logéw poprzez zbudowanie Dashboardéw
generujgcych i prezentujgcych dane w postaci tabelarycznej i lub graficznej.

e Konfiguracja mechanizméw alarmowania i powiadomien oparta o analize naptywajacych i
przeanalizowanych logéw.

e Konfiguracja wysytania powiadomien poprzez maila w przypadku stwierdzenia przez
system niepokojgcej sytuacji zgodnie z wczes$niej ustawionymi alarmami.

e Wprowadzenie pracownikéw dziatu IT do obstugi wdrozonego systemu.

Zamawiajgcy wymaga, aby Wykonawca w czasie do 30.06.2026 od wdrozenia rozwigzania
zapewnit wsparcie techniczne polegajgce na zdalnej pomocy w przypadku wystgpienia probleméw
z dziataniem systemu.

Zamawiajgcy wymaga, aby Wykonawca w okresie do 30.06.2026 od wdrozenia rozwigzania
Swiadczyt asyste w zakresie aktualizacji zardwno systemu, jak i jego komponentow.

Zamawiajgcy wymaga, aby w/w ustugi byty Swiadczone od poniedziatku do pigtku miedzy
godzinami 8.00 a 16.00.

Zamawiajgcy akceptuje fakt, ze kazda interwencja wymagac bedzie od niego zgtoszenia potrzeby
pomocy drogg elektroniczng, a wskazany kanat komunikacji bedzie wyznaczony przez Wykonawce,
i moze to byc system zgtoszen elektronicznych lub komunikacja mailowa.
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