Umowa powierzenia przetwarzania danych osobowych
zawarta w Warszawie pomiedzy:

Wojewodztwem Mazowieckim z siedzibg w Warszawie, ul. Jagiellonska 26, 03-719
Warszawa,
NIP: 113-245-39-40; REGON: 015528910, reprezentowanym przez Zarzad Wojewodztwa

Mazowieckiego,

a

.................. , AdreS: ., WPISANG  dO rejestru
przedsiebiorcow Krajowego Rejestru Sadowego, prowadzonego przez
.................................................. PP o [oTo I e [¥ 104 [=1 10!
KRS: ... , NIP: o, , REGON: .. i kapitat zaktadowy:

— Podmiot przetwarzajgcy, zwanym dalej: Procesorem.

W niniejszej umowie zastosowano nastepujacy skroét:

1. rozporzadzenie - rozporzgdzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

2. naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych,

3. Administrator — osoba fizyczna lub prawna, organ publiczny, jednostka lub innym podmiot,
ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych,

4. Podmiot przetwarzajgcy (procesor) — osoba fizyczna lub prawna, organ publiczny,

jednostka lub inny podmiot, ktéry przetwarza dane osobowe.



§1.

1. Procesor bedzie przetwarzat w imieniu Administratora dane osobowe powierzone w trybie
art. 28 rozporzadzenia, na warunkach i w celu okreslonym w niniejszej umowie.

2. Procesor moze przetwarzaé dane osobowe wylgcznie na udokumentowane polecenie
Administratora — co dotyczy tez przekazywania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej — chyba Ze obowigzek taki naktada na Procesora prawo
Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Procesor. W takim
przypadku przed rozpoczeciem przetwarzania Procesor informuje Administratora o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na
wazny interes publiczny.

3. Za udokumentowane polecenie przetwarzania przyjmuje sie Umowe nr
.......................................... Z.iiiiiiiiiiiiiinnenn. 2024 roku tgczacg Administratora
i Procesora.

4. Administrator moze wydawac kolejne polecenia w postaci wytycznych i instrukcji przez caty
okres przetwarzania danych osobowych o ile nie sg one sprzeczne z umowg gtéwna.

Polecenia te sg zawsze dokumentowane.

§2.

1. Na mocy niniejszej umowy Procesor bedzie przetwarzat ,dane zwykte” Administratora
i redaktorow serwisu zdrowemazowsze.mazovia.pl w zakresie imienia, nazwiska,
stuzbowego adresu mailowego, stuzbowego numeru telefonu.

2. Dane osobowe powierzone przez Administratora bedg przetwarzane przez Procesora
wytgcznie w celu realizaciji umowy NE
Z 2024 roku dotyczgcej ustugi utrzymania istniejgcej strony

internetowej zdrowemazowsze.mazovia.pl w domenie Wojewoddztwa. Dane osobowe bedg

przetwarzane do czasu zakonczenia wyzej wymienionej umowy.
§ 3.
1. Procesor, uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych
o roznym prawdopodobiehstwie wystgpienia i wadze zagrozenia, zobowigzuje sie do
wdrozenia odpowiednich srodkdéw technicznych i organizacyjnych, aby zapewni¢ stopien
bezpieczenstwa odpowiadajgcy temu ryzyku.
2. W przypadku, gdy przetwarzanie obejmuje szczegdlne kategorie danych osobowych,

Procesor stosuje dodatkowe zabezpieczenia tych danych.


http://www.zdrowemazowsze.mazovia.pl/

3. W celu zapewnienia bezpieczenstwa danych osobowych procesor wdraza co najmniej
srodki techniczne i organizacyjne okreslone w zatgczniku nr 1. Zapewnienie
bezpieczehstwa danych osobowych obejmuje ochrone danych osobowych przed
naruszeniem bezpieczenstwa prowadzacym w szczegolnosci do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, hieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych.

4. Administrator akceptuje, ze srodki techniczne i organizacyjne mogg podlega¢ zmianom
wynikajgcym z rozwoju technologicznego. W zwigzku z tym, Procesor bedzie posiadac
prawo do wdrozenia adekwatnych alternatywnych srodkéw, pod warunkiem utrzymania

poziomu ich bezpieczenstwa.

§ 4.

1. Procesor zapewnia, ze powierzone dane osobowe bedg przetwarzane wylgcznie przez
osoby do tego upowaznione.

2. Procesor udziela swoim pracownikom dostepu do powierzonych niniejszg umowg danych
osobowych jedynie w zakresie niezbednym do wykonania umowy, zarzgdzania nig i jej
monitorowania. Procesor zapewnia, by osoby upowaznione do przetwarzania
powierzonych niniejszg umowg danych osobowych zobowigzaty sie do zachowania
poufnosci lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania
poufnosci.

Czynnosci okreslone w ust. 2 wymagajg zachowania formy pisemne;j.
Procesor prowadzi ewidencje osob upowaznionych.

§ 5.

Procesor nie bedzie korzystat z ustug innego podmiotu przetwarzajgcego.
§ 6.

1. Procesor, biorgc pod uwage charakter przetwarzania danych, w miare mozliwosci pomaga
Administratorowi poprzez odpowiednie srodki techniczne i organizacyjne wywigzac sie z
obowigzku odpowiadania na zgdania osoby, ktdrej dane dotyczg, w zakresie wykonywania
jej praw okreslonych w rozdziale Il rozporzgdzenia. Procesor niezwtocznie zawiadamia
administratora o kazdym wniosku otrzymanym od osoby, ktérej dane dotyczg. Procesor
nie odpowiada na taki wniosek samodzielnie, chyba ze administrator wyrazit na to zgode.

2. Procesor, uwzgledniajgc charakter przetwarzania danych osobowych oraz dostepne mu
informacje, pomaga Administratorowi wywigzac sie z obowigzkéw okreslonych w art. 32-

36 rozporzadzenia.



§7.

1. Procesor udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w art. 28 rozporzadzenia oraz umozliwia
Administratorowi lub audytorowi upowaznionemu przez Administratora przeprowadzanie
audytéw i przyczynia sie do nich.

2. Administrator informuje Procesora o terminie i zakresie audytu/inspekcji z co najmnigj
5 - dniowym wyprzedzeniem.

3. Jezeli audyt jest realizowany w zwigzku z naruszeniem ochrony danych osobowych lub
uzasadnionym podejrzeniem takiego naruszenia, Administrator moze odstgpi¢ od
obowigzku okreslonego w ust. 2.

4. Po audycie Administrator moze przekazaé Procesorowi pisemne zalecenia wraz
z terminem ich realizaciji.

5. Procesor niezwtocznie informuje Administratora, jezeli jego zdaniem zalecenie, o ktorym
mowa w ust. 4, stanowi naruszenie rozporzgdzenia lub innych przepiséw Unii Europejskiej
lub krajowych.

6. Audyt, o ktérym mowa w ust. 1 jest realizowany w oparciu o "Regulamin audytu
bezpieczenhstwa informacji" dostepny na stronie internetowej Administratora.

§ 8.

1. W sytuacji naruszenia lub podejrzenia naruszenia ochrony danych osobowych
powierzonych na mocy niniejszej umowy Procesor obowigzany jest postepowac zgodnie
Z instrukcjg zgtaszania zdarzen zagrazajgcych bezpieczenstwu danych osobowych
przyjetg przez Administratora.

Wyciag z instrukcji, o ktérej mowa w ust. 1 stanowi zatgcznik nr 2.

3. Zmiana instrukcji nie wymaga dla swojej waznosci zmiany umowy a jedynie notyfikacje ze
strony Administratora.

4. Procesor niezwtocznie informuje Administratora o kazdym postepowaniu administracyjnym
lub sgdowym dotyczgcym powierzonych do przetwarzania danych osobowych, a takze
0 kazdej kontroli lub audycie dotyczgcym tychze danych osobowych.

5. Procesor ponosi petng odpowiedzialnos¢ za wszelkie szkody powstate w zwigzku
Z przetwarzaniem przez niego danych osobowych, w sposéb niezgodny
Z rozporzadzeniem, niniejszg umowg lub zaleceniami, o ktérych mowa w § 7 ust. 4 —
poniesione przez Administratora, osoby, ktérych dane zostaty powierzone lub osoby
trzecie.

§09.

W przypadku, kiedy Administrator - dziatajgc w ramach odpowiedzialnosci solidarnej, o ktérej

mowa w art. 82 ust. 4 rozporzadzenia zapfaci odszkodowanie, ma prawo roszczenia

regresowego w stosunku do procesora.



§ 10.
Niniejsza umowa obowigzuje od dnia jej zawarcia do czasu obowigzywania UMOWY nr

. Administrator moze rozwigza¢ niniejszg umowe ze skutkiem natychmiastowym, gdy

Procesor:
a) nie wykona zalecen, o ktérych mowa w § 7 ust. 4;
b) przetwarza powierzone dane osobowe w sposéb niezgodny z przepisami o ochronie

danych osobowych lub niniejszg umowa.

§ 11.
Po zakohczeniu swiadczenia ustug, o ktérych mowa w § 2, Procesor — zaleznie od decyzji
Administratora — usuwa lub zwraca Administratorowi wszelkie dane osobowe oraz usuwa
wszelkie istniejgce ich kopie, chyba ze prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych.

§12.

Wszelkie zmiany niniejszej umowy powinny by¢ dokonane w formie pisemnej pod rygorem
niewaznosci.
W sprawach nieuregulowanych niniejszg umowg majg zastosowania przepisy kodeksu
cywilnego
oraz rozporzadzenia.
Umowe sporzgdzono w formie elektronicznej i podpisano przez Administratora i Procesora
kwalifikowanym podpisem elektronicznym. Za date podpisania umowy Administrator i
Procesor uznajg dzien ztozenia kwalifikowanego podpisu elektronicznego przez ostatnig z

0s6b podpisujgcych w imieniu Administratora lub Procesora.

Administrator Procesor



Zatgcznik nr 1 do umowy
Wykaz s$rodkéw technicznych i organizacyjnych wdrozonych przez podmiot
przetwarzajacy

1) Instrukcja dla osoby sporzadzajgcej umowe?:

1. Srodki techniczne i organizacyjne nalezy opisaé szczegétowo, a nie w sposéb ogdiny.
Przyktady wskazane w zatgczniku majg jedynie charakter wspierajgcy, nalezy odpowiednio
uzupetnic i okresli¢ zastosowane lub planowane srodki ochrony. Wykaz srodkéw powinien
dotyczy¢ bezposrednio zabezpieczen powierzanych danych osobowych na drodze umowy.

2. Jesli ADO lub powierzajgcym jest WM, MWM, ZWM lub Urzad, to za opis srodkow
technicznych odpowiada Procesor (tj. Procesor opisuje jakie srodki zastosuje w celu
zapewnienia ochrony powierzonym mu danym osobowym).

3. Przy opisywaniu $rodkéw technicznych i organizacyjnych nalezy wzig¢ pod uwage charakter,
zakres, cel i kontekst przetwarzania oraz ryzyko dla praw i wolno$ci osob fizycznych.

4. Przyktady ewentualnych Srodkow:

1) Srodki dotyczgce pseudonimizacii i szyfrowania danych osobowych

(w ramach kategorii mozemy opisac, czy dane sg szyfrowane, jakie metody
szyfrowania lub pseudonimizacji bedg zastosowane, np. szyfrowanie TLS, AES256,
tokenizacja, skracanie danych);

2) Srodki_maijgce na celu ciggte zapewnienie poufnosci, integralnosci, dostepnosci

i odpornos$ci systemow i ustug przetwarzania

(w ramach kategorii mozemy opisa¢ wszelkie zabezpieczenia majgce wptyw na
nieujawnianie danych osobowych, ich kompletnos¢ i prawidtowos¢, dostepnosc dla
0sOb uprawnionych oraz odpornos$é na ataki zewnetrzne majgce na celu
nieuprawniony dostep do danych ich zmiane lub zniszczenie);

3) Srodki majgce na celu zapewnienie zdolnosci szybkiego przywrdcenia dostepnosci

danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego

(w ramach kategorii mozemy opisac, czy wykonuje sie kopie zapasowe, czy kopie sg
testowane i przechowywane poza miejscem ich wykonywania);

4) Procedury regularnego testowania, mierzenia i oceniania skutecznosci srodkdéw

technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania

(w ramach kategorii mozemy opisa¢ czy podmiot przetwarzajgcy wdrozyt i stosuje
ww. procedury);

5) Srodki identyfikacii i autoryzacji uzytkownikéw

(w ramach kategorii mozemy opisa¢, czy dane bedg przetwarzane przez

uzytkownikoéw posiadajgcych unikalny identyfikator w systemie informatycznym oraz

1 Usun instrukcje oraz przyktady ewentualnych $rodkéw po uzupetnieniu wykazu.



6)

7)

8)

9)

czy dostep do systemu mozliwy jest wytgcznie za uwierzytelnieniem: hasto, token, lub
inna metoda);

Srodki ochrony danych podczas przekazywania

(w ramach kategorii mozemy opisac jakie sg stosowane zabezpieczenia przy
przekazywaniu danych osobowych do innych oséb/podmiotow. W systemie
elektronicznym: szyfrowanie, udostepnianie poprzez zabezpieczony serwer FTP;
udostepnianie poprzez zabezpieczony kontener w chmurze, np. onedrive, google
drive, inne. W systemie tradycyjnym: teczki na dokumenty, plombowanie, firma
kurierska, operator pocztowy, torby/walizki z szyfrem, inne);

Srodki ochrony danych podczas przechowywania

(w ramach kategorii mozemy opisac jakie zabezpieczenia bedg stosowane podczas
przechowywania danych np. zabezpieczone pomieszczenia, meble, infrastruktura IT);

Srodki majace na celu zapewnienie bezpieczenstwa fizycznego miejsc, w ktdrych

odbywa sie przetwarzanie danych osobowych

(w ramach kategorii mozemy opisac jakie bedg zabezpieczenia fizyczne w obszarze
przetwarzania powierzonych danych osobowych bedg stosowane np. utworzenie stref
dostepu, zamykanie pomieszczen na klucz/zamek elektroniczny z ewidencja
dostepu/inne oraz w jaki sposdb miejsca przetwarzania bedg zabezpieczone przed
niekorzystnymi warunkami srodowiskowymi np. nadmierna wilgotnos$ciag, pozarem,
zalaniem itp.);

Srodki majgce na celu zapewnienie ewidencji zdarzen

(w ramach kategorii mozemy opisa¢ w jaki sposoéb ewidencjonuje sie operacje
wykonywane na danych tj. utrzymuje zapisy z logéw systemowych, dziennikow
zdarzen dla zapewnienia rozliczalnosci wykonywanych operacji na danych, w tym

informaciji o tym, kto te operacje wykonat);

10) Srodki majgce na celu zapewnienie konfiguracji systemu, w tym konfiguracji domysinej

(w ramach kategorii mozemy opisac¢ jakg dokumentacje dotyczgcg konfiguraciji
systemu informatycznego posiada Procesor, czy stosuje domysine konfiguracje

systemu np. dla konkretnych rél uzytkownikéw itp.);

11) Srodki_wewnetrznego zarzadzania i kierowania w zakresie technologii _informacii

i bezpieczenstwa informatycznego

(w ramach kategorii mozemy opisac jaki udokumentowane procedury opracowano

i wdrozono w zakresie bezpieczenstwa przetwarzania danych osobowych np. Polityki
bezpieczenstwa informacji/danych osobowych; Procedury operacyjne np.
uwierzytelniania; zarzadzania uprawnieniami uzytkownikdw, kopii zapasowych;

zgtaszania naruszen itp.);

12) Srodki certyfikacji/zapewnienia proceséw i produktéw




(w ramach kategorii mozemy opisac¢ jakie w organizacji wdrozono formalne systemy
bezpieczenstwa informacji np. ISO 27001, ISO 22301 lub inne np. zatwierdzone
kodeksy postepowania, o ktérych mowa w art. 40 RODO);

13) Srodki majgce na celu zapewnienie minimalizacji danych

(w ramach kategorii mozemy opisac jakie procedury w zakresie minimalizacji danych
tj. zapewnienia przetwarzania danych wytgcznie niezbednych do procesu
przetwarzania zostaty wdrozone);

14) Srodki majgce na celu zapewnienie jakosci danych

(w ramach kategorii mozemy opisac jakie wdrozono rozwigzania gwarantujace
zapewnienie odpowiedniej jakos¢ danych {j., ze te dane sg prawdziwe i poprawne np.
ich walidacje przed wprowadzeniem do systemu);

15) Srodki majgce na celu zapewnienie ograniczonego zatrzymywania danych

(w ramach kategorii mozemy opisac jakie narzedzia zagwarantujg realizacje prawa do
ograniczenia przetwarzania danych);

16) Srodki majgce na celu zapewnienie odpowiedzialnosci

(w ramach kategorii mozemy opisac jakie wdrozono zabezpieczenia w zakresie
odpowiedzialno$ci uzytkownikéw za przetwarzanie danych np. umowy o zachowaniu
poufnosci "NDA”);

17) Srodki majgce na celu umozliwienie przenoszenia danych

(w ramach kategorii mozemy opisa¢ jakie narzedzia zagwarantujg realizacje prawa do
przenoszenia danych);

18) Srodki majgce na celu zapewnienie usuwania danych

(w ramach kategorii mozemy opisac¢ jakie bedg stosowane metody niszczenia

danych/nosnikow).



Zatgcznik nr 2 do umowy
WYCIAG Z INSTRUKCJI ZGLASZANIA ZDARZEN ZAGRAZAJACYCH

BEZPIECZENSTWU DANYCH OSOBOWYCH PRZETWARZANYCH NA PODSTAWIE

UMOW POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

§1.

Zakres obowigzywania instrukcji

Instrukcja zgtaszania zdarzen zagrazajgcych bezpieczenstwu danych osobowych ma

zastosowanie w sytuacji naruszenia ochrony danych osobowych lub podejrzenia naruszenia

danych osobowych powierzonych do przetwarzania, przez podmioty przetwarzajgce na

podstawie umowy powierzenia przetwarzania danych osobowych lub innego instrumentu

prawnego, zaréwno bezposrednio lub przy wykorzystaniu podmiotéw trzecich — pracownikéw,

wspotpracownikdow czy podmiotéw, ktérym zlecono dalsze przetwarzanie w imieniu

Administratora Danych Osobowych, tj.:

1.

Zarzgdu Wojewoddztwa Mazowieckiego;

2. Wojewodztwa Mazowieckiego;
3.
4

. Urzedu Marszatkowskiego Wojewddztwa Mazowieckiego w Warszawie.

Marszatka Wojewddztwa Mazowieckiego;

§ 2.

Obowiazki podmiotu przetwarzajgcego

1. W razie stwierdzenia lub powziecia informacji o zagrozeniu bezpieczenstwa danych

osobowych podmiot przetwarzajgcy zobowigzany jest niezwiocznie, dokonaé oceny

zdarzenia oraz:

1)

2)

w przypadku braku naruszenia ochrony danych osobowych zawiadomi¢ Sekretarza
Wojewodztwa —  Dyrektora  Urzedu  Marszatkowskiego  Wojewddztwa
Mazowieckiego w Warszawie upowaznionego przez Administratora Danych
Osobowych, o ktérym mowa w § 1 (zwanego dalej ,Sekretarzem Wojewddztwa”)
oraz Inspektora Ochrony Danych w Urzedzie Marszatkowskim Wojewoédztwa
Mazowieckiego w Warszawie, (zwanego dalej ,Inspektorem Ochrony Danych”)
0 zagrozeniu bezpieczenstwa danych osobowych, ktére nie doprowadzito do
naruszenia ochrony danych osobowych;

w przypadku naruszenia ochrony danych osobowych, ktére:

a) nie narazito na ryzyko naruszenia praw i wolnosci oséb fizycznych,

b) wigzato sie z matym prawdopodobienstwem naruszenia praw i wolnosci osob

fizycznych — zawiadomi¢ Sekretarza Wojewoddztwa oraz Inspektora Ochrony



Danych o naruszeniu ochrony danych osobowych, ktére nie podlega zgtoszeniu
organowi nadzorczemu;

3) w przypadku naruszenia ochrony danych osobowych, ktére narazito na ryzyko

naruszenia praw i wolnosci osob fizycznych zawiadomié Sekretarza Wojewoédztwa

oraz Inspektora Ochrony Danych o naruszeniu ochrony danych osobowych, ktére

podlega zgtoszeniu organowi nadzorczemu.

Przekazanie zawiadomienia, o ktérym mowa w ust. 1, nastepuje niezwtocznie, nie pdzniej
niz w ciggu 24 godzin od wykrycia zdarzenia w wersji elektronicznej na adresy mailowe:

waldemar.kulinski@mazovia.pl i iod@mazovia.pl.
§ 3.

Elementy zawiadomienia

Zawiadomienie, o ktérym mowa w § 2 ust. 1 pkt2 musi zawiera¢ co najmniej:

1) wyrazne wskazanie ze dane osobowe, ktérych poufnosé, integralno$é Ilub
dostepnosc zostata naruszona, sg danymi osobowymi przetwarzanymi w imieniu
Administratora Danych Osobowych, o ktérym mowa w § 1;

2) elementy okreslone w art. 33 ust. 3 RODO:

a) charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywaé kategorie i przyblizong liczbe oso6b, ktérych dane dotyczg, oraz
kategorie i przyblizong liczbe wpisdbw danych osobowych, ktérych dotyczy
naruszenie;

b) imie i nazwisko oraz dane kontaktowe osoby, od ktérej mozna uzyskac¢ wiecej
informaciji;

c) mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) $rodki zastosowane lub proponowane przez podmiot przetwarzajgcy w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow;

3) informacje umozliwiajgce okreslenie czy naruszenie skutkuje wysokim ryzykiem
naruszenia praw lub wolno$ci osob fizycznych;

4) w przypadku wysokiego ryzyka naruszenia praw lub wolnosci oséb fizycznych
wykaz oséb, ktoérych to naruszenie dotyczyto wraz z danymi umozliwiajgcymi ich
powiadomienie o naruszeniu ochrony danych osobowych;

5) w przypadku naruszenia ochrony danych osobowych niepodlegajgcego zgtoszeniu
do organu nadzoru informacje umozliwiajgce okreslenie czy naruszenie wigze sie
z brakiem ryzyka lub matym prawdopodobienstwem naruszenia praw i wolnosci

0s0b fizycznych;
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6) w przypadku naruszenia terminu, o ktérym mowa w § 2 ust. 2, wyjasnienie przyczyn
opOznienia.
2. Elementy okreslone w ust. 1 pkt 2 -5 nalezy przestaé poprzez wypetnienie tabeli okreslonegj

w zatgczniku do instrukgciji.
§ 4.

Ocena zawiadomienia

1. Biuro Bezpieczenstwa Informacji w Departamencie Organizacji Urzedu Marszatkowskiego
Wojewddztwa Mazowieckiego w Warszawie (zwane dalej ,Biurem Bezpieczenstwa
Informacji’), we wspotpracy z dyrektorem/ zastepca dyrektora departamentu/kancelarii
ktory podpisat z upowaznienia Administratora Danych Osobowych umowe powierzenia
przetwarzania danych osobowych oraz Inspektorem Ochrony Danych dokonuje analizy
i oceny catoksztattu zdarzenia zagrazajgcego bezpieczenstwu danych osobowych
niezwtocznie, nie poéznej niz w terminie 24 godzin, liczonych od momentu wptyniecia
zgtoszenia.

2. Biuro Bezpieczenstwa Informacji we wspotpracy z Inspektorem Ochrony Danych,
z zachowaniem drogi stuzbowej, moze wystgpic do podmiotu przetwarzajgcego
0 uzupetnienie przestanego zawiadomienia lub o przekazanie dodatkowych wyjasnien.

3. Podmiot przetwarzajgcy jest zwigzany zgdaniem, o ktéorym mowa w ust. 2 i realizuje je

w terminie w nim wskazanym. § 3 ust. 1 pkt 6 stosuje sie odpowiednio.

Zatgcznik do wyciggu z instrukgciji
zgtaszania zdarzen zagrazajgcych
bezpieczenstwu danych osobowych ma
zastosowanie w sytuacji naruszenia
ochrony danych osobowych lub
podejrzenia naruszenia danych
osobowych powierzonych do

przetwarzania

Zgtoszenie naruszenia ochrony danych osobowych

1. Czas naruszenia

A. Wykrycie naruszenia i powiadomienie organu nadzorczego



Data stwierdzenia naruszenia

Wskaz kiedy dowiedziates/as sie

0 naruszeniu. Kliknij tutaj, aby wprowadzi¢ date.
Jesli nie znasz doktadnego

terminu, podaj czas przyblizony.

Sposob stwierdzenia naruszenia
Np. zgtoszenie osoby ktorej dane dotyczg czy cykliczny przeglad logow systemowych zgodnie z wdrozong

politykg bezpieczenstwa

Kliknij tutaj, aby wprowadzic tekst.

Data powiadomienia przez podmiot

przetwarzajgcy

(opcjonalnie) Kliknij tutaj, aby wprowadzi¢ tekst.
Jedli nie znasz doktadnego

terminu, podaj czas przyblizony.

Powody opdznienia powiadomienia organu nadzorczego o naruszeniu

Pole obowigzkowe jesli czas od momentu stwierdzenia naruszenia do czasu wypetniania formularza jest
dtuzszy niz wskazany w INSTRUKCJI ZGLASZANIA ZDARZEN ZAGRAZAJACYCH BEZPIECZENSTWU
DANYCH OSOBOWYCH PRZETWARZANYCH NA PODSTAWIE UMOW POWIERZENIA
PRZETWARZANIA DANYCH OSOBOWYCH

Kliknij tutaj, aby wprowadzic tekst.

B. Czas naruszenia

Data i czas zaistnienia/rozpoczecia
naruszenia

o _ ~ Kiiknij tutaj, aby wprowadzi¢ tekst.
Jesli nie znasz doktadnego terminu, podaj

czas przyblizony.

O Trwajace naruszenie
Zaznacz to pole, jesli naruszenie trwa nadal w momencie zgtaszania.
Data i czas zakonczenia naruszenia

_ _ Kliknij tutaj, aby wprowadzi¢ tekst.
(opcjonalnie)



Jedli nie znasz doktadnego terminu, podaj

czas przyblizony.
C. Komentarz do czasu naruszenia (opcjonalnie)

Mozesz podac wiecej szczegdtow dotyczgcych czasu naruszenia i uzasadnié¢ dlaczego nie sg znane

doktadne terminy zaistnienia naruszenia.

Kliknij tutaj, aby wprowadzi¢ tekst.



2. Charakter naruszenia

A. Charakter

O Naruszenie poufnosci danych

Nieuprawnione lub przypadkowe ujawnienie bgdz udostepnienie danych

O Naruszenie integralnosci danych

Wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub przechowywania

O Naruszenie dostepnosci danych

Brak mozliwosci wykorzystania danych na zgdanie, w zatozonym czasie, przez osobe do tego uprawniong

B. Na czym polegato naruszenie?

O Zgubienie lub kradziez nosnika/urzgdzenia

O Dokumentacja papierowa (zawierajgca dane osobowe)
zgubiona, skradziona lub pozostawiona w niezabezpieczonej

lokalizaciji

00 Korespondencja papierowa utracona przez operatora

pocztowego lub otwarta przed zwrdceniem jej do nadawcy

O Nieuprawnione uzyskanie dostepu do informacji

O Nieuprawnione uzyskanie dostepu do informacji poprzez

zlamanie zabezpieczen

O Ztosliwe oprogramowanie ingerujgce w poufnos¢,

integralnosc¢ i dostepnosé danych

O Uzyskanie poufnych informacji przez pozornie zaufang
osobe w oficjalnej komunikacji elektronicznej, takiej jak e-mail
czy komunikator internetowy (phishing)

Opisz szczego6towo na czym polegato naruszenie.

Kliknij tutaj, aby wprowadzic tekst.

C. Dzieci

O Nieprawidtowa anonimizacja danych

osobowych w dokumencie

O Nieprawidtowe usuniecie/zniszczenie

danych osobowych z nosnika/urzgdzenia
elektronicznego przed jego zbyciem przez

administratora
O Niezamierzona publikacja

O Dane osobowe wystane do

niewtasciwego odbiorcy

O Ujawnienie danych niewfasciwej osoby

[0 Ustne ujawnienie danych osobowych

O Naruszenie dotyczy przetwarzania danych w zwigzku ze swiadczeniem ustug spoteczenstwa

informacyjnego oferowanych bezposrednio dziecku.

(opcjonalnie)

D. Przyczyna naruszenia



0 Wewnetrzne dziatanie niezamierzone
0 Wewnetrzne dziatanie zamierzone
0 Zewnetrzne dziatanie niezamierzone

O Zewnetrzne dziatanie zamierzone

Inne przyczyny (w tym nieznane)

Kliknij tutaj, aby wprowadzi¢ tekst.

2.1 Kategorie danych osobowych

UWAGA: W zgtoszeniu nie podawaj

czy haruszenie.

A. Kategorie danych

Szczegdtowy opis kategorii danych, ktorych dotyczy naruszenie

Wymien jakie dane ulegty naruszeniu. Odwotaj sie do typow kategorii danych przetwarzanych na podstawie

umowy lub innego instrumentu prawnego (np. dane o stanie zdrowia, dokumentacje uczniéw z placoéwek

oswiaty, informacje dotyczgce opieki spotecznej, szczegoty finansowe, numery rachunkéw bankowych,

numery paszportéw).

Kliknij tutaj, aby wprowadzic tekst.

B. Dane podstawowe

O Dane identyfikacyjne

np. imie, nazwisko, nr dowodu osobistego, adres
IP

O Krajowy numer identyfikacyjny
np. PESEL, SSN
O Dane kontaktowe

np. e-mail, numer telefonu, adres

korespondencyjny
O Dane ekonomiczne i finansowe
np. historie transakciji, faktury, dane o rachunkach

bankowych, wnioski o wsparcie finansowe

C. Dane szczegodlnej kategorii

O Oficjalne dokumenty

np. akty notarialne, dowody osobiste, prawa jazdy,
karty pobytu, legitymacje
O Dane lokalizacyjne

np. GPS, dane o przemieszczaniu, miejsce

zamieszkania
O Inne
Opisz ponizej kategorie danych:

Kliknij tutaj, aby wprowadzic tekst.



0 Dane o pochodzeniu rasowym lub etnicznym [0 Dane dotyczgce seksualnoéci lub orientacji

O Dane o pogladach politycznych seksualnej

O Dane o przekonaniach religijnych lub Al DEMS 9 jezE s 20 e

Swiatopoglgdowych O Dane genetyczne
O Dane o przynaleznosci do zwigzkow [0 Dane biometryczne w celu jednoznacznego
zawodowych zidentyfikowania osoby fizycznej

D. Dane, o ktorych mowa w art. 10 RODO

O Dane dotyczace wyrokow skazujgcych
O Dane dotyczgce czyndw zabronionych

O Inne

Opisz ponizej kategorie danych:
Kliknij tutaj, aby wprowadzi¢ tekst.

E. Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie

Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie

Nie dotyczy to liczby oséb. Jednej osobie mozna przypisac kilka wpisow w zaleznosci od kategorii danych
przetwarzanych w ramach umowy lub innego instrumentu prawnego (np. jednej osobie mozna przypisac
kilka wykonanych transakcji; w stosunku do pojedynczej osoby mogto dojs¢ do naruszenia bezpieczenstwa

w zakresie zaréwno informacji dotyczgcej opieki spotecznej jak i informacji dot. finanséw)

Kliknij tutaj, aby wprowadzi¢ tekst.

2.2. Kategorie os6b

UWAGA: W zgtoszeniu nie podawaj . czy haruszenie.

A. Kategorie oséb, ktorych dane dotycza

O Pracownicy

O Klienci (obecni i potencjalni)
O Uzytkownicy

O Klienci podmiotéw publicznych
O Subskrybenci

O Pacjenci
O Studenci

[0 Dzieci
O Uczniowie



O Stuzby mundurowe (np. wojsko, policja) O Osoby o szczegdlnych potrzebach (np. osoby starsze,

niepetnosprawne itp.)

Szczegotowy opis kategorii 0sob, ktorych dotyczy naruszenie.

Opisz np. kogo i w jakim przedziale czasowym dotyczy naruszenie

Kliknij tutaj, aby wprowadzi¢ tekst.

B. Liczba oséb, ktérych mogto dotyczy¢ naruszenie

Przyblizona liczba oséb, ktérych mogto dotyczy¢ - _ B
_ Kliknij tutaj, aby wprowadzic tekst.
naruszenie

3. Srodki bezpieczenstwa zastosowane przed naruszeniem oraz po naruszeniu

A. Ogélny opis technicznych i organizacyjnych srodkéw bezpieczenstwa stosowanych przed

naruszeniem
Kliknij tutaj, aby wprowadzi¢ tekst.
B. Srodki w celu zaradzenia naruszeniu ochrony danych osobowych

Opisz srodki zastosowane lub proponowane w celu zminimalizowania ewentualnych negatywnych skutkow

naruszenia i jego ponownego wystgpienia.

Kliknij tutaj, aby wprowadzic tekst.

4. Mozliwe konsekwencje

A. Uszczerbek fizyczny, majatkowy, niemajatkowy lub inne znaczace konsekwencje dla osoby,

ktérej dane dotycza

O Utrata kontroli nad wkasnymi danymi O Strata finansowa

osobowymi O Naruszenie dobrego imienia
O Ograniczenie mozliwosci realizowania praw z

art. 15-22 RODO

O Utrata poufno$ci danych osobowych chronionych

tajemnicg zawodowag

[J Ograniczenie mozliwosci realizowania praw O Nieuprawnione odwrécenie pseudonimizacii
O Dyskryminacja O Inne
O Kradziez lub sfatszowanie tozsamosci Opisz ponizej inne skutki naruszenia prawa do ochrony

danych osoby, ktérej dane dotycza:



Kliknij tutaj, aby wprowadzi¢ tekst.
B. Ryzyko naruszenia praw i wolnosci os6b fizycznych

BRAK/NISKIE/SREDNIE/WYSOKIE
Niepotrzebne skresli¢

Szczegotowy opis dokonanej oceny ryzyka dla naruszenia praw i wolnosci oséb fizycznych
Okres$l metodologie oceny i czynniki zdarzenia, ktore zostaty wziete pod uwage przy ocenie ryzyka
naruszenia praw i wolnosci osob fizycznych ( np. na brak ryzyka moze wptywac fakt, ze naruszenie

dotyczyto poufnosci danych zapisanych na szyfrowanym no$niku, lub danych powszechnie dostepnych)

Kliknij tutaj, aby wprowadzi¢ tekst.



