Ogtoszenie nr 2022/BZP 00256081/01 z dnia 2022-07-14

Ogloszenie o zamoéwieniu
Dostawy
Realizacja projektu grantowego "Cyfrowa Gmina"” w Gminie Chetmiec

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajgcego
1.2.) Nazwa zamawiajacego: Wojt Gminy Chetmiec

1.4) Krajowy Numer ldentyfikacyjny: REGON 491892127

1.5) Adres zamawiajacego

1.5.1.) Ulica: ul. Papieska 2

1.5.2.) Miejscowos¢: Chetmiec

1.5.3.) Kod pocztowy: 33-395

1.5.4.) Wojewédztwo: matopolskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL218 - Nowosadecki

1.5.7.) Numer telefonu: 18 548 02 10

1.5.8.) Numer faksu: 18 548 02 43

1.5.9.) Adres poczty elektronicznej: przetargi@chelmiec.pl

1.5.10.) Adres strony internetowej zamawiajacego: www.chelmiec.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamowienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowej:

Realizacja projektu grantowego "Cyfrowa Gmina" w Gminie Chetmiec

2.4.) Identyfikator postepowania: ocds-148610-8a8091d0-0372-11ed-8000-d680d39e541a
2.5.) Numer ogtoszenia: 2022/BZP 00256081/01

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2022-07-14 15:22

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2022/BZP 00000112/11/P

2.10.) Identyfikator pozycji planu postepowan:

1.2.7 Cyfryzacja biur, jednostek publicznych, jednostek podlegtych i nadzorowanych, Chmura obliczeniowa dla JST
1.2.8 Zakup sprzetu IT dla szkét i placéwek specjalnych (dostosowanych do potrzeb)

1.3.3 Edukacja cyfrowa dla urzednikéw oraz zapewnienie cyberbezpieczenstwa samorzgdowych systeméw
teleinfromatycznych
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2.11.) O udzielenie zamoéwienia mogq ubiegac sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamdwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu
Polska Cyfrowa
2.16.) Tryb udzielenia zamoéwienia wraz z podstawg prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 2 ustawy

| SEKCJA Ill - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://platformazakupowa.pl/pn/chelmiec

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sg do sktadania ofert, wnioskéw o dopuszczenie do udziatu w postepowaniu, oswiadczen
oraz innych dokumentow wyltacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: https://platformazakupowa.pl/pn/chelmiec

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondencji elektronicznej: postepowaniu odbywa sie wytgcznie
przy uzyciu sSrodkéw komunikaciji

elektronicznej, pliki nalezy opatrzy¢: - kwalifikowanym podpisem elektronicznym; podpisem zaufanym, -

lub podpisem osobistym

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sa ogélnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:

polski

3.15.) RODO (obowiagzek informacyjny): Klauzula informacyjna z art. 13 RODO:

Zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony 0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej RODO,
informuje, ze:

1. administratorem Pani/Pana danych osobowych jest Gmina Chetmiec, ul. Papieska 2, 33-395 Chetmiec

2. Pana/Pani dane nie podlegajg wspotadministrowaniu,

3. Zamawiajacy powotat inspektora ochrony danych osobowych, ktérym jest Grzegorz Wesotowski — email: iod@chelmiec.pl

4. Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. C RODO w celu zwigzanym z postepowaniem o
udzielenie zamowienia publicznego nr postepowania: WPR.271.18.2022.

5. odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie dokumentacja postepowania w
oparciu o art. 18 oraz art. 74 ust. 1 ustawy Prawo zamowien publicznych,

6. Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres 4 lat od dnia zakonczenia
postepowania o udzielenie zamoéwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caly czas
trwania umowy;

7. obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem ustawowym
okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem w niniejszym postepowaniu o udzielenie zamowienia publicznego;
konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp,

8. w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb zautomatyzowany, stosownie do art. 22
RODO,

9. posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych,

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych **,

c) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych osobowych z zastrzezeniem
przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO ***,

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych
osobowych Pani/Pana dotyczacych narusza przepisy RODO,

3.16.) RODO (ograniczenia stosowania): 10. nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych,

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg prawng przetwarzania
Pani/Pana danych osobowych jest art.6 ust. 1 lit. c RODO.
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| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zaméwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: WPR.271.18.2022

4.1.3.) Rodzaj zamoéwienia: Dostawy

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Tak

4.1.9.) Liczba czesci: 3

4.1.10.) Oferte mozna sklada¢ na wszystkie czesci

4.1.11.) Zamawiajacy ogranicza liczbe czesci zamoéwienia, ktérag mozna udzieli¢ jednemu wykonawcy: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, sSrodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zaméwienia:

Czesc 1

4.2.2.) Krotki opis przedmiotu zamoéwienia

W ramach tej czesci postepowania wykonawca dokona dostaw sprzetu IT m.i. stacje robocze, serwery, tablety oraz licencje
4.2.6.) Gtéwny kod CPV: 48000000-8 - Pakiety oprogramowania i systemy informatyczne

4.2.7.) Dodatkowy kod CPV:

48820000-2 - Serwery

30213000-5 - Komputery osobiste

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamoéwienia albo umowy ramowej: 60 dni
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.1.) Sposo6b oceny ofert: Kryterium — ,Cena”:

W kryterium ,Cena” ilo$¢ punktéw zostanie obliczona, wedtug ponizszego wzoru:

C=(CN/CB)x60

C — punkty otrzymane przez oferte w kryterium ,Cena”

CN — najnizsza cena sposrod wszystkich waznych ofert (nieodrzuconych)

CB - cena w ofercie badanej

W tym kryterium jako ,cena” przyjeta zostanie ,warto$¢ brutto zamowienia” podana przez Wykonawce w Formularzu ofertowym.
Kryterium— ,wydtuzony okres gwarancji’:

W kryterium ,wydtuzony okres gwarancji” Zamawiajacy przyzna dodatkowe punkty, jezeli Wykonawca zaoferuje zwigkszony okres
gwarancji na sprzet, ktéry w OPZ zawiera zapis o dodatkowych punktach za rozszerzenie gwarancji. Ocena zostanie przyznana
wedtug ponizszej tabeli:

llo$¢ msc o jaki gwarancja zostanie przedtuzona Liczba uzyskanych punktow

6 10 pkt.

12 20 pkt.

18 30 pkt.

24 40 pkt.

Wykonawca okresla jednakowa ilo§¢ msc dodatkowej gwarancji dla wszystkich sprzetéw, ktére beda dodatkowo punktowane w
ramach tego kryterium.

4.3.2.) Sposodb okreslania wagi kryteriow oceny ofert: Punktowo
4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena
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4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium: inne.

4.3.5.) Nazwa kryterium: llo$¢ dodatkowych godzin konsultacji
4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

Czes¢ 2
4.2.2.) Krétki opis przedmiotu zamoéwienia

W ramach tej czes$ci zamowienia Wykonawca dokona dostaw sprzetu IT dla poszczegdinych pracowni Zamawiajgcego oraz
zainstaluje wszystkie urzadzenia. Szczegoéty zamoéwienia zawiera OPZ.

4.2.6.) Gtéwny kod CPV: 48000000-8 - Pakiety oprogramowania i systemy informatyczne
4.2.7.) Dodatkowy kod CPV:

30213000-5 - Komputery osobiste

48820000-2 - Serwery

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamoéwienia albo umowy ramowej: 120 dni
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.1.) Spos6b oceny ofert: 3. Objasnienia i wzory obliczen do kryteriéw oceny ofert:

Kryterium — ,Cena”:

W kryterium ,Cena” ilo$¢ punktéw zostanie obliczona, wedtug ponizszego wzoru:

C=(CN/CB)x60

C — punkty otrzymane przez oferte w kryterium ,Cena”

CN — najnizsza cena sposrod wszystkich waznych ofert (nieodrzuconych)

CB - cena w ofercie badanej

W tym kryterium jako ,cena” przyjeta zostanie ,warto$¢ brutto zamowienia” podana przez Wykonawce w Formularzu ofertowym.
Kryterium— ,wydtuzony okres gwarancji’:

W kryterium ,wydtuzony okres gwarancji” Zamawiajacy przyzna dodatkowe punkty, jezeli Wykonawca zaoferuje zwigkszony okres
gwarancji na sprzet, ktéry w OPZ zawiera zapis o dodatkowych punktach za rozszerzenie gwarancji. Ocena zostanie przyznana
wedtug ponizszej tabeli:

llo$¢ msc o jaki gwarancja zostanie przedtuzona Liczba uzyskanych punktow

6 10 pkt.

12 20 pkt.

18 30 pkt.

24 40 pkt.

Wykonawca okresla jednakowa ilo$¢ msc dodatkowej gwarancji dla wszystkich sprzetéw, ktére beda dodatkowo punktowane w
ramach tego kryterium.

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Punktowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium: inne.

4.3.5.) Nazwa kryterium: wydtuzony okres gwarangc;ji
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4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

Czesc¢ 3
4.2.2.) Krotki opis przedmiotu zaméwienia

W ramach tej czes$ci zamowienia zostang przeprowadzone szkolenia dla pracownikow, diagnoza cyberbezpieczenstwa,
ustugi doradcze oraz zakup specjalistycznego oprogramowania

4.2.6.) Gtéwny kod CPV: 79212000-3 - Ustugi audytu
4.2.7.) Dodatkowy kod CPV:

80500000-9 - Ustugi szkoleniowe

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamoéwienia albo umowy ramowej: 6 miesiace
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.1.) Sposéb oceny ofert: Kryterium — ,Cena”:

W kryterium ,Cena” ilo$¢ punktdow zostanie obliczona, wedtug ponizszego wzoru:

C=(CN/CB)x60

C — punkty otrzymane przez oferte w kryterium ,Cena”

CN — najnizsza cena sposréd wszystkich waznych ofert (nieodrzuconych)

CB - cena w ofercie badanej

W tym kryterium jako ,cena” przyjeta zostanie ,wartos¢ brutto zaméwienia” podana przez Wykonawce w Formularzu ofertowym.
Kryterium — ,dodatkowe konsultacje”

W ramach zadania zgodnie z opisem przedmiotu zaméwienia wykonawca bedzie zobowigzany do zapewnienia (zgodnie ze
zgtaszanym zapotrzebowaniem) konsultacji dla pracownikdéw Zamawiajacego w ilosci minimum 40 godzin. W tym kryterium
Zamawiajacy bedzie punktowat zaoferowanie w ramach ceny przedstawionej w ofercie dodatkowych ilosci godzin konsultacji. Punkty
zostang przyznane w sposob nastepujacy:

llo$¢ dodatkowych godzin konsultacji Liczba uzyskanych punktéw

510 pkt.

10 20 pkt.

15 30 pkt.

20 40 pkt.

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Punktowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jako$ciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium: inne.

4.3.5.) Nazwa kryterium: wydtuzony okres gwarancji

4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, Srodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Tak

5.2.) Fakultatywne podstawy wykluczenia:
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Art. 109 ust. 1 pkt 1
Art. 109 ust. 1 pkt 4

Art. 109 ust. 1 pkt 6
5.3.) Warunki udziatu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udziatu w postepowaniu.

dla czesci 1: Zamawiajacy uzna warunek za spetniony jezeli wykonawca wykonat w okresie ostatnich 3 lat, a jezeli okres
prowadzenia dziatalnosci jest krotszy - w tym okresie dostaw sprzetu komputerowego o wartosci minimum: 150.000,00 zt
brutto

dla czesci 2: Zamawiajgcy uzna warunek za spetniony jezeli wykonawca wykonat w okresie ostatnich 3 lat, a jezeli okres
prowadzenia dziatalnosci jest krotszy - w tym okresie dostaw sprzetu komputerowego o wartosci minimum: 350.000,00 zt
brutto

dla czesci 3: 3.1. W zakresie bezpiecznej poczty elektronicznej - Wykonawca zapewni, ze szkolenie zostanie
przeprowadzone przez osobe, kidra posiada minimum 3 letnie doswiadczenie w administracji zaoferowanym rozwigzaniem.;
3.2. Wymagania wobec Wykonawcy - Wykonawca musi posiada¢ wiedze i doswiadczenie poparte odpowiednimi
referencjami w zakresie audytu bezpieczenstwa, 3.3. Wymagania wobec o0so6b realizujacych przedmiot zamoéwienia —
Wykonawca musi dysponowac¢ osobami, ktére posiadajg wiedze i doswiadczenie w zakresie bezpieczenstwa informaciji

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktérym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie niepodlegania wykluczeniu: » w celu potwierdzenia braku
podstaw wykluczenia wykonawcy z udziatu w postepowaniu Zamawiajacy wymaga:

a) oSwiadczenia wykonawcy, w zakresie art. 108 ust. 1 pkt 5 uPzp, o braku przynaleznosci do tej samej grupy kapitatowej w
rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2020 r. poz. 1076 i 1086), z innym
wykonawca, ktory ztozyt odrebng oferte, oferte czesciowa lub wniosek o dopuszczenie do udziatu w postepowaniu, albo
oswiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz z dokumentami lub informacjami potwierdzajgcymi
przygotowanie oferty, oferty czesciowej lub wniosku o dopuszczenie do udziatu w postepowaniu niezaleznie od innego wykonawcy
nalezacego do tej samej grupy kapitatowej, wedtug wzoru stanowigcego zatgcznik nr 5 do SWZ,

b) oswiadczenia wykonawcy o aktualnosci informacji zawartych w oswiadczeniu, o ktérym mowa w art. 125 ust. 1 uPzp, w zakresie
podstaw wykluczenia z postgpowania wskazanych przez zamawiajgcego, o ktérych mowa w:

« art. 108 ust. 1 pkt. 1 uPzp

« art. 108 ust. 1 pkt. 2 uPzp

« art. 108 ust. 1 pkt 3 uPzp,

« art. 108 ust. 1 pkt 4 uPzp, dotyczacych orzeczenia zakazu ubiegania sie o zamdwienie publiczne tytutem srodka zapobiegawczego,
« art. 108 ust. 1 pkt 5 uPzp, dotyczacych zawarcia z innymi wykonawcami porozumienia majacego na celu zakitécenie konkurenciji,

« art. 108 ust. 1 pkt 6 uPzp,

« art. 109 ust. 1 pkt 1 uPzp, odnosnie do naruszenia obowigzkéw dotyczacych ptatnosci podatkéw i optat lokalnych, o ktérych mowa
w ustawie z dnia 12 stycznia 1991 r. o podatkach i optatach lokalnych (Dz. U. z 2019 r. poz. 1170),

« art. 109 ust. 1 pkt. 4 uPzp

« art. 109 ust. 1 pkt. 6 uPzp.

« art. 7 ust. 1 Ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego.

5.7.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie spetniania warunkéw udziatu w postepowaniu: dla
czesci 1: Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca wykaze stosowne referencje na wykonane dostawy o wartosci
co najmniej 150.000,00 zt brutto z zastrzezeniem, ze niniejsze referencje muszg dotyczy¢ maksymalnie jednej zrealizowanej
dostawy

dla czesci 2: Zamawiajacy uzna warunek za spetniony, jezeli Wykonawca wykaze stosowne referencje na wykonane dostawy o
wartosci co najmniej 350.000,00 zt brutto z zastrzezeniem, ze niniejsze referencje musza dotyczy¢ maksymalnie jednej
zrealizowanej dostawy

dla czesci 3: Zamawiajacy uzna warunek za spetniony, jezeli Wykonawca wykaze stosowane referencje na wykonane ustugi albo
certyfikat producenta, potwierdzajacy znajomos¢ zaoferowanego rozwigzania; ¢ co najmniej pie¢ referenciji, protokotéw odbioru lub
uméw poswiadczajagcych przeprowadzenie audytu bezpieczenstwa w jednostkach administracji publicznej z nalezyta starannos$cig w
zakresie spetnienia wymagan wynikajgcych ISO 27001 albo KRI , o wartosci brutto 4000,00 kazdy,

* co najmniej piec referencji, protokotéw odbioru lub uméw poswiadczajacych przeprowadzenie audytu bezpieczenstwa w
jednostkach administracji publicznej z nalezytg starannoscig w zakresie wynikajacym z projektu Cyfrowa Gmina,

* co najmniej trzy referencje, protokoty odbioru lub umowy poswiadczajace przeprowadzenie testdw penetracyjnych aplikacji
webowych w jednostkach administracji publicznej z nalezytg starannoscig o wartosci 20 000,00 zt brutto kazda,

* co najmniej jedna referencja, protokoét odbioru lub umowa poswiadczajgca przeprowadzenie testéw socjotechnicznych w sektorze
publicznym albo w podmiotach prowadzacych dziatalno$¢ komercyjng z nalezytg starannoscig o wartosci 17 000,00 brutto

* co najmniej 10 szkolen, ktérych przedmiotem byto bezpieczenstwo informacji oraz ochrona danych osobowych w jednostkach
sektora publicznego; « Zamawiajacy uzna warunek za spetniony, jezeli Wykonawca bedzie dysponowat:

0 przynajmniej jedng osoba posiadajaca:

[1 co najmniej 3 letnie doswiadczenie w zakresie petnienia funkcji testera bezpieczenstwa (pentestera),

[ certyfikat OCSP (Offensive Security Certified Professional),

[ certyfikat uprawniajacy do przeprowadzenia audytu zgodnie z rozporzadzeniem Ministra Cyfryzacji 1 z dnia 12 pazdziernika 2018
r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu,

[J co najmniej 3 letnie doswiadczenie w zakresie prowadzenia audytow bezpieczehstwa uwzgledniajgcych zatozenia wynikajace z
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normy ISO 27001, o przynajmniej jedng osobg posiadajaca:

[J co najmniej 3 letnie doswiadczenie w zakresie prowadzenia audytow bezpieczehstwa uwzgledniajgcych zatozenia wynikajace z
normy ISO 27001 i/lub KR,

[ certyfikat uprawniajacy do przeprowadzenia audytu zgodnie z rozporzadzeniem Ministra Cyfryzacji 1 z dnia 12 pazdziernika 2018
r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu,

[J do$wiadczenie w prowadzeniu szkolen w zakresie cyberbezpieczenhstwa, ktérego tematyka byta co najmniej ochrona przed
ztodliwym oprogramowaniem, socjotechnikg w tym phishingiem, bezpiecznym korzystaniem z poczty elektronicznej oraz ; Internetu,
wykorzystaniem menadzera haset,

0 przynajmniej jedng osobg posiadajaca:

[J co najmniej 3 letnie doswiadczenie w zakresie petnienia funkcji testera bezpieczenstwa (pentestera),

[ certyfikat OCSP (Offensive Security Certified Professional),

[] posiadajgaca wiedze i doswiadczenie w zakresie przygotowywania oraz wykonywania testéw socjotechnicznych.

5.8.) Wykaz przedmiotowych srodkéw dowodowych:

W zakresie cze$ci pierwszej postepowania Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystapienia awarii dysku twardego w urzgdzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego. Firma serwisujaca musi posiadac ISO
9001:2008 na $wiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta urzadzern — dokumenty potwierdzajace
nalezy zatgczy¢ do oferty. Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspétpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

5.9.) Zamawiajacy przewiduje uzupetnienie przedmiotowych srodkéw dowodowych: Nie

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.6.) Wymagania dotyczace skladania oferty przez wykonawcéw wspélnie ubiegajacych sie o udzielenie zamoéwienia:

10. Oswiadczenia i dokumenty Wykonawcow wystepujacych wspolnie:

a) Wykonawcy ustanawiajg petnomocnika do reprezentowania ich w postepowaniu o udzielenie zamodwienia albo do
reprezentowania w postepowaniu i zawarcia umowy w sprawie zamowienia publicznego. W zwigzku z tym nalezy wskazane
petnomocnictwo ztozy¢ wraz z oferta.

b) W odniesieniu do warunku udziatu w postepowaniu dotyczacego zdolnosci technicznej lub zawodowej wykonawcy
wspolnie ubiegajacy sie o udzielenie zamdéwienia mogg polegac¢ na zdolnosciach tych z wykonawcow, ktérzy wykonajg
ustugi, do realizacji ktérych te zdolnosci sa wymagane. W tym przypadku, wykonawcy wspolnie ubiegajacy sie o udzielenie
zamoéwienia dotgczajg do oferty oswiadczenie, z ktdérego wynika, ktére ustugi wykonajg poszczegodlni wykonawcy.

c) Wykonawcy wystepujacy wspolnie powinni ztozyé oswiadczenia i dokumenty, o ktérych mowa w niniejszym rozdziale
SWZ, z tym, ze oswiadczenie wstepne wymienione w ust. 1 niniejszego rozdziatu SWZ (o$wiadczenie wg wzoru
stanowiacego zatacznik nr 2 do SWZ) sktada kazdy Wykonawca z osobna, natomiast oswiadczenia potwierdzajgce
spetnianie warunkéw udziatu w postepowaniu okreslonych przez Zamawiajgcego mogg by¢ sktadane wspdlnie.

d) Dokument o ktérym mowa w ust. 1 niniejszego rozdziatu SWZ (o$wiadczenie wg wzoru stanowigcego zatacznik nr 2 do
SWZ) powinien potwierdzac¢ spetnianie warunkéw udziatu w postepowaniu w zakresie, w ktérym kazdy z wykonawcow
wykazuje spetnianie warunkow udziatu w postepowaniu.

e) Zamawiajgcy nie zastrzega obowigzku osobistego wykonania przez poszczegdlnych wykonawcéw wspaolnie ubiegajacych
sie o udzielenie zamowienia publicznego kluczowych zadan dotyczacych przedmiotowego zamowienia

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zamowienia nie zostaly przyznane: Nie

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
Szczegoty zmian zawiera wzor umowy stanowiacy zatacznik do SWZ

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, srodowiskowe, innowacyjne lub etykiety zwigzane z realizacjag
zamowienia: Nie

| SEKCJA VIIl - PROCEDURA

8.1.) Termin skladania ofert: 2022-07-22 09:00
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8.2.) Miejsce skladania ofert: https://platformazakupowa.pl/pn/chelmiec

8.3.) Termin otwarcia ofert: 2022-07-22 10:00

8.4.) Termin zwigzania oferta: 30 dni

8.5.) Zamawiajacy przewiduje wyboér najkorzystniejszej oferty z mozliwoscia negocjacji:
Czes¢ 1:Tak

Czesc¢ 2 : Tak

Czes¢ 3 :Tak

8.6.) Maksymalna liczba wykonawcow, ktérzy zostang zaproszeni do negocjacji: 3

8.7) Kryteria oceny ofert, ktére zamawiajacy zamierza stosowac¢ w celu ograniczenia liczby wykonawcéw:

Mozliwos¢ prowadzenia negocjacji tresci oferty w zakresie kryteriow oceny ofert

1. Zamawiajacy moze zaprosi¢ wykonawcow do negocjacji ofert ztozonych w odpowiedzi na ogtoszenie o zamoéwieniu, jezeli
nie podlegaty one odrzuceniu.

2. Negocjacje tresci ofert:

a) nie mogg prowadzi¢ do zmiany tresci SWZ;

b) dotyczg wytacznie tych elementéw tresci ofert, ktére podlegajg ocenie w ramach kryteridw oceny ofert.

3. Zamawiajacy przewiduje mozliwos¢ ograniczenia liczby wykonawcéw do 3, ktoérych zaprosi do negocjacji

4. Zamawiajacy wskazuje, ze w celu ograniczenia liczby wykonawcoéw zapraszanych do negocjacji ofert, zamierza
zastosowac kryterium ,,Ceny”, kryterium ,wydtuzony okres gwarancji” oraz kryterium ,dodatkowe konsultacje” wedtug zasad,
wag i wzorow przyznawania punktacji okreslonych w rozdziale XIX. Przy czym maksymalnie 3 wykonawcow zostanie
zaproszonych do negocjacji ofert z zastrzezeniem ust. 6.
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	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Punktowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium: inne.
	4.3.5.) Nazwa kryterium: Ilość dodatkowych godzin konsultacji
	4.3.6.) Waga: 40
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie
	Część 2
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 48000000-8 - Pakiety oprogramowania i systemy informatyczne
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 120 dni
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert:
	4.3.1.) Sposób oceny ofert: 3.	Objaśnienia i wzory obliczeń do kryteriów oceny ofert:  Kryterium – „Cena”: W kryterium „Cena” ilość punktów zostanie obliczona, według poniższego wzoru: C = ( CN / CB ) x 60 C – punkty otrzymane przez ofertę w kryterium „Cena” CN – najniższa cena spośród wszystkich ważnych ofert (nieodrzuconych) CB - cena w ofercie badanej W tym kryterium jako „cena” przyjęta zostanie „wartość brutto zamówienia” podana przez Wykonawcę w Formularzu ofertowym. Kryterium– „wydłużony okres gwarancji”: W kryterium „wydłużony okres gwarancji” Zamawiający przyzna dodatkowe punkty, jeżeli Wykonawca zaoferuje zwiększony okres gwarancji na sprzęt, który w OPZ zawiera zapis o dodatkowych punktach za rozszerzenie gwarancji. Ocena zostanie przyznana według poniższej tabeli: Ilość msc o jaki gwarancja zostanie przedłużona	Liczba uzyskanych punktów 6 10 pkt. 12	20 pkt. 18	30 pkt. 24	40 pkt. Wykonawca określa jednakową ilość msc dodatkowej gwarancji dla wszystkich sprzętów, które będą dodatkowo punktowane w ramach tego kryterium.
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Punktowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium: inne.
	4.3.5.) Nazwa kryterium: wydłużony okres gwarancji
	4.3.6.) Waga: 40
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie
	Część 3
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 79212000-3 - Usługi audytu
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 6 miesiące
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert:
	4.3.1.) Sposób oceny ofert: Kryterium – „Cena”: W kryterium „Cena” ilość punktów zostanie obliczona, według poniższego wzoru: C = ( CN / CB ) x 60 C – punkty otrzymane przez ofertę w kryterium „Cena” CN – najniższa cena spośród wszystkich ważnych ofert (nieodrzuconych) CB - cena w ofercie badanej W tym kryterium jako „cena” przyjęta zostanie „wartość brutto zamówienia” podana przez Wykonawcę w Formularzu ofertowym. Kryterium – „dodatkowe konsultacje”  W ramach zadania zgodnie z opisem przedmiotu zamówienia wykonawca będzie zobowiązany do zapewnienia (zgodnie ze zgłaszanym zapotrzebowaniem) konsultacji dla pracowników Zamawiającego w ilości minimum 40 godzin. W tym kryterium Zamawiający będzie punktował zaoferowanie w ramach ceny przedstawionej w ofercie dodatkowych ilości godzin konsultacji. Punkty zostaną przyznane w sposób następujący: Ilość dodatkowych godzin konsultacji Liczba uzyskanych punktów 5 10 pkt. 10 20 pkt. 15 30 pkt. 20 40 pkt.
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Punktowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium: inne.
	4.3.5.) Nazwa kryterium: wydłużony okres gwarancji
	4.3.6.) Waga: 40
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

	SEKCJA V - KWALIFIKACJA WYKONAWCÓW
	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Tak
	5.2.) Fakultatywne podstawy wykluczenia:
	5.3.) Warunki udziału w postępowaniu: Tak
	5.4.) Nazwa i opis warunków udziału w postępowaniu.
	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak
	5.6.) Wykaz podmiotowych środków dowodowych na potwierdzenie niepodlegania wykluczeniu: •	w celu potwierdzenia braku podstaw wykluczenia wykonawcy z udziału w postępowaniu Zamawiający wymaga: a) oświadczenia wykonawcy, w zakresie art. 108 ust. 1 pkt 5 uPzp, o braku przynależności do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (Dz. U. z 2020 r. poz. 1076 i 1086), z innym wykonawcą, który złożył odrębną ofertę, ofertę częściową lub wniosek o dopuszczenie do udziału w postępowaniu, albo oświadczenia o przynależności do tej samej grupy kapitałowej wraz z dokumentami lub informacjami potwierdzającymi przygotowanie oferty, oferty częściowej lub wniosku o dopuszczenie do udziału w postępowaniu niezależnie od innego wykonawcy należącego do tej samej grupy kapitałowej, według wzoru stanowiącego załącznik nr 5 do SWZ, b) oświadczenia wykonawcy o aktualności informacji zawartych w oświadczeniu, o którym mowa w art. 125 ust. 1 uPzp, w zakresie podstaw wykluczenia z postępowania wskazanych przez zamawiającego, o których mowa w: •	art. 108 ust. 1 pkt. 1 uPzp •	art. 108 ust. 1 pkt. 2 uPzp •	art. 108 ust. 1 pkt 3 uPzp, •	art. 108 ust. 1 pkt 4 uPzp, dotyczących orzeczenia zakazu ubiegania się o zamówienie publiczne tytułem środka zapobiegawczego, •	art. 108 ust. 1 pkt 5 uPzp, dotyczących zawarcia z innymi wykonawcami porozumienia mającego na celu zakłócenie konkurencji, •	art. 108 ust. 1 pkt 6 uPzp, •	art. 109 ust. 1 pkt 1 uPzp, odnośnie do naruszenia obowiązków dotyczących płatności podatków i opłat lokalnych, o których mowa w ustawie z dnia 12 stycznia 1991 r. o podatkach i opłatach lokalnych (Dz. U. z 2019 r. poz. 1170), •	art. 109 ust. 1 pkt. 4 uPzp •	art. 109 ust. 1 pkt. 6 uPzp. •	art. 7 ust. 1 Ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego.
	5.7.) Wykaz podmiotowych środków dowodowych na potwierdzenie spełniania warunków udziału w postępowaniu: dla części 1: Zamawiający uzna warunek za spełniony, jeżeli Wykonawca wykaże stosowne referencje na wykonane dostawy o wartości co najmniej 150.000,00 zł brutto z zastrzeżeniem, że niniejsze referencje muszą dotyczyć maksymalnie jednej zrealizowanej dostawy dla części 2: Zamawiający uzna warunek za spełniony, jeżeli Wykonawca wykaże stosowne referencje na wykonane dostawy o wartości co najmniej 350.000,00 zł brutto z zastrzeżeniem, że niniejsze referencje muszą dotyczyć maksymalnie jednej zrealizowanej dostawy dla części 3: Zamawiający uzna warunek za spełniony, jeżeli Wykonawca wykaże stosowane referencje na wykonane usługi albo certyfikat producenta, potwierdzający znajomość zaoferowanego rozwiązania; •	co najmniej pięć referencji, protokołów odbioru lub umów poświadczających przeprowadzenie audytu bezpieczeństwa w jednostkach administracji publicznej z należytą starannością w zakresie spełnienia wymagań wynikających ISO 27001 albo KRI , o wartości brutto 4000,00 każdy, •	co najmniej pięć referencji, protokołów odbioru lub umów poświadczających przeprowadzenie audytu bezpieczeństwa w jednostkach administracji publicznej z należytą starannością w zakresie wynikającym z projektu Cyfrowa Gmina, •	co najmniej trzy referencje, protokoły odbioru lub umowy poświadczające przeprowadzenie testów penetracyjnych aplikacji webowych w jednostkach administracji publicznej z należytą starannością o wartości 20 000,00 zł brutto każda, •	co najmniej jedna referencja, protokół odbioru lub umowa poświadczająca przeprowadzenie testów socjotechnicznych w sektorze publicznym albo w podmiotach prowadzących działalność komercyjną z należytą starannością o wartości 17 000,00 brutto •	co najmniej 10 szkoleń, których przedmiotem było bezpieczeństwo informacji oraz ochrona danych osobowych w jednostkach sektora publicznego; •	Zamawiający uzna warunek za spełniony, jeżeli Wykonawca będzie dysponował: o	przynajmniej jedną osoba posiadającą: 	co najmniej 3 letnie doświadczenie w zakresie pełnienia funkcji testera bezpieczeństwa (pentestera), 	certyfikat OCSP (Offensive Security Certified Professional), 	certyfikat uprawniający do przeprowadzenia audytu zgodnie z rozporządzeniem Ministra Cyfryzacji 1 z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu, 	co najmniej 3 letnie doświadczenie w zakresie prowadzenia audytów bezpieczeństwa uwzględniających założenia wynikające z normy ISO 27001, o	przynajmniej jedną osobą posiadającą: 	co najmniej 3 letnie doświadczenie w zakresie prowadzenia audytów bezpieczeństwa uwzględniających założenia wynikające z normy ISO 27001 i/lub KRI, 	certyfikat uprawniający do przeprowadzenia audytu zgodnie z rozporządzeniem Ministra Cyfryzacji 1 z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu, 	doświadczenie w prowadzeniu szkoleń w zakresie cyberbezpieczeństwa, którego tematyką była co najmniej ochrona przed złośliwym oprogramowaniem, socjotechniką w tym phishingiem, bezpiecznym korzystaniem z poczty elektronicznej oraz ; Internetu, wykorzystaniem menadżera haseł, o	przynajmniej jedną osobą posiadającą: 	co najmniej 3 letnie doświadczenie w zakresie pełnienia funkcji testera bezpieczeństwa (pentestera), 	certyfikat OCSP (Offensive Security Certified Professional), 	posiadającą wiedzę i doświadczenie w zakresie przygotowywania oraz wykonywania testów socjotechnicznych.
	5.8.) Wykaz przedmiotowych środków dowodowych:
	5.9.) Zamawiający przewiduje uzupełnienie przedmiotowych środków dowodowych: Nie

	SEKCJA VI - WARUNKI ZAMÓWIENIA
	6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie
	6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie
	6.4.) Zamawiający wymaga wadium: Nie
	6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Nie
	6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
	6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na sfinansowanie całości lub części zamówienia nie zostały przyznane: Nie

	SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY
	7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie
	7.3.) Zamawiający przewiduje zmiany umowy: Tak
	7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
	7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją zamówienia: Nie

	SEKCJA VIII – PROCEDURA
	8.1.) Termin składania ofert: 2022-07-22 09:00
	8.2.) Miejsce składania ofert: https://platformazakupowa.pl/pn/chelmiec
	8.3.) Termin otwarcia ofert: 2022-07-22 10:00
	8.4.) Termin związania ofertą: 30 dni
	8.5.) Zamawiający przewiduje wybór najkorzystniejszej oferty z możliwością negocjacji:
	8.6.) Maksymalna liczba wykonawców, którzy zostaną zaproszeni do negocjacji: 3
	8.7) Kryteria oceny ofert, które zamawiający zamierza stosować w celu ograniczenia liczby wykonawców:



