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WZÓR UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH


zawarta w dniu …………………………. pomiędzy: 
………………………………………………………………………….., 
zwanym dalej Administratorem danych osobowych lub Administratorem,
reprezentowanym przez :
………………………………………………………………………
a
……………………………………………………………………….. 
zwaną/zwanym dalej Przetwarzającym, reprezentowaną przez:
………………………………………………………………………..
………………………………………………………………………..


§ 1 
Postanowienia ogólne
1. Na mocy niniejszej umowy Administrator danych osobowych powierza Przetwarzającemu przetwarzanie danych osobowych w zakresie określonym w § 2 niniejszej Umowy a Przetwarzający zobowiązuje się do ich przetwarzania zgodnego z prawem i niniejszą Umową.
2. Przetwarzający zapewnia, że:
1) posiada fachową wiedzę i zasoby konieczne do należytej realizacji niniejszej Umowy, w szczególności wdrożył środki techniczne i organizacyjne, w tym te dotyczące wymogów bezpieczeństwa przetwarzania, odpowiadające wymogom określonym w rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (zwane dalej również ogólnym rozporządzeniem o ochronie danych lub RODO),
2) będzie zabezpieczał interes prawny osób, których dane przetwarza,
3) będzie w pełni przestrzegał wymogów określonych w zatwierdzonym Kodeksie postępowania, o którym mowa w art. 40 RODO lub zatwierdzonych mechanizmach certyfikacji, o których mowa w art. 42 RODO,
4) będzie realizował wytyczne Administratora w zakresie bezpieczeństwa przetwarzanych powierzonych mu danych,
5) dane osobowe będą przetwarzane na terenie Unii Europejskiej i nie będą przekazane do państwa trzeciego lub organizacji międzynarodowej spoza Unii Europejskiej. Jeżeli Przetwarzający ma zamiar lub obowiązek przekazywać ww. dane poza „EOG”, informuje o tym Administratora, w celu umożliwienia Administratorowi podjęcia decyzji i działań niezbędnych do zapewnienia zgodności przetwarzania z prawem lub zakończenia powierzenia przetwarzania,
6) każda osoba fizyczna działająca z upoważnienia Przetwarzającego, która ma dostęp do danych osobowych, będzie je przetwarzała wyłącznie w celach i zakresie przewidzianym w niniejszej Umowie,
7) będzie prowadzić rejestr wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Administratora, o którym mowa w art. 30 ust. 2 RODO i udostępniać go Administratorowi na jego żądanie, chyba że Przetwarzający jest zwolniony z tego obowiązku na podstawie art. 30 ust. 5 RODO.

§ 2
Określenie zakresu i okresu powierzenia przetwarzania 
1. Administrator powierza Przetwarzającemu przetwarzanie danych osobowych następujących kategorii osób, których dane dotyczą:
1) ………………………………
2) ………………………………

2nd Zakres powierzonych Przetwarzającemu do przetwarzania danych osobowych obejmuje:
1) Co do  kategorii osób określonych w ust. 1 pkt 1:
a) ………………..
b) ………………..
c) ………………..
d) ………………..
e) ………………..
f) ………………..
2) Co do  kategorii osób określonych w ust. 1 pkt 2:
a) ………………
b) ………………
c)  ………………
d) ………………
e) ………………
f) .………………

3rd Przetwarzający uprawniony jest do przetwarzania danych przez okres obowiązywania niniejszej Umowy, który odpowiada okresowi obowiązywania umowy, o której mowa w § 3 niniejszej Umowy. 
4th Przetwarzający zobowiązany jest do natychmiastowego zaprzestania przetwarzania danych w przypadku:
1) wypowiedzenia niniejszej Umowy;
2) ustania celu, dla którego niniejsza Umowa została zawarta, w szczególności 
w przypadku rozwiązania/wygaśnięcia umowy, o której mowa w § 3 niniejszej Umowy. 
5th Po zakończeniu świadczenia usług związanych z przetwarzaniem danych osobowych Przetwarzający zależnie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie.
6th W przypadku usunięcia danych - Przetwarzający zobowiązany jest poinformować pisemnie Administratora o wykonaniu tej operacji oraz o sposobie jej wykonania - w terminie 3 dni roboczych od dnia wykonania operacji. 

§ 3
Określenie celu
Powierzenie przetwarzania danych osobowych, o których mowa w § 2 niniejszej Umowy, następuje wyłącznie w zakresie niezbędnym do prawidłowej realizacji Umowy nr …………….. z dnia …………………...., której przedmiotem jest  świadczenie usług komunikacji miejskiej w celu ……………….. Przetwarzający nie jest uprawniony do jakiegokolwiek dalszego wykorzystania i udostępniania powierzonych danych osobowych ani do przechowywania i sporządzania kopii bezpieczeństwa powierzonych danych w zakresie, który nie jest konieczny do prawidłowej realizacji ww. Umowy. 

§ 4
Powierzenie danych osobowych innemu podmiotowi (podpowierzenie)
1. Przetwarzający nie jest uprawiony do dalszego przekazywania danych osobowych, o których mowa w § 2 niniejszej Umowy innemu podmiotowi, bez uprzedniej pisemnej zgody Administratora. Jeżeli Przetwarzający zamierza podpowierzyć przetwarzanie danych osobowych, musi uprzednio poinformować Administratora o zamiarze podpowierzenia, tożsamości (firmie) podmiotu, któremu ma zamiar podpowierzyć przetwarzanie a także o: charakterze podpowierzenia, zakresie danych, celu i czasie trwania podpowierzenia.
2. W przypadku podpowierzenia przetwarzania danych osobowych, podpowierzenie przetwarzania będzie mieć za podstawę umowę, na podstawie której subprocesor zobowiąże się do wykonywania tych samych obowiązków, które na mocy niniejszej Umowy Powierzenia nałożone są na Przetwarzającego.
3. W przypadku wypowiedzenia lub rozwiązania umowy podpowierzenia, Przetwarzający poinformuje o tym fakcie Administratora w terminie 3 dni roboczych od wypowiedzenia lub rozwiązania umowy.
4. Administrator może w każdym czasie zgłosić Przetwarzającemu sprzeciw dla dalszego powierzenia przez Przetwarzającego przetwarzania danych, o których mowa w ust. 1 innemu podmiotowi.
5. W przypadku zgłoszenia sprzeciwu, o którym mowa w ust. 4 Przetwarzający podejmuje wszelkie czynności w celu natychmiastowego zaprzestania przetwarzania danych, o których mowa w ust. 1 przez podmiot, któremu powierzył przetwarzanie (podmiot zwraca dane osobowe Przetwarzającemu lub usuwa je ze wszystkich nośników, na których są zapisane).

§ 5
Obowiązki Przetwarzającego 
1. Przetwarzający zobowiązuje się, że: 
1) podejmie wszelkie środki wymagane na mocy art. 32 RODO,
2) w miarę możliwości będzie pomagał Administratorowi, poprzez odpowiednie środki techniczne i organizacyjne, wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w Rozdziale III RODO, 
3) będzie pomagał Administratorowi wywiązać się z obowiązków określonych w art. 32 – 36 RODO, 
4) udostępni Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w przepisach prawa powszechnie obowiązującego oraz umożliwi Administratorowi lub audytorowi upoważnionemu przez Administratora przeprowadzanie audytów, w tym inspekcji,
5) w przypadku pozyskiwania przez Przetwarzającego danych osobowych na rzecz Administratora, Przetwarzający jest zobowiązany zrealizować obowiązek informacyjny (powstały przy pozyskiwaniu danych) wynikający z przepisów RODO zgodnie z wzorem przekazanym przez Administratora,
6) udzielania Administratorowi na każde żądanie informacji na temat przetwarzania powierzonych danych osobowych, a w szczególności do niezwłocznego przekazywania informacji o każdym przypadku naruszenia bezpieczeństwa oraz tajemnicy powierzonych danych osobowych lub ich niewłaściwym użyciu,
7) udostępni Administratorowi wszelkie informacje niezbędne do potwierdzenia, 
że spełnia obowiązki Przetwarzającego określone w przepisach prawa powszechnie obowiązującego,
8)  w sytuacji podejrzenia naruszenia ochrony danych osobowych:
a) przekaże Administratorowi informacje dotyczące naruszenia ochrony danych osobowych, w tym informacje, o których mowa w art. 33 ust. 3 RODO niezwłocznie, nie później niż w ciągu 24 godzin od stwierdzenia naruszenia,
b) przeprowadzi wstępną analizę ryzyka naruszenia praw i wolności osób, których dane dotyczą, i przekaże wyniki tej analizy do Administratora,
c) przekaże Administratorowi – na jego żądanie – wszystkie informacje niezbędne do zawiadomienia osoby, której dane dotyczą, zgodnie z art. 34 ust. 3 RODO.
 9)   będzie informować Administratora o:
a) jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania powierzonych danych osobowych, 
b) jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczących przetwarzania powierzonych danych osobowych, skierowanej do Przetwarzającego, 
c) wszelkich kontrolach i inspekcjach dotyczących przetwarzania powierzonych danych osobowych przez Przetwarzającego, w szczególności prowadzonych przez organ nadzorczy,
10) w przypadku naruszenia bezpieczeństwa oraz tajemnicy powierzonych danych osobowych lub ich niewłaściwego użycia Przetwarzający jest zobowiązany do podjęcia wszelkich niezbędnych środków w celu ochrony powierzonych danych osobowych.
2. Do przetwarzania powierzonych danych osobowych, o których mowa w § 2 niniejszej Umowy mogą być dopuszczone jedynie osoby posiadające imienne upoważnienie do przetwarzania danych osobowych nadane przez Przetwarzającego. Upoważnienie wygasa z chwilą ustania zatrudnienia danej osoby u Przetwarzającego, bądź odwołania upoważnienia. 
3. Przetwarzający zobowiąże wszystkich swoich pracowników, osoby działające na zlecenie Przetwarzającego oraz podwykonawców, którzy biorą udział w przetwarzaniu danych, o których mowa w § 2 niniejszej Umowy, do zachowania w poufności wszelkich uzyskanych danych osobowych i informacji. Przedmiotowe zobowiązanie obowiązuje bezterminowo, także po ustaniu zatrudnienia ww. osób u Przetwarzającego.

§ 6
Prawo kontroli
1. Administrator zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy środki zastosowane przez Przetwarzającego przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia RODO i niniejszej Umowy, w szczególności Administrator jest uprawniony do żądania udzielenia przez Przetwarzającego wszelkich informacji dotyczących powierzonych danych osobowych.
2. Administrator ma także prawo przeprowadzania audytów lub kontroli Przetwarzającego w zakresie zgodności operacji przetwarzania z prawem i niniejszą Umową. Audyty lub kontrole mogą być przeprowadzane przez Administratora lub podmioty trzecie upoważnione przez Administratora.
3. Przeprowadzenie kontroli potwierdza protokół kontroli.
4. Przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora nie dłuższym niż 7 dni kalendarzowych.


§ 7
Odpowiedzialność
1. Administrator ponosi odpowiedzialność w stosunku do osób, których dane dotyczą, z tytułu szkód, jakie osoba, której dane dotyczą, może ponieść w wyniku niezgodnego z prawem lub nieprawidłowego przetwarzania lub wykorzystywania danych w trakcie wykonywania Umowy, stanowiącego naruszenie przepisów określonych w RODO lub innych przepisów dotyczących ochrony danych.
2. W przypadku, gdy Administrator będzie zobowiązany do zapłaty odszkodowania/zadośćuczynienia/grzywny/kary itp. z powodu niezgodnego z prawem lub nieprawidłowego przetwarzania lub wykorzystania danych, za które odpowiedzialność ponosi Przetwarzający, wówczas Przetwarzający zwolni Administratora z odpowiedzialności z tytułu wszelkich roszczeń i przejmie taką odpowiedzialność. Podmiot Przetwarzający dołoży najlepszych starań w celu wsparcia Administratora w obronie przeciwko wszelkim  roszczeniom.
3. Postanowienia ust. 2 nie mają wpływu na inne  roszczenia Administratora. Przetwarzający zobowiązuje się prowadzić wymaganą przepisami prawa dokumentację na temat przetwarzania oraz wykorzystywania powierzonych danych osobowych, która umożliwi Administratorowi przekazywanie dowodów na takie uporządkowane przetwarzanie i wykorzystywanie danych. Przetwarzający przekaże taką dokumentację Administratorowi także po rozwiązaniu niniejszej Umowy w przypadku, gdy będzie ona niezbędna dla Administratora do obrony przeciwko roszczeniom osób, których dane dotyczą lub innych osób trzecich. 

§ 8 
Rozwiązanie umowy
Administrator może rozwiązać niniejszą Umowę ze skutkiem natychmiastowym gdy Przetwarzający:
1) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas audytu lub kontroli  nie usunie ich w wyznaczonym terminie,
2) przetwarza dane osobowe w sposób niezgodny z niniejszą Umową lub RODO,
3) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych osobowych.

§ 9
Zasady zachowania poufności 
1. Przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora i od współpracujących z nim osób lub osób, których dane pozyskał w imieniu administratora oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej.
2. Przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania 
w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych, o których mowa w § 9 ust. 1, nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora w innym celu niż wykonanie niniejszej Umowy i Umowy o której mowa w § 3, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa.

§ 10
Postanowienia końcowe
1. Strony umowy postanawiają, że będą się kontaktowały za pośrednictwem następujących osób: 
1) ze strony Administratora: ……………….
2) ze strony Przetwarzającego: ………………
2. Zmiana postanowień niniejszej Umowy wymaga zachowania formy pisemnej – pod rygorem nieważności, z zastrzeżeniem zmiany postanowień § 10 ust. 1. Strony zobowiązują się informować pisemnie o zmianie ww. osób – w terminie 3 dni roboczych od wprowadzenia zmian.
3. Przez dni robocze na potrzeby niniejszej umowy rozumie się wszystkie dni powszednie (od poniedziałku do piątku) z wyłączeniem świąt oraz sobót i niedziel.
4. Umowa została zawarta w dwóch egzemplarzach, po jednym dla każdej ze Stron.  




	…………………………………………… (data i podpis Administratora)
	……………………………………………
(data i podpis Przetwarzającego)
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