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Zatacznik nr 1

Zadanie realizowane jest w ramach w ramach Programu Operacyjnego Polska Cyfrowa na
lata 2014-2020 Osi Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwadj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,,Cyfrowa
Gmina” o numerze POPC.05.01.00-00-0001/21-00

SZCZEGOtOWE OKRESLENIE PRZEDMIOTU ZAMOWIENIA

Niniejszy zatgcznik stanowi szczegétowy opis przedmiotu zamowienia, dot: zakupu ustug chmurowych
dostarczanych w m modelu Saa$ - System MDM
Zaoferowane przez Wykonawce oprogramowanie musi spetnia¢c minimalne wymagania oraz zostac
dostarczony na warunkach okreslonych ponize;j.

1. Pojeciai skréty uzywane w dokumencie

MDM (ang. ,,Mobile Device Management” lub MDM) — oprogramowanie stuzgce do zarzadzania
urzagdzeniami przenos$nymi.

Urzadzenie przenosne — niewielkie, fatwo przenosne urzadzenie elektroniczne pozwalajgce na
przetwarzanie, odbieranie oraz wysytanie informacji/danych poprzez sieci bezprzewodowe (WiFi,
Telefonii komérkowej). Przyktady urzadzen przenosnych to telefony komérkowe, tablety.

OS na urzadzeniu przenosnym — system operacyjny (oprogramowanie bazowe) zainstalowane na
urzadzeniu przeno$nym zapewniajgce mozliwos¢ instalacji aplikacji.

Aplikacje na urzadzeniach przenosnych — zbiér oprogramowania zainstalowanego na urzadzeniu
przenosnym stanowigce funkcjonalnie integralng czes¢ tego urzadzenia.

BYOD (ang. Bring Your Own Device) — tryb pracy urzadzenia przenosnego umozliwiajgcego uzycie
prywatnego telefonu do celéw stuzbowych przy wykorzystaniu technik separacji danych.

VPN (ang. Virtual Private Network) — wirtualna sie¢ prywatna, sie¢ zapewniajaca bezpieczne
potaczenie pomiedzy urzgdzeniami inicjowana przy uzyciu unikalnych poswiadczen.

Przeglgdarka WWW — oprogramowanie umozliwiajace przegladanie stron WWW w sieci Internet
Saa$S (ang. Software as a Service) - to model udostepniania oprogramowania w chmurze, w ktérym
dostawca chmury rozwija i utrzymuje aplikacje chmurowe, zapewnia ich automatyczne aktualizacje
i udostepnia oprogramowanie swoim klientom za posrednictwem Internetu.

Wsparcie/suport NBD (ang. Next Bussines Day) - wsparcie techniczne polegajgce na usunieciu
problemdéw w dziataniu systemu IT w czasie nie przekraczajagcym nastepnego dnia roboczego
Oprogramowanie Bazowe — oprogramowanie zapewniajgce dziatanie uruchamianego systemu IT
takie jak: system operacyjny (0OS), serwery baz danych, serwery aplikacyjne etc.

2. Przedmiot zamoéwienia

Przedmiotem zamodwienia jest zapewnienie Zamawiajgcemu ustugi dostepu do systemu MDM w
modelu SaaS dla 50 urzadzen przenos$nych oraz ustugi wsparcia technicznego przez okres 24
miesiecy od dnia wdrozenia i uruchomienia przedmiotowego systemu.
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W celu realizacji umowy Wykonawca zobowigzuje sie do:

a) wdrozenia i uruchomienia systemu MDM w modelu Saas,

b) Udzielenia gwarancji na wykonane ustugi.

3. Specyfikacja wymagan.

3.1. Wymagania ogdlne

Dostarczone rozwigzanie musi:

a) umozliwia¢ zarzadzanie urzadzeniami przenos$nymi,

b) zapewniaé bezpieczenstwo przechowywanych danych,

¢) umozliwia¢ zarzadzanie aplikacjami dziatajgcymi na urzadzeniach przenosnych.

W ramach realizacji przedmiotu zamoéwienia (wdrozenia i uruchomienia systemu) nalezy uwzglednic

szkolenie personelu technicznego (2 osoby) z obstugi dostarczonego produktu, niezbednego do

prawidtowej administracji i obstugi wdrozonego produktu z zakresu administracji i obstugi systemow
MDM (mim. 3 h)

3.2. Wymagania dotyczace architektury systemu MDM

Rozwigzanie musi by¢ skalowalne (w przypadku zwiekszenia ilosci obstugiwanych urzadzen
do 100), bez koniecznosci rozbudowy rozwigzania,

System musi mie¢ mozliwos¢ obstugi interfejsu w jezyku polskim oraz angielskim
Rozwigzanie musi by¢ zlokalizowane w na serwerach znajdujgcych sie na terenie Europejskiej
Wspdlnoty Gospodarcze;.

3.3. Wymagania techniczne dotyczace obstugiwanych przez MDM urzadzen przenosnych,

posiadanych przez Zamawiajacego

Obstuga urzadzen przenosnych:

1.

System musi wspierac takie platformy dostepne na rynku jak iOS, Android, w tym Google
Android 5.0 lub wyzszej w tym :

e Samsung Galaxy GT-P5100 Tab 2

¢ HUAWEI Mate 20

¢ HUAWEI Media Pad M3 10 lite

e Samsung Galaxy S7

e Xiaomi 11T Pro

3.4. Wymagania funkcjonalne rozwigzania MDM

System musi mie¢ mozliwos¢ obstugiwania mechanizmdéw proxy.

System powinien mie¢ mozliwosc¢ integracji z ustugg katalogowa Microsoft Active Directory
Domain

System powinien mie¢ mozliwosc¢ integracji z zewnetrzng bramkg SMS
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4. System musi pozwala¢ na obstuge szerokiej gamy polityk jak:
a) blokada interfejsu Wi-Fi
b) blokada interfejsu bluetooth
c) blokada danych pakietowych
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d) blokada danych pakietowych w roamingu
e) blokada udostepniania interfejsu przez WiFi, USB
f) blokada VPN przez sie¢ komdrkowa
g) blokada GPS
h) blokada Aparatu
i) blokada opcji programisty
j) blokada nieznanych zrédet
k) blokada debugowania USB
I) blokada nagrywania gtosu w aplikacjach
m) blokada NFC
n) blokada karty pamieci
o) blokada trybu samolotowego
p) blokada trybu awaryjnego
g) blokada instalacji aplikacji
r) blokada ustawien telefonu
s) blokada przegladarki www
t) blokada tworzenia konta email
5. System musi posiadac takze mozliwos¢ obstugi platformy MacOs w zakresie:
a) wylaczenia ustug iCloud (Mail, Calendar, Reminder, Address Book, Notes,)
b) wytgczenia udostepniania plikow przez iTunes
c) wytaczenia parowania z Apple TV
d) blokade wykorzystania danych lokalizacyjnych przez wyszukiwarke
6. System musi pozwalaé na blokowanie zainstalowanych oraz niezainstalowanych aplikacji
7. System musi pozwalaé na zabezpieczenie aplikacji hastem
8. System musi pozwalac¢ na zarzgdzanie kontem Factory Reset Protection (FRP)
9. System musi mie¢ mozliwo$¢ zarzgdzania aktualizacjami OTA
10. System musi udostepnia¢ mozliwos¢ blokowania odinstalowywania
11. System musi obstugiwac¢ generowanie raportéow zgodnie z harmonogramem
12. System musi mie¢ mozliwos¢ zarzgdzania alertami dotyczgcymi urzadzen
13. System musi pozwalac¢ na wymuszanie $ciggania lokalizacji, oraz $cigganie lokalizacji zgodnie
z interwatem czasowym
14. System musi pozwala¢ na ograniczenie funkcjonalnosci bazujgc na okreslonym okresie
czasowym
15. System musi mie¢ mozliwos¢ ustawienia powiadomien na zablokowanym ekranie
16. Systemu musi pozwala¢ na ograniczenie funkcjonalnosci bazujgc na potozeniu geograficznym
17. System musi pozwalac na potaczenie za pomocg zdalnego pulpitu z urzadzeniami koncowymi
18. System musi umozliwia¢ grupowanie urzadzen
19. System musi pozwalac¢ na monitoring takich danych jak:
a) uzycie danych pakietowych
b) uzycie aplikacji
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System musi informowad administratora o sytuacjach awaryjnych takich jak:

a) zmiana karty SIM

b) zrootowanie urzadzenia

c) brak kontaktu z urzadzeniem przez okreslony czas
System musi pozwala¢ na tworzenie biaty i czarnych list aplikacji
System pozwoli¢ na zdalng instalacje aplikacji wtasnych oraz z oficjalnych sklepéw
dostepnych na urzadzeniach
System musi umozliwia¢ tworzenie sklepu firmowego
System musi pozwalaé na tworzenie wtasnego korporacyjnego sklepu play (android)
System musi pozwalaé¢ na obstuge konfiguracji typu kiosk
System musi umozliwiaé konfiguracje wtasnego pulpitu na urzadzeniach koficowych
System musi pozwala¢ na wymuszenie ustawienia blokady ekranu, w zakresie:

a) wymuszenie rodzaju blokady

b) wymuszenie ilosci minimalnych znakéw

c) ustawienie historii haset

d) wymuszenie ztozonosci hasta
System musi pozwoli¢ na tworzenie wielu uzytkownikdéw z réznymi dostepami oraz
uprawnieniami
System powinien umozliwiaé¢ wdrozenie urzgdzen metodami:

a) zero touch

b) aBM/DEP

c) samsung KME

d) device Owner
System musi obstugiwaé konteneryzacje
System musi posiadaé¢ mozliwos¢ zarzadzania dostepem aplikacji w kontenerze
System musi posiadaé mozliwos$¢é zarzagdzania urzagdzeniem w catosci z podziatem na strefe
konteryzowang
System musi mie¢ mozliwos¢ zarzadzania certyfikatami

4. Gwarancja i wsparcie techniczne.

1.
2.

Dostarczone oprogramowanie musi by¢ objete gwarancjg i wsparciem technicznym.
Wsparcie techniczne $wiadczone bedzie w trybie co najmniej NBD (pie¢ dni w tygodniu
Z czasem usuniecia awarii w nastepnym dniu roboczym).

Wsparcie techniczne s$wiadczone bedzie drogg telefoniczng lub elektroniczng za
posrednictwem poczty e-mail lub strony WWW, telefon w polskiej strefie numeracyjnej (bez
dodatkowych kosztow potaczenia).

W ramach wsparcia Zamawiajgcemu przystugiwaé bedzie prawo do dostepu do uaktualnien
poprawek fabrycznie zainstalowanego oprogramowania (w ramach zakupionej wersji)
udostepnianych przez producenta oraz obstugi serwisowej (nowe edycje produktéw, wydania
uzupetniajgce, aktualizacje, poprawki programistyczne). Aktualizacja ustugi do nowej wersji
musi by¢ zaakceptowana przez Zamawiajgcego.
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Okreslone powyzej parametry sg parametrami minimalnymi. Zamawiajacy dopuszcza

P
P

oprogramowanie o parametrach lepszych od wymaganych pod warunkiem spetnienia wszystkich
warunkéw minimalnych.
Jezeli gdziekolwiek w dokumentacji postepowania o udzielenie zamdéwienia Zamawiajgcy wskazat
znak towarowy, patent, pochodzenie, zrédto lub szczegélny proces, normy, europejskie oceny
techniczne, aprobaty, specyfikacje techniczne Iub systemy referencji technicznych majg one
wyltacznie charakter poréwnawczy i pomocniczy.

Wykonawca skfadajac oferte oswiadcza, ze jest uprawniony do wprowadzenia do obrotu
oferowanego oprogramowania.
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