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Nr sprawy: CG-11.072.1.2023.AS

UMOWA NR

zawarta pomiedzy:

Wojewddztwem Mazowieckim z siedzibg w Warszawie, 03—719 Warszawa, przy ul. Jagiellonskiej 26,
NIP: 1132453940, REGON: 015528910, reprezentowanym przez Zarzgd Wojewodztwa
Mazowieckiego, w imieniu ktérego na podstawie uchwaty nr 1657/265/21 Zarzadu Wojewodztwa
Mazowieckiego z dnia 19 pazdziernika 2019 r, zmienionej uchwatg nr 819/325/22 Zarzadu
Wojewddztwa Mazowieckiego z dnia 23 maja 2022 r., dziataja:

1) PP

.................... ,zsiedzibgw ....................oprzyul. ................., Zarejestrowang w ...,
NIP: , REGON: ..., , reprezentowang Przez ............cccecveviiiiiiineininanns
............................................... ,»Zwanym dalej Wykonawcg

zwanymi dalej tgcznie ,Stronami” o nastepujacej tresci:

Preambuta

Do umowy zgodnie z art. 2 ust. 1 pkt. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych
(t.j. Dz. U. 22022 r. poz. 1710 z p6zn. zm.). dalej PZP, nie stosuje sie przepiséw powyzszej ustawy.

Urzad Marszatkowski Wojewddztwa Mazowieckiego w Warszawie funkcjonuje w oparciu o
Zintegrowany System Zarzadzania zgodny z normami PN-EN ISO 9001:2015-10 — System Zarzadzania
Jakoscig, PN-EN ISO/IEC 27001:2017-06 — System Zarzadzania Bezpieczenstwem Informac;ji, PN-EN
ISO 14001:2015-09 — System Zarzgdzania Srodowiskowego, PN-ISO 45001:2018-06 — System
Zarzgdzania Bezpieczenhstwem i Higieng Pracy, PN-ISO 37001:2017-05 — System Zarzgdzania
Dziataniami Antykorupcyjnymi oraz na podstawie wytycznych PN-ISO 26000 — System Spotecznej
Odpowiedzialnosci. Przy wspétpracy z Wojewddztwem Mazowieckiem nalezy zachowaé nalezytg
starannos¢, aby zapewni¢ bezpieczenstwo informacji, ochrone srodowiska, bezpieczne i higieniczne

warunki pracy, przeciwdziatanie korupciji.
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§1.

Przedmiotem umowy jest przeprowadzenie diagnozy cyberbezpieczenstwa elementéw
infrastruktury bedacej we wtadaniu Samorzgdu Wojewddztwa Mazowieckiego tj. 2 serwerowni w 2
lokalizacjach, zgodnie z opisem przedmiotu zamdwienia stanowigcym zatacznik nr 1 do umowy i

ofertg Wykonawcy z dnia ....................... 2023 r. stanowigcg zatgcznik nr 2 do umowy.

Diagnoza musi by¢ przeprowadzona zgodnie z zakresem oraz formularzem stanowigcym

zatgcznik nr 1 do opisu przedmiotu zamowienia.

Diagnoza musi by¢ przeprowadzona przez osobe posiadajgca uprawnienia wykazane w
Rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. (Dz. U. z 2018, poz. 1999) w

sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu.

Wykonawca nie moze dokona¢ cesji zadnych praw i obowigzkéw wynikajgcych z niniejszej umowy
na rzecz osob trzecich bez uprzedniej pisemnej zgody Zamawiajgcego.

Wykonawca zobowigzuje sie do dostarczenia Zamawiajgcemu diagnozy cyberbezpieczenstwa, o
ktéorej mowa w § 1 ust. 1, wterminie 14 dni kalendarzowych od daty zawarcia umowy, do
Departamentu Cyfryzacji, Geodezji i Kartografii Urzedu Marszatkowskiego Wojewddztwa
Mazowieckiego w Warszawie, ul. Kijowska 10/12A, 03-743 Warszawa w postaci podpisanych
dokumentéow papierowych oraz pliku wypetnionego arkusza kalkulacyjnego formularza,
stanowigcego zatgcznik nr 1 do opisu przedmiotu zamodwienia, podpisanego kwalifikowanym
podpisem elektronicznym. Podpisane dokumenty muszg by¢ przez osobe posiadajgcg

uprawnienia, o ktérych mowa w § 1 pkt. 3.

§2.
Za nalezyte wykonanie przedmiotu umowy Zamawiajgcy zobowigzuje sie wyptaci¢ Wykonawcy
wynagrodzenie W WySOKOSCi ..................... zt (stownie: ... 00/100) brutto,
w tym VAT......... L | R zt netto.

Wynagrodzenie okreslone w ust. 1 jest niezmienne i obejmuje wszystkie wydatki Wykonawcy

zwigzane z wykonaniem przedmiotu umowy.

Zaptata wynagrodzenia zostanie dokonana po realizacji przedmiotu zamowienia, na podstawie

faktury wystawionej przez Wykonawce na:

1) Nabywca: Wojewddztwo Mazowieckie, ul. Jagiellonska 26, 03-719 Warszawa,
NIP: 1132453940,

2) Odbiorca/Ptatnik FV: Urzad Marszatkowski Wojewddztwa Mazowieckiego w Warszawie,
ul. Jagiellonska 26, 03-719 Warszawa,

w terminie 30 dni od daty doreczenia jej Zamawiajgcemu.

1 Kwota przeznaczona na realizacje umowy zostata zaplanowana w Wieloletniej Prognozie Finansowej na lata 2023-2038,
stanowigcej zatgcznik do uchwaty Sejmiku Wojewddztwa Mazowieckiego Nr 198/22 z dnia 20 grudnia 2022 r z pézn. zmianami
oraz w Uchwale budzetowej na 2023 rok w stanowigcej zatgcznik do Uchwaty Sejmiku Wojewoédztwa Mazowieckiego nr 199/22
z dnia 20 grudnia 2022 roku w sprawie uchwaty budzetowej WM na 2023 r. z pézn. zmianami w dziale 750, rozdziale 75095,
paragrafie 4300, w dziataniu pn.”Swiadczenie ustug projektowania, administrowania, utrzymania i zapewnienia
cyberbezpieczenstwa infrastruktury 1T”.;3.1.25.USLUGI_CYBERBEZPIECZENSTW_IT/WPF_A
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Podstawg do wystawienia faktury bedzie potwierdzony i podpisany przez Strony protokdt odbioru,
ktérego wzor stanowi zatacznik nr 3 do umowy, bez wniesionych uwag i zastrzezen.

Fakture zawierajgcg nr zlecenia nalezy dostarczy¢ do Departamentu Cyfryzaciji, Geodezji
i Kartografii Urzedu Marszatkowskiego Wojewddztwa Mazowieckiego w Warszawie, ul. Kijowska
10/12A, 03-743 Warszawa lub w formie elektronicznej na adres e-mail: geodezja@mazovia.pl.
Zaptata wynagrodzenia zostanie dokona przelewem na rachunek bankowy Wykonawcy
N e

Zmiana numeru rachunku bankowego wymaga formy pisemnej w postaci aneksu do umowy albo
aneksu do umowy w postaci elektronicznej — opatrzonej kwalifikowanym podpisem elektronicznym,
pod rygorem niewaznosci.

Za date dokonania pfatnosci Strony bedg uwazaly date przekazania przez Zamawiajgcego

polecenia zaptaty do jego banku.

§ 3.
Strony ustalajg kary umowne przystugujgce z nastepujgcych tytutéw i w podanych wysokosciach:
1) Za zwiloke w przekazaniu diagnozy cyberbezpieczehnstwa, o ktérej mowa w §1 ust. 1
Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 5% wynagrodzenia netto
okreslonego w § 2 ust. 1 za kazdy dzien kalendarzowy zwioki, liczac od dnia nastepnego po
uptywie terminu, o ktérym mowa w § 1 ust. 5. Po przekroczeniu 10 dni kalendarzowych zwioki
Zamawiajgcy moze odstgp¢ od umowy z przyczyn lezgcych po stronie Wykonawcy, co bedzie
skutkowacé naliczeniem kar zgodnie z § 3 ust. 1 punkt 3.
2) W przypadku niewykonania przedmiotu umowy Wykonawca zaptaci Zamawiajgcemu kare
umowng w wysokosci 50% kwoty netto, o ktérej mowa w § 2 ust. 1 umowy.
3) W przypadku odstgpienia od umowy z przyczyn lezgcych po stronie Wykonawcy zaptaci on
Zamawiajgcemu kare umowng w wysokosci 50% kwoty netto, o ktérej mowa w § 2 ust. 1.
Wykonawca wyraza zgode na potrgcenie kar umownych z przystugujgcego mu wynagrodzenia.
Odpowiedzialnos¢ Stron z tytutu nienalezytego wykonania lub niewykonania umowy wytgczajg
jedynie zdarzenia sity wyzszej, ktérych nie mozna bylo przewidzie¢ i ktérym nie mozna byto
zapobiec przy zachowaniu nawet najwyzszej starannosci, a w szczegdlnosci okolicznosci wskazane
w ust. 4.
Termin ,sita wyzsza” oznacza akty terroru, wojny wypowiedziane i niewypowiedziane, blokady,
powstania, zamieszki, epidemie, osuniecia gruntu, trzesienia ziemi, powodzie, wybuchy i inne
podobne nieprzewidywalne zdarzenia poza kontrolg ktérejkolwiek ze Stron i ktérym zadna ze Stron
nie mogta zapobiec.
Osobami do kontaktéw w sprawach zwigzanych z realizacjg przedmiotu umowy sa:
1) ze strony Zamawiajgcego:
a) Bartosz Drozd, tel. 22 432-46-66, mail: bartosz.drozd@mazovia.pl;
b) Adam Sieczka, tel. 22 432-46-68, mail: adam.sieczka@mazovia.pl;

2) ze strony Wykonawcy:

Strona3z5


mailto:monika@lumixar.com

§4.

1. Wojewddztiwo Mazowieckie jest zobowigzane do przekazania wynikéw diagnozy
cyberbezpieczenstwa, bedacej przedmiotem niniejszego zamoéwienia, do Naukowej i Akademickiej
Sieci Komputerowej — Panstwowego Instytutu Badawczego (NASK) za posrednictwem platformy
ePUAP. Dane z diagnozy przekazane do NASK postuzg do opracowania raportu na temat stanu
bezpieczenstwa systeméw jednostek samorzgdowych. W przypadku podwazenia wynikéw
diagnozy przez NASK z winy Wykonawcy, Wykonawca daje gwarancje na poprawienie i
uzupetnienie wynikéw diagnozy w celu ponownego wystania do NASK, w terminach okreslonych
przez NASK.

2. Wykonawca wyraza zgode na przekazanie wynikow diagnozy takze innym podmiotom nie

wskazanym w ust.1.

§5.

1. Administratorem danych osobowych oséb reprezentujgcych Wykonawce oraz oséb wskazanych
przez Wykonawce jako osoby do kontaktu jest Wojewddztwo Mazowieckie, ktdrego dane
kontaktowe to: Urzad Marszatkowski Wojewddztwa Mazowieckiego w Warszawie, ul. Jagielloriska
26, 03-719 Warszawa, tel.(22) 5979-100, e-mail: urzad_marszalkowski@mazovia.pl, ePUAP:
/lumwm/esp.

2. Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna sie kontaktowaé piszac na
adres e-mail: iod@mazovia.pl.

3. Dane osobowe:

1) oséb reprezentujgcych Wykonawce bedg przetwarzane na podstawie obowigzku prawnego,
0 ktérym mowa w art. 6 ust. 1 lit. ¢ rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych), wynikajgcego
z przepiséw prawa okreslajgcych umocowanie do reprezentowania — w zakresie wazno$ci
uméw i wiasciwej reprezentacji stron. Podane tych danych jest warunkiem zawarcia umowy lub
waznosci podejmowanych czynno$ci.

2) oso6b wskazanych przez Wykonawce, jako osoby do kontaktu/realizacji umowy (imie i nazwisko,
stuzbowe dane kontaktowe, miejsce pracy) beda przetwarzane w prawnie uzasadnionym
interesie, o ktérym mowa w art. 5 ust. 1 lit. f rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), w celu realizacji
niniejszej umowy/przebiegu postepowania. Dane zostaty podane przez Wykonawce w ramach
Zzawieranej umowy.

4. Dane osobowe, o ktérych mowa w § 5 ust. 3 mogg zosta¢ udostepnione podmiotom uprawnionym
na podstawie przepisbw prawa oraz podmiotom $wiadczgcym obstuge administracyjno-

organizacyjng Urzedu Marszatkowskiego Wojewodztwa Mazowieckiego w Warszawie oraz bedag
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przechowywane nie dtuzej niz to wynika z przepiséw ustawy z dnia 14 lipca 1983 r. o narodowym
zasobie archiwalnym i archiwach.

5. W granicach i na zasadach opisanych w przepisach prawa, osobom, o ktérych mowa w § 5 ust. 3
przystuguje prawo zgdania: dostepu do swoich danych osobowych, ich sprostowania, usuniecia
oraz ograniczenia przetwarzania, jak réwniez prawo wniesienia skargi do Prezesa Urzedu Ochrony
Danych Osobowych, na adres: ul. Stawki 2, 00-193 Warszawa.

6. Ponadto osobom wskazanym przez Wykonawce, jako osoby do kontaktu, przystuguje réwniez
prawo whniesienia sprzeciwu wobec przetwarzania danych, wynikajgcego ze szczegdlnej sytuaciji.

7. Wykonawca jest zobowigzany do przekazania postanowien niniejszego paragrafu wszystkim

osobom fizycznym wymienionym w § 5 ust. 3.

§ 6.
1. Wszelkie zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci.
Za miejsce zawarcia umowy przyjmuje sie Warszawe.
W przypadku zaistnienia miedzy Stronami sporu wynikajgcego z umowy, sgdem wiasciwym dla
jego rozstrzygniecia bedzie sgd wiasciwy miejscowo dla siedziby Zamawiajgcego.
4. W sprawach nieuregulowanych niniejszg umowg majg zastosowanie odpowiednie przepisy
Kodeksu cywilnego oraz przepisy prawa wtasciwe dla przedmiotu umowy.
5. Wykonawca oswiadcza, ze wiadome mu jest, iz tre$¢ niniejszej umowy jest informacjg publiczna,
ktéra podlega udostepnieniu na warunkach okreslonych w ustawie z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publicznej (Dz. U. z 2022, poz. 902), a od dnia 1 lipca 2022 r. podlega
udostepnieniu rowniez w rejestrze uméw prowadzonym przez Ministra Finanséw zgodnie z art. 34a
ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych.
6. Umowa zostata sporzadzona w formie elektronicznej i podpisana przez kazdg ze Stron
kwalifikowanym podpisem elektronicznym.
Datg zawarcia umowy jest data ztozenia oswiadczenia woli o jej zawarciu przez ostatnig ze Stron.
Umowa wchodzi w zycie z dniem podpisania przez ostatnig ze Stron.
Integralng czescig umowy sa:
zatgcznik nr 1 — opis przedmiotu zamdwienia;
zatgcznik nr 2 — oferta Wykonawcy z dnia .............

zatgcznik nr 3 — wzor protokotu odbioru.

Zamawiajacy Wykonawca

www.mazovia.pl

Yv@aHNudl)
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