»,Dostawa wraz z instalacja kontroli dostepu do podstaciji trakcyjnych”, nr sprawy WZ-091-64/24

Zalacznik nr 8 do ,Zapytania ofertowego”

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem postepowania jest dostarczenie wszystkich niezbednych urzadzen, wykonanie instalacji, konfiguracji systemu
kontroli dostepu w 26 podstacjach NN MPK — Lédz. W podstacjach nalezy wykonac instalacje systemu KD dla pojedynczego wejscia.

1. Lokalizacje podstacji NN

Lp. Nr stacji Nazwa Adres stacji Isi‘l‘ﬁ{?:ﬁ, :Ig(:::y\?v;},p
1 1 WEGLOWA Weglowa integra 64
2 3 STOCKA £6dz ul. Stocka 15 integra32
3 4 PRZECHODNIA £6dz ul. Przechodnia 30 integra32
4 6 1-GO MAJA £6dz ul.1-go Maja 58 integra32
5 7 PIOTRKOWSKA £6dz ul. Piotrkowska 77 integra32
6 8 ZACHODNIA £6dz ul. Zachodnia 23 integra32
7 9 WROBLEWSKIEGO £ 6dz ul. Wiadystawa Kréla 2 integra 64
8 10 HELENOWEK L6dz ul. Zgierska 252/254 integra32
9 11 CHOCIANOWICE £6dz ul. Pabianicka 215 integra32
10 17 WACLAWA L6dz ul. Wactawa 7 integra 64
1" 18 SMUGOWA £6dz ul. Smugowa 16 integra 64
12 19 ZGIERSKA L6dz ul. Zgierska 184/186 integra32
13 20 PILSUDSKIEGO L6dz ul. Pitsudskiego 145 integra 64
14 26 REMBIELINSKIEGO £6dzZ ul. Rembielinskiego 29 integra32
15 27 STARORUDZKA £6dz ul. Starorudzka 4/6 integra32
16 29 KOPERNIK L6dz Al. Jana Pawta |1 5 integra 64
17 30 KES £6dz ul. Legionéw 14 integra32
18 31 [SRODMIESCIE £6dZ ul. Sienkiewicza 99 integra 64
19 32 TELEFONICZNA £6dz ul. Telefoniczna 40 integra 64
20 35 PAROWOZOWA £6dz ul. Parowozowa 5/7 integra 64
21 36 ZAPOLSKA L6dz ul. Zapolskiej 11/13 integra 64
22 37 HETMANSKA £6dz ul. Hetmanska integra 64
23 40 LAKOWA Zgierz ul. takowa dz.nr.296/22 integra128
24 41 DUZY SKRET Pabianice ul. Warszawska 148a-152 integra 64
25 42 ZEROMSKIEGO Pabianice ul. Zeromskiego 3 integra 64
26 43 PRZYGRANICZNA Konstantyndw £adzki ul. Aleksandrowska 100 | integra128

Zgodnie z zatozeniami system KD obejmuje instalacje urzadzen oraz instalacje kablowg dla 1 przejscia kontroli dostepu - drzwi

wejsciowych zewnetrznych (realizujacych ruch dwukierunkowy) w kazdym budynku podstacji NN. Sterowanie drzwiami nalezy
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zrealizowa¢ za pomocg zwory elektromagnetycznej o udzwigu 350 kg oraz czytnika zblizeniowego kart Mifare Classic zainstalowanego
od strony zewnetrznej drzwi. W obwod zasilania zwory nalezy wpia¢ przycisk ewakuacyjny od strony wewnetrznej drzwi oraz stacyjke
od strony zewnetrznej. Funkcje jednostki centralnej petni kontroler dostepu, ktory zbiera dane z czytnika wejsciowego i po pozytywnym
zweryfikowaniu karty zwalnia blokade elektromagnetyczng oraz rozbraja system SSWIN umozliwiajac wejscie do budynku. Przy
wyjsciu z budynku nalezy uzy¢ przycisku wyjScia. Zamawiajacy wymaga aby w systemie centralnym na mapie byty prezentowane stany
central alarmowych podstacji NN Uzbrojenie/Rozbrojenie/Alarm. Wykonawca zwizualizuje na mapie wszystkie podstacje NN w aplikacii
Zamawiajacego Veno-Is wraz z ich statusami on-line. Z poziomu aplikacji centralnej (Veno) musi byé mozliwo$¢ zdalnego uzbrojenia
i rozbrojenia systemu SSWIN. W systemie musi by¢ sygnalizacja uzycia przycisku ewakuacyjnego oraz informacja o stanie drzwi
z czujnika drzwi. Wszystkie podstacje posiadajg routery z dostepem do sieci Zamawiajacego. Po stronie Wykonawcy jest wykonanie
instalacji do routera i centrali alarmowej oraz dostarczenie niezbednych modutéw rozszerzen oraz urzgdzen umozliwiajgcych
poditaczenie kontrolera do centrali alarmowej umozliwiajacych osiggniecie wymaganej funkcjonalnosci (zbieranie informacji o stanie
centrali i uzbrojenie/rozbrojenie/alarm).
W przypadku awarii kontrolera mozna wej$¢ do budynku poprzez zewnetrzng stacyjke, a wyj$¢ przy uzyciu przycisku ewakuacyjnego.
Uzycie przycisku ewakuacyjnego musi by¢ zasygnalizowane w systemie centralnym Zamawiajacego.
Kontroler powinien pracowa¢ w trybie klient-serwer. Komunikacje z serwerem zrealizowa¢ poprzez router. Kontroler powinien
obstugiwa¢ minimum 20 000 kart oraz bufor o min 20 000 zdarzeh. Uzycie karty lub przycisku ewakuacyjnego powinno zostaé
odnotowane i przestane do systemu. System musi umozliwia¢ dodawanie i odbieranie uprawnien kart w czasie rzeczywistym na
wszystkich obiektach. System musi rejestrowaé kazde uzycie karty, zaréwno kart dozwolonych, jak i zabronionych.
Urzadzenia powinny by¢ oficjalnie dystrybuowanym seryjnym produktem przeznaczonym do pracy w ciagtej (24/7).
Za posrednictwem obecnie uzytkowanych kart pracowniczych Mifare Classic Plus X pracownicy Zamawiajacego musza
posiadaé¢ mozliwo$¢ otwarcia pomieszczen, do ktérych posiadaja nadane uprawnienia.
Podstawowym zadaniem systemu kontroli KD dostepu jest czuwanie nad autoryzacjg osdb poruszajacych sig. System KD musi
zapewni¢ identyfikacje osdb wchodzacych do chronionego obszaru a nastepnie, stosownie do uprawnien posiadanych przepustek,
podjaé decyzje o udzieleniu dostepu. Od systemu kontroli dostepu oczekuje sie wysokiej trwatosci, niezawodno$ci, duzej odpornosci
na trudne warunki atmosferyczne oraz akty sabotazu.
System kontroli dostepu spetnia nastepujace zadania:

1) kontrola dostepu personelu do z géry zdefiniowanych stref KD na danym obszarze;

2) zabezpieczenie budynku lub pomieszczen przed nieupowaznionym dostepem ;

3) zapewnienie dostepu osobom upowaznionym w odpowiednich godzinach ;

4) rejestracja karty (identyfikatora) w dzienniku ;

5) monitorowanie przemieszczania sie personelu;

6) rozbrojenie/uzbrojenie systemu SSWiN.

System powinien pracowa¢ w oparciu o sie¢ komunikacyjng bazujacg na standardzie Ethernet z protokotem TCP/IP

w szczegolno$ci pomiedzy serwerem, stacjami roboczymi i kontrolerami obiektowymi - bez konwerteréw posredniczacych. System
powinien umozliwi¢ podigczanie réznego typu czytnikdw, obstuge réznych formatow kart, jak réwniez mozliwos¢ definiowania formatow
kart przez administratora systemu w celu np. umozliwienia uzytkowania kart z innego systemu. System powinien by¢ elastyczny pod

wzgledem rozbudowy i musi by¢ zgodny z istniejacymi kartami pracowniczymi i systemami Zamawiajacego.
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Wykonawca zapewni szkolenie dla przedstawicieli Zamawiajgcego.
Oprogramowanie systemu kontroli dostepu musi umozliwiaé: wprowadzanie stopniowania zakresu uprawnien poszczegdlnych
uzytkownikéw systemu w zalezno$ci od podania nazwy operatora i hasta dostepu; wprowadzanie/usuwanie kart dla systemu wraz
z nadawaniem uprawnien dostepu oraz szerokimi mozliwosciami odno$nie prowadzenia bazy danych personelu; przydzielanie
uprawnient poprzez nadawanie praw dostepu do pojedynczych obszaréw dostepu dla pojedynczych kart jak réwniez dla grup kart;
mozliwo$¢ tworzenia personelu z szablondw w celu zautomatyzowania wydawania kart; wprowadzanie harmonograméw dostepu do
poszczegoinych drzwi; mozliwo$¢ recznego sterowania drzwiami (czasowe zablokowanie drzwi, czasowe otwarcie drzwi,
natychmiastowe otwarcie); petny nadzér nad zdarzeniami zwigzanymi z uzyciem karty oraz usterkami technicznymi systemu za
posrednictwem rejestru zdarzen i okna alarmowego.
Zamawiajacy wymaga kontrolera wspdtpracujgcego w zakresie 100% funkcjonalnosci z systemem Kantech. Kontroler powinien
pracowac w trybie klient-serwer. Kontroler powinien obstugiwaé¢ minimum 20 000 kart oraz bufor o min 20 000 zdarzeh. Kazde
zdarzenie, w szczegdlnosci uzycie karty, otwarcie drzwi, przytrzymanie otwartych drzwi powinno zosta¢ jednoznacznie odnotowane
i przestane do systemu centralnego Zamawiajacego Veno Is z zachowaniem jego peinej wizualizacji. System musi umozliwiaé
dodawanie i odbieranie uprawnien kart w czasie rzeczywistym. System musi rejestrowaC kazde uzycie karty, zaréwno kart
dozwolonych, jak i nieuprawnionych. Uzycie karty nieuprawnionej musi zostaé stosowanie wyréznione wséréd innych zdarzen
rejestrowanych.
Zamawiajacy wymaga aby dostarczone urzadzenia wspotpracowaly z systemem funkcjonujacym juz u Zamawiajacego ftj.
oprogramowaniem ,Veno Is”/’Kantech” - oprogramowanie do wizualizacji i integracji systeméw zabezpieczen mienia
obejmujacym nastepujace systemy KD, SSWiN, CCTV.
Wykonawca dostarczy licencje umozliwiajaca podiaczenie central alarmowych Satel do istniejacego systemu u Zmawiajacego
,veno ls”,
Zamawiajacy prognozuje posiada¢ maksymalnie 20.000 unikalnych kart pracowniczych w systemie kontroli dostepu KD.
Bezposrednio przy kazdych drzwiach wyposazonych/chronionych/otwieranych za po$rednictwem systemu kontroli dostepu KD musi
zostac zainstalowany punkt kontroli dostepu w postaci czytnika kart pracowniczych.
Wszystkie objete kontrolg przej$cia muszg by¢ zarzadzane z jednej konsoli, tzn. nadawanie uprawnien do poszczegoinych obiektéw
i stref musi by¢ wykonywane z jednego miejsca, a informacje 0 zmianach musza by¢ przesytane on-line w chwili zapisu zmian. System
musi sygnalizowa¢ jakiekolwiek naruszenia w poszczegoinych strefach i przesyta¢ wszystkie zdarzenia on-line w czasie rzeczywistym
do systemu centralnego Zamawiajgcego. Wszystkie przejscia uwzglednione w postepowaniu muszg by¢ zaprezentowane na mapach
sytuacyjnych z rozmieszczeniem poszczegdlnych elementéw systeméw (,Veno Is’/’Kantech”).
System musi sygnalizowa¢ zaistniate zdarzenia m.in. awarie, incydenty, naruszenia prezentujac takie informacje w czytelnej formie
graficznej wraz z mozliwoscig wy$wietlenia szczegétowych informacii.
Zgodnie z zatozeniami system KD obejmuje instalacje urzadzen oraz instalacje kablowg dla pojedynczych przej$é kontroli dostepu -
drzwi (realizujgcych ruch dwukierunkowy). Sterowanie drzwiami nalezy zrealizowa¢ za pomocg elektrozwory oraz czytnika
zblizeniowego.

Funkcje jednostek centralnych petnig kontrolery dostepu, ktére zbierajg dane z czytnikoéw kart i po pozytywnym zweryfikowaniu

karty zwania elektrozwore umozliwiajac wejscie do wydzielonej strefy.
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System kontroli dostepu KD musi rejestrowac wszystkie zdarzenia, ktdre zostaty zarejestrowane przez kontrolery, a w szczegoinosci:
odczyt karty, otwarcie drzwi.

Kontroler systemu KD musi pracowa¢ w potgczeniu z systemem centralnym Zamawiajacego/serwerem, w przypadku utraty
lacznosci z serwerem - autonomicznie umozliwiajac identyfikacje oraz weryfikacje uzytkownikéw na podstawie ostatnio
zsynchronizowanej bazy danych. Po przywrdceniu tgcznosci z serwerem centralnym kontroler musi zsynchronizowa¢ wszystkie dane
(m. In. wysta¢ zdarzenia, odebra¢ zmiany w bazie). Komunikacja z wykorzystaniem protokotu TCP/IP - elementy systemu komunikujg
sie poprzez TCP/IP, co utatwia integracje rozwigzania z istniejacq infrastrukturg informatyczng. Praca programu/systemu z réznymi
bazami danych SQL - system musi da¢ mozliwo$C wykorzystania réznych systeméw zarzadzania bazami danych, umozliwiajac
wykorzystanie systemu w matych oraz duzych $rodowiskach.

Automatyczna identyfikacja uzytkownika - System przeprowadza identyfikacie uzytkownika bez dodatkowych akcji wykonywanych
przez uzytkownika. Wspdipraca z réznymi rodzajami kart zblizeniowych - system daje mozliwos¢ w zalezno$ci od zastosowanego
modelu terminala na wspotprace z co najmniej trzema rodzajami kart zblizeniowych (Mifare, Unique, HID).
Zamawiajacy wymaga odczytu/weryfikacji wszystkich bajtow karty przez caly System oraz aby karty wprowadzane
i interpretowane byly w Systemie zgodnie z ich prezentacja na karcie heksadecymalnie (FF FFFF FFFF FFFF).
Wbudowany interfejs Wiegand - system umozZliwia integracje z istniejgcymi rozwigzaniami, np.: w postaci innych czytnikéw kart
zblizeniowych.
Praca w trybie weryfikacji i identyfikacji - system umozliwia uwierzytelnienie uzytkownika na podstawie identyfikatora uzytkownika.
Biezace monitorowanie systemu - operator systemu ma mozliwos¢ ciagtego podgladu zdarzen w systemie: rejestracji uzytkownikow,
dziatan administracyjnych oraz stanéw potaczen miedzy elementami systemu.
Zarzadzanie terminalami z poziomu serwera oznaczajg m. in.. dodawanie uzytkownikéw, usuwanie uzytkownikdw, przypisywanie
uzytkownikéw do wybranych: grup, terminali, stref czasowych i in. Mozliwo$¢ zaprogramowania przedziatu czasowego, w ktérym
uzytkownik jest uprawniony do korzystania z terminala (dla kazdego uzytkownika z osobna i dla grupy). Oznacza to, ze
uzytkownik/grupa powinien mie¢ dostep do przejscia w okrelonym przedziale czasowym.
Mozliwos¢ ustawienia harmonogramu pracy systemu - programowanie stanu kontrolera (otwarty, zamkniety) dla odpowiedniego
przedziatu czasu, dni roboczych i Swigtecznych. Oznacza to automatyczne odblokowanie okre$lonych drzwi w odpowiednim czasie
i automatyczne zablokowanie po uptywie tego terminu. Filtrowanie dziennika zdarzen — system daje mozliwo$¢ filtrowania dziennikow
zdarzen wedtug réznych kryteriow, z rozréznieniem pozytywnych jak i negatywnych zdarzen. Kryteria filtrowania m.in. wedtug: grup,
terminala, uzytkownika, rodzaju zdarzenia, odwiedzajacych.
Kontrolery i czytniki muszg mie¢ funkcje Anti-Pass Back.
System musi mie¢ mozliwo$¢ utworzenia planu sytuacyjnego na podstawie umieszczonych czytnikéw do Kontroli Dostepu.
Dostarczany system KD musi umozliwia¢é wspotprace z urzadzeniami m.in. kotowrotki, furtki, bramy i szlabany wspétpracujace
z odpowiednimi czytnikami/kontrolerami itd.). Dostawca w ramach projektu musi dostarczy¢ wszystkie niezbedne funkcjonalnosci
systemu - kompletne oprogramowanie i licencje zapewniajace realizacje wszystkich opisanych funkcjonalno$ci.
Przy projektowaniu systeméw kontroli dostepu nalezy uwzglednié przepisy ppoz. szczegblnie majac na wzgledzie aspekty ewakuacii,
doboru klamek, dzwigni, rygli, czujnikdw itp.
2. Parametry urzadzen

1) KONTROLER KT-1-PCB:
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QO

modutowy kontroler dostepu obstugg 1 przejscia dwustronnego
Port czytnika Wiegand, ABA Track 2,

Porty komunikacyjne RS232, RS485, TCP,

Pamig¢ kart 100000

Pamie¢ zdarzen 20000

o O O
—_ = = =

()

f) Liczba linii dozorowych 4
g) Liczba wyjs¢ sterujgcych 2
h) zasilanie 12VDC/2A
i) Pojemno$¢ pamieci FLASH 256 MB
i) Pojemnos¢ pamieci SDRAM 128MB
k) Tryb autonomiczny
[) gwarancja: 3 lata;
CZYTNIK ZBLIZENIOWY BEZ KLAWIATURY HID R10:
a) obstuga kart:

e MiFare Classic,

e MiFare Plus X (2KB EEPROM, 7bajtowy unikatowy nr seryjny),
b) interfejs Wiegand lub interfejs RS485,
c) czestotliwosé komunikacji 13,56MHz,
d) zasilanie 5-16VDC
e) stopien ochrony: IPG5,
f) temperatura pracy: -25°C do 50°C,
g) odpornos¢ na promieniowanie UV,
h) gwarancja: 3 lata;
Zasilacz
a) obstuga akumulatorow 12V zabezpieczenie przed przepieciem,
b

C

regulacja napiecia tadowania akumulatora, styki informujace o stanie:

napiecia DC,

o

)
)
) napiecia AC,
)

e) stanie baterii,

f) gwarancja: 3lata;

Okablowanie

Instalacje nalezy wykonaC zgodnie z postanowieniami obowigzujacych norm, przepisow i wytycznych oraz zaleceniami
producenta poszczegdlnych systeméw. Sposob uktadania kabli teletechnicznych uzalezni¢ od innych instalacji elektrycznych
w obiekcie. Kable powinny byé chronione przed uszkodzeniami poprzez utozenie ich w korytkach PCV. Przy uktadaniu kabli
zachowa¢ jak najwieksze mozliwe odlegtosci od innych instalacji elektrycznych. System zasilic z tablicy bezpiecznikowej,
poprzez wydzielony i oznaczony obwdd. Linie zasilajgca zabezpieczyé oddzielnym bezpiecznikiem.

Instalacja powinna by¢ przeprowadzona przez wykwalifikowany i przeszkolony personel.
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