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OPIS PRZEDMIOTU ZAMOWIENIA
,Dostawa oprogramowania”
- nr postepowania FH/02/12/24

Oferowany przedmiot zamdwienia musi spetniaé wymagania okredlone przez Zamawiajgcego,

tj. posiada¢ parametry i funkcjonalnosci nie gorsze (co najmniej takie same Ilub lepsze)

od okreslonych ponizej.

Zamodwienie podzielone jest na 4 czesci. Zamawiajacy dopuszcza sktadanie ofert czesciowych.

Czes$é nr 1 - Oprogramowanie do nadzorowania 25 sesji uprzywilejowanych

OPOGRAMOWANIE DO NADZOROWANIA SESJI

Opis
oprogramowania

Warunki licencji

Cechy
oprogramowania
roOwnowaznego

UPRZYWILEJOWANYCH

Oprogramowanie do nadzorowania sesji
uprzywilejowanych

1. Licencja nie moze ograniczac ilosci uzytkownikow,
ktorych w  danym momencie  sesje  sg
nadzorowane,

2. Licencja powinna umozliwia¢ nadzorowanie dostep
do co najmniej 25 ustug,

3. Wsparcie producenta, ktére obejmuje roczne
aktualizacje oraz wsparcie liczone od dnia
31.12.2024.

4. Zamawiajacy posiada u  siebie  wdrozone
rozwigzanie BeyondTrust Privilege Remote Access,
zatem zaproponowane licencje mogq tyczy¢ sie
przedtuzenia dziatania tego rozwigzania Ilub
catkowicie nowego, réwnowaznego, spetniajace
opisywane funkcjonalnosci wraz z wdrozeniem

Architektura

1. System musi by¢ dostarczany w formie zamknietej

platformy wirtualnej przygotowanej do
implementacji w infrastrukturze. Przez zamknietg
platforme rozumiemy wyspecjalizowane

rozwigzanie, w ramach ktoérego zainstalowana jest
cato$¢ oprogramowania (system operacyjny, baza
danych, aplikacja), realizujace funkcjonalnosci
systemu.

2. System musi by¢ zaprojektowany i przygotowany
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do umieszczenia w DMZ (hardening producenta).
System na potrzeby realizacji swoich funkcji nie
moze wymagac zestawienia tunelu VPN pomiedzy
sieciq LAN organizacji, a komputerem
zewnetrznego dostawcy. Nie moze tez
wykorzystywac technologii chmurowej do
nawigzania potaczenia.

System musi umozliwia¢ tryb pracy awaryjnej
zapewniajacy synchronizacje danych miedzy
dwoma urzadzeniami do uprzywilejowanego
dostepu zdalnego, tworzac uproszczony proces
bezpiecznej wymiany uszkodzonego urzadzenia na
zapasowe.

System musi umozliwia¢ nawigzywanie ses;ji
przynajmniej w dwoch trybach:

a) Z wykorzystaniem instalowanego agenta
na systemie, do ktérego bedzie
nawigzywana sesja,

b) Z wykorzystaniem serweréw proxy bez
potrzeby instalacji agenta na systemie, do
ktérego bedzie nawigzywana sesja.

Serwery proxy (nawigzywanie sesji w sposob
bezagentowy) muszg by¢ zarzadzane w sposob
centralny z poziomu oprogramowania do
uprzywilejowanego dostepu zdalnego (konfiguracja
minimalnie w zakresie: nadawania uprawnien
dostepowych do serwera proxy dla zewnetrznych
dostawcow, utworzenie serwera proxy, wytaczenie
serwera proxy).

Komunikacja miedzy elementami systemu do
uprzywilejowanego dostepu zdalnego (tj.
oprogramowaniem uprzywilejowanego dostepu
zdalnego, agentami instalowanymi na
urzadzeniach koncowych oraz serwerami proxy)
musi by¢ szyfrowana (TLS) i odbywa¢ sie na
jednym porcie 443.

Elementy systemu (agenci, serwery proxy, klienci)
instalowani na zasobach i stacjach roboczych
muszg umozliwia¢ prace w trybie aktywnego
nawigzywania potgcznia z systemem
uprzywilejowanego dostepu zdalnego, tj. bez
pozostawiania otwartych portéw nastuchujacych na
urzadzeniach koncowych.

System musi posiadac¢ wsparcie dla protokotow
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10.

11.

12.

13.

SSH, RDP oraz VNC.

System musi posiada¢ mozliwo$¢ rozbudowy o
modut obstugi sesji do aplikacji WEB (wbudowana
przegladarka WWW).

Systemu musi posiada¢ mozliwos$¢ uruchomienia
sesji aplikacyjnych (uruchomienie wskazanej
aplikacji z serwera ustug terminalowych lub
uruchomienie aplikacji za pomocg dedykowanego
agenta)

Systemu musi posiadaé¢ mozliwos¢ tunelowania
protokotéw TCP na zdefiniowanym porcie miedzy
komputerem zewnetrznego dostawcy a
zarzgdzanym systemem.

System ma by¢ dostarczony w polskiej wers;ji
jezykowej (zaréwno menu konfiguracyjne systemu
jak i interfejs klientéw, za pomocg ktérych
realizowane sg sesje).

Funkcje operacyjne sytemu uprzywilejowanego
dostepu zdalnego

1.

Logowanie do systemu uprzywilejowanego dostepu
zdalnego musi odbywac sie poprzez konta lokalne
(tworzone na poziomie systemu do
uprzywilejowanego dostepu zdalnego) lub konta i
grupy importowane z Active Directory.

Logowanie dostawcéw zewnetrznych do systemu
uprzywilejowanego dostepu zdalnego musi by¢
zabezpieczone drugim sktadnikiem (2FA).

System musi realizowa¢ nastepujace scenariusze
nawigzywania sesji przez zewnetrznego dostawce:
a) za pomoca klienta zainstalowanego na
komputerze zewnetrznego dostawcy

(gruby klient),

b) za pomocg przegladarki WWW z
komputera zewnetrznego dostawcy (bez
potrzeby instalacji klienta),

Cc) za pomoca klienta zainstalowanego na
urzadzeniu mobilnym (minimum wsparcie
dla systemu Android).

System musi umozliwia¢ opcje zastosowania przez
kontraktora wiasnych klientéw RDP i SSH.

System musi umozliwia¢ realizacje sesji do stacji
roboczych (przynajmniej Windows i Linux) i
wspotdzielenie tej samej sesji miedzy



oznaczenie sprawy: FH/02/12/24

kontraktorem a operatorem pracujgacym przy stacji
roboczej.

6. Rozpoczecie sesji wspotdzielonej miedzy
kontraktorem a operatorem stacji roboczej musi
podlegac procesowi akceptacji przez operatora
stacji roboczej do ktoérej realizowana jest ta sesja.

7. Rozpoczecie sesji przez zewnetrznego dostawce
musi podlegac kontroli dostepu poprzez:

a) Wysytanie powiadomien o zdarzeniu
rozpoczecia i zakonczenia sesji przez
zewnetrznego dostawce do zdefiniowanej
listy osdb,

b) Ograniczenie mozliwosci nawigzywania
sesji przez zewnetrznych dostawcéw do
okreslonych dni i godzin, oraz do
okreslonych grup zasobow.

c) Wigcznie procesu wnioskowania przez
zewnetrznego dostawce o dostep do
zasobow i mechanizmu akceptacji lub
odrzucenia wniosku przez witasciciela
zasobu. We wniosku muszg znalez¢ sie
przynajmniej zakres dat, kiedy zewnetrzny
dostawca bedzie nawigzywat sesje oraz
pole pozwalajace opisac zakres
wykonywanych przez niego prac. Wniosek
musi by¢ wysytany w celu akceptacji do
zdefiniowanej listy osob.

8. Konsola dostepowa dla zewnetrznego dostawcy
musi posiada¢ co najmniej ponizsze funkcje:

a) widok grup zasobéw z mozliwoscig
nawigzania sesji do tych zasobdéw (za
pomocg menu kontekstowego lub
podwadjnego klikniecia), oraz mozliwoscig
wyszukiwania zasobéw po ciggach znakow

b) szczegdétowy opis zasobu, do ktérego
mozliwe jest nawigzanie sesji, zawierajacy
nazwe hosta / adres IP, status
(aktywny/nieaktywny), typ systemu
operacyjnego, edytowalng nazwe
skrécona.

c) funkcje wieloosobowego chatu dziatajacq
miedzy uczestnikami sesji.

9. System musi umozliwi¢ wytaczenie synchronizacji
schowka i kopiowania plikdw miedzy komputerem
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zewnetrznego dostawcy a zarzadzanym zasobem.
10. System w trakcie sesji realizowanej przez
zewnetrznego dostawce musi umozliwiaé:

a) Dotgaczenie do sesji dodatkowych
uzytkownikow posiadajacych konta w
systemie uprzywilejowanego dostepu
zdalnego;

b) Dotaczenie dodatkowych uzytkownikéw do
sesji nieposiadajacych konta w systemie
uprzywilejowanego dostepu zdalnego przy
jednoczesnej mozliwosci natozenia
dodatkowych restrykcji dla takiej osoby
(minimum w zakresie odebrania kontroli
myszy i klawiatury, automatyczne
zakonczenie sesji w przypadku braku
potaczenie autoryzowanego uzytkownika
ulegnie awarii);

c) Przejecie sesji zewnetrznego dostawcy
przez uprawniong osobe (audytora) i jej
zakonczenie.

Funkcje raportowania

1. System musi posiada¢ wbudowany i centralnie
zarzadzany modut raportowy.

2. System musi generowac centralnie konfigurowane
i sktadowane raporty z przeprowadzonych sesji
(tacznie z nagraniami sesji).

3. System musi rejestrowac sesje graficzne oraz
sesje z wierszem polecen.

4. System musi umozliwia¢ wybdr rozdzielczosci
rejestrowanych ses;ji.

5. W systemie muszg byc¢ dostepne raporty dotyczace
CO najmniej przeprowadzonych sesji i
wykorzystania poswiadczen z wbudowanego
magazynu haset.

6. Raporty dotyczace przeprowadzonych sesji muszg
podlegac filtrowaniu co najmniej (wymagane
wszystkie wymienione) w zakresie daty, nazwy
uzytkownika (zewnetrznego dostawcy), nazwy /
adresu IP zarzadzanego zasobu, grupy
zarzadzanych zasobdw.
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1.

System musi posiada¢ mozliwo$¢ uruchomienia
filtrowania odbytych sesji po ciggach znakéw
pisanych z klawiatury w trakcie ich trwania.

W szczegodtach raportu sesji muszg znajdowac sie
co najmniej informacje na temat:

a) daty rozpoczecia i zakonczenia sesji
(dtugos¢ trwania sesji),

b) nazwy konta przechowywanego we
wbudowanym magazynie haset za pomocg
ktérego zalogowano sie do systemu,

c) przesytanych plikdw miedzy maszyng
zewnetrznego dostawcy a zarzadzanym
zasobem,

d) nagrania z sesji (sesje graficzne oraz okna
konsoli),

e) transkrypcji chatu,

f) wszystkich uczestnikow sesji (osoby, ktore
dotaczaty do sesji w trakcie jej trwania),

g) listy zdarzen (log) dotyczacy pracy
narzedzia uprzywilejowanego dostepu
zdalnego.

Konfiguracja i instalacja agentow

Plik instalacyjny agenta instalowanego na
zarzgdzanym zasobie musi by¢ przygotowany do
masowej instalacji.

Plik instalacyjny agenta instalowanego na
zarzgdzanym zasobie musi posiada¢ date waznosci,
po uptywie ktérej niemozliwe bedzie jego
wykorzystanie.

Agent instalowany na zarzadzanym zasobie musi
by¢ aktualizowany w sposéb centralny z poziomu
systemu uprzywilejowanego dostepu zdalnego.
System musi zapewnia¢ mozliwos¢ okreslenia
polityk aktualizacji agenta (mozliwo$¢ definiowania
co najmniej liczby jednoczesnie aktualizowanych
agentéw oraz pasma przeznaczonego na
aktualizacje przez sied).

System musi zapewni¢ mozliwos¢ zdefiniowania
akcji zbierania dodatkowych danych na temat
zdalnego hosta przez agenta, bez koniecznosci
nawigzywania sesji (przynajmniej w zakresie
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zuzycia CPU, nazwy zalogowanego uzytkownika,
zajetosci dysku).

Wbudowany magazyn haset

1. System musi posiada¢ wbudowang funkcjonalnosé
magazynu poswiadczen (przechowywanie nazw kont
i haset, ukrywanie widocznosci haset przed
zewnetrznymi dostawcami).

2. System musi umozliwia¢ dodawanie kont
wykorzystywanych do zdalnego logowania co
najmniej poprzez:

a) wprowadzenie reczne z poziomu interfejsu
konfiguracyjnego narzedzia,

b) wyszukanie i import z Active Directory, z
mozliwoscig automatycznej zmiany haset
na takich kontach.

c) mozliwos¢ zintegrowania pobierania
poswiadczen z systemu PAM (przynajmniej
jednego), poswiadczenia muszg by¢
prezentowane w kontekscie zasobu, do
ktorego taczy sie zewnetrzny dostawca
(przy nawigzywaniu sesji musi byc
mozliwos$¢ wyboru poswiadczen
wystepujacych wytacznie na danym
zasobie).

3. Uzycie poswiadczen przez zewnetrznych dostawcow
musi podlegaé kontroli dostepu. Uprawnienia do
korzystania z danych poswiadczen (haset) musza
by¢ przyznawane dla pojedynczego konta dostawcy
lub dla grupy kont dostawcéw.

4. Hasta przechowywane w magazynie haset muszg by¢
szyfrowane AES256 lub lepszym.

Integracje

1. System musi posiada¢ otwarte API w zakresie
pozwalajacym na wykonanie integracji z
oprogramowaniem firm trzecich.

2. System musi umozliwia¢ wykonanie integracji z
systemami typu SIEM (syslog).

3. System musi umozliwia¢ wykonanie integracji z
systemem PAM w zakresie pobierania z niego
poswiadczen.

4. System musi umozliwia¢ wysyfanie powiadomien z
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wykorzystaniem SMTP.

Kontrola dostepu

1. System musi posiada¢ mozliwos¢ zdefiniowania
restrykcji sieciowych pozwalajacych ograniczy¢
dostep do interfejsu zarzadzajacego
oprogramowaniem przynajmniej w zakresie
zdefiniowania adresow IP hostow lub adreséw sieci
znajdujacych sie na biatej liscie (liscie dostepowej)
i domysinej akcji odrzucania innego ruchu
skierowanego do interfejsu zarzadzajacego.

2. System musi umozliwia¢ edycje poziomu
uprawnien uzytkownikéw lub grup uzytkownikow
Cco najmniej w zakresie:

a) edycji grup zasobdéw w zakresie nadawania
uprawnien dostepowych do zasoboéw dla
zewnetrznych dostawcéw oraz uprawnien
do edycji tych zasobdéw (zabronienie
mozliwosci edycji zasobow w systemie
uprzywilejowanego dostepu zdalnego),

b) edycji i tworzenia nowych poswiadczen w
magazynie haset oraz do przyznawania
uprawnien dla zewnetrznych dostawcow do
mozliwosci wykorzystania tych
poswiadczen,

c) generowania i podgladu raportéw w tym
nagran z sesji,

d) mozliwosci zapraszania do sesji
dodatkowych uzytkownikow,

e) mozliwosci odebrania lub nadania
uprawnien do realizowania sesji z
wykorzystaniem instalowanych agentéw,
serwerdw proxy, protokotu RDP lub SSH.

f) mozliwosci definiowania biatych lub
czarnych list polecen w sesjach
uruchamianych w konsoli.

1. Inicjalizacja oprogramowania w Srodowisku
Zamawiajacego

2. Konfiguracja i instalacja agentéw (5 sztuk na
systemach Windows i Linux) lub utworzenie
elementow potgczeniowych (5 sztuk RDP oraz
SSH)

3. Instalacja konsol dostepowych oraz ich
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konfiguracja

Skonfigurowanie integracji z domeng na potrzeby
logowania do dostarczanego systemu
Konfiguracja i instalacja jump point jesli jest
dostepny

Konfiguracja sejfu haset, import i tworzenie kont
zarzadzanych

Utworzenie do 3 grup uzytkownikéw i nadanie
uprawnien (role administratorzy, wnioskujacy -
firma zewnetrzna, pracownicy domowi) oraz
skonfigurowanie uprawnien

Utworzenie polityk dla sesji

Testy odbiorcze konfiguracji

Opracowanie dokumentacji powdrozeniowej oraz
instrukcji uzywania systemu dla uzytkownikdéw
koncowych
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Czesc¢ nr 2 - Oprogramowanie do obrébki plikow multimedialnych i graficznych

Przedmiotem zamdwienia jest zakup 2 szt. licencji oprogramowania Adobe Creative Cloud lub
rownowaznego spetniajgcego ponizej wskazane parametry réwnowaznosci.
Opis rGwnowaznosci:
1. Oprogramowanie do tworzenia grafiki, animacji, video oraz tresci internetowych.
Oprogramowanie powinno umozliwiac:
tworzenie i obrobke grafiki wektorowe;j
tworzenie i obrobke grafiki rastrowej
obrdbke zdjec
tworzenie kompozycji wektorowych
opracowywanie, tworzenie i udostepnianie prototypow interfejsu uzytkownika
obrdbke materiatow w natywnych formatach, a takze tworzenie produkcji filmowych,
telewizyjnych i internetowych
g. tworzenie animacji i efektdw wizualnych na potrzeby filmdw, telewizji, wideo i stron
internetowych
h. tworzenie fotorealistycznych obrazéw 3D do oznaczen marki, ujeé¢ produktéw
i projektéw opakowan
i. projektowanie i programowanie, aktywnych witryn www
kompleksowg obstuge plikéw PDF z dowolnego miejsca
2. Licencje czasowe (1 rok), wersja przypisana do stacji roboczej

"m0 o0 T

—
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Czes¢ nr 3 - Oprogramowanie do kontroli dostepu do sieci komputerowej (NAC)

Opis oprogramowania

Oprogramowanie do kontroli dostepu do sieci komputerowej (NAC).
Obecnie posiadamy oprogramowanie : Cisco ldentity Service Engine
Essentials Subscription na 3 lat. W przypadku zaoferowania przez
Wykonawce produktéw rownowaznych w stosunku do
oprogramowania i licencji opisanych przez Zamawiajgcego wymagane
jest, aby oprogramowanie i licencje spetniaty nizej wymienione
wymagania oraz w ramach przekazania licencji zostaty one wdrozone
na sieci komputerowe;j.

Warunki licencji

1. Pakiet licencji musi zawieraé prawo do korzystania dla min. 2
oprogramowan do kontroli dostepu do sieci komputerowej,
dziatajgcych w klastrze niezawodnosciowym;

2. Pakiet licencji musi umozliwi¢ kontrole dostepu dla min. 200
urzadzen jednoczesnie;

W przypadku oferowania rozwigzania bazujgcego na dedykowanym
sprzecie wymaga sie zapewnienia ustug serwisowych gwarantujgcych
wymiane uszkodzonych elementéw na nastepny dzien roboczy liczac
od chwili zgtoszenia;

3. Wspar

4,

5. cie producenta, ktdre obejmuje aktualizacje oraz wsparcie przez
okres 12 mc. aktywnosci subskrypcji.

Cechy oprogramowania

1. Rozwigzanie musi zapewni¢ mechanizmy kontroli dostepu do
sieci informatycznej realizowane z wykorzystaniem protokotu
IEEE 802.1x,

2. Autentykacja oraz autoryzacja muszg odbywaé sie na
poziomie przetgcznika sieciowego,

3. Dla urzadzen (komputer, drukarka) ktdre nie wspierajg
protokotu 802.1x muszg by¢é dostepne mechanizmy
umozliwiajgce autentykacje za pomocg MAC adresu oraz tzw.
tryb pasywny pozwalajacy na identyfikacje komputera po
adresie IP, na ktorym uzytkownik dokonat poprawnej
autentykacji poprzez kontroler domeny,

4. Rozwigzanie musi wspiera¢ przetaczniki  wiodgcych
producentéw sprzetu sieciowego na rynku, w szczegdlnosci
urzagdzenia Dell Powerconnect N5548 (obecnie posiadane
przez Zamawiajgcego),

5. Rozwigzanie musi bazowaé (w zakresie mechanizméw
autentykacji/autoryzacji) na standardach Radius,

6. System musi oferowaé mozliwos¢ modyfikacji, tworzenie oraz
importu stownikéw Radius dla réznych platform sieciowych,
tak aby w przysztosci mozina byto dalej korzystaé¢ z
rozwigzania réwniez na innych przetgcznikach sieciowych,

7. Rozwigzanie musi zapewnia¢ autentykacje oraz autoryzacje
dostepu do sieci przewodowej jak i bezprzewodowej dla
nastepujgcych scenariuszy:

1. Dostep dla pracownikéw do sieci firmowej poprzez
802.1x z uzyciem autentykacji poprzez certyfikat, dane
logowania oraz jedno i drugie,
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10.

11.

12.

13.

2. Dostep dla pracownikbw do sieci firmowej z
wykorzystanie tzw. pasywnej autentykacji poprzez
mapowanie IP komputera z danymi logowania
uzytkownika na poziomie kontrolera domeny,

3. Dostep dla gosci z wykorzystaniem z wykorzystaniem
tzw. Captive Portal, z mozliwoscig zdefiniowania trybu
hotspot, self-registered oraz sponsored,

4. Autentykacja urzadzen peryferyjnych za pomocg adresy
MAC,

System  musi  zapewnia¢ widoczno$¢  podtgczonych

uzytkownikdéw/urzadzeh do  sieci, umozliwiajgc ich

identyfikacje na poziomie danych logowania, adresu MAC/IP
komputera, przetacznika do ktérego jest podtgczony dany
komputer,

Poza biezgcym podglagdem danych nt. widocznosci wymagana

jest mozliwos¢ raportowania w zakresie jak powyzej na okres

€O najmniej 3 m-cy wstecz,

System musi posiadaé graficzny interfejs uzytkownika o

intuicyjnej architekturze,

Rozwigzanie musi wspierac integracje z MS Active Directory

jako bazg uzytkownikow,

Rozwigzanie musi zapewnia¢ wykonanie kopii

ustawien/konfiguracji oraz logéw za pomoca wbudowanych

mechanizmdw umozliwiajgcych odtworzenie sytemu na

,Swiezej” platformie w razie awarii,

Oferowane rozwigzanie musi zapewnia¢ mozliwos¢ obstugi na

poziomie 1000 jednoczesnych sesji autentykacji/autoryzacji

bez koniecznosci rozbudowy systemu (ponoszenia
dodatkowych kosztdw) za wyjatkiem zwiekszenia zasobow na
poziomie platformy wirtualizacyjne;j.
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Czesc nr 4 — Oprogramowanie do wirtualizacji stacji roboczych wraz z oprogramowaniem do
zarzadzania i monitorowania srodowiska VDI oraz wsparciem technicznym

Zamawiajgcy posiada wdrozone rozwigzanie VDI VMware Horizon Standard dla 100 uzytkownikéw na
klastrze sktadajgcym sie z trzech serwerdw fizycznych. Zamawiajgcy chce zakupic¢ 100 licencji z
prawem opcji zakupu kolejnych 100 licencji. Obecnie zainstalowane s3:

Horizon 8 Standard

vCenter Server 7 Standard for Horizon

vSphere 7 Enterprise Plus for Desktop Stand Alone
Dynamic Environment Manager Standard

PN PRE

Ponizszg specyfikacje nalezy rozumieé jako przedtuzenie / rozszerzenie tych licencji lub zaoferowanie
rozwigzania alternatywnego wraz z wdrozeniem i szkoleniem dla 3 administratoréw. W specyfikacji
ilosci uzytkownikéw sg podane jako ich maksymalne wartoscé.

Opis oprogramowania Oprogramowanie do wirtualizacji stacji roboczych wraz z
oprogramowaniem do zarzadzania i monitorowania srodowiska VDI
oraz wsparciem technicznym

Warunki licencji 1. Oprogramowanie powinno zosta¢ dostarczone w formie
Subskrypcji na okres 12 miesiecy

2. Oprogramowanie musi umozliwi¢ docelowo jednoczesng prace
200 uzytkownikom,

3. Dostarczone licencje muszg umozliwié instalacje i uzytkowanie
niezbednej ilosci hostéw (hypervisor) wymaganych do uruchomienia
wirtualnych maszyn stacji roboczych,

4. Dostarczone licencje majg umozliwi¢ prace 100, w prawie opcji do
200, uzytkownikom jednoczesnie na systemie Windows 10, ktéra to
licencja na Windows 10 jest zapewniona przez posiadang obecnie
przez Zamawiajgcego licencje.

Cechy oprogramowania 1. Oferowane rozwigzanie musi zapewnia¢ mozliwos¢ instalacji
wszystkich jego komponentow w infrastrukturze Zamawiajgcego,

2. Oprogramowanie do wirtualizacji stacji roboczych musi wspierac
Microsoft Windows 10, Windows 2012 jako systemy operacyjne
zainstalowane na wirtualnych stacjach roboczych,

3. Oprogramowanie do wirtualizacji stacji roboczych musi wspieraé
dostep do wirtualnych stacji roboczych przez aplikacje kliencka, ktéra
mozna zainstalowaé na: Windows 8.1 (32 lub 64 bit), MacOS X, iOS i
Android, oraz dostep do stacji roboczych przez terminal typu Thin
Client. Dla pozostatych systemodw operacyjnych musi by¢ mozliwy
dostep bezposrednio przez przegladarke internetowa obstugujaca
HTMLS.

4. Serwer/serwery zarzgdzajgce infrastrukturg wirtualnych stacji
roboczych muszg byé instalowane na maszynach fizycznych lub
wirtualnych z systemami operacyjnymi Windows Server 2012
R2/2016/2019. Wspomniane systemy mogg by¢ w wersji Standard lub
Enterprise,

5. Oprogramowanie do wirtualizacji stacji roboczych musi integrowac
sie z ustugami terminalowymi Microsoft RDSH oraz Windows Server
2012R2/2016 udostepniajgc uzytkownikom mozliwosé potgczenia sie
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z petng sesjg terminalowa lub pojedynczg aplikacjg za pomoca
dostepnych klientow opisanych w punkcie 2.
6. Konfiguracja i zarzadzanie dostepem do sesji i aplikacji
terminalowych musi by¢ realizowana z poziomu tej samej pojedynczej
konsoli zarzadzajacej.
7. Oprogramowanie do wirtualizacji stacji roboczych musi posiadac
mozliwos$¢ instalacji wiecej niz jednej instancji serwera zarzgdzajgcego
potgczeniami, tak aby w przypadku awarii takiego serwera zapewnic
mozliwo$é nawigzania nowej sesji przez inny serwer zarzadzajacy,
8. Dostep do centralnej konsoli zarzgdzajgcej musi by¢ mozliwy przy
wykorzystaniu przegladarki Internet Explorer lub Firefox, lub Chrome
9. Centralna konsola do zarzgdzania musi posiadaé¢ mozliwos¢
integracji z ustugami katalogowymi Microsoft Active Directory,
10.Centralna konsola do zarzgdzania musi posiada¢ mozliwosé
przydzielania i konfiguracji uprawnien do poszczegdlnych wirtualnych
stacji roboczych lub grup wirtualnych stacji roboczych,
11.Centralna konsola do zarzgdzania musi posiada¢ mozliwosé
integracji z tokenami RSA celem zapewnienia uwierzytelniania
dwuskfadnikowego do wirtualnych stacji roboczych,
12.0programowanie do wirtualizacji stacji roboczych musi zapewniaé
mozliwosé szybkiego dynamicznego tworzenia grup wielu nowych
wirtualnych stacji roboczych oraz tworzenia grup wirtualnych stacji w
sktad ktérych wchodzg stacje juz istniejgce,
13.0programowanie do wirtualizacji stacji roboczych musi zapewniaé
mozliwo$é tworzenia grup wirtualnych stacji roboczych, w ktorych:

a) przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje

na state po pierwszym zalogowaniu i wéwczas wszystkie dane

uzytkownika pozostajg zapisane pomimo jego wylogowania

b) przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje

przy kazdym kolejnym logowaniu
14.0programowanie musi zawiera¢ mechanizmy obstugi
przekierowania profili i ustawien uzytkownika niezaleznie od
mechanizmdw oferowanych przez system operacyjny w wirtualnym
desktopie (natywna wirtualizacja profili uzytkownika).
15.0programowanie do wirtualizacji stacji roboczych musi zapewniaé
mechanizm pozwalajacy na podfaczenie do wirtualnej stacji roboczej
urzadzen typu dysk usb, pendrive poprzez wtgczenie do portu USB
urzadzenia fizycznego na ktdrym zainstalowana jest aplikacja klienta,
16.0programowanie do wirtualizacji stacji roboczych musi zapewniaé
wbudowane mechanizmy do dostarczania zwirtualizowanych aplikacji
poprzez dostarczenie catej aplikacji do wirtualnej stacji roboczej lub
jej streaming,
17.Warstwa wirtualizacji musi posiada¢ mozliwosc¢ alokacji dla
wirtualnych stacji roboczych wiekszej ilosci pamieci RAM niz fizycznie
zainstalowanej w serwerze w celu osiggniecia maksymalnego
mozliwego stopnia konsolidacji,
18.0programowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania wirtualnych stacji roboczych jedno lub
wieloprocesorowych, posiadajacych od 1 do 4 procesoréw,
19.0programowanie do wirtualizacji musi zapewni¢ obstuge aplikacji
3D wewnatrz wirtualnych stacji roboczych wykorzystujgcych API
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OpenGL lub DirectX bez obcigzania procesoréw fizycznych w
serwerach.

20.0programowanie do wirtualizacji musi zapewnié¢ mozliwos¢
skonfigurowania wirtualnych stacji roboczych posiadajgcych do 255
GB pamieci RAM,

21.0programowania musi umozliwia¢ monitorowanie pamieci
masowych, obcigzenia procesorow oraz urzgdzen sieciowych.
22.0programowanie musi umozliwia¢ sprawdzanie stanu serweréw
posredniczacych w procesie dostarczania maszyn wirtualnych.
23.0programowanie musi umozliwia¢ szybkie diagnozowanie
ewentualnych nieprawidtowosci w dziataniu Srodowiska i
wyswietlanie odpowiedniej sesji uzytkownika, ktéra powoduje
nieprawidtowosci.

Wdrozenie:

Wykonawca dla dostarczenia rozwigzania alternatywnego do
VMware Horizon, zrealizuje wdrozenie, ktére bedzie polegac
na:

1. Instalacji niezbednych elementéw infrastruktury, w tym elementy
warstwy wirtualizacyjnej oraz serwerdw zarzadzajgcych
wchodzgcych w sktad rozwigzania

2. Konfiguracji dostarczonego rozwigzania wraz z integracja z
systemami wewnetrznymi

3. Przygotowaniu wzorcowego obrazu systemu operacyjnego dla
VDI wg wytycznych zamawiajgcego

4. Konfiguracji do 3 puli desktopdw zgodng z wytycznymi
zamawiajgcego

5. Konfiguracji mechanizméw dostepowych do systeméw VDI dla
uzytkownikow

6. Weryfikacja poprawnosci dziatania tworzenia desktopow
uzytkownikow i ich konfiguracji

7. Przygotowanie dokumentacji powdrozeniowe;j

Wykonawca dla przypadku rozszerzenia licencji VMware Horizon
przeprowadzi rozszerzenie licencji i skonfiguruje rozwigzanie do
korzystania z sumarycznie trzech serweréw

Wsparcie techniczne:

Rozwigzanie musi posiadac wsparcie techniczne w jezyku
polskim na okres do dnia 06.11.2025 r.

a) Pomoc techniczna wraz z producentem rozwigzan

b) Dostep do Upgrade, Update i ServicePack

¢) Pomoc techniczna w jezyku polskim w Godzinach Pracy
d) Dostep do polskiego portalu pomocy technicznej

e) Dostep do polskiej bazy wiedzy

f) Telefoniczna pomoc techniczna w jezyku polskim

g) Mailowa pomoc techniczna w jezyku polskim

h) Zdalna pomoc techniczna w jezyku polskim

i) Obstuga zgtoszen typu ,,How to"




