Fundusze Europejskie Rzeczpospolita Dofinansowane przez E,—E’ﬁ?‘”é
na Rozwdj Cyfrowy - Polska Unig Europejskq %fgé%

Zatacznik nr 1a do SWZ

Szczegotowy opis przedmiotu zamowienia na audyt wdrozonego
systemu bezpieczenstwa informacji oraz cykl szkolen w ramach
konkursu grantowego ,,Cyberbezpieczny Samorzad”
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Szkolenia dla pracownika IT z obecnych i dostarczonych rozwigzan oraz z zakresu cyberbezpieczenstwal4

Wstepny audyt KRI

Ustuga: ,,Wstepnego audytu bezpieczenstwa informacji, ktérego kryterium jest Rozporzadzenie Rady
Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (zwanym dalej ,Rozporzadzeniem KRI”)”

Przedmiotem zamdwienia jest ustuga wykonania wstepnego audytu bezpieczenstwa informacji dla
Zamawiajgcego

LP | Parametr lub Minimalne wymagania
warunek

1. | Opis przedmiotu Przedmiotem zamdwienia jest przeprowadzenie:
zamowienia

a) Audytu bezpieczenstwa zgodnie z § 20 ust. 2 pkt 14
Rozporzadzenia KRI;

b) Audyt musi by¢ przeprowadzony przez:

¢ co najmniej dwdch audytoréw posiadajacych uprawnienia wykazane
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018r. w
sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia
audytu.

Audyt musi by¢ zrealizowany w siedzibie Zamawiajgcego, w wymiarze
co najmniej 1 dnia roboczego (tj. 8 godzin).

Audyt ma obejmowaé weryfikacje bezpieczenstwa fizycznego
(sprawdzenie ochrony pomieszczen, sprzetdw, infrastruktury oraz
personelu przed bezposrednim dziataniem czynnikéw fizycznych i
zdarzen takich jak kradziez, nieuprawniony dostep), bezpieczenstwa
informatycznego (analiza bezpieczenstwa systemu
teleinformatycznego) oraz bezpieczenstwa organizacyjnego i
osobowego (stosowane procedury bezpieczenstwa), w tym przeglad
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dokumentacji dotyczgcej systemu zarzgdzania bezpieczeristwem
informacji.

Audyt musi obejmowac weryfikacje:
a. systemu zarzadzania bezpieczenstwem informacji,

b. zapewnienia aktualizacji regulacji wewnetrznych w zakresie
bezpieczenstwa informacji,

¢. utrzymywania aktualnosci inwentaryzacji sprzetu i
oprogramowania stuzgcego do przetwarzania informacji,

d. przeprowadzania okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji,

e. podejmowania dziatan zapewniajgcych, ze osoby
zaangazowane w proces przetwarzania informacji posiadaja
stosowne uprawnienia,

f. zapewnienia szkolenia oséb zaangazowanych w proces
przetwarzania informacji,

g. zapewnienia ochrony przetwarzanych informaciji przed ich
kradziezg, nieuprawnionym dostepem, uszkodzeniami lub
zaktéceniami,

h. ustanowienia podstawowych zasad gwarantujacych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na
odlegtosé,

i. zabezpieczenia informacji w sposdb uniemozliwiajacy
nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie,

j. zawierania w umowach serwisowych podpisanych ze stronami
trzecimi zapiséw gwarantujgcych odpowiedni poziom
bezpieczenstwa informacji,

k. ustalenia zasad postepowania z informacjami,
zapewniajgcych minimalizacje wystgpienia ryzyka kradziezy,

|. zapewnienia odpowiedniego poziomu bezpieczenstwa w
systemach teleinformatycznych,

m. bezzwtocznego zgtaszania incydentdw naruszenia
bezpieczenstwa informacji,

n. zapewnienia okresowego audytu wewnetrznego w zakresie
bezpieczenstwa informacji.
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Kryteriami audytu sa:

® Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektroniczne;j
oraz minimalnych wymagan dla systemow teleinformatycznych;

¢ Ustawa o Krajowym Systemie Cyberbezpieczenstwa;

e Norma ISO/IEC 27001;

e Norma PN-EN ISO/IEC 22301.

Wykonawca zobowigzany jest do dostarczenia Zamawiajgcemu:
e raportu z audytu bezpieczenstwa systemu informacyjnego,

* rekomendacji do wdrozenia w celu poprawy cyberbezpieczenstwa
Zamawiajgcego.

Obowigzkowy (korcowy) audyt KRI

Ustuga: ,, Audytu bezpieczenstwa informacji, ktorego kryterium jest Rozporzadzenie Rady Ministrow z dnia 21
maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(zwanym dalej ,,Rozporzadzeniem KRI”)”

Przedmiotem zamdwienia jest ustuga wykonania audytu dla Zamawiajgcego zgodnego z warunkami
okreslonymi w:

¢ Regulaminie Konkursu Grantowego , Cyberbezpieczny Samorzad”.

LP | Parametr lub Minimalne wymagania
warunek

1. | Opis przedmiotu 1. Przedmiotem zamdwienia jest przeprowadzenie:
zamodwienia a) Audytu bezpieczenstwa zgodnie z § 19 ust. 2 pkt 14

Rozporzadzenia KRI;
b) Audyt musi by¢ przeprowadzony przez:

eco najmniej dwdch audytoréw posiadajgcych
uprawnienia wykazane w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018r. w sprawie
wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu.




Fundusze Europejskie Rzeczpospolita Dofinansowane przez E{;ﬁ?—“é
na Rozwdj Cyfrowy - Polska Unig Europejskq 5 ﬁi%

Zatacznik nr 1a do SWZ

Audyt musi by¢ zrealizowany w siedzibie Zamawiajgcego, w wymiarze
co najmniej 1 dnia roboczego (tj. 8 godzin).

Audyt ma obejmowaé weryfikacje bezpieczenstwa fizycznego
(sprawdzenie ochrony pomieszczen, sprzetdw, infrastruktury oraz
personelu przed bezposrednim dziataniem czynnikéw fizycznych i
zdarzen takich jak kradziez, nieuprawniony dostep), bezpieczenstwa
informatycznego (analiza bezpieczenstwa systemu
teleinformatycznego) oraz bezpieczenstwa organizacyjnego i
osobowego (stosowane procedury bezpieczenstwa), w tym przeglad
dokumentacji dotyczgcej systemu zarzgdzania bezpieczenstwem
informacji.

Audyt musi obejmowac weryfikacje:
a. systemu zarzadzania bezpieczenstwem informacji,

b. zapewnienia aktualizacji regulacji wewnetrznych w zakresie
bezpieczenstwa informacji,

¢. utrzymywania aktualnosci inwentaryzacji sprzetu i
oprogramowania stuzgcego do przetwarzania informacji,

d. przeprowadzania okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji,

e. podejmowania dziatarh zapewniajgcych, ze osoby
zaangazowane w proces przetwarzania informacji posiadaja
stosowne uprawnienia,

f. zapewnienia szkolenia oséb zaangazowanych w proces
przetwarzania informacji,

g. zapewnienia ochrony przetwarzanych informacji przed ich
kradzieza, nieuprawnionym dostepem, uszkodzeniami lub
zaktéceniami,

h. ustanowienia podstawowych zasad gwarantujacych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na
odlegtosé,

i. zabezpieczenia informacji w sposdb uniemozliwiajacy
nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie,

j. zawierania w umowach serwisowych podpisanych ze stronami
trzecimi zapiséw gwarantujgcych odpowiedni poziom
bezpieczenstwa informacji,
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k. ustalenia zasad postepowania z informacjami,
zapewniajgcych minimalizacje wystgpienia ryzyka kradziezy,

|. zapewnienia odpowiedniego poziomu bezpieczenstwa w
systemach teleinformatycznych,

m. bezzwtocznego zgtaszania incydentdw naruszenia
bezpieczenstwa informacji,

n. zapewnienia okresowego audytu wewnetrznego w zakresie
bezpieczenstwa informacji.

Kryteriami audytu sg:

® Rozporzgdzenie Rady Ministréw z dnia 21 maja 2024 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych;

e Ustawa o Krajowym Systemie Cyberbezpieczeristwa;
e Norma ISO/IEC 27001;
* Norma PN-EN ISO/IEC 22301.
Wykonawca zobowigzany jest do dostarczenia Zamawiajgcemu:
e raportu z audytu bezpieczenstwa systemu informacyjnego,

e rekomendacji do wdrozenia w celu poprawy
cyberbezpieczenstwa Zamawiajgcego.

System zarzadzania bezpieczeristwem informacji
Ustuga: ,,Opracowania dokumentacji Systemu Zarzgdzania Bezpieczeristwem Informacji, zwanego dalej ,SZBI”,
zgodnie z Rozporzadzeniem Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (zwanym dalej
»,Rozporzadzeniem KRI”).

LP | Parametr lub Minimalne wymagania
warunek
1. | Opis przedmiotu 1. Przedmiotem zamdwienia jest:
zamowienia a) ustuga opracowania dokumentacji Systemu Zarzgdzania
Bezpieczenstwem Informacji dla Zamawiajacego, zgodnie z
warunkami okreslonymi w § 19 Rozporzadzenia KRl oraz § 3 ust.
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2 pkt. 1 Regulaminu Konkursu Grantowego ,,Cyberbezpieczny
Samorzad”.

b) Przeprowadzenie szkolenia dla zespotu wdrozeniowego SZBI
Zamawiajgcego

c) Wsparcie merytoryczne zespotu wdrozeniowego SZBI
Zamawiajgcego,

2. Dokumentacja musi obejmowac bezpieczenstwo fizyczne
(ochrona pomieszczen, sprzetow, infrastruktury oraz personelu
przed bezposrednim dziataniem czynnikdw fizycznych i zdarzen
takich jak kradziez, nieuprawniony dostep), bezpieczenstwo
informatyczne (bezpieczenstwo systemu teleinformatycznego)
oraz bezpieczenstwo osobowe i organizacyjne (stosowane
procedury bezpieczenstwa).

Dokumentacja musi obejmowacé nastepujace obszary:

a. ustanowienie polityki bezpieczenistwa informacji oraz polityk
tematycznych,

b. aktualizacji regulacji wewnetrznych w zakresie
bezpieczenstwa informacji,

c. utrzymywania aktualnosci inwentaryzacji sprzetu i
oprogramowania stuzgcego do przetwarzania informacji,

d. przeprowadzania okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji,

e. podejmowania dziatarh zapewniajgcych, ze osoby
zaangazowane w proces przetwarzania informac;ji posiadaja
stosowne uprawnienia,

f. zapewnienia szkolenia oséb zaangazowanych w proces
przetwarzania informacji,

g. zapewnienia ochrony przetwarzanych informacji przed ich
kradziezg, nieuprawnionym dostepem, uszkodzeniami lub
zaktéceniami,

h. ustanowienia podstawowych zasad gwarantujacych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na
odlegtosé,
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i. zabezpieczenia informacji w sposdb uniemozliwiajacy
nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie,

j. zawierania w umowach serwisowych podpisanych ze stronami
trzecimi zapiséw gwarantujgcych odpowiedni poziom
bezpieczenstwa informacji,

k. ustalenia zasad postepowania z informacjami,
zapewniajgcych minimalizacje wystgpienia ryzyka kradziezy,

|. zapewnienia odpowiedniego poziomu bezpieczenstwa w
systemach teleinformatycznych,

m. bezzwtocznego zgtaszania incydentdw naruszenia
bezpieczenstwa informacji,

n. zapewnienia okresowego audytu wewnetrznego w zakresie
bezpieczenstwa informacji.

Dokumentacja musi uwzgledniaé¢ wymagania nastepujgcych aktow
prawnych oraz norm:

® Rozporzgdzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemdw teleinformatycznych;

e Ustawa o Krajowym Systemie Cyberbezpieczeristwa;
e Norma PN-EN ISO/IEC 27001:2023;
* Norma PN-EN ISO/IEC 27002:2023;
* Norma PN-EN ISO/IEC 22301:2020.
Wykonawca zobowigzany jest do dostarczenia Zamawiajagcemu:

¢ Kompleksowej dokumentacji systemu zarzadzania
bezpieczenstwem informac;ji,

e rekomendacji do wdrozenia w celu poprawy
cyberbezpieczenstwa Zamawiajgcego.

3. W ramach ustugi Wykonawca przeprowadzi szkolenie zespotu
wdrozeniowego Zamawiajgcego w zakresie systemu
zarzadzania bezpieczenstwem informacji.

4. W ramach ustugi Zamawiajgcy zapewni wsparcie zespotu
wdrozeniowego SZBl Zamawiajgcego, ktore odbywac sie bedzie
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w formie konsultacji, od poniedziatku do pigtku, realizowanych
w trakcie wdrozenia, poprzez bezpieczne formy komunikacji,
takie jak: rozmowa telefoniczna, poczta e-mail, telekonferencja
lub stacjonarnie w siedzibie Zamawiajacego.

Szkolenie z podstaw cyberbezpieczenstwa dla pracownikow
Ustuga: ,przeprowadzenia szkolen w zakresie cyberbezpieczenstwa skierowanych do oséb zatrudnionych u
Zamawiajgcego w zakresie atakéw cybernetycznych oraz metod obrony przed tymi atakami”

Przedmiotem zamowienia jest ustuga wykonania szkolen, zgodnie z wymogiem § 90 ust. 6 Rozporzadzenia
Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych

Liczba wymaganych jednostek szkoleniowych: 3 grupy po 2 tury

LP | Parametr lub Minimalne wymagania
warunek

1. Opis przedmiotu 1. Przedmiotem zamdwienia jest przeprowadzenie szkolenia
zamdwienia z zakresu cyberbezpieczenistwa.

Szkolenie musi by¢ zrealizowane w siedzibie Zamawiajgcego.

W ramach szkolenia, uczestnicy muszg otrzymac konkretne porady do
zastosowania w praktyce, tak aby mozliwe byto ich sprawne i zarazem
bezpieczne funkcjonowanie w cyberprzestrzeni. Program kursu musi
skupiac sie na najwazniejszych w danym obszarze aspektach. Trenerzy
muszg zapewni¢ wysoki poziom merytoryczny oraz komunikacyjny.

Szkolenie ma zapoznac uczestnika z zagrozeniami, technikami atakow
cyberprzestepczych oraz metodami socjotechnicznymi,
ukierunkowanymi na osoby pracujace na co dzien przed komputerem.

Uczestnicy majg dowiedziec sie jak dziata rynek cyberprzestepczy,
jakimi kwotami operujg wspodtczesni przestepcy, jakimi sposobami
probujg uzyska¢ dostep do sieci teleinformatycznej oraz jak w czasie
rozmowy osobistej, telefonicznej lub mailowej oszusci potrafig wytudzié
informacje od nieswiadomego pracownika. Podczas szkolenia uczestnik
ma by¢ rowniez edukowany ze skutkéw, dla ktérych wykorzystywanie
komputera stuzbowego do celéw prywatnych zwieksza ryzyko ataku na
catg organizacje.

Szkolenie musi by¢ skierowane do kazdego pracownika w organizacji
bez wzgledu na jego wiedze i umiejetnosci informatyczne.

Korzysci po szkoleniu:
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e zdobycie wiedzy obejmujacej bezpieczne zarzadzanie
miejscem pracy oraz danymi

e zdobycie wiedzy umozliwiajgcej ochrone przed atakami
socjotechnicznymi

Wykonawca zobowigzany jest do:

e wydania imiennych zaswiadczen / certyfikatéw dla kazdego
uczestnika,

¢ zapewnienia dla kazdego uczestnika materiatow
szkoleniowych w formie elektronicznej.

2. Szczegotowy wykaz szkolen:

a) Szkolenie - podstawy cyberbezpieczenstwa dla
pracownikéw (wymiar szkolenia: 2 h na ture), o
nastepujacej tematyce:

¢ Co to jest cyberprzestepczosé?

¢ Opis funkcjonowania zorganizowanych grup
cyberprzestepczych

¢ Czy jestem atrakcyjnym , klientem” dla cyberprzestepcy?

¢ Jakie zyski moze miec cyberprzestepca atakujgc moje dane?
e Straty wynikajgce z udanego ataku

¢ Rodzaje atakéw skierowane w uzytkownikow Internetu

e Jak broni¢ sie przed cyberprzestepcami?

¢ Spam jako niegrozny sposéb na grozne ataki

¢ Handel adresami e-mail

* Kampanie Phishingowe

e Optacalnos¢ atakéw DoS/DDoS wymierzonych w konkretng
instytucje

¢ Grozne ataki 0-day

* Nieoptacona FV jako sposéb przemycenia wirusa do naszego
komputera

e Ataki socjotechniczne - czyli niewinne ,,wytudzanie” danych
¢ Przekazywanie haset dostepowych znajomym

* Fizyczne bezpieczenstwo danych osobowych

¢ Znaleziony pendrive na parkingu jako pozwolenie na atak dla
cyberprzestepcy

¢ Aktualne zagrozenia wynikajgce z wojny w Ukrainie

¢ Podsumowanie szkolenia, pytania, dyskusja

10
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Szkolenie z podstaw cyberbezpieczenstwa dla kadry kierowniczej

Ustuga: , przeprowadzenia szkolen w zakresie cyberbezpieczenstwa skierowanych do oséb zatrudnionych u

Zamawiajgcego w zakresie atakéw cybernetycznych oraz metod obrony przed tymi atakami”

Przedmiotem zamdwienia jest ustuga wykonania szkolen, zgodnie z wymogiem § 19 ust. 6 Rozporzadzenia
Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla

systemow teleinformatycznych.

Liczba wymaganych jednostek szkoleniowych: 2 grupy po 3 tury

zamoOwienia

LP Parametr lub Minimalne wymagania
warunek
1. Opis przedmiotu 1.Przedmiotem zamdwienia jest przeprowadzenie szkolen z zakresu

cyberbezpieczenstwa.
Szkolenia muszg by¢ zrealizowane w siedzibie Zamawiajgcego.

W ramach szkolenia, uczestnicy muszg otrzymac konkretne porady do
zastosowania w praktyce, tak aby mozliwe byto ich sprawne i zarazem
bezpieczne funkcjonowanie w cyberprzestrzeni. Program kursu musi
skupiac sie na najwazniejszych w danym obszarze aspektach. Trenerzy
muszg zapewni¢ wysoki poziom merytoryczny oraz komunikacyjny.

Szkolenie ma zapoznac uczestnika z zagrozeniami, technikami atakow
cyberprzestepczych oraz metodami socjotechnicznymi,
ukierunkowanymi na osoby pracujace na co dzien przed komputerem.

Uczestnicy majg dowiedziec sie jak dziata rynek cyberprzestepczy,
jakimi kwotami operujg wspodfczesni przestepcy, jakimi sposobami
probujg uzyska¢ dostep do sieci teleinformatycznej oraz jak w czasie
rozmowy osobistej, telefonicznej lub mailowej oszusci potrafig wytudzi¢
informacje od nieswiadomego pracownika. Podczas szkolenia uczestnik
ma by¢ réwniez edukowany ze skutkéw, dla ktorych wykorzystywanie
komputera stuzbowego do celéw prywatnych zwieksza ryzyko ataku na
catg organizacje.

Szkolenie musi by¢ skierowane do kazdego pracownika w organizacji
bez wzgledu na jego wiedze i umiejetnosci informatyczne.

Korzysci po szkoleniu:

¢ zdobycie wiedzy obejmujacej bezpieczne zarzgdzanie miejscem pracy
oraz danymi
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 zdobycie wiedzy umozliwiajgcej ochrone przed atakami
socjotechnicznymi

Wykonawca zobowigzany jest do:

¢ wydania imiennych zaswiadczen / certyfikatéw dla kazdego
uczestnika,

¢ zapewnienia dla kazdego uczestnika materiatdw szkoleniowych w
formie elektroniczne;j.

Szkolenie dla kadry zarzgdzajacej z zakresu cyberbezpieczenstwa
(wymiar szkolenia: 2 h na ture), o nastepujacej tematyce:

* Wstep do bezpieczeristwa w cyberprzestrzenii;

¢ Akty Prawne;

¢ Krajowy System Cyberbezpieczenstwa;

¢ Analiza atakow cybernetycznych;

¢ Najpopularniejsze zagrozenia;

¢ Przewodnik po metodach obrony instytucji;

¢ Cyberbezpieczenstwo osobiste;

e Postepowanie w pracy;

* ABC higieny pracy w cyberprzestrzeni;

¢ Bezpieczenstwo pracy zdalnej;

¢ Ataki socjotechniczne - czyli niewinne ,,wytudzanie” danych
* Kampanie Phishingowe

¢ Optacalno$¢ atakow DoS/DDoS wymierzonych w konkretng instytucje
¢ Aktualne zagrozenia wynikajgce z wojny w Ukrainie:

¢ Dyskusja;

Testy socjotechniczne oraz penetracyjne
Ustuga: ,, wykonania testéw socjotechnicznych wobec pracownikéw Zamawiajgcego”

Przedmiotem zamdwienia jest ustuga wykonania préb atakdw socjotechnicznych za pomocg poczty e-mail.
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zamoOwienia

LP Parametr lub Minimalne wymagania
warunek
minimalny

1. Opis przedmiotu I. Opis przedmiotu zamoéwienia:

1. Przedmiotem zamdwienia jest przeprowadzenie:
a) Testéw socjotechnicznych pracownikéw Zamawiajgcego;

Testy muszg by¢ zrealizowane w wymiarze co najmniej 7 dni roboczych
(tj. 16 godzin).

Przeprowadzenie prob atakéw socjotechnicznych polega na wywieraniu
wptywu na ludzi i stosowaniu perswazji w celu oszukania ich tak, aby
uwierzyli, ze socjotechnik jest osobg o sugerowanej przez siebie, a
stworzonej na potrzeby manipulacji, tozsamosci. Dzieki temu
socjotechnik jest w stanie wykorzysta¢ swoich rozméwcéw, przy
dodatkowym (lub nie) uzyciu srodkéw technologicznych, do zdobycia
poszukiwanych informacji. Przeprowadzane préby w Organizacji miaty
na celu zweryfikowanie swiadomosci pracownikéw i zabezpieczen przed
atakami socjotechnicznymi.

Testy muszg sktadac sie z nastepujacych faz:
1. Rozpoznanie (biaty wywiad, obserwacja pracy pracownikéw).

2. Budowanie wiezi i zaufania (uzycie wewnetrznych informacji,
podawanie sie za kogo$ innego, wspominanie nazwisk oséb znanych
ofierze, zgtoszenie potrzeby pomocy lub zasugerowanie posiadania
wiadzy).

3. Wykorzystanie zaufania (prosba o informacje lub dziatanie
skierowana do ofiary).

Testy muszg byé przeprowadzone za pomoca aktualnych narzedzi,
wykorzystujgcych najnowsze mozliwosci w zakresie symulacji ztosliwych
kampanii socjotechnicznych.

Zakres testow:

Préoba wyrywkowego przeprowadzenia testéw socjotechnicznych za
pomocg e-maila - préba bedzie polegata na wystaniu wiadomosci e-mail
na adresy stuzbowe pracownikéw Organizacji i przeprowadzeniu ataku
socjotechnicznego.

13



Fundusze Europejskie Rzeczpospolita Dofinansowane przez 1&&}‘”&5
na Rozwdj Cyfrowy - Polska Unig Europejskq —.ﬁlﬁli%

Zatacznik nr 1a do SWZ

Przygotowane przez testeréw wiadomosci muszg odpowiadac realnym
atakom, realizowanym aktualnie przez przestepcéw. Wykonawca musi
uwzglednic:

¢ Ataki typu phishing,

¢ Ataki typu spear phishing
¢ Phishing typu whaling

* Phishing przez klonowanie
¢ Angler phishing

Wykonawca zobowigzany jest do wykrycia (w stosunku do konkretnego
adresu email):

¢ otwieranych wiadomosci,

e otwieranych stron za pomocg linkéw umieszczonych w
wiadomosciach,

¢ podawanych poswiadczen na stronach majgcych na celu wytudzanie
informacji, przygotowanych przez testeréw,

* pobieranie plikdw w popularnych formatach, takich jak ,, docx.”, czy
Xlsx”,

¢ otwierania plikdw w popularnych formatach, takich jak ,, docx.”, czy
XIsx”.

Szkolenia dla pracownika IT z obecnych i dostarczonych rozwigzan oraz z zakresu

cyberbezpieczenistwa
Z uwagi na istniejgca infrastrukture, Zamawiajgcy wymaga dostarczenia dwéch voucherdw na szkolenia on-

line, ktére zostang zrealizowane przez certyfikowang jednostke szkoleniowg, zapewniajacg odpowiednig jakos¢

i zgodnos¢ z obowigzujgcymi standardami.

LP | Parametr lub Minimalne wymagania
warunek
minimalny

1. Opis przedmiotu 1. MS-55371 Windows Server Administration
zamodwienia

5-dniowy kurs prowadzony przez instruktora, stworzony dla
pracownikéw sektora IT, ktérzy szukajg doswiadczenia w

zarzadzaniu Windows Server. Szkolenie przeznaczone dla oséb
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odpowiedzialnych za zarzgdzanie tozsamoscig, zasobami, siecig
i obliczanie za pomocg Windows Server. Podczas szkolenia,
uczestnik pozna rézne scenariusze, wymagania i opcje dostepne
w Windows Server i dowie sie jak je poprawnie zastosowac w
organizacji.

Po ukonczeniu szkolenia, uczestnik bedzie umiat:

Uzywac technik i narzedzi do administracji Windows Server
Wdrazac ustugi tozsamosci

Zarzadzac infrastrukturg sieci

Konfigurowac serwery plikéw i jego zasoby

Zarzadza¢ maszynami wirtualnymi przy uzyciu wirtualizacji
Hyper-V i konteneréw

Zarzadzac systemem wysokiej niezawodnosci i rozwigzaniami
odnowy

Stosowac funkcje bezpieczenstwa w celu zabezpieczenia
krytycznych danych

Konfigurowac ustugi zdalnego centrum pomocy technicznej
Konfigurowac¢ wdrazanie infrastruktury pulpitu bazujac na
maszynach wirtualnych

Wdrazac zdalny dostep i ustugi sieciowe

Wdraza¢ monitorowanie ustug i wydajnosci, oraz rozwigzywacd
powigzane problemy

Wprowadza¢ aktualizacje i migracje zwigzane z AD DS. i
zasobami

FortiGate - kompleksowa ochrona kazdej sieci | (CCE-FGI)

Zdobycie umiejetnosci samodzielnej konfiguracji
poszczegdlnych modutéw bezpieczenstwa takich, jak:
AntyVirus, AntySpam, WebFilter, IPS. Poznanie funkcjonalnosci
modutu umozliwiajgcego kontrole aplikacji. Zaprezentowanie
dostepnych rozwigzan VPN.

Szkolenie przeprowadzane w formie warsztatéw ze znaczng
liczbg praktycznych laboratoriéw. Zakres tematyczny oraz czes¢
warsztatowa dostosowana zostanie do potrzeb uczestnikow
szkolenia.

Szkolenie oparte jest o FortiOS w wersji 6.x.
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