Specyfikacja Warunkéw Zaméwienia
w sprawie modernizacji systemow bezpieczenstwa i zabezpieczen technicznych w budynkach Naczelnego Sadu Administracyjnego

Zatgcznik Nr 2a do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest modernizacja systemu kontroli dostepu funkcjonujgcego w
budynkach Naczelnego Sgdu Administracyjnego przy ul. Gabriela Piotra Boduena 3/5, przy
ul. Jasnej 2/4 oraz przy ul. Jasnej 6 w Warszawie, zwanych dalej rowniez ,obiektami NSA” lub
Loudynkami NSA”.

Modernizacja systemu kontroli dostepu funkcjonujgcego we wszystkich budynkach NSA ma
na celu ujednolicenie funkcjonujgcych obecnie systemow, usprawnienie nadzoru nad ich
funkcjonowaniem, naprawami i serwisowaniem, aby zapewnic: kontrole ruchu osobowego
poprzez ograniczenie dostepnosci do pomieszczen i/lub okreslonych stref w poszczegdinych
budynkach NSA, bezpieczenstwo pracownikdéw i innych oséb przebywajgcych na terenie
budynkéw NSA, ochrone mienia, zachowanie w tajemnicy informacji NSA, ktérych ujawnienie
mogtoby narazi¢ Sad na szkode.

l. Informacja o obiektach:

1) Obiekt przy ul. Boduena 3/5:

obiekt o powierzchni catkowitej okoto 14 600 m2 Budynek biurowy, murowany,
dwunastokondygnacyjny (10 kondygnacji naziemnych i 2 kondygnacje podziemne) —
skrzydta zachodnie i wschodnie — oraz o$miokondygnacyjny w czesci srodkowej.
Istniejacy system SKD: Andover continuum. System sygnalizacji pozarowej: ESSER,
WINMAG, POLON-ALFA, ITO.

2) Obiekt przy ul. Jasnej 2/4:

obiekt o powierzchni catkowitej okoto 9500 m2 Budynek biurowy, murowany,
siedmiokondygnacyjny (6 kondygnacji naziemnych i 1 kondygnacja podziemna). Istniejgcy
system SKD: Aritech ADVISOR MASTER; system sygnalizacji pozarowej SCHRACK.

3) Obiekt przy ul. Jasnej 6:

obiekt o powierzchni catkowitej okoto 6 900 m?, petnigcy funkcje biurowo — administracyjng
z programem zaplecza konferencyjno — szkoleniowego dla pracownikéw. Budynek
murowany, jedenastokondygnacyjny, podpiwniczony. Istniejgcy system SKD: Bosch.
System sygnalizacji pozarowej BOSCH, POLON-ALFA. Budynek wpisany jest do
ewidencji zabytkow Stotecznego Konserwatora Zabytkéw, lecz nie podlega ochronie
konserwatorskiej w mysl ustawy z dnia 23 lipca 2003 r. o ochronie zabytkéw i opiece nad
zabytkami (t.j.: Dz.U. z 2021 r., poz. 710 ze zm.).


https://www.google.com/search?client=opera&hs=dZj&sca_esv=1b3eff12a321d9fe&sxsrf=ADLYWIJkgFaShLw3lxO-zlulL_jE6rn6xQ:1714927957350&q=Andover+continuum&sa=X&ved=2ahUKEwiTgtq9_PaFAxXnGBAIHf5SAbYQ7xYoAHoECAYQAg
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiMpp-y_faFAxUtSFUIHX5XDC0QFnoECA4QAQ&url=https%3A%2F%2Fwww.dgelpro.pl%2Fkontrola-dostepu-advisor-master&usg=AOvVaw0WFrS0j3mM9dtV8CPzwVKo&opi=89978449
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1. Przewidywany zakres prac

Przewidywany zakres prac obejmuje modernizacje systemu kontroli dostepu wraz z pracami
towarzyszgcymi zgodnie z projektem udostepnionym przez Zamawiajgcego na etapie wizji
lokalnej, w tym:

1) Demontaz i przekazanie do magazynu Zamawiajgcego istniejgcych urzadzen systemu
kontroli dostepu, ktére Zamawiajgcy wskaze jako przeznaczone do zachowania.

2) Demontaz i utylizacja pozostatych urzadzen systemu kontroli dostepu (nieprzewidzianych
przez Zamawiajgcego do dalszego uzytkowania lub zachowania), zdemontowanego
zbednego okablowania i tras kablowych.

3) Budowa tam gdzie to niezbedne nowego okablowania i tras kablowych.
4) Dostawa, zainstalowanie, zaprogramowanie, uruchomienie i testy nowych urzgdzen.
5) Przywrdcenie pomieszczen i terenu do stanu poprzedniego.

6) Zintegrowanie Systemu SKD z istniejgcym systemem dzwigdw osobowych (w budynku przy
ul. Jasnej 6).

7) Zintegrowanie Systemu SKD z istniejgcymi systemami sygnalizacji alarmu pozarowego we
wszystkich budynkach NSA.

8) Zintegrowanie Systemu SKD z istniejgcym systemem ,elektronicznej listy obecnosci” we
wszystkich budynkach NSA;

9) Przetestowanie Systemu pod katem poprawnosci dziatania.

10) Zainstalowanie i konfiguracja oprogramowania zarzgdzajgcego Systemem SKD dla obstugi
recepcji oraz administratorow Systemu, na stanowiskach komputerowych dostarczonych
przez Wykonawce.

11) Zainstalowanie i konfiguracja oprogramowania wizualizacyjnego Systemu SKD dla ochrony
oraz administratoréw Systemu, na stacjach roboczych dostarczonych przez Wykonawce.

12) Przekazanie Zamawiajgcemu wszystkich licencji, kluczy, haset do zainstalowanego
oprogramowania, stacji roboczych, serweréw itp..

13) Serwisowanie i konserwacja Systemu w okresie gwaranciji, przy czym przeglady serwisowe
powinny sie odbywac nie rzadziej niz raz w roku, chyba, ze producent urzagdzen zaleca
czestsze przeglady.

14) Bezptatna aktualizacja oprogramowania zarzgdzajgcego oraz firmware urzadzen do
najnowszych wersji w catym okresie gwaranciji, niezwtocznie po pojawieniu sie nowej wersiji.

15) Przeszkolenie pracownikdéw Zamawiajgcego (do 10 oséb) z zakresu obstugi i eksploataciji
nowego Systemul.

16) Wykonanie dokumentacji powykonawczej, uzgodnionej z rzeczoznawcg ds. ochrony
przeciwpozarowej wraz z przekazaniem praw autorskich.

Il Wymagania ogoéine dotyczace prowadzenia prac

1) Wszystkie prace powinny by¢ wykonywane w taki sposob, aby nie byty ucigzliwe dla
pracownikéw NSA oraz nie utrudniaty pracownikom NSA czynnosci stuzbowych.
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2)

3)

4)

5)

6)

Wykonawca zobowigzany jest do systematycznego wywozu odpaddéw powstatych w
trakcie realizowanych prac uwzgledniajgc koszty z tym zwigzane w ofercie.

Wykonawca ponosi odpowiedzialno$¢ za wyniki dziatalnosci w miejscu wykonywanych
realizacji przedmiotu zaméwienia w zakresie:

a) organizacji prac,

b) zabezpieczenia intereséw 0so6b trzecich,
c) ochrony srodowiska,
d) warunkdéw bezpieczenstwa pracy oraz ochrony przeciwpozarowe;.

Koszty naprawy ewentualnych uszkodzen wewnagtrz obiektéw NSA oraz na zewnatrz, w
tym nawierzchni drég, chodnikéw, posadzek, powierzchni $ciennych lub sufitowych ponosi
Wykonawca.

Wyroby stosowane w trakcie wykonywania prac majg spetniaC wymagania polskich

przepisdw prawa, a wykonawca bedzie posiadat dokumenty potwierdzajgce, ze zostalty

one wprowadzone do obrotu zgodnie z odpowiednimi przepisami i posiadajg wymagane
parametry. Zamawiajgcy przewiduje biezgcg kontrole wykonywanych prac.

Kontroli Zamawiajgcego bedg w szczegdlnosci poddane:

a) stosowane materiaty i urzgdzenia, w odniesieniu do dokumentow potwierdzajgcych ich
dopuszczenie do obrotu oraz zgodnos$ci parametrow z wymaganiami projektu Systemu
SKD udostepnionego przez Zamawiajgcego podczas wizji lokalnej,

b) sposéb wykonania prac w aspekcie zgodnosci wykonania z projektem Zamawiajgcego
oraz warunkami umowy,

C) urzadzenia i oprogramowanie zarzgdzajgce, wchodzgce w sktad Systemu, pod
wzgledem jakosciowym powinny spetnia¢é wymagania zawarte w Kryteriach
Certyfikacyjnych opartych o dokumenty normatywne:

- PN-EN-50130-4 Systemy alarmowe - Kompatybilno$¢ elektromagnetyczna;

- PN-EN 60839-11-15 i PN-EN 60839-11-26 Systemy kontroli dostepu dla klasy
dostepu B i rozpoznania 2;

- Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkdw na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii, (dyrektywa NIS 2);

- Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0so6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych — RODO, m.in. w zakresie anonimizacji danych osobowych.

d) urzadzenia wchodzgce w sktad Systemu, zasilane napieciem wyzszym niz 24V AC/DC,
powinny posiada¢ znak bezpieczehnstwa B lub CE.

Uwaga:

1) Aktualnie pracujgce systemy kontroli dostepu obstugujace budynki NSA muszg pozostac

sprawne niezaleznie od wykonywanych prac modernizacyjnych. Dopuszcza sie
krotkotrwate wytgczenia pojedynczych przejs¢, zgodnie z harmonogramem prac, ktéry
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2)

A

1)

2)

3)

4)

5)

6)

7)

8)

sporzadzi Wykonawca i przekaze Zamawiajgcemu do akceptacji. Ponadto, kazdorazowo
wytgczenie przejscia wymaga akceptacji Zamawiajgcego.

Istniejgce systemy kontroli dostepu sg czescig zintegrowanych systemoéw bezpieczenstwa
budynkéw NSA. Ich demontaz nalezy przeprowadzi¢c w Scistym uzgodnieniu z
Zamawiajgcym tak, aby nie naruszyé funkcji tych systeméw niezwigzanych z kontrolg
dostepu.

Opis projektowanego Systemu SKD

Systemem kontroli dostepu objeto pomieszczenia wskazane w projekcie Systemu SKD
przez Zamawiajgcego. System skiada sie z:
e 148 przejsé ( w tym dwa dzwigi osobowe).

Wszystkie przej$cia zaprojektowano jako pracujgce w klasie rozpoznania 2 i w klasie

dostepu B.

Kazde przejscie jednostronne pracujgce w klasie rozpoznania 2 i w klasie dostepu B nalezy

wyposazy¢ w jeden czytnik kart zblizeniowych po stronie niechronionej oraz przycisk

wyjécia po stronie chronionej( wg. projektu 112 przejsc).

Kazde przejscie dwustronne pracujgce w klasie rozpoznania 2 i w klasie dostepu B nalezy

wyposazy¢ w dwa czytniki kart zblizeniowych( wg. projektu 34 przejscia).

Jako podstawowe czytniki zblizeniowe przyjeto urzgdzenia umozliwiajgce rozpoznawanie

uzytkownikoéw za posrednictwem kart zblizeniowych standardu HID Seos lub DesFire EV3

(4k).

Projektowany System SKD sktada sie z:

a) kontrolerow SKD,

b) elementéw wykonawczych Systemu SKD - czytniki, elektrozaczepy, kontaktrony,
przyciski ewakuacyjne, samozamykacze, tripody, bramki uchylne, brama wjazdowa,
szlabany,

c) serwera Systemu SKD z bazg danych,

d) komputerowych stacji roboczych.

Kontrolery Systemu SKD:

a) kontrolery sieciowe projektowanego Systemu Kontroli Dostepu w obiekcie nalezy
zainstalowa¢ w dedykowanych obudowach wraz modutami rozszerzen i elementami
zasilania oraz akumulatorami.

b) zaprojektowano kontrolery sieciowe:

- Typ 1 - kontroler z zasilaczem, porty LAN, RS485( wg. projektu-24 szt.);
- Typ 2 - kontroler z zasilaczem, port RS485(122 szt.);
- Typ 3 - kontroler z zasilaczem dedykowany do obstugi wind ( 2 szt);

c) lokalizacje poszczegodlnych szafek pokazano w czesci rysunkowej z rzutami obiektow.

Elementy wykonawcze Systemu Kontroli Dostepu:

a) nalezy wymieni¢ wyeksploatowane istniejgce elektrozaczepy i samozamykacze w
drzwiach objetych kontrolg dostepu. Wszystkie prace z tym zwigzane nalezy
przeprowadzi¢ tak, aby nie naruszy¢ warunkow certyfikacji i/lub wydanych aprobat
technicznych drzwi,

b) w celu awaryjnego otwarcia drzwi kazde przejscie kontroli dostepu nalezy wyposazyc¢
w ewakuacyjny przycisk otwarcia. Kontrole stanu wskazanych przez Zamawiajgcego
przejs¢ nalezy podigczy¢ do monitorujgcych kontroleréw drzwiowych,

c) w obu portierniach istnieje zespodt tripodow, bramek uchylnych i dodatkowych
wygrodzen, petnigcych funkcje wejscia na teren obiektu os6b upowaznionych. Bramki

4
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uchylne podlegajg wymianie, pozostate urzgdzenia pozostajg bez zmian. Wszystkie
tripody i bramki nalezy zintegrowa¢ z nowoprojektowanym Systemem SKD.

9) Wytyczne instalacyjne — instalacja urzadzen:

a)

b)

wszystkie urzgdzenia Systemu SKD nalezy montowaé zgodnie z instrukcjg instalaciji

oraz dokumentacjg techniczno-ruchowg danego urzgdzenia. W miare mozliwo$ci nowe

urzgdzenia nalezy montowac¢ w miejscach, w ktérych byty zamontowane urzgdzenia
istniejacych systemoéw,

przy instalacji urzagdzen nalezy uwzgledni¢ wszystkie wymagania producenta danego

urzgdzenia oraz wytyczne:

- glowice czytajgce nalezy instalowaé tak, aby ich gérna krawedz znajdowata sie
ok.1,4 m od podioza a odlegtos¢ od futryny w miare mozliwoéci architektonicznych
nie przekraczata 20 cm;

- przycisk ewakuacyjny nalezy zainstalowa¢ w bezposrednim sgsiedztwie gtowicy
lub przycisku wyjscia po stronie chronionej tak, aby ich gérna krawedz znajdowata
sie ok.1,4 m od podtoza;

- przycisk wyjscia nalezy zainstalowa¢ w bezpos$rednim sgsiedztwie glowicy po
stronie chronionej pod przyciskiem ewakuacyjnym w osi centralnej przycisku, a
odlegtos¢ od futryny w miare mozliwosci architektonicznych nie przekraczata
20cm;

- nowo montowang czujke magnetyczng - stykowa, petnigca role czujnika otwarcia,
nalezy montowaé przy gornej krawedzi skrzydet drzwiowych w odlegtosci 2/3 od
zawiaséw. W istniejgcych przejsciach czujki nalezy zamontowa¢ w poprzednio
montowanych miejscach.

10) Wytyczne instalacyjne — okablowanie:

a)

b)

f)

9)

h)

zamawiajgcy dopuszcza wykorzystanie, tam gdzie to mozliwe, istniejgcego
okablowania. Wykonawca jest zobowigzany do wykonania pomiaréw potwierdzajgcych
mozliwo$¢ wykorzystania istniejgcego okablowania (wymagany jest pomiar rezystancji
izolacji oraz ciggtosci zyt),

wszystkie nowo instalowane kable i przewody uktadane wewnatrz budynkéw powinny
mie¢ klase reakcji na ogien min. B2ca,

podigczenie kontrolera sieciowego SKD do sieci LAN nalezy wykonaé kablem UTP
kat.6,

potagczenie czytnika kart zblizeniowych z kontrolerem drzwiowym nalezy wykonac
przewodem do transmisji danych wykonanym w klasie B2ca np. BiTsensorPE(St)CH
B2ca,

potgczenie pomiedzy elementami wykonawczymi SKD (zwory elektromagnetyczne
i elektrozaczepy), a kontrolerem drzwiowym nalezy wykona¢ kablem N2XH-J 2x1.
Potgczenie to nalezy wykonac przez przycisk ewakuacyjny,

potgczenie pomiedzy stykiem monitorowania przycisku ewakuacyjnego i czujnikiem
otwarcia a kontrolerem drzwiowym nalezy wykonac¢ kablem UTP kat.5e B2ca,

przed uruchomieniem instalacji nalezy wykona¢ badania polegajgce na sprawdzeniu:
- poprawnosci potgczen;

- umocowania potgczen;

- wiasciwej numeracji elementow;

- adresow i oznakowania elementow;

- wilasciwego oprogramowania Systemu.

Uruchomienie Systemu nalezy wykona¢ zgodnie z instrukcjg instalacji systemu
dostarczong przez Wykonawce.
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11) Sie¢ LAN systemow bezpieczenstwa:

a)

b)

transmisja danych odbywac sie bedzie w oparciu o fizycznie wydzielong sie¢ Ethernet.

Sie¢ transmisyjna powinna zosta¢ wykonana w topologii gwiazdy z centralnym weztem

w postaci istniejgcego w budynku Boduena 3/5, Giéwnego Punktu Dystrybucyjnego

(GPD-CCTV) oraz punktami posrednimi w postaci szaf wiszgcych. Potgczenie

urzgdzen aktywnych pomiedzy Punktami LPD i Giéwnym Punktem Dystrybucyjnym

(GPD) powinno zosta¢ wykonane przy wykorzystaniu potgczen swiattowodowych

jednomodowych,

podtgczenie serwera do sieci LAN nalezy wykona¢ dedykowanym kablem krosowym

UTP kat.6,

potgczenie kontrolera SKD (z portem LAN) z przetgcznikiem sieciowym LAN nalezy

wykona¢ kablem UTP kat.6. Nalezy wykona¢ dedykowane potgczenie pomiedzy

kamerg, a przetgcznikiem sieciowym. Dlugos¢ jednego odcinka nie moze przekraczac¢

90m,

dla stanowisk nadzoru Systemu nalezy wykonac¢ dedykowane gniazda RJ45 kat. 6

wydzielonej sieci LAN systemu bezpieczenstwa,

przewody UTP beda uktadane w nastepujgcy sposéb:

- w budynku - na istniejgcych trasach kablowych. W przypadku braku tras
kablowych, nalezy utozy¢ dodatkowe korytka kablowe;

- w istniejgcej kanalizacji teletechniczne;j.

12) Wymagania dla okablowania strukturalnego:

a)

system okablowania strukturalnego ma zapewni¢ niezawodng i wydajng warstwe

fizyczng sieci teleinformatycznej, ktéra zagwarantuje wystarczajgcy zapas parametréow

transmisyjnych dla dziatanie dzisiejszych i przysztych aplikacji transmisyjnych. W celu
spetnienia najwyzszych wymogdw jakosciowych i wydajnosciowych nalezy zapewnic:

- okablowanie miedziane spetniajgce wymagania kategorii 6 (klasy E);

- okablowanie skretkowe w wersiji nieekranowanej;

- certyfikaty wydane przez miedzynarodowe, renomowane niezalezne laboratorium
badawcze np. Delta, potwierdzajgce zgodnosé okablowania miedzianego z
najnowszymi, aktualnymi normami okablowania strukturalnego ISO/IEC
11801:2011 (ktéra zastepuje normy ISO/IEC 11801:2002, ISO/IEC 11801
AMD1:2006, ISO/IEC 11801 AMD2:2010), EN 50173-1:2011, TIA-568-C.2. Nalezy
zapewnic certyfikaty potwierdzajgce zgodnosé z normami w zakresie testu catego
tgcza oraz niezaleznych komponentéw (kabel, panel, ztgcze RJ45). Nie dopuszcza
sie certyfikatdéw z lokalnych instytutdéw tgcznosci, poniewaz nie posiadajg one
wystarczajgcych akredytacji do testow wszystkich parametréw wymienionych w
powyzszych normach.

13) Pomiary okablowania miedzianego:

a)
b)
c)

d)

wszystkie tgcza skretkowe w Systemie nalezy przetestowa¢ pod katem spetniania
wymogow klasy E / kategorii 6 wg ISO 11801 lub EN 50173,

nalezy przeprowadzi¢ pomiary w ukfadzie pomiarowym typu ,Permanent Link” (bez
kabli krosowych),

pomiary nalezy wykona¢ miernikiem o poziomie doktadnosci, co najmniej ,Level IV”.
Zalecane typy miernikow: DSX-5000, DTX-1800 lub DTX-1200 firmy Fluke Networks,
nalezy wykona¢ pomiary certyfikacyjne, w ktérych po zmierzeniu rzeczywistych
wartosci parametrow tgcza, miernik automatycznie poréwna je z granicznymi
wartosciami definiowanymi przez aktualne normy okablowania i okresli wynik
poréwnania,
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e) wyniki pomiaréw certyfikacyjnych wszystkich fgczy muszg by¢ prawidtowe,

f) pomiary nalezy wykona¢ zgodnie z wymaganiami normy PN-EN 50346,

g) wymagany zakres mierzonych parametrow dla kazdej z par (kombinaciji par):

- mapa potgczen - poprawnosc¢ i ciggtos¢ wykonanych potgczen;

- straty odbiciowe (ang. RL - Return Loss);

- straty wtrgceniowe - ttumienie (ang. IL - Insertion LosS);

- straty przestuchéw zbliznych (ang. NEXT - Near End Crosstalk Loss);

- sumaryczny parametr NEXT (ang. PSNEXT — Power Sum NEXT);

- wspotczynnik thumienia w odniesieniu do straty przestuchu na bliskim korncu (ang.
ACR-N — Attenuation to Crosstalk Ratio at the Near end);

- sumaryczny wspétczynnik ACR-N (ang. PSACR-N — Power Sum ACR-N);

- wspotczynnik ttumienia w odniesieniu do straty przestuchu na dalekim koncu (ang.
ACR-F — Attenuation to Crosstalk Ratio at the Far end);

- sumaryczny wspétczynnik ACR-F (ang. PSACR-F — Power Sum ACR-F);

- rezystancja petli dla pradu statego (ang. DC current loop);

- opodznienie propagacii (ang. Propagation delay);

- réznica opdznien propagacji (ang. Delay skew).

14) Zasilanie podstawowe.

a) nalezy wykorzysta¢ istniejgce wydzielone obwody zasilajgce istniejgcych urzgdzen
SKD.

b) stacje robocze, serwer, bramki uchylne zasili¢ z istniejgcych obwodéw zasilajgcych.

15) Zasilanie rezerwowe.

a) po zaniku podstawowego zasilania sieciowego kazdy kontroler (sterownik) powinien
automatycznie przetgczyc sie na prace ze zrddia zasilania rezerwowego (akumulator),
ktére powinno gwarantowac prace ciggtg catego osprzetu przejscia kontrolowanego:

- przez co najmniej przez 12 godzin, w przypadku przejscia wyposazonego w zwore
elektromagnetyczng;

- przez co najmniej 12 godzin, w przypadku przejscia wyposazonego w rygiel
elektromagnetyczny rewersyjny lub elektro-zaczep rewersyjny.

b) Wykonawca jest zobowigzany do ztozenia Zamawiajgcemu obliczeh potwierdzajgcych
prawidtowo$¢ doboru akumulatoréw.

V. Wymagania dla Systemu i urzadzen.

1) ldentyfikacja oséb i pojazdéw w Systemie SKD:

a) elementy identyfikujgce uzytkownika - identyfikatory zblizeniowe (karty, breloki)
powinny by¢ oparte o bezpieczng technologie, wybrang z ponizej dopuszczalnych:
- DeskFire EV3 (4k);

- HID SEOS ®;
- Idesco.

b) identyfikator zblizeniowy powinien posiadaé, zakodowany w procesie produkcji,
unikalny identyfikacyjny numer seryjny (CSN - Custom Serial Number). Identyfikator
ten musi tez posiada¢ mozliwo$¢ zapisu na nim, przez administratora Systemu za
pomoca dedykowanego programatora identyfikatoréw, witasnego, prywatnego kodu
identyfikacyjnego z wykorzystaniem bezpiecznych pél pamieci identyfikatora o
zaszyfrowanej tresci (zawartosci pol pamieci) oraz zaszyfrowanym dostepie do nich.
Szyfrowanie winno wykorzystywac algorytm AES z kluczem 128 bitowym lub wyzszym,
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c) nadruk widoczny na identyfikatorze, nie moze byé bezposrednig reprezentacjg
prywatnego kodu identyfikacyjnego, zaprogramowanego w identyfikatorze,

d) programator identyfikatoréw oraz prywatne klucze szyfrujgce powinny pozostawaé w
wytgcznym posiadaniu wiasciciela Systemu. Stanowisko programatora powinno byc¢
wydzielone od reszty Systemu i wyposazone w dedykowany, zabezpieczony komputer
(laptop). Programator wraz z dedykowanym mu komputerem powinien by¢
przechowywany w sposob bezpieczny (zamykana szafa pancerna lub sejf), w
bezpiecznym miejscu i udostepniany osobom uprawnionym (administrator Systemu)
tylko na czas programowania (kodowania) identyfikatorow,

e) czytniki identyfikatoréw powinny zapewniaé szyfrowang komunikacje bezprzewodowg
z identyfikatorami, powinny zapewnia¢ odczyt danych z wybranego pola pamieci oraz
odszyfrowanie z tych danych prywatnego kodu identyfikacyjnego uzytkownika,

f) czytnik powinien by¢ zabezpieczony przed odczytem identyfikatorow pracujacych w
innych technologiach (karty pfatnicze, NFC), powinien odczytywaé jedynie
identyfikatory zaprogramowane przez wiasciciela Systemu,

g) czytniki identyfikatorow powinny zapewnia¢ szyfrowang komunikacje z urzgdzeniami
decyzyjnymi przejs¢ (kontrolerami przejs¢), wykorzystujgcg protokét OSDPv2 (Open
Supervised Device Protocol), opierajacy sie na komunikacji LAN,

h) klucz szyfrujgcy, wykorzystywany do komunikacji z czytnikami nie moze by¢ kluczem
fabrycznym czytnika (SCBK-D). Podczas wdrozenia musi zosta¢ zaimplementowany
unikalny klucz prywatny,

i) System winien obstugiwac nastepujgce rodzaje czytnikdw:

- zblizeniowe bez klawiatury numerycznej;

- zblizeniowe z klawiaturg numeryczng (w celu podwodjnej weryfikacji tozsamosci
uzytkownika za pomocg kodu identyfikatora i informacji zapamietanej (kod karty +
PIN) lub rejestracji szczegélnych zdarzen RCP);

- zblizeniowe, bezprzewodowe, zasilane bateryjnie (czytnik zintegrowany z
zamkiem drzwi );

- przenos$ne pulpity reczne z czytnikami zblizeniowymi, przeznaczone dla stuzb
ochrony w celu weryfikacji tozsamosci osob przebywajgcych na terenie obiektu;

- czytniki pilotéw zdalnego sterowania zintegrowane z Systemem SKD;

- kamery ANPR jako czytniki tablic rejestracyjnych samochoddéw, min 3 numery
tablic dla kazdego uzytkownika parkingu.

2) Komunikacja i przesytanie danych w Systemie SKD:

a) w zaprojektowanym Systemie SKD komunikacja na odcinkach wskazanych ponizej,
powinna by¢ szyfrowana zgodnie ze wskazanymi kryteriami:

- identyfikator (karta zblizeniowa) - czytnik: szyfrowana komunikacja
bezprzewodowa, odczyt kodu identyfikacyjnego z identyfikatora, z pola pamieci o
zaszyfrowanym dostepie do jego zawartosci;

- czytnik — kontroler SKD: szyfrowana komunikacja, wykorzystujgcg protoko6t
OSDPv2 (Open Supervised Device Protocol), opierajacy sie na algorytmie
szyfrowania danych AES z kluczem 128 bitéw. Klucz szyfrujgcy, wykorzystywany
do komunikacji z czytnikami nie moze by¢ kluczem fabrycznym czytnika (SCBK-
D). Podczas wdrozenia musi zosta¢ zaimplementowany i wykorzystywany w
komunikacji unikalny klucz prywatny;

- kontrolery SKD — serwer SKD: szyfrowana komunikacja z wykorzystaniem
protokotu TCP/IP lub UDP/IP, gdzie przesytane dane sg zaszyfrowane algorytmem
AES z kluczem szyfrujgcym o minimalnej dtugosci 128 bitow.
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3) Wymagane cechy funkcjonalne oprogramowania Systemu SKD:

a)

b)

d)

f)

9)

h)

oprogramowanie zarzgadzajgce Systemu SKD powinno w szczegolnosci zapewniaé

realizacje nastepujgcych funkgciji i posiadac ponizsze cechy:

- praca rozproszona Systemu w sieciach LAN / WAN z jednolitym zarzgdzaniem
elementami Systemu rozmieszczonymi w réznych punktach i obstugg dowolnej
liczby obiektéw (biura, oddziaty).

- obstuga minimum 200 przejs¢ kontrolowanych — kontrolerow przejs¢, z
mozliwoscig jego rozbudowy o kolejne przejscia kontrolowane.

- obstuga pracy urzadzen SKD w minimum 50 lokalizacjach zdalnych sieci
LAN/WAN tj. obstugiwaé minimum 50 adreséw IP sieci (w wydzielonych obiektach,
budynkach lub fragmentach budynkdw).

System powinien posiadaé mozliwos¢ rozbudowy pojemnosci do minimum 5000

uzytkownikow’

oprogramowanie powinno zapewni¢ skalowalnos¢ sprzetowg i programowg {j.

zdolnos¢ do:

- dodawania kolejnych urzgdzen w celu rozbudowy Systemu;

- dodawania oraz integracji urzgdzeh stuzacych do dodatkowej identyfikacji
uzytkownikdéw np. kamer rozpoznawania tablic rejestracyjnych;

architektura oprogramowania winna wykorzystywa¢ model klient — serwer gdzie:

- serwer gtéwny (centralna baza danych) i serwis komunikacyjny z kontrolerami
SKD;

- stacje klienckie (terminale) - od 2 do 100 stanowisk operatorskich w réznych
lokalizacjach, w tym modut obstugi dla osdb odwiedzajgcych — gosci oraz
zarzadzania kluczami.

System musi posiadaé polski interfejs jezykowy oprogramowania,

licencjonowanie i uwierzytelnianie poszczegéinych komponentéw oprogramowania

odbywa sie z wykorzystaniem lokalnego centralnego serwera licencji, obecnego w

Systemie SKD,

mozliwo$¢ automatycznego upgrade’u komponentéw oprogramowania Systemu SKD

na stanowiskach klienckich (terminalach) przy wykorzystaniu technologii ,click-once”,

uzupetnienie bazy uzytkownikéw SKD w Systemie SKD o ich zdjecia oraz wyswietlania
tych zdjeé¢ na ekranie monitora terminala, w dedykowanej aplikacji podgladu zdarzen

,on-line” w Systemie SKD, w pomieszczeniu ochrony/monitoringu, po uzyciu

identyfikatora (karty zblizeniowej) na dowolnym czytniku w Systemie SKD,

wielokrotnego importu bazy/listy danych osobowych pracownikéw z zewnetrznego
zrédta w postaci pliku tekstowego o ustalonym, wymaganym przez SKD formacie

(przyktad danych : imie, nazwisko, symbol, nr ewidencyjny, data urodzenia, uwagi, kod,

miasto, kraj, pesel, dowdd tozsamosci, budynek, nr pokoju, tel. do pokoju, tel.

komodrkowy, tel. do sekretariatu, firma, dziat, stanowisko, kategoria, pte¢, tel. do domu,
tel. do pracy, marka pojazdu, nr rejestracyjny, nazwa karty, kod karty, grupa KD, grupa

RCP, karta wazna od, karta wazna do),

kazdy uzytkownik Systemu powinien posiada¢é w nim co najmniej 2 kody

identyfikatorow (identyfikator podstawowy + identyfikator dodatkowy),

definiowanie okresu waznosci karty, po ktorym karta jest automatycznie

dezaktywowana,

personalizacji (projektowania) i drukowania kart/identyfikatorow pracowniczych, gosci,

przepustek z poziomu oprogramowania zarzgadzajgcego SKD, z wykorzystaniem

specjalizowanej drukarki do kart z wykorzystaniem technologii termo-sublimaci;
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m)

p)

q)

wyklucza sie wykorzystywanie odrebnego oprogramowania do nadruku na

identyfikatorach z odrebng bazg danych z projektami i danymi do nadruku,

w projektach identyfikatoréw pracownikéw wykorzystane muszg by¢ nastepujgce dane

zawarte w bazie Systemu SKD:

- na awersie: imig, drugie imig, nazwisko, firma, dziat, stanowisko, numer
ewidencyjny, kategoria, nr karty, data wazno$ci, tytul/stopien, zdjecie osoby, obraz
(dodatkowy obrazek, widok itp.), logo, tto karty (jednolity kolor, obraz z pliku .jpg.);

- na rewersie: cztery niezalezne pola informacyjne, logo i tlo karty (jednolity kolor,
obraz z pliku .jpg.)

w projektach identyfikatoréw dla interesantow wykorzystane muszg by¢ nastepujgce

dane zawarte w bazie Systemu SKD:

- na awersie: nr karty, data wazno$ci, obraz (dodatkowy obrazek, widok itp.), logo,
tto karty (jednolity kolor, obraz z pliku .jpg.);

- na rewersie: cztery niezalezne pola informacyjne, logo i tlo karty (jednolity kolor,
obraz z pliku .jpg.)

reczne lub automatyczne usuwanie danych osobowych o pracownikach i gosciach

zarejestrowanych w Systemie SKD i ewidencji gosci, reczna lub automatyczna

anonimizacja danych osobowych; funkcjonalno$¢ uwzgledniajgca wymogi

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych,

tworzenie w Systemie SKD grup i podgrup dostepowych, zorganizowanych w formie

wieloelementowego drzewa celem grupowego lub indywidualnego nadawania

uprawnien dostepowych dla wybranych uzytkownikéw lub grup. W ramach drzewa grup
dostepowych musi funkcjonowaé mechanizm dziedziczenia nadanych uprawnien
dostepowych w relacjach: grupa dostepowa nadrzedna — grupa podrzedna (podgrupa)
oraz grupa dostepowa — cztonek grupy dostepowej,

wykorzystywanie dostepowych schematow czasowych w postaci
kalendarzy/harmonogramow rocznych lub tygodniowych z definicjami dozwolonych
przedziatdbw dostepu z doktadnoscia do godzin i minut (w kazdym
kalendarzu/harmonogramie w kazdym dniu mozliwy co najmniej 1 przedziat; przedziaty
mogg by¢ rézne),

wykorzystania w  odniesieniu do wybranych obszaréw kontrolowanych
zaawansowanych funkcji dostepu warunkowego w postaci:

- funkcja kontroli naprzemiennosci zdarzeh wejscie-wyjscie tj. "anti-passback"
globalny, wymuszajgca na uzytkownikach koniecznos¢ naprzemiennego uzywania
identyfikatorow na wejsciu i wyjsciu do/z obszaru oraz blokujgca mozliwos¢
wielokrotnego uzycia identyfikatora w tym samym kierunku ,pod rzad” (np. po
pierwszym ,wejsciu” proba kolejnego ,wejscia” bez wczesniejszego ,wyjscia”);

- funkcja udzielenia dostepu do obszaru (pomieszczenia) o ile znajduje sie¢ w nim
jego wiasciciel;

- funkcja ograniczania liczby oséb jednoczesnie przebywajgcych w obszarze
(pomieszczeniu) do zadanej wielkosci maksymalnej; odmowa dostepu osobom
uprawnionym, jesli ich wpuszczenie oznaczatoby przekroczenie zadanego limitu
0sob;

- blokowanie ruchu do/z obszaru kontrolowanego osoby uprawnionej w zwigzku z
dziataniem funkcji ,losomatu” losujgcej osoby do kontroli osobistej lub kontroli
bagazu;
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- Mozliwos¢ ustawiania rdoznego prawdopodobienstwa wylosowania dla
poszczegdlnych grup lub osob.

s) manualne odblokowywanie (do odwofania), dowolnego przejscia (drzwi, kotowrdt,
bramka uchylna), uprawnionym identyfikatorem (karta, brelok, tag); Opcja
automatycznego przywrdcenia przejscia do stanu spoczynku o wybranej godzinie,

t) automatyczne blokowanie i odblokowanie wybranych drzwi z poziomu
oprogramowania zarzgdzajgcego w:

- ustalonym, wczesniej zadanym okresie;
- ustalonych, wczeséniej zadanych dniach tygodnia;
- ustalonym przedziale czasowym (godzinach);

u) awaryjnego otwierania grup przejs¢ przez operatora Systemu przy uzyciu uprzednio
przygotowanych scenariuszy ewakuacyjnych (uzycie zdefiniowanego przycisku w
programie zarzgdzajgcym moze spowodowac odblokowanie szeregu przejs¢ w ciggu
drogi ewakuacyjnej),

V) integracji Systemu SKD z systemem windy zapewniajgcej sterowanie dostepem do
przyciskow wyboru pieter w kabinie windy, umozliwiajgcej przyznawanie dostepu
wybranym osobom do poszczegdlnych pieter budynku (czytnik + przyciski w kabinie
windy); realizacja tej funkcjonalnosci uzalezniona od typu sterownika windy,

w) mozliwos¢ realizacji tzw. "uktadu Sluzy", czyli takiego sprzezenia kontroleréw, aby w
danej chwili tylko jedne drzwi ze sprzezonych przej$¢ kontrolowanych mogty byé
otwarte; wowczas proby przejscia oséb uprawnionych przez pozostate przejscia
sprzezone zostang zablokowane,

X) generowanie dodatkowych reakcji Systemu na zaistniate w nim zdarzenia np. dzwiek,
komunikat tekstowy, wyswietlenie symbolu graficznego na ekranie,

y) podglad ruchu osobowego na wybranych przejsciach lub w catym Systemie, w trybie
on-line. Dla wybranych typow zdarzen (alarmowych) oraz przejs¢, mozliwa dodatkowa
reakcja w postaci komunikatow ostrzegawczych dla stuzb ochrony,

Z) generowanie raportdow dotyczacych zaistniatych w Systemie zdarzen z filtracjg wediug
ustalonych kryteriéw oraz mozliwoscig ich wydruku lub eksportu do pliku tekstowego
. .CsV” i wyswietlania na ekranie w formie tabeli,

aa) wykonywania archiwalnych raportdw stanu obecnosci oséb w obszarach
kontrolowanych w dowolnie wybranym punkcie czasowym z mozliwoscig sledzenia
korelacji miedzy czasem przebywania a uprawnieniami dostepu oséb,

bb) podgladu ON LINE listy osob aktualnie przebywajgcych w obiekcie,

cc) tworzenie raportéw ewakuacyjnych z prezentacja:

- ostatniej lokalizacji pracownikow oraz zarejestrowanych gosci, obecnych na
terenie obiektu (na podstawie rejestraciji zdarzeh w kontrolerach Systemu);

- liczby os6b uprawnionych do dostepu;

- liczby os6b obecnych w chwili generowania raportu;

- daty, godz. wykonania raportu.

dd) rejestracji i rozliczania czasu pracy pracownikoéw (uzytkownikéw) w oparciu o karty i
czytniki funkcjonujgce w Systemie SKD (jako mozliwo$¢ rozbudowy Systemu SKD o
modut RCP wraz ze stosownym poszerzeniem funkcjonalnosci zintegrowanego
oprogramowania zarzgdzajgcego SKD),

ee) udostepnianie indywidualnych raportow RCP dla kazdego pracownika przez
przegladarke internetowag przy wykorzystaniu indywidualnych loginéw i haset,

ff) obecnos¢ funkcji (modutu) ewidencjonowanej obstugi ruchu innych oséb
przebywajgcych do Sadu (interesanci) wraz z tworzeniem bazy danych oso6b
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4)

odwiedzajgcych obiekt (interesantéw) oraz administrowania ich kartami dostepowymi
(baza danych o interesantach musi by¢ integralng czescig bazy SKD),

gg) obstugi skanera (czytnika) dokumentéw tozsamoséci - dowodoéw osobistych lub
paszportow, w celu przyspieszenia procesu rejestracji osob odwiedzajgcych
(skanowanie polega na odczycie z dokumentu wybranych pdl tekstowych — np. numer
dowodu, bez przechowywania obrazu dokumentu),

hh) definiowania kart dla interesantow, kart jednodniowych,

i) wspoipraca z wrzutnig grawitacyjng dla kart interesantéw celem usprawnienia obstugi
ruchu osob odwiedzajgcych, automatycznie wyrejestrowujgcg wizyte goscia (koniec
wizyty); automatyczne odbieranie kart goscinnych,

i) wykonywanie raportéw z pobytéw interesantéw na terenie obiektu, ich wydruku oraz
eksportu do pliku (csv),

kk) obecno$¢ funkcji tzw awizacji gosci do awizowania przez przegladarke internetowag
(zgtaszanie, przez osoby uprawione, do Systemu SKD, oczekiwanych gosci);
zgtoszenia dokonane widoczne w aplikacji do obstugi gosci w recepcji celem dalszych
dziatan recepcjonisty zgodnie z procedurg obstugi ruchu gosci),

Il) obecno$¢ funkcji (modutu) zarzgdzania dostepem pracownikéw zdefiniowanych SKD
do zdefiniowanych Systemie SKD kluczy do pomieszczen nie objetych SKD.
Wspomaganie recepcjonisty/ochrony w procesie wydawania i odbioru kluczy,
rejestracja zdarzeh wydania (pobrania) i zwrotu (zdania) klucza. Wykonywanie
stosownych raportéw, ich wydruk, eksport w formacie HTML lub Excel (csv),

mm) mozliwo$¢ integracji z Active Directory (uwierzytelnianie logowania do aplikaciji
bedacych komponentami oprogramowania SKD z poswiadczeniami LDAP),

nn) mozliwos¢ wspodipracy z elektronicznymi licznikami, prezentujgcymi w czasie
rzeczywistym stan osobowy w okreslonych strefach obiektu,

0o0) integracja z platformami wizualizacji systeméw bezpieczeAstwa BMS (KD, CCTV,
SSWiN, PPOZ, DSO), wizualizacja 2D lub 3D,

pp) mozliwosc¢ indywidualnego dostosowania Systemu SKD do wymogow Zamawiajgcego
na podstawie odrebnych uzgodnien i specyfikaciji.

Wymagane cechy urzgdzen sterujgcych (kontrolerow) Systemu SKD:

a) urzadzenia decyzyjne (kontrolery przejs¢) powinny by¢ wyposazone we wbudowany
(zintegrowany) interfejs RS485 do podigczenia czytnikdw, obstugujgcych protokot
OSDPvV2. Interfejs ten powinien zapewniaé staty monitoring pracy podtgczonych do
niego czytnikdw z mozliwoscig wykrywania prob sabotazu, takich jak: zdjecie czytnika
ze Sciany lub utrata komunikacji z czytnikiem,

b) urzadzenia decyzyjne (kontrolery przej$¢), wspotpracujgce z czytnikami kart oraz
pozostatymi elementami osprzetu kontroli dostepu (zamki elektryczne, zwory, rygle,
elektrozaczepy, brama, szlabany, tripody, kotowrotki, bramki, przyciski, czujniki stanu
drzwi itp.) powinny posiada¢ mozliwos¢ pracy zaréwno w trybie komunikacji ciggtej z
serwerem SKD (tryb ,ON-LINE”) oraz w trybie autonomicznym, gdy brak jest
potgczenia z serwerem SKD (tryb ,OFF-LINE”),

c) przy zaniku podstawowego zasilania sieciowego (230V AC) kontrolery przejs¢ powinny
zapewniaC ciggtosC swojej pracy oraz pracy czytnikow, przy wykorzystaniu
akumulatorowego podtrzymania zasilania,

d) przejscie kontrolera przejscia z trybu pracy ,ON-LINE” w tryb ,OFF-LINE” powinno
odbywac sie automatycznie,

e) praca w trybie autonomicznym (,OFF-LINE”) kazdego kontrolera przejScia powinna
zapewniac:
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f)

9)

h)

K)

- mozliwo$¢ przechowania w jego pamieci nieulotnej uprawnieh dostepowych dla
min. 8000 uzytkownikow (identyfikatorow);
- mozliwos¢ zapisu min. 16000 zdarzen w pamieci nieulotnej w zorganizowanym
buforze okreznym kazdego kontrolera.
kazdy kontroler przejscia powinien by¢é wyposazony w pamie¢ stronicowana,
umozliwiajgcg przesytanie do niego kompletu nowych nastaw dla kontrolera przy
jednoczesnym zapewnieniu ciggtej, niezakidconej pracy kontrolowanego przezen
przejscia wedtlug poprzednich nastaw. Po odebraniu kompletu nowych nastaw z
serwera SKD, kontroler powinien przetgczy¢ sie do pracy z nowymi nastawami w
spos6b automatyczny.
kazdy kontroler powinien by¢ wyposazony w zintegrowany rozdzielacz wewnetrznej
magistrali transmisyjnej, dla potgczenia transmisyjnego danych pomiedzy
kontrolerami, na minimum dwie gatezie,
po zaniku podstawowego zasilania sieciowego kazdy kontroler (sterownik) powinien
automatycznie przetgczyc¢ sie na prace ze zrodia zasilania rezerwowego (akumulator),
ktére powinno gwarantowac prace ciggtg catego osprzetu przejscia kontrolowanego:
- przez co najmniej przez 12 godzin, w przypadku przejscia wyposazonego w zwore
elektromagnetycznag;
- przez co najmniej 12 godzin, w przypadku przejScia wyposazonego w rygiel
elektromagnetyczny rewersyjny lub elektrozaczep rewersyjny.
kontroler powinien automatycznie sie wytgczy¢ po osiggnieciu przez akumulator
najnizszego dopuszczalnego poziomu napiecia, a nastepnie automatycznie wznowié
prace po przywroceniu podstawowego zasilania sieciowego NN230VAC. W
przypadku, gdy przed wytgczeniem kontroler pracowat z aktywnym pofgczeniem
transmisyjnym z serwerem SKD (tryb ,ON-LINE”), po przywréceniu podstawowego
zasilania sieciowego powinno nastgpi¢ automatyczne wznowienie pracy w tym samym
trybie (,ON-LINE"),
aby zagwarantowaé odpowiednie bezpieczenstwo i niezawodnos$¢ dziatania Systemu
w skali catego obiektu oraz spetni¢ polskg norme PN-EN-60839-11-1:2024-01,
kontrolery powinny nadzorowa¢ tylko jedno przejscie kontrolowane bez wzgledu na to,
czy jest to przejscie jednostronnie (jeden czytnik po stronie ,wejsciowej” albo
~Wyjsciowej” przejscia) czy dwustronnie kontrolowane (dwa czytniki — jeden po stronie
Lwejsciowe]” a drugi po stronie ,wyjsciowej’ przejscia) i niezaleznie od tego jaki element
blokujgcy (np. drzwi, tripod, bramka, szlaban) stanowi zapore tego przejscia. Takie
rozwigzanie winno by¢ zastosowane w gtéwnych wejsciach do budynku. W przypadku
przejs¢ wewnetrznych wymaga sie instalacji kontroleréw w strefach chronionych,
uszkodzenie lub préba sabotazu obwodu transmisji danych do/z kontrolera musi byé
bezwzglednie sygnalizowana na terminalu ochrony odpowiednim komunikatem
alarmowym oraz rejestracjg zdarzenia alarmowego w Systemie SKD,
obudowa kontrolera powinna zabezpiecza¢ kontroler przed nieautoryzowanym
dostepem osobom nieuprawnionym. Otwarcie obudowy powinno by¢ sygnalizowane
alarmem dla stuzb ochrony obiektu oraz rejestracjg zdarzenia alarmowego w Systemie
SKD,
kontrolery Systemu SKD powinny by¢ podtgczone do dedykowanej sieci Ethernet,
gdzie komunikacja powinna wykorzystywac protokoty TCP/IP lub UDP/IP a przesytane
dane powinny by¢ zaszyfrowane protokotem AES z kluczem o minimalnej dtugosci 128
bitow,
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n)

0)

p)

q)

)

y)

kontroler powinien by¢ wyposazony w dedykowane zaciski dla monitorowania

przycisku ewakuacyjnego (PEP z sygnalizacjg), umozliwiajgce odnotowanie momentu

jego uzycia oraz powrotu do stanu spoczynku,

oprogramowanie Systemu SKD powinno zapewnia¢ mozliwo$¢ zmiany, prywatnych

kluczy szyfrujgcych (AES128) w kontrolerach SKD, centralnie z poziomu serwera

Systemu SKD. Klucze te wykorzystywane bedg do bezpiecznej komunikacji z

czytnikami przy pomocy protokotu OSDPv2,

kontroler winien posiada¢ mozliwos¢ wyposazenia go w dodatkowe wejscia / wyjscia

cyfrowe umozliwiajgce wspétprace z innymi elementami bezpieczenhstwa (np. czujki

PPOZ, dymu, kamery CCTV etc.),

wymagane cechy kamer ANPR (Automatic Number Plate Recognition) do identyfikacji

tablic rejestracyjnych pojazdow,

wytyczne dla kamer ANPR rozpoznawania tablic rejestracyjnych, zainstalowanych przy

wjezdzie do parkingu podziemnego. Zalozono, ze wyposazenie przejazdu w postaci 2

szlabandw oraz bramy segmentowej pozostaje bez zmian,

- kamera ANPR powinna by¢ zintegrowana z Systemem SKD w taki sposéb, by
rozpoznanie numeru rejestracyjnego pojazdu byto tozsame z uzyciem karty
wiasciciela na czytniku wjazdowym/wyjazdowym. Skutkiem rozpoznania tablicy
rejestracyjnej pojazdu winno by¢ otwarcie szlabanu wjazdowego oraz bramy
segmentowej,

kamera powinna posiada¢ mozliwo$¢ konfiguracji strefy odczytu tablicy rejestracyjnej
pojazdu oraz miejsca wyzwalania odczytu. Wyzwalanie odczytu tablicy rejestracyjnej
powinno by¢ konfigurowane dla wybranego kierunku ruchu pojazdu — zblizania lub
oddalania od kamery,
wyzwalanie odczytu numeru rejestracyjnego powinno by¢é mozliwe metodag
alternatywng przez pobudzenie wejscia cyfrowego kamery, wowczas zrodtem sygnatu
bytby radar potozenia pojazdu lub zatopiona w podjezdzie petla indukcyjna. Wybér
metody wyzwalania odczytu tablicy rejestracyjnej powinien zapewniaé wysokg
niezawodnos¢ funkcjonowania przejazdu do/z garazu podziemnego,
funkcjonalnos¢ kamery powinna zapewni¢ obstuge tzw. biatej listy numeréw
rejestracyjnych. Lista bedzie zawierata rekordy numerow rejestracyjnych wraz z
przypisanymi do nich kodami kart (cardld),
kamera powinna umozliwia¢ przypisanie wielu numerom rejestracyjnym tego samego
numeru cardld. Zapewnia to obstuge sytuacji, gdy jeden witasciciel posiada kilka
pojazddéw, z ktdrych korzysta wymiennie,
w momencie rozpoznania tablicy rejestracyjnej pojazdu kamera powinna wystaé
odpowiadajacy jej kod karty do kontrolera Systemu SKD. Kontroler Systemu SKD,
zaleznie od uprawnien wtasciciela pojazdu, przyzna mu prawa dostepowe do przejazdu
lub odmoéwi dostepu,
kamera powinna umozliwia¢ import biatej listy numerdw rejestracyjnych z pliku,
kamera powinna by¢ wyposazona w interfejs APIl, umozliwiajgcy realizacje
funkcjonalnosci automatycznego przesytania do kamery rekordow biatej listy z bazy
danych Systemu SKD (integracja). Wprowadzanie numerow rejestracyjnych
wiasciciela pojazdu odbywa sie w Systemie SKD, po czym nastepuje automatyczne
rozestanie danych do kamer ANPR,

kamera powinna by¢ przystosowana do pracy w warunkach temperaturowych

zewnetrznych w szerokim zakresie wilgotnosci powietrza, wymagana jest klasa

szczelnosci IP67, klasa wytrzymatosci IK10, z wbudowang grzatkg wewnetrzng,
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VI.

1)

2)

3)

4)

5)

6)

VII.

1)
2)
3)
4)
5)

6)

7)

8)
9)

aa) kamera powinna pracowa¢ w warunkach oswietlenia dziennego oraz nocnego, z
wykorzystaniem promiennika podczerwieni, obiektyw kamery powinien zapewnic
poprawny odczyt numeru rejestracyjnego dla zakresu od 3 do 20m,

bb)wymagana rozdzielczos¢ minimalna to 4 MPixele, zapewniajgca poprawng
identyfikacje pojazdu oraz wyrazny obraz na nagraniu,

cc) zasilanie kamery 12VDC lub PoE, powinno zapewnia¢ nieprzerwang prace kamery
przy braku zasilania sieciowego 230V przez minimum 4h.

Wymagane cechy urzadzen blokujacych

Bramka obrotowa wyposazona w mechanizm z systemem umozliwiajgcym udroznienie
przejscia, czyli takie ustawienie ramion, ktére pozwala na swobodne przejscie. Moze to
nastgpi¢ po otrzymaniu sygnatu z centrali ppoz., pilota lub przycisku zbiciowo-
ewakuacyjnego), powrét do trybu normalnego nastepuje automatycznie.

Dostep do uktadu mechaniczno-elektrycznego zabezpieczony przed dostepem o0séb
nieupowaznionych przez zastosowanie zamkdw na kluczyki.

Zintegrowany uktad mechaniczno-elektrycznego, nie wymaga dodatkowych modutéw,
przekaznikéw, uktadow sterujgcych co znacznie zwieksza jego niezawodnosgé.

Przygotowane miejsca do montazu czytnikdbw zblizeniowych wewnatrz urzadzenia
zabezpieczone przed zaktéceniami.

Piktogram okres$lajgcy stan otwarcia/zamkniecia bramki (zielona strzatka/czerwony
krzyzyk).

Przepustowos¢ — 15-20 osob/min.

Charakterystyka techniczna urzadzen blokujacych

Petna programowalnos$¢ sygnatéw sterujgcych zgodnie z wymaganiami klienta.
Konfigurowalne sygnaty zwrotne, osobne dla kazdego kierunku ruchu.

wyjscie alarmowe informujgce o prébie forsowania przejscia (mozliwosé podtgczenia np.
kamery).

Wyjscie serwisowe sygnalizujgce prawidtowg prace urzadzenia lub awarie (np. zanik
zasilania, przejscie na zasilanie awaryjne itp.).

Wejscie kasujgce impulsy otwarcia — natychmiastowa blokada impulséw otwarcia (np.
konfiguracja z detektorem metali).

Modut zasilania awaryjnego (opcja dodatkowa) zapewniajgcy ciagtg prace — eliminujgcy
zbedne straty przy przetwarzaniu AC/DC/AC (jak w UPS-ie) zamontowany bezposrednio
w urzgdzeniu.

Zabezpieczenie przed uszkodzeniem mechanicznym — sprzegto cierne (przy duzym
naporze na rotor znacznie ograniczona mozliwo$¢ uszkodzenia mechanizmu).
Odblokowany ruch w obydwu kierunkach przypadku braku zasilania elektrycznego.
Sterowanie bezpotencjatowe lub potencjatowe 12+24V.

10) Mozliwo$¢ odblokowania przej$cia sygnatem bezpotencjatowym z systemu SSP, przycisku

ewakuacyjnego.

11) Wykonanie: stal nierdzewna.
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VIII.

1)

2)

IX.

1)

2)

3)

Wspotpraca Systemu SKD z dzwigami osobowymi

Na terenie obiektu znajdujg sie dwie analogowe windy polskiej produkcji PUHP Pilawa,
ktére obstugujg budynek przy ul. Jasnej 6. Wymagana jest integracja obu wind z Systemem
SKD w taki sposob, aby w Systemie SKD mozliwe byto nadanie poszczegdlinym
pracownikom uprawnien do wjazdu tymi windami na wskazane pietra.

Wymogi integraciji:

a) w kabinach obu wind majg by¢ zainstalowane czytniki Systemu SKD,

b) w maszynowni wind, bgdz pomieszczeniu przyleglym, zostang zainstalowane
kontrolery SKD w wersji obstugujgcej integracje z windg. Kontrolery, wyposazone w
moduly rozszerzen wyjs¢, zostang podtgczone do szafy sterowniczej wind, przez
uprawnionego instalatora z ramienia firmy majgcej obstuge techniczng windy,

c) dostep do wybranego pietra bedzie polegat na uzyciu karty uzytkownika na czytniku
windowym a nastepnie, w ciggu kilku sekund, wcisnieciu przycisku danego pietra.
Jezeli uzytkownik bedzie posiadat uprawnienia dostepowe do wybranego pietra, winda
ruszy i zrealizuje zlecenie,

d) uprawnienia osob do wybranych pieter nadawane beda grupowo lub indywidualnie w
Systemie SKD przez operatora Systemu.

Wspéltpraca Systemu SKD z brama segmentow3 i szlabanami

Wijazd/wyjazd z garazu podziemnego budynku B6 wyposazony jest:

a) w 2 istniejgce odrebne szlabany (firmy CAME) — osobny dla kierunku ,wjazd” i osobny
dla kierunku ,wyjazd”,

b) w 1 wspdlng istniejagcg brame segmentowg (firmy HORMANN) dla obu kierunkéw
ruchu,

c) w 2 odrebne kamery ANPR (dodane w ramach projektu) — osobng dla kierunku ,wjazd”
i osobng dla kierunku ,wyjazd”,

d) w 2 odrebne detektory obecnosci pojazdéw (dodane w ramach projektu) — osobny dla
kierunku ,wjazd” i osobny dla kierunku ,wyjazd”,

e) w 2 istniejgce czytniki identyfikatorow — osobny dla kierunku ,wjazd” i osobny dla
kierunku ,wyjazd”,

f) dedykowany wideodomofon/domofon z dwoma panelami rozméwnymi — jeden przy
szlabanach, drugi wewnatrz garazu przy bramie segmentowe;j.

Wymagane jest doposazenie, wewnetrznych sterownikoéw: bramy i szlabandéw, w wyjscia
bezpotencjalowe do sygnalizacji stanu ich potozenia (zamkniete/otwarte) dla potrzeb
Systemu Kontroli Dostepu SKD (biurowego).

Zasada dziatania SKD na wjezdzie do garazu przedstawia sie nastepujaco: Uprawniony
pojazd podjezdza w oznaczone miejsce przed szlabanem ,wjazdowym”. Nastepuje
wykrycie obecnosci pojazdu przez detektor oraz aktywacja odczytu i rozpoznania jego
tablicy rejestracyjnej przez kamere ANPR. W momencie odnalezienia odczytanego
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4)

5)

1)

2)

3)

4)
5)
6)

7)

XI.

1)

numeru rejestracyjnego pojazdu na biatej liscie w pamieci kamery, kamera wysyia,
odpowiadajacy tej tablicy kod karty (identyfikatora wtasciciela/uzytkownika pojazdu) do
kontrolera Systemu SKD. Kontroler Systemu SKD, zaleznie od uprawnien
wiasciciela/uzytkownika pojazdu, wyzwala podniesienie ramienia szlabanu ,wjazdowego”
i otwarcie bramy segmentowej. W kierunku na ,wyjazd” dziatanie analogiczne.

Dla rowerzystéw, osdb bez wpisanego numeru tablicy rejestracyjnej pojazdu do Systemu
SKD lub witascicieli/uzytkownikow uprawnionych pojazdéw w sytuacjach, gdy odczyt i
rozpoznanie tablicy rejestracyjnej nie jest mozliwe, przewidziano do wykorzystania czytniki
identyfikatorow zblizeniowych (kart) lub obstuge wjazdu/wyjazdu przez stuzby ochrony
wewnetrznej po kontakcie przez wideodomofony/domofony.

Obwody wykonawcze systemu wideodomofonowego/domofonowego muszg byé
podigczone do kontrolera SKD zespotu bramy segmentowej i szlabandéw dla zachowania
jednolitosci sterowania oraz rejestracji faktu uzycia wideodomofonu/ domofonu do otwarcia
bramy i szlabanéw.

Opis serwera Systemu SKD i terminali Systemu SKD

Oprogramowanie serwera Systemu SKD powinno byé zbudowane w oparciu o relacyjng
baze danych Microsoft SQL Server 2022 (64 bity) wykorzystujgce jej wersje ptatng -
Standard lub Enterprise Edition®.

Oprogramowanie zarzgdzajgce Systemu SKD powinno pracowaé¢ na komputerach z

systemami operacyjnymi: co najmniej Windows 10 Pro lub Windows 11, natomiast serwer

Systemu SKD powinien pracowaé¢ na komputerze z systemem operacyjnym co najmniej

Windows Serwer 2022 (64 bity). Oprogramowanie Systemu SKD powinno wspiera¢ prace

zaréwno na maszynie fizycznej, jak i wirtualne;.

Architektura oprogramowania Systemu SKD winna by¢ oparta o model klient - serwer:

a) serwer gidwny (centralna baza danych) i serwis utrzymujgcy komunikacje z
kontrolerami SKD,

b) stacje klienckie (terminale) - od 2 do 100 stanowisk operatorskich w réznych
lokalizacjach, w tym stacja obstugi dla oséb odwiedzajgcych (interesantéw) oraz stacja
zarzgdzania kluczami.

Ze wzgledu na planowane integracje serwer Systemu SKD powinien gwarantowa¢ wysoka

dostepnos¢ swiadczonych ustug.

Maszyna fizyczna serwera powinna pracowac¢ w klimatyzowanej serwerowni, wyposazonej

w gwarantowane zrodio zasilania.

Baza danych powinna sie znajdowa¢ na macierzy dyskowej, dane powinny by¢

automatycznie backupowane.

System SKD powinien posiada¢ wtasng wydzielong podsie¢, wiasne routery oraz

przetgczniki sieciowe, nie podigczone bezposrednio do pozostatej infrastruktury obiektu

oraz sieci publicznej.

Integracja Systemu SKD z systemem elektronicznej listy obecnosci

Oferowany System SKD powinien zapewnia¢ funkcjonalno$¢ eksportu zarejestrowanych
w nim zdarzen, z wybranych przej$¢ kontrolowanych, do pliku tekstowego *.csv w formacie
okreslonym i wymaganym przez system elektronicznej listy obecnosci.
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2)

3)

XIl.

1)
2)

3)

4)

5)

6)

Eksport winien by¢ wykonywany w trybach: automatycznym (z ustalonymi kryteriami
czasowymi wykonania zadania) i ,recznym” na zadanie operatora, z wykorzystaniem
dedykowanego serwisu przeznaczonego do wykonywania tego zadania. Kryteria czasowe
wykonywania zadania, miejsce zapisu pliku wynikowego (pliku eksportu *.csv), nazwa pliku
itp. winny by¢ definiowane w parametrach zadania eksportu, poprzez dedykowany interfejs
GUI operatora.

Mechanizm eksportu powinien charakteryzowa¢ sie nastepujgcymi cechami:

a) zdarzenia zarejestrowane w Systemie SKD, pochodzgce spoza grupy wybranych
przejs¢ winny by¢ pomijane przy eksporcie do pliku *.csv,

b) zdarzenia zarejestrowane w Systemie SKD, nie posiadajgce przypisanego im w
stowniku Systemu SKD, kodu wymaganego przez system elektronicznej listy
obecnosci, winny by¢ pomijane przy eksporcie do pliku *.csv,

c) zdarzenia zarejestrowane w Systemie SKD, przez osoby zarejestrowane w bazie
danych w Systemie SKD, ale nie posiadajgcych przypisanych im numeréw
identyfikacyjnych (unikalnych) obowigzujgcych dla tych oséb w systemie elektronicznej
listy obecnosci, winny by¢ pomijane przy eksporcie do pliku *.csv.

Integracja Systemu SKD z zewnetrznym systemem RCP

Oferowany System SKD powinien zapewnia¢ funkcjonalnos¢ dwukierunkowej integraciji
baz danych: Systemu SKD i zewnetrznego systemu RCP w opisanym nizej zakresie.

W przedstawionym opisie przyjeto, ze oba systemy korzystajg z baz danych Microsoft
SQL.

Przez dwukierunkowg integracje baz danych nalezy rozumie¢ funkcije:

a) synchronizacji danych osobowych, pracownikéow zdefiniowanych w bazie danych
zewnetrznego systemu RCP z bazg danych SKD. Przy tym za ,zrédtowg” baze danych
nalezy przyjg¢ baze danych zewnetrznego systemu RCP. W bazie ,zrédtowej” kazdy
odnotowany pracownik winien posiada¢ unikalny numer identyfikacyjny, ktéry bedzie
.Kluczem identyfikacyjnym” dla Systemu SKD i bedzie przepisywany do bazy danych
SKD do odpowiedniego pola danych identyfikacyjnych w SKD,

b) udostepniania zewnetrznemu systemowi RCP, zarejestrowanych w bazie danych
Systemu SKD zdarzen, z wybranych przejs¢ kontrolowanych, na ustalonych w
Systemie SKD zasadach.

Dla celéw opisywanej tu integracji dwukierunkowej dopuszczone jest wykorzystywanie
dedykowanych widokéw MSSQL Ilub serwiséw Web APl Przy czym formaty:
oczekiwanego przez System SKD, widoku z danymi osobowymi udostepnianymi przez
zewnetrzny system RCP oraz widoku ze zdarzeniami RCP udostepnianego przez System
SKD na potrzeby zewnetrznego systemu RCP, okresla System SKD.

W przypadku wykorzystania serwisu Web API, metody wykorzystane do tej integraciji
okresla System SKD.

Synchronizacja danych osobowych winna odbywa¢ sie w trybach: automatycznym
(z ustalonymi kryteriami czasowymi wykonania zadania) i ,recznym” na zadanie operatora,
z wykorzystaniem dedykowanego serwisu przeznaczonego do wykonywania tego zadania.
Kryteria czasowe wykonywania zadania i inne parametry do potgczenia sie z bazg danych
zewnetrznego systemu RCP i odczytywania danych osobowych, pracownikéw tam

18



Specyfikacja Warunkéw Zaméwienia
w sprawie modernizacji systemow bezpieczenstwa i zabezpieczen technicznych w budynkach Naczelnego Sadu Administracyjnego

7

8)

XIIl.
1)

2)

zarejestrowanych, za pomocg dedykowanego widoku SQL winny byé definiowane w
parametrach zadania eksportu, poprzez dedykowany interfejs GUI operatora.
Synchronizacja danych osobowych pracownikéw w obu bazach w ramach opisywanej
integracji winna zapewnic¢ ich ,wspétbieznosc¢”, czyli dodanie danych osobowych nowego
pracownika do zewnetrznego systemu RCP winno skutkowa¢ odwzorowaniem tych
danych w Systemie SKD. Podobnie, usuniecie danych pracownika z zewnetrznego
systemu RCP lub ich modyfikacja, powinna by¢ automatycznie odwzorowywana w
Systemie SKD.

Mechanizm udostepniania danych o zdarzeniach RCP winien charakteryzowac sie
nastepujgcymi cechami:

a) zdarzenia zarejestrowane w Systemie SKD, pochodzgce spoza grupy wybranych
przejs¢ winny by¢ pomijane przy prezentacji w widoku SQL dla potrzeb zewnetrznego
systemu RCP,

b) zdarzenia zarejestrowane w Systemie SKD, nie posiadajgce przypisanego im w
stowniku Systemu SKD, kodu wymaganego przez zewnetrzny system RCP, winny by¢
pomijane przy prezentacji w widoku SQL dla potrzeb zewnetrznego systemu RCP,

c) zdarzenia zarejestrowane w Systemie SKD, przez osoby zarejestrowane w bazie
danych w Systemie SKD, ale nie posiadajgcych przypisanych im numeréw
identyfikacyjnych (unikalnych) obowigzujgcych dla tych oséb w zewnetrznym systemie
RCP, winny by¢ pomijane przy prezentacji w widoku SQL dla potrzeb zewnetrznego
systemu RCP,

d) widok SQL ze zdarzeniami zarejestrowanymi w Systemie SKD, prezentowanymi dla
potrzeb zewnetrznego systemu RCP, winien by¢ automatycznie ograniczany tylko do
rekordéw (ze zdarzeniami), ktére nie zostaty odczytane przez zewnetrzny System
RCP.

Integracja Systemu SKD z systemem depozytoréw kluczy

Oferowany System SKD powinien zapewnia¢ integracje z systemem depozytorow kluczy

(gdzie baza Systemu SKD jest bazg nadrzedna).

Integracja (miedzy bazami: baza Systemu SKD — baza depozytoréw kluczy) ma zapewnié

CO najmniej:

a) automatyczny i reczny (na zgdanie) eksport danych personalnych pracownika z bazy
SKD do bazy depozytora/éw (synchronizacja danych osobowych w bazach),

b) blokowaniu w trybie ON LINE zdolnosci pobrania klucza/-y przez pracownika bez
uprzedniego odnotowania przez SKD wejscia pracownika do obszaru kontrolowanego
(np. na teren Sgdu),

c) blokowaniu w trybie ON LINE mozliwosci wyjscia pracownika przez przejscie
kontrolowane SKD bez wcze$niejszego zdania klucza do depozytora, uprzednio z
niego pobranego,

d) blokowaniu w trybie ON LINE mozliwosci wyjscia ostatniego pracownika z grupy
uprawnionych do danego klucza bez uprzedniego zdania tego klucza do depozytora,

e) obstugi wielu depozytorow w roznych lokalizacjach (budynkach) z uwzglednieniem
powyzszych opcji.
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XIV. Integracja Systemu SKD z systemem sygnalizacji wkamania i napadu

Do wskazanych przez Zamawiajgcego pomieszczen technicznych nalezy wdrozyé
funkcjonalno$¢ czasowego blokowania i odblokowania wybranych linii alarmowych systemu
sygnalizacji wtamania i napadu poprzez dwukrotne uzycie karty kontroli dostepu z
odpowiednimi uprawnieniami.

XV. Integracja Systemu SKD z systemem sygnalizacji alarmu pozarowego

Funkcje Centrali Kontroli Dostepu podczas akcji pozarowej i ewakuacji przejmuje Centrala
Systemu Sygnalizacji Pozarowej (SSP). W czasie akcji pozarowej i ewakuacji otwieranie drzwi
nastepuje na podstawie algorytmu zawartego w Centrali Systemu Sygnalizacji Pozarowej,
ktéra dziata bezposrednio na przejscie kontrolowane za pomocg certyfikowanego modutu
wykonawczego, galwanicznie rozwierajgc zasilanie drzwi ewakuacyjnych.

System SSP dziata jako system nadrzedny w stosunku do SKD i to wtasnie system SSP
decyduje o otwarciu drzwi bezposrednio oddzialywujgc na element blokujgcy (przerwanie
obwodu zasilajgcego element blokujgcy) oraz zwolnieniu tripodéw i bramek uchylnych poprzez
odciecie zasilania.

XVI. System wizualizacii.

1) Oferowany system wizualizacji SKD powinien zapewnia¢ mozliwo$¢ wizualizacji i integraciji
réznych rodzajow systeméw bezpieczenstwa (SSWIiN, SKD, CCTV, SSP), w tym
systemoéw sygnalizacji pozaru obecnie uzytkowanych w budynkach NSA.

2) Nalezy wdrozy¢ system wizualizacji Systemu SKD spetniajgcy nastepujgce wymagania
minimalne:

a) obstuga na minimum 5 stanowiskach komputerowych,

b) obstuga przez minimum 12 operatoréw o zréznicowanych uprawnieniach,

c) obstuga przez aplikacje kliencka,

d) biezaca aktualizacja stanéw przej$¢ za pomoca elementéw aktywnych — drzwi oraz
czytnikow,

e) mozliwo$¢ zdalnego odblokowania/blokady wybranych przejS¢ przez operatora z
poziomu mapy obiektu,

f) sygnalizacja standw alarmowych i ostrzezen, potwierdzanie podjetych przez operatora
akciji,

g) graficzna prezentacja obiektu, oparta na podktadach budowlanych (technologia 2D lub
3D),

h) prezentacja aktywnych obrazéw graficznych w aplikacji klienckiej,

i) wbudowany interfejs do modyfikacji graficznej prezentacji obiektu, w tym dodawania
nowych elementéw aktywnych z dostepnej biblioteki lub modyfikacja istniejgcych.

XVII. Uwagi koncowe

1) Catosc¢ prac powinna by¢ wykonana wedtug obowigzujgcych przepiséw, norm branzowych
i wiedzy technicznej.

2) Przed uruchomieniem instalacji Systemu nalezy wykona¢ badania polegajgce na
sprawdzeniu:
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3)

4)

5)

6)

7
8)

9)

a) poprawnosci potgczen,

b) umocowania potgczen,

c) wiasciwej numeracji elementow,

d) adresow i oznakowania elementow,

e) wiasdciwego oprogramowania Systemu.

Uruchomienie Systemu nalezy wykona¢ zgodnie z instrukcjg instalacji Systemu

dostarczong przez Wykonawce.

Zamawiajacy uwzgledni zmiany projektu w zakresie ilosci kontroleréow dla 103 przejsc.

Zaproponowane kontrolery mogg obstugiwaé nie wiecej niz 4 przejscia. Wszelkie

planowane zmiany i odstepstwa od projektu Systemu SKD nalezy uzgodni¢ z

Zamawiajgcym.

Po zakonczeniu prac Wykonawca zobowigzany jest przekaza¢ dokumentacje

powykonawczg, zawierajgca:

a) zaktualizowang cze$¢ opisowg i rysunkowa,

b) protokdt sprawdzenia poprawnosci dziatania Systemu (sprawdzeniu podlega
wszystkich elementéw Systemu),

c) protokot wspétdziatania Systemu z innymi systemami, kompletne instrukcje obstugi i
konserwacji dla wszystkich urzgdzen oraz instrukcje obstugi Systemu.

Wszystkie instalacje przechodzgce przez przegrody przeciwpozarowe muszg byé

uszczelnione masg o odpornosci ogniowej rownej odpornosci przegrody. Prace te nalezy

wykonywa¢, gdy sama instalacja jest juz ukonczona. Uszczelnienie nalezy wykonac

zgodnie z polskimi normami, stosownymi przepisami i instrukcjami.

Wymaga sie przeprowadzanie okresowych przeglgdéw Systemu zgodnie z zaleceniami

instrukcji obstugi Systemu, jednak nie rzadziej niz raz w roku.

Przeglady okresowe powinny by¢ wykonywane przez wyspecjalizowany personel

posiadajgcy odpowiednie uprawnienia i wiedze techniczna.

Jezeli w wyniku okresowych przeglagdéw stwierdzona zostanie koniecznos¢ naprawy lub

konfiguracji Systemu, Wykonawca przeprowadzi niezbedne prace w ramach gwaranciji.

10) Dostarczone oprogramowanie powinno by¢ zarejestrowane na Zamawiajgcego.
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