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OR.271.1.2022.BB Lwoéwek Slaski, dnia 28.04.2022 r.

ZAPROSZENIE DO ZLOZENIA OFERTY

na podstawie regulaminu udzielania zamdwien publicznych o wartosci nieprzekraczajgcej
kwoty wskazanej w art. 2 ust. 1 pkt. 1 ustawy - Prawo Zamoéwien Publicznych, Gmina i Miasto
Lwéwek Slaski zaprasza do sktadania ofert na realizacje zadania pn.

,Przeprowadzenie diagnozy cyberbezpieczenstwa zgodnie z wytycznymi Konkursu Grantowego
Cyfrowa Gmina”

Przedmiot zamdwienia nie podlega Ustawie Prawo Zamdwien Publicznych
(Dz. U.z2021r. poz. 1129 ze zmianami)

I. Instrukcja dla Wykonawcéw

1. Nazwa zamawiajgcego:
Gmina i Miasto Lwéwek Slaski
Aleja Wojska Polskiego 25A
59- 600 Lwowek Slaski
NIP: 616-10-03-030

2. Przedmiotem zamdwienia jest:

2.1. Przeprowadzenie diagnozy cyberbezpieczenstwa.

2.2. Szczegbtowa charakterystyka przedmiotu zamowienia opisana jest w czesci Il
zaproszenia.

2.3. Zakres obowigzkéw Wykonawcy okresla wzér umowy tj. zatgcznik nr 3.

2.4. Termin realizacji przedmiotu zaméwienia:
2.4.1. Wykonanie diagnozy cyberbezpieczernstwa do dnia 30 czerwca 2022 r.

2.5. Wykonawca ma obowigzek zapoznania sie w sposéb bardzo szczegétowy z dotgczong
dokumentacjg i warunkami umowy. Wykonawca ma obowigzek wyjasni¢
z Zamawiajgcym wszystkie watpliwosci w stosunku do zakresu zawartego
w przywotanych dokumentach, przed zlozeniem ofert. Po ztozeniu oferty,
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Zamawiajacy bedzie uwazat, ze Wykonawca nie ma watpliwosci i uwag w stosunku do
zakresu ujetego w zaproszeniu do ztozenia oferty.

3. Opis warunkoéw przystapienia do postepowania:

3.1. Zdolnosci techniczne lub zawodowe:
3.1.1. O zamdwienie mogg ubiegac sie wykonawcy, ktdrzy w okresie ostatnich 3 lat
przed wszczeciem niniejszego postepowania, a jezeli okres prowadzenia dziatalnosci
jest krotszy - w tym okresie, wykonali co najmniej dwa zamdwienia polegajace na
przeprowadzeniu diagnozy cyberbezpieczeristwa zgodnie z wytycznymi Konkursu
Grantowego Cyfrowa Gmina;

3.1.2. O zamdwienie mogg ubiegaé sie wykonawcy posiadajagcy uprawnienia, o
ktorych mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w
sprawie wykazu certyfikatébw uprawniajgcych do przeprowadzenia audytu w
rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.

4. Oswiadczenia lub dokumenty, jakie nalezy dotaczy¢ na platformie zakupowej:

4.1. Formularz ofertowy — wzér zatacznik nr 1.

4.2. Podpisane o$wiadczenie — wzor zatacznik nr 2.

4.3. Wykaz wykonanych ustug potwierdzajgcych spetnienie warunku wskazanego w pkt.
3.1.1. — wzor zatacznik nr 4 .

4.4. Oswiadczenie RODO — wzér zatacznik nr 5.

4.5. Certyfikat potwierdzajacy posiadanie uprawnien wskazanych w pkt. 3.1.2. — zatacznik
nr 8.

5. Kryteria oceny ofert i ich znaczenie:
5.1. Przy wyborze oferty Zamawiajacy bedzie kierowat sie nastepujgcymi kryteriami i ich

znaczeniem:
nazwa waga (znaczenie)% sposob liczenia wg wzoru
cena W,=100,00 Ca=((Cmin/Cof)xWa)
gdzie:

Cmin - najnizsza cena
Cof - cena badanej oferty
C, - liczba punktéw w kryterium
W, - waga w ocenianym kryterium
UWAGA! Wszystkie kwoty wskazane w formularzu sktadania oferty na stronie
internetowe]  https://platformazakupowa.pl/lIwowekslaski nalezy podaé
w zaokragleniu do petnych groszy (do dwdéch miejsc po przecinku) zgodnie
z zasada, ze koncowki ponizej 0,5 grosza pomija sie, a korncdwki 0,5 grosza
i wyzsze zaokragla sie do 1 grosza.
5.2. Oferty bedg oceniane w odniesieniu do najkorzystniejszych warunkdow
przedstawionych przez Wykonawcow w zakresie powyzszego kryterium.
5.3. Oferta spetniajgca w najwyiszym stopniu wyzej wymienione kryterium otrzyma
maksymalng liczbe punktow. Maksymalna liczba punktéw, jakg moze otrzymac
oferta to 100 pkt.
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10.

11.

5.4. Za oferte najkorzystniejszg uznana zostanie oferta, ktéra w sumie uzyska najwyzszg
liczbe punktéw.

5.5. Zamawiajgcy udzieli zamdwienia Wykonawcy, ktérego oferta jest zgodna z trescia
ogtoszenia i zostata oceniona jako najkorzystniejsza w oparciu o podane powyzej
kryteria wyboru.

Zasady wyjasniania tresci ogtoszenia:

6.1. Tres¢ zapytan wraz z wyjasnieniami Zamawiajgcy zamies$ci niezwtocznie na stronie
internetowej, na ktérej publikowane jest ogtoszenie o postepowaniu, chyba ze
zapytanie wptynie do Zamawiajgcego na mniej niz 3 dni przed terminem sktadania
ofert.

Termin, miejsce i forma sktadania ofert:

7.1. Termin ztozenia oferty: 04.05.2022 r., godz. 10:00

7.2. Miejsce ztozenia oferty: https://platformazakupowa.pl/Ilwowekslaski

7.3. Forma sktadania ofert:

7.3.1. Oferty nalezy sktada¢ w wersji elektronicznej za posrednictwem dedykowanej
platformy.

7.4. Oferty, ktére wptyng do Zamawiajgcego za posrednictwem polskiej placowki
operatora publicznego lub innej firmy kurierskiej oraz po wyznaczonym w niniejszym
zapytaniu terminie sktadania ofert — nie bedg rozpatrywane.

7.5. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czesciowych.

Termin i miejsce otwarcia ofert :
8.1. Otwarcie ofert nastgpi w dniu 04.05.2022 r. o godzinie 10:15 na stronie internetowe;j
https://platformazakupowa.pl/lwowekslaski.

Termin zwigzania oferta: 30 dni od dnia otwarcia ofert.

Zmiana warunkdéw postepowania:

10.1. Przed uptywem terminu skfadania ofert Zamawiajagcy moze zmieni¢ warunki
postepowania. Informacje o dokonanej zmianie Zamawiajgcy zamiesci na stronie
internetowej, na ktérej publikowane jest ogtoszenie o postepowaniu.

Warunki zamkniecia postepowania bez dokonania wyboru, uniewaznienie
postepowania, warunki odwotania postepowania:
11.1. Zamawiajacy zamknie postepowanie bez dokonania wyboru, jezeli:
11.1.1.nie wptynie zadna oferta lub zadna z ofert nie spetni warunkdw
postepowania,
11.1.2. cena najkorzystniejszej oferty przekroczy kwote, jakg Zamawiajgcy moze
przeznaczy¢ na sfinansowanie zamdwienia,
11.1.3. wystgpi zmiana okoliczno$ci powodujgca, ze realizacja zamdwienia jest

niecelowa,
11.1.4. postepowanie obarczone bedzie wadg uniemozliwiajgcg zawarcie waznej
umowy.
11.2. Zamawiajgcy zastrzega sobie prawo uniewaznienia postepowania bez podania
przyczyny.
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11.3. Zamawiajgcy zastrzega sobie prawo odwotfania postepowania bez podania

przyczyny. Odwotanie moze nastgpi¢ w kazdym czasie przed uptywem terminu
sktadania ofert. Informacje o odwofaniu postepowania Zamawiajgcy zamiesci
na stronie internetowej, na ktdrej publikowane jest ogtoszenie o postepowaniu.

12. Sytuacje, w ktérych oferty nie bedg podlegaty ocenie:

12.1. Oferty nie bedg podlegaty ocenie w przypadku, gdy:

12.1.1. zostang ztozone po uptywie terminu sktadania ofert,

12.1.2. tres¢ oferty nie bedzie odpowiadata tresci ogtoszenia,

12.1.3. Wykonawca nie uzupetni dokumentéw w wyznaczonym terminie,

12.1.4. beda zawieraty btedy w obliczeniu ceny, ktérych nie bedzie mozna uznac
za oczywistg omytke rachunkowsg,

13. Zasady i konsekwencje poprawiania omytek w ofercie:

W toku badania i oceny ofert Zamawiajacy poprawi oczywiste omyiki pisarskie
i rachunkowe z uwzglednieniem konsekwencji rachunkowych dokonanych
poprawek oraz inne nieistotne omytki. Informacje o poprawieniu omytek
Zamawiajgcy zamiesci w informacji o wynikach postepowaniu.

14. Zasady uzupetniania i wyjasniania dokumentow:

15.

16.

14.1. Zamawiajgcy wzywa jednokrotnie Wykonawcow, ktérzy nie ztozyli wymaganych

oswiadczen lub dokumentéw do ich uzupetnienia w wyznaczonym terminie (dla
oferty najkorzystniejszej).

14.2. Jezeli oswiadczenia lub dokumenty, ztozone przez Wykonawce sg niekompletne,

zawierajg btedy lub budzg wskazane przez zamawiajgcego watpliwosci,
Zamawiajgcy wzywa maksymalnie dwukrotnie Wykonawce, do ich uzupetnienia
lub wyjasnienia lub poprawienia lub do udzielenia wyjasniert w terminie przez siebie
wskazanym (dla oferty najkorzystniejszej).

Forma sktadanych dokumentéw oraz sposéb porozumiewania sie Zamawiajgcego
z Wykonawcami (przed i po otwarciu ofert):
15.1. Postepowanie prowadzi sie w jezyku polskim. Dokumenty sporzgdzone w jezyku

obcym sg sktadane wraz z ttumaczeniem na jezyk polski.

15.2. Wszystkie oswiadczenia, zawiadomienia, uzupetnienia, wyjasnienia i informacje

dotyczace postepowania Zamawiajacy:

15.2.1.do uptywu i po uptywie terminu skiadania ofert — Zamawiajgcy przesle
drogg elektroniczng na platformie zakupowej Zamawiajgcego, na ktorej
prowadzone jest postepowanie w wiadomosci prywatnej badz opublikuje w
komunikatach publicznych.

15.3. Informacje o wynikach, zamknieciu postepowania bez dokonania wyboru,

uniewaznieniu postepowania Zamawiajgcy opublikuje na platformie zakupowej
Zamawiajgcego, na ktérej prowadzone jest postepowanie w komunikatach
publicznych.

Zasady zmiany lub wycofania oferty:
16.1. Wykonawca bedzie mdgt przed uptywem terminu skfadania ofert zmienié lub

wycofa¢ oferte. Szczegétowa instrukcja dla Wykonawcédw dotyczaca ztozenia
zmiany i wycofania oferty znajduje sie na stronie internetowej pod adresem:
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17.

18.

19.

20.

21.

https://platformazakupowa.pl/strona/45-instrukcje.

Wybor oferty:

17.1. W przypadku jezeli Wykonawca, ktdrego oferta zostanie wybrana nie podpisze
umowy w terminie wyznaczonym przez Zamawiajacego, Zamawiajacy bedzie
uprawniony do wyboru oferty najkorzystniejszej spos$rdéd pozostatych ofert lub
zamkniecia postepowania bez dokonania wyboru oferty,

17.2. Jezeli nie bedzie mozna wybrac oferty najkorzystniejszej z uwagi na to, ze dwie lub
wiecej ofert przedstawig taki sam bilans ceny i innych kryteridw oceny ofert,
Zamawiajgcy sposrdd tych ofert wybierze oferte z nizszg ceng,

17.3. Jezeli w postepowaniu, w ktérym jedynym kryterium oceny ofert bedzie cena, nie
bedzie mozna dokonaé wyboru oferty najkorzystniejszej ze wzgledu na to, ze zostaty
ztozone oferty o takiej samej cenie, Zamawiajagcy wezwie Wykonawcow, ktdrzy
ztozyli te oferty, do ztozenia w terminie okreslonym przez Zamawiajgcego ofert
dodatkowych. Oferty dodatkowe, nie bedg mogty przedstawiaé cen wyzszych niz
zaproponowane w ztozonych ofertach.

Oferty ztozone po terminie:
18.1. Oferty ztozone po terminie nie bedg otwierane.

Istothe postanowienia umowy: zawiera zatgczony do ogtoszenia wzér umowy —
zafacznik nr 3. Zamawiajacy dopuszcza moiliwos¢ podpisania umowy w formie
elektronicznej (za pomoca podpisu kwalifikowanego).

Istotne informacje:

20.1. Wykonawca zobowigzany bedzie do wykonania przedmiotu zamdwienia zgodnie
z zasadami wspotczesnej wiedzy technicznej, obowigzujgcymi przepisami oraz
obowigzujgcymi normami i normatywami.

20.2. Wycena zamowienia winna obejmowa¢ wszystkie koszty zwigzane z jego
wykonaniem.

20.3. Wykonawca ma obowigzek zapoznania sie w sposdb bardzo szczegdtowy
z dokumentacjg obejmujgca nin. zapytanie ofertowe. Wykonawca ma obowigzek
wyjasni¢ z Zamawiajgcym wszystkie watpliwosci w stosunku do przedmiotu
zamowienia, przed ztozeniem oferty. Po ztozeniu oferty, Zamawiajacy bedzie
uwazat, ze Wykonawca nie ma watpliwosci i uwag w stosunku do zakresu ujetego
w zapytaniu.

Informacje uzupetniajace:
21.1. Osoba upowazniona do kontaktu: Barbara Boczar. Zapytania w zakresie przedmiotu
zamowienia nalezy kierowaé poprzez platforme zakupowa.

UWAGA!!!

Szczegotowe rozpoznanie tematu w zakresie przygotowania oferty lezy po stronie

Wykonawcdéw, wykonawca w ofercie winien przewidziec i skalkulowa¢ wszystkie niezbedne
czynnosci niezbedne do prawidtowego i kompletnego wykonania przedmiotu zamoéwienia.

Il. Opis przedmiotu zamowienia
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1. Szczegotowy zakres zamowienia obejmuje:

1.1. W ramach realizacji przedmiotu zaméwienia Wykonawca zobowigzany bedzie do
dokonania oceny zgodnosci funkcjonujgcych zasad i procedur dotyczacych
zarzadzania bezpieczeAstwem informacji, w tym przetwarzania danych osobowych, z
obowigzujgcymi aktami prawnymi do przeprowadzenia kompleksowego audytu
bezpieczenstwa informacji w zakresie ustawowych obszaréw dziatalnosci podmiotu
(w tym w szczegdlnosci weryfikacji struktury organizacji oraz przeptywu dokumentéw
elektronicznych, analizy zewnetrznej i wewnetrznej sieci komputerowej, analizy
serweréw, testow dostepu do sieci wewnetrznej i zewnetrznej, analizy stacji
roboczych, analizy kopii zapasowych, analizy poczty email, analizy ogdlnego
bezpieczenstwa danych i mechanizméw kontroli w podmiocie) oraz opracowania
dokumentacji poaudytowej - raportu z wytycznymi do doskonalenia i
rekomendacjami.

1) Diagnoza cyberbezpieczenstwa (audyt) musi zostaé przeprowadzona zgodnie z Ustawa
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2020
p0z.1369 ze zm.) oraz zgodnie z Rozporzgdzeniem Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (t. j. Dz. U. z 2017 r. poz. 2247 ze zm.)
zwane dalej Rozporzgdzeniem KRI.

2) Diagnoza musi zosta¢ wykonana zgodnie z formularzem zamieszczonym w
dokumentacji konkursowej projektu Cyfrowa Gmina dostepnym na stronach Centrum
Projektow Polska Cyfrowa [https://www.gov.pl/web/cppc/cyfrowa-gmina] -
Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa
- zatgcznik nr 7.

3) Audyt musi zostac przeprowadzony przez osobe posiadajgcg uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeistwa — zatgcznik nr 8.

Wykaz certyfikatéw wskazanych w w/w rozporzqdzeniu:

a) Certified Internal Auditor (CIA);

b) Certified Information System Auditor (CISA);

c) Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczernistwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku (t. j. Dz. U.z 2022 r. poz. 5), w zakresie certyfikacji oséb;

d) Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN 1SO 22301
wydany przez jednostke oceniajgcg zgodno$é, akredytowang zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji
0s0b;

e) Certified Information Security Manager (CISM);

f) Certified in Risk and Information Systems Control (CRISC);

g) Certified in the Governance of Enterprise IT (CGEIT);

h) Certified Information Systems Security Professional (CISSP);
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i) Systems Security Certified Practitioner (SSCP);

j) Certified Reliability Professional;

k) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.
2. Przedmiot zamowienia nalezy zrealizowac zgodnie z obowigzujacymi przepisami:

2.1. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz. U. z 2020
r. poz. 1369 ze zm.);

2.2. Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (tj. Dz. U. z 2017 r. poz. 2247 ze zm.);

2.3. Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajacych do przeprowadzenia audytu (Dz. U. z 2018 r. poz. 1999).

3. Forma przedmiotu zamdwienia:
Wykonawca przekaze Zamawiajgcemu:
1) Diagnoze cyberbezpieczenstwa w formie:
a) 2 egz.w formie papierowej (podpisanej/zatwierdzonej);
b) 1 egz. w wersji elektronicznej w formacie MS Excel.
Akceptowalne sg nastgpujace warianty zapewnienia integralnosci i autentycznosci
tresci informacji zawartej w arkuszu (uporzadkowane wg preferencji):
e plik .xIs z dodatkowym plikiem .xml zwierajacym podpis elektroniczny
arkusza (format XAdES zewng¢trzny);
e niepodpisany plik .xls z plikiem .pdf opatrzonym podpisem
elektronicznym (format PAdES);
e niepodpisany plik .xls z plikiem .pdf zawierajacym cyfrowe
odwzorowanie (skan) dokumentu tradycyjnego opatrzonego podpisem
odrecznym.

4. Wykonawca ma obowigzek zapoznania sie w sposdb bardzo szczegdtowy
z dokumentacjg postepowania. Wykonawca ma obowigzek wyjasni¢ z Zamawiajgcym
wszystkie watpliwosci w stosunku do przedmiotu zamoéwienia, przed ztozeniem ofert. Po
ztozeniu oferty, Zamawiajgcy bedzie uwazat, ze Wykonawca nie ma watpliwosci i uwag
w stosunku do zakresu ujetego w zapytaniu.

5. Termin realizacji zamodwienia:
5.1. Wykonanie diagnozy cyberbezpieczennstwa do dnia 30 czerwca 2022 r.

6. Zakres prac musi uwzglednia¢ powyzej opisane wymagania Zamawiajgcego
z uwzglednieniem istniejgcych warunkow, ktérych rozpoznanie lezy po stronie Wykonawcy
na etapie przygotowana i ztozenia oferty.

7. Wykonawca zobowigzany jest do wykonania przedmiotu zamdwienia z nalezytg
starannoscig z uwzglednieniem profesjonalnego charakteru swojej dziatalnosci, zgodnie
z zasadami sztuki, wiedzy technicznej i przepisami prawa.

Zataczniki:
Zatacznik nr 1 —formularz ofertowy

Zatgcznik nr 2 — o$wiadczenie Wykonawcy
Zatgcznik nr 3 —istotne postanowienia umowy
Zatgcznik nr 4 — wykaz ustug i referencji

PwNPE
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5. Zatacznik nr 5 — o$wiadczenie RODO

Zatacznik nr 6 — klauzula informacyjna

7. Zafacznik nr 7 — formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenistwa;

8. Zatacznik nr 8 — potwierdzenie posiadania uprawnienia wykazanego w Rozporzgdzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do
przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.

o

Zamawiajgcy zastrzega sobie prawo do odwofania postepowania lub uniewaznienia jego
wyniku w przypadku rezygnacji z realizacji zadania przez Zamawiajgcego. Wykonawcy nie
przystuguje odszkodowanie z tytutu odwotania lub uniewaznienia postepowania.

Zatwierdzam:

Elektronicznie
Lestaw Krokosz; podpisany przez

Z-ca Burmistrza Lestaw Krokosz; Z-ca
Burmistrza GiM

GIM Lwoéwek | yowek Slaski
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