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Zarzad Transportu Miejskiego

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest dostawa routeréw LTE/5G na potrzeby Zarzagdu Transportu
Miejskiego w Poznaniu.

Kody CPV:

32413100-2 — Rutery sieciowe

I Informacje ogodlne dotyczace przedmiotu zmdwienia

W przypadku, kiedy w opisie przedmiotu zamdwienia wskazane zostaty znaki towarowe,
patenty, pochodzenie, zrodto lub szczegdlny proces, charakteryzujgce okreslone produkty
lub ustugi, oznacza to, ze Zamawiajacy nie moze opisaé przedmiotu zamdwienia za pomocga
dostatecznie doktadnych okreslen i jest to uzasadnione specyfikg przedmiotu zamoéwienia.
W takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, Zzrédto
lub szczegdlny proces nalezy odczytywac z wyrazami ,lub réwnowazne”.

Rozwigzanie, ktdre nie pozwoli na prawidtowe funkcjonowanie rozwigzan stosowanych

w ZTM lub bedzie uniemozliwiato zagwarantowanie serwisu technicznego dla
Zamawiajgcego, w tym gwarancyjnego, producenta/éw i Wykonawcy/ow odnosnie juz
eksploatowanych rozwigzan, w zwigzku z réznorodnoscig sprzetowa i systemowa, bedzie
niezgodne z wymaganiami postawionymi przez Zamawiajgcego w SWZ. Tym samym nie

bedzie to rozwigzanie rownowazne.

Wykaz urzadzen bedacych przedmiotem dostawy:

Lp. Opis llos¢
1. Router DRAYTEK Vigor 2927L lub réwnowazny 9 szt.
2. Router DRAYTEK VIGOR 2927Lax-5G lub réwnowazny 3 szt.
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Il. Szczegétowe informacje dotyczace przedmiotu zamoéwienia

Zamawiajgcy wskazuje konkretne modele routerdw, jednak dopuszcza zastosowanie

rozwigzan rownowaznych. Warunki weryfikacji spetnienia wymagan réwnowaznosci okresla

ponizsza tabela.

Lp. |Opis

Minimalne wymagania techniczne

1. Typ urzadzenia

Router/Modem DSL; 3G/4G/LTE
Router/Modem DSL; 3G/4G/LTE + 5G*

2. tacznos¢ — obstuga sieci

xDSL; 3G/4G(LTE)
xDSL; 3G/AG(LTE); 5G*

3. Transmisja danych

EDGE, GPRS, LTE, WCDMA

Czestotliwosci GSM
3G/4G/LTE

1800 MHz
2100 MHz
2600 MHz
800 MHz
900 MHz

Liczba portow WAN

2 x RJ45 10/100/1000 Mb/s

Liczba portéw LAN

5 x RJ45 10/100/1000 Mb/s

Liczba portéw USB

1

® N WU

Porty kart SIM

2 x SIM (failover)

9. Anteny zewnetrzne

2 x odkrecana antena GSM/LTE

2 x odkrecana antena GSM/LTE*

4 x odkrecana antena 5G/LTE*

2 x odkrecana antena WiFi *

Wzmocnienie anten WLAN: min. 2dBi dla 2.4 GHz, min. 4dBi
dla 5 GHz

10. Funkcjonalnos¢ WAN

LoadBalance
e Load Balancing oparty na IP
e Load Balancing oparty na sesji
e Budzet danych WAN
Failover
e  WAN Backup
e 3G/4G Backup
Failover po wykryciu awarii tgcza
e Failover po przekroczeniu predkosci progowych

Standardy i pasmo pracy

11 sieci WIiFi *

- Pasmo: 2.4 GHz, 5 GHz

- Standard pracy: 802.11ac, 802.11n, 802.11g, 802.11b,

802.11ax

- Obstuga do 4 SSID dla kazdej czestotliwosci

- SSID oparte na 802.1Q VLAN

- mozliwos¢ stworzenia do 4 niezaleznych podsieci
bezprzewodowych z mozliwoscig sterowania przeptywem

ruchu

- zabezpieczenia: WEP/WPA/WPA2 z uzyciem klucza PSK
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- funkcja WPS - mozliwos¢ stworzenia bezpiecznego
potaczenia bez
znajomosci skomplikowanych parametréw konfiguracyjnych
- funkcja WDS - mozliwos¢ stworzenia bezprzewodowego
systemu
dystrybucji ustawiajgc Access-Pointa, by pracowat w trybach:
bridge lub repeater
- Obstuga do 16 VLAN
- VLANy tagowane 802.1Q
- VLANy portowe

12. LAN - Obstuga do 8 podsieci
- Serwer DHCP
- Przypisz IP do MAC
- Lokalny serwer nazw DNS

13. | Wydajnos¢ NAT Min. 900-1800 Mbps

Wydajnosé
14, wbudowanego modemu Min. 300/50 Mbps
LTE
(pobieranie/wysytanie)
- Min 50 tuneli PPTP/L2TP/IPsec w tym Min. 25 tuneli
SSL/OpenVPN
- Wsparcie dla funkcji VPN backup
15 VPN - Wsparcie dla tuneli VPN Site to Site oraz Site to Host
) - Uwierzytelnianie PAP, CHAP, MS-CHAP, MS-CHAPv2,
SHA1, SHA256, Klucz PSK, podpis cyfrowy (X.509), mOTP,
TOTP, 2FA,
Lokalna baza danych, RADIUS, LDAP
Wydajnosé IPsec Min. 250 Mbps / 300 Mbps*

16. Wydajnosé SSI/VPN Min. 100 Mbps / 150 Mbps*
Filtrowania tresci wedtug stow kluczowych URL, kategorii
stron, aplikacji. Polityka firewall oparta na IP; Polityka firewall
oparta na uzytkowniku; Konfiguracja firewall oparta na

. obiektach.
17. vauundkoc}l\;?:i»'l Firewall Multi-NAT, DMZ Host, Port-redirection and Open Port Object-
) based Firewall MAC Address Filter SPI (Stateful Packet

Inspection) (Flow Track) DoS/DDoS Prevention IP Address
Anti-spoofing E-mail Alert and Logging via Syslog Bind IP to
MAC Address Content Security ( IM/P2P

18. Zarzadzanie WWW,; opcjonalnie CLI
- Dostep do Internetu z wykorzystaniem réznych technologii
umozliwiajgce réwnowazenie obcigzenia polegajgce na
wykorzystaniu jednoczesnie wiecej niz jedno potgczenia WAN
(Internet).

19, Dodatkowe wymagania - Zarzadza'nig pasmem pozyvalajejlc.e ‘na kreowanie gbciqzenia
ruchu w sieci lokalnej co uniemozliwia wykorzystanie catego
dostepnego pasma przez jednego uzytkownika.

- Obstuga sieci VLAN
- Wbudowany serwer DHCP
- Funkcja DMZ, DDNS
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- 2 poziomy dostepu administratora

- Dostep z Internetu

- Ochrona przed atakami Brute Force

- aktualizacja firmware: TFTP, HTTP, TR-069

- Import i eksport pliku konfiguracyjnego

- Harmonogram sieci Wi-Fi

- Uwierzytelnianie uzytkownikéw: Lokalna baza danych,
Serwer RADIUS, Active Directory/LDAP, Wewnetrzny serwer
RADIUS)

- Restart routera przez SMS

- Raportowanie statusu routera przez SMS

- Gwarantowane pasmo dla ruchu VolP

- Harmonogram dziatania (limit sesji, limit pasma, polityka
oparta na IP, harmonogram dziatania)

- Ochrona przed atakami DoS

20. |Zasilanie Zasilacz AC zewnetrzny lub wbudowany w urzadzenie
21. Gwarancja 24 miesiace
UWAGA:

* parametr dotyczy routera z obstugg standardu 5G

Ill.  Wymagania i warunki realizacji przedmiotu zamoéwienia

1) Zamawiajgcy wymaga, aby dostarczony sprzet byt fabrycznie nowy, w oryginalnych,
nieotwieranych opakowaniach. Zamawiajgcy nie dopuszcza dostawy produktow tzw.
»refurbished” oraz produktéw nieposiadajgcych waznej gwaranc;ji.

2) Dostawa nastgpi na koszt i ryzyko Wykonawcy, do siedziby Zarzgdu Transportu Miejskiego
w Poznaniu, ul. Matejki 59, 60-770 Poznan.

3) Wykonawca nie obcigzy Zamawiajacego dodatkowymi kosztami za dostawe.

4) Termin realizacji zamdwienia: do 7 dni kalendarzowych liczagc od dnia zawarcia Umowy.
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