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Do zainteresowanych

Dotyczy: POSTEPOWANIA NA DOSTAWE I WDROZENIE
oprogramowania i infrastruktury komputerowej w zwiazku z realizacja zadan operatora ustugi kluczowej w
rozumieniu ustawy o Krajowym systemie cyberbezpieczenstwa

znak sprawy WSzSL/FZ-80/22

Pytania, ktére wplynely jako drugi

1. Przedmiotem zaméwienia jest wykonanie dostaw sprzetu i oprogramowania oraz wykonanie ustug na rzecz Zamawiajacego
zapewniajacych wdrozenie w WSS w Legnicy wymagan wynikajacych z ustawy z dnia 05.07.2018 o krajowym systemie
cyberbezpieczenstwa oraz wykonanie audytu poziomu bezpieczenstwa teleinformatycznego u §wiadczeniodawcey zgodnie z
Zarzadzeniem nr 68/2022/BBIICD Prezesa Narodowego Fundusz Zdrowia z dnia 20 maja 2022 r. w sprawie finansowania dziatan
w celu podniesienia poziomu bezpieczenstwa systemdw teleinformatycznych $wiadczeniodawcow.

2. Wykonawca winien w szczegolnosci:

1) wykona¢ u Zamawiajacego audyty, analizy i testy infrastruktury informatycznej praz przeanalizowaé aktualnie obowiazujace w
Szpitalu procedury zwigzane z bezpieczefistwem informatycznym i na ich podstawie opracowaé projekt zmian w procedurach i
systemach informatycznych Zamawiajgcego a nastepnie przedtozy¢ je do akceptacji Zamawiajacemu.

2) dostarczy¢ i zaprojektowa¢ zmiany w istniejgcym i dostepnym na rynku systemie informatycznym w sposob gwarantujacy
realizacje zadan wynikajacych z KSC, w tym m.in:

a) zapewnianiajgcego automatyczne zbieranie informacji o zagrozeniach cyberbezpieczefistwa i podatno$ciach na incydenty oraz
monitorowanie sieci 1 stacji roboczych realizujacych ustuge kluczows,

b) automatycznie generujacego raporty i informacje o incydentach,

¢) oznaczajacego rodzaje incydentdw, w tym w szczegdlnosei incydentdw wymagajacych zgloszenia do whasciwego zespotu
CSIRT, ‘

d) obshugujacego incydenty 1 wspélpracujacego w tym zakresie z wiasciwym CSIRT,

e) zarzadzajacego incydentami bezpieczenstwa.

Pytanie: Nie jest mozliwie podanie na etapie skladania oferty rozwiazan bez uprzedniego audytu systeméw informatycznych.
Powoduje to kolizj¢ z oferowaniem rozwiazan bez uprzedniej wiedzy o posiadanej infrastrukturze IT i jej funkcjonowaniu, co
moze skutkowaé odrzuceniem oferty nie z winy oferenta i doprowadzié do odwotania do KIO

Odpowiedz: Zamawiajacy posiada:

- liczba komputeréw : 600

- liczba serwer6w wirtualnych - 50

- liczba serwerdéw fizycznych - 15

- lacza internetowe 1G symetryczne

- liczba urzadzen klasy UTM - 1 sztuka

- liczba urzadzen klasy Web Aplication Firewall -: ¢

- serwery poczty e-mail - 0 (zewnetrzny operator)

- liczba serwerowni - 2

- liczba pomieszczen teletechnicznych 5

- liczba szaf teletechnicznych — 11

- siedzibe 1

Pytanie: Jakie urzadzenie, skoro nie wiadomo nic o infrastrukturze IT zamawiajacego, a Panistwo nie podaja jakie urzadzenie i jaki
model rozwigzania ma by¢ stosowany w zakresie identyfikacji podatnoéci, zagrozen i ich monitorowania.

Odpowiedz: Oprogramowanie ma spelni¢ wymogi ustawy KSC z 2018r, na rynku jest kilka rozwigzan SIEM i kazde
wymaga innego sprze¢tu dlatego nie mozemy poda¢ dokladnej specyfikacji (w zalozeniu powinna zapewniaé¢ poprawne
funkcjonowanie zaproponowanego rozwigzania).

Wymagania dotyczace oprogramowania opisane w Rozdzial XXVII. Opis przedmiotu zaméwienia:
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2) dostarczy¢ i zaprojektowa¢ zmiany w istniejacym i dostegpnym na rynku systemie informatycznym w sposéb
gwarantujgcy realizacje zadan wynikajacych z KSC, w tym m.in:

a) zapewnianiajacego automatyczne zbieranie informacji o zagrozZeniach cyberbezpieczenstwa i podatnosciach na
incydenty oraz monitorowanie sieci i stacji roboczych realizujacych ustuge kluczowa,

b) automatycznie generujacego raporty i informacje o incydentach,

¢) oznaczajacego rodzaje incydentéw, w tym w szczegélnosci incydentéw wymagajacych zgloszenia do wlasciwego zespolu
CSIRT,

d) obslugujacego incydenty i wspolpracujacego w tym zakresie z wlasciwym CSIRT,

e) zarzadzajgcego incydentami bezpieczenstwa

Oprogramowanie powinno wspiera¢ zarzadzanie incydentami, natomiast samo zarzadzanie powinno w zalozeniu by¢
prowadzone przez SOC.

Pytanie: Jakie oprogramowanie. Cechy tego oprogramowania. Czy ma to by¢ SIEM, czy system monitorowania i zglaszania
incydentdéw. Jakie funkcje ma spelniaé, jaki rozwiazanie cheg Panistwo w tym zakresie stosowac.

Odpowiedz: Zgodnie z SWZ oprogramowania:

a) zapewnianiajacego automatyczne zbieranie informacji o zagroZeniach cyberbezpieczefistwa i podatnos$ciach na
incydenty oraz

monitorowanie sieci i stacji roboczych realizujacych ustuge kluczows,

b) automatycznie generujacego raporty i informacje o incydentach,

¢) oznaczajacego rodzaje incydentéw, w tym w szczeg6lnoSci incydentéw wymagajacych zgloszenia do wlasciwego zespotu
CSIRT,

d) obslugujacego incydenty i wspolpracujacego w tym zakresie z wlasciwym CSIRT,

e) zarzadzajgcego incydentami bezpieczenstwa

Pytanie: Jakie szkolenia, dla kogo przeznaczone, jaki zakres szkolen, ile 0sob?
Odpowiedz: Szkolenia dla administratoréw wdroZonego przez wykonawce systemu: 7 oséb.

Pytanie: Obowiazkiem Operatora Ushig Kluczowych jest zglaszanie incydentéw i nie mozliwe, aby ten obowiazek prawny
przenie$ na podmiot zewnetrzny. Rozwigzania SOC w tym zakresie dotyczy identyfikacji podatnosci i zagrozes, monitorowania
oraz reakcji na wypadek powstania incydentu dla Operatora Ustugi Kluczowe;.

Operator Ushugi Kluczowej ma obowiazek zglosi¢ incydent i dokona¢ jego klasyfikacji zgodnie z przyjets metoda klasyfikacji
wynikajacych z przepisdéw prawa.

Odpowiedz: Oprogramowanie ma wykrywaé incydenty, a SOC przekaza¢ zamawisjacemu Stosowne informacje
z rekomendacjami odnos$nie koniecznosci zgloszenia.

Pytanie: Wspomne, ze ustuga SOC nie moze by¢ refundowana przez okres 12 miesiecy z refinansowania NFZ.
Odpowiedz: Refundacja bedzie dotyczyla tych elementow, ktére obejmie ustawa NFZ,

Pytanie: Brak minimalnych parametréw. Zamawiajacego powinien okresli¢ przedmiot zamoéwienia zgodnie z wytycznymi

przepisow prawa 1 zalecen UZP.
Odpowiedz: Minimalne parametry dotycza potencjalnego sprzetu (np: zasilanie, czy mozliwo$¢ montazu w szafie 19"),

Udzielone odpowiedzi sa wiazace dla wszystkich Wykonawcow.

Z powazaniem
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