Zatgcznik nr 1 do Umowy /DI/ 2610

Specyfikacja Analizatora plikow

WYMAGANIA DOTYCZACE ANALIZATORA PLIKOW

Wymagania:

1) Analizator plikowy musi umozliwia¢ analize repozytoridw plikowych w celu znalezienia ztosliwego oprogramowania
(typu malware, exploit, itp).

2)  Wykrywanie atakow musi odbywac sie przez dedykowane fizyczne urzgdzenie przeznaczone do instalacji w szafie
RACK 19”.

3) Analizator plikowy musi posiada¢ co najmniej 4 interfejsy miedziane 1Gb/s.

4) Analizator musi posiada¢ minimum dwa redundantne zasilacze i co najmniej dwa dyski redundantne pracujgce w
RAID.

5) Analizator musi posiada¢ wydajnos¢ umozliwiajgcg skanowanie co najmniej 60 000 analiz unikalnych obiektow
dziennie wykazanych w specyfikacji Producenta.

6) Analizator plikowy musi umozliwia¢ wykonanie analizy dynamicznej (sandbox) w rownolegtym s$rodowisku
(uruchamianym jednoczesnie) maszyn wirtualnych.

7) Analizator musi dziata¢ w oparciu o dedykowane platformy sprzetowe (urzadzenia fizyczne) dostarczane przez
Producenta rozwigzania z systemem operacyjnym utwardzonym (hardening) przez Producenta.

8) Analizator musi umozliwia¢ skanowanie udziatéw plikowych: ciggte, zaplanowane i na zgdanie oraz poddawac
kwarantannie ztosliwe oprogramowanie odnalezione na zasobach plikowych

9) Analizator plikowy musi umozliwia¢ tworzenie niezaleznych skanowan (zadan skanowania) dla podtgczonych
repozytoriow plikowych (zasobdéw plikowych).

10) Analizator musi umozliwia¢ skanowanie i filtrowanie tylko wskazanych typdw plikow do skanowania.

11) Analizator musi umozliwia¢ zatrzymanie i wznawianie skanowania.

12) Analizator musi umozliwia¢ przenoszenie nieztosliwych plikéw do wskazanego zasobu, a ztosliwych plikow do
oddzielnego zasobu kwarantanny.

13) Analizator musi umozliwia¢ przywrdcenie pliku do jego pierwotnej lokalizacji po zwolnieniu go z kwarantanny.

14) Analizator musi umozliwia¢ dostarczenie raportu analitycznego z informacjami o zachowaniu pliku - zaangazowanych
procesach, dostepie do plikéw / zapisie na dysku, zmianach w rejestrze.

15) Analizator musi umozliwia¢ filtrowanie zadania skanowania na podstawie typu pliku oraz daty modyfikacji.

16) Analizator musi posiadac oprécz silnika analizy dynamicznej, silnik analizy statyczne;j.

17) Analizator musi umozliwia¢ analize plikow do 1024 MB. Maksymalny rozmiar plikéw, ktére bedg skanowane, musi
by¢ konfigurowalny.

18) Analizator musi umozliwia¢ analizowanie plikéw .eml (wiadomosci email zapisane do pliku)

19) Analizator musi obstugiwac natywng integracje z Microsoft SharePoint w trybie online lub z wykorzystaniem API
(uwierzytelnianie i autoryzacja), aby zapewnic¢ bezpieczne udostepnianie plikow.

20) Analizator musi umozliwia¢ skanowanie i ochrone dla nastepujacych typdw repozytoridw plikowych: CIFS, NFS,
WebDAV, Secure WebDAV.

21) Analizator musi umozliwiaé analize malware w formatach co najmniej:, JAVA, PDF, MS Office documents, common
multimedia contents such as JPEG, QuickTime, MP3 and ZIP/RAR/7ZIP/TNEF archives, 3gp, asf, chm, com, dll, doc,
docx, exe, gif, hip, htm, ico, jar, jpeg, jpg, mov, mps, mp4, pdf, png, ppsx, ppt, pptx, qt, rm, rtf, swf, tiff, url, vbs, vcf,
xls, xIsx, bat, cmd, js, wsf, xml, flv, wav, avi, mpg, midi, vcs, Ink, csv, rm.

22) Funkcjonalnos$¢ analizy obiektdw musi realizowaé statyczng analize (analize cech) i dynamiczna analize (analize
zachowania po uruchomieniu Srodowisku wirtualnym) podejrzanych obiektéw zebranych z analizowanego ruchu.

23) Analizator musi na potrzeby analizy dynamicznej wykorzystywaé srodowisko wirtualne (hypervisor), przy czym:

a) s$rodowisko, w jakim jest wykonywana analiza dynamiczna, musi posiada¢ mechanizmy utrudniajace jego
wykrycie przez analizowany malware,

b) maszyny wirtualne, w ktdrych wykonywana jest analiza zachowania ataku musza posiada¢ mechanizmy
symulacji realnego uzytkownika (w tym co najmniej: ruchy mysza, historie odwiedzanych stron web, pliki
cookies).

24) Analizator musi umozliwia¢ konfiguracje srodowisk wirtualnych co najmniej w zakresie: nazwy domeny, nazwy
uzytkownika, folderéw uzytkownikéw, ostatnio otwartych plikow, historii przegladania stron www w przegladarce
internetowej oraz kont FTP, Outlook i Skype w celu utrudnienia wykrycia przez analizowany malware.

25) Analiza zachowania i cech ataku musi sie odbywac z poziomu hypervisora — nie moze by¢ wymagane instalowanie

dodatkowych proceséw/agentéw monitorujgcych wewnatrz maszyn wirtualnych.
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Maszyny wirtualne z réznymi systemami operacyjnymi i aplikacjami musza by¢ dostarczone wraz z urzadzeniami i
okresowo aktualizowane przez producenta i nie mogg wymagac¢ dodatkowych licencji wymaganych do konfiguracji
po stronie Zamawiajgcego.

Sposdb dziatania maszyn wirtualnych musi umozliwia¢ wykonanie analizy zachowania obiektéw PDF, Java, MS Office
z uzyciem kilku wersji tych aplikacji bez uruchamiania dodatkowych maszyn wirtualnych.

Analiza ataku musi umozliwia¢ wykrywanie zagrozen typu kernel rootkit, code injection, DLL injection.

W wyniku analizy Analizator musi umozliwia¢ dostep do szczegdétowych danych analitycznych (forensic data) z
przeprowadzonej analizy. Wsrdod tych danych muszg sie znalezé¢ co najmniej: adresy URL jesli sa zwigzane z
analizowanym malware, funkcje skrotu (hash) MD5 oraz wykryty plik malware.

Analizator musi by¢ zoptymalizowany pod katem minimalizacji ilosci przypadkéw false-positive (btedne wykrycie
zagrozenia w poprawnym ruchu).

Analizator musi umozliwia¢ wykrywanie wszystkich faz zaawansowanych atakow: exploit, dropper/malware, callback
oraz lateral movement.

Analizator wykonujac analize zagrozen musi umozliwiac¢ generyczne (bez wczesniejszej znajomosci ztosliwego kodu)
wykrywanie atakdw typu exploit, w tym nowych exploit, nie znanych wczesniej.

Wykrywanie exploit musi sie odbywac po analizie co najmniej takich formatéw plikéw jak Java Script, zakodowany
(obfuscated) Java Script, obiekty Flash, PDF, pliki graficzne, pliki multimedialne mp3/mp4, pliki MS Office, Java.
Informacja o wykryciu fazy exploita musi by¢ wskazana w zapisie sekwencyjnym z analizy dynamicznej ataku.
Analizator musi umozliwia¢ tworzenie dedykowanych pulpitéw w GUI rozwigzania z mozliwoscig dostosowania
wyswietlanych informacji.

Analizator musi umozliwia¢ wykorzystanie regut, stworzonych samodzielnie przez Zamawiajgcego, opisujacych cechy
podejrzanych obiektéw w formacie YARA.

Analizator musi posiada¢ dodatkowy mechanizm wykrywania zdarzen typu prawdopodobny malware (takich jak
zaszyfrowane dokumenty MS Office, zdegradowane pliki wykonywalne Windows PE, formularze web przekazujgce
hasta, pliki niewykonywalne umozliwiajgce komunikacje do niestandardowego portu). Zdarzenia te powinny by¢
konfigurowalne jako alert lub automatyczna kwarantanna.

Analizator musi generowac wynik analizy dynamicznej przynajmniej do pliku PDF.

Analizator musi umozliwia¢ tworzenie raportow ze szczegétami wykrytych alertéw do formatéw co najmniej JSON,
CSV.

Analizator musi umozliwia¢ tworzenie raportéw z przeprowadzonych skanowan do formatu PDF zawierajgcych co
najmniej statystyki wykrytych zagrozen.

Analizator musi umozliwia¢ przeglad nowych funkcjonalnosci po aktualizacji oprogramowania.

Analizator musi umozliwiaé tworzenie raportéow uruchamianych cyklicznie
(godzinowo/dzienne/tygodniowo/miesiecznie) zawierajgcych co najmniej wykryte zagrozenia. Raporty te muszg by¢
dostarczane przez email.

Analizator musi umozliwia¢ wysytanie alertdw o zdarzeniach poprzez protokoty SYSLOG, SMTP, SNMP, HTTP.
Analizator musi integrowac sie bezposrednio z posiadanym przez zamawiajgcego rozwigzaniem Trellix Detection as
a Service, co najmniej w oparciu o wymiane artefaktow ataku wykrytych w skanowanych repozytoriach plikéw oraz
musi umozliwia¢ przeglad generowanych alertéw. W przypadku zaoferowania rozwigzania posiadajacego
funkcjonalno$¢ w petni zgodng z Trellix Detection as a Service wbudowana w proponowane rozwigzanie w celu
zapewnienia analitykom wysokiego stopnia automatyzacji w aspekcie wdrazania schematéw dziatan
Zamawiajacy dopuszcza wykorzystanie innego narzedzia wytacznie przez interface API.

Analizator musi umozliwia¢ korelacje alertéw z MITRE Technics.

Analizator musi umozliwia¢ natywng integracje umozliwiajacg skanowanie plikdéw z Office 365 SharePoint Online
storage lub z wykorzystaniem API (uwierzytelnianie i autoryzacja).

Analizator musi umozliwia¢ natywnga integracje umozliwiajacg skanowanie plikéw z Microsoft OneDrive lub z
wykorzystaniem APl (uwierzytelnianie i autoryzacja).

Analizator musi umozliwia¢ podtgczenie repozytoriéw CIFS po SMBv3.

Architektura rozwigzania Analizatora plikdbw musi pracowac w trybie wysokiej dostepnosci (High availability).



