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OPIS PRZEDMIOTU ZAMÓWIENIA
do postępowania pn.
„Cyberbezpieczny Samorząd”

w ramach programu „Fundusze Europejskie na Rozwój Cyfrowy (FERC),
numer naboru: FERC.02.02-CS.01-001/23

Wymagania ogólne dla urządzeń i oprogramowania
1. Dostarczony sprzęt musi być fabrycznie nowy (rok produkcji 2024), nieużywany, nieregenerowany, kompletny, dostarczony w opakowaniu oryginalnym (opakowanie musi być nienaruszone i posiadać zabezpieczenie zastosowane przez producenta). Nie dopuszcza się zastosowania urządzeń tzw. „refurbished”, rozwiązań odnawianych oraz eksponowanych na wystawach czy prezentacjach.
2. Sprzęt musi być wolny od wad fizycznych i prawnych, musi być sprawny technicznie oraz musi pochodzić z autoryzowanego kanału dystrybucyjnego. Na żądanie Zamawiającego, Wykonawca musi przedstawić oświadczenie producenta oferowanych rozwiązań, potwierdzające pochodzenie urządzeń z oficjalnego kanału dystrybucyjnego producenta.
3. Dostarczone oprogramowanie musi być nowe, nieużywane, nieaktywowane wcześniej na innym urządzeniu, dostarczone w najnowszej stabilnej wersji pochodzącej z oficjalnego kanału dystrybucyjnego producenta oprogramowania, nieobciążone prawami na rzecz osób trzecich. Dostarczone oprogramowanie i wszelkie jego nośniki (o ile występują) muszą być wolne od wad fizycznych i prawnych. Oprogramowanie musi być opatrzone we wszystkie atrybuty oryginalności i legalności wymagane przez producenta oprogramowania w zależności od dostarczanej wersji oprogramowania.
4. Serwis w ramach udzielonej gwarancji będzie realizowany bezpośrednio przez producenta i/lub we współpracy z autoryzowanym partnerem serwisowym producenta.
5. Wszystkie urządzenia powinny być zgodne z normami UE oraz powinny posiadać certyfikację oraz oznaczenie CE.
6. W celu uniknięcia błędów kompatybilności Zamawiający wymaga, aby wszystkie elementy oferowanych zestawów oraz podzespoły montowane przez producenta były przez niego certyfikowane.
7. W formularzu ofertowym należy podać nazwę producenta, model, symbol (nazwę handlową) oraz parametry oferowanego rozwiązania (jeśli są wymagane) umożliwiające jednoznaczną weryfikację oferowanej konfiguracji oraz w celu identyfikacji należy podać pełną nazwę handlową oferowanego oprogramowania.

Warunki dotyczące realizacji dostaw i odbiorów:
1. Wykonawca na swój koszt i ryzyko dostarczy przedmiot zamówienia, zgodny z wymaganiami przedstawionymi w niniejszym dokumencie.
2. Wykonawca w cenie oferty uwzględni wszystkie koszty niezbędne do realizacji dostawy, w tym rozładunek, wniesienie oraz utrzymanie porządku w czasie rozładunku prowadzonego na terenie urzędu.
3. Wykonawca, co najmniej na 3 dni przed dniem planowanej dostawy sprzętu, dokona jej awizacji, to znaczy skontaktuje się z Zamawiającym w celu ustalenia miejsca i potwierdzenia konkretnego terminu dostawy.
4. Dostawa sprzętu odbędzie się w dniu roboczym, od poniedziałku do piątku, w godzinach 8:00 - 14:00, transportem zapewnionym przez Wykonawcę, na jego koszt i ryzyko wraz z wniesieniem do miejsca wskazanego przez Zamawiającego.
5. Do czasu odbioru sprzętu przez Zamawiającego, ryzyko wszelkich niebezpieczeństw związanych z jego ewentualnym uszkodzeniem lub utratą ponosi Wykonawca.
6. Wraz ze sprzętem Wykonawca zobowiązany jest przekazać Zamawiającemu listę numerów seryjnych dostarczonych urządzeń wszelką dokumentację dostarczoną przez producenta sprzętu.
7. W ramach procedury odbioru, Zamawiający zastrzega sobie w przypadku wątpliwości prawo do przeprowadzenia weryfikacji oryginalności i legalności dostarczonego przez Wykonawcę oprogramowania bezpośrednio u producenta oprogramowania, przed podpisaniem protokołu odbioru w sposób, który uzna za bezsporny. W przypadku wykrycia, że dostarczony system operacyjny lub inne licencjonowane oprogramowanie jest nieoryginalne (nielegalne), nie jest nowe, było już używane lub było już wcześniej aktywowane, Zamawiający w takiej sytuacji odmówi przyjęcia licencji oprogramowania i wezwie Wykonawcę do usunięcia nieprawidłowości w wyznaczonym terminie.

Szczegółowe wymagania w zakresie parametrów technicznych i funkcjonalnych poszczególnych elementów infrastruktury zostały określone w dalszej części dokumentu.


CZĘŚĆ 1 - OBSZAR KOMPETENCYJNY

1. Zakup szkoleń specjalistycznych dla administratorów systemów informatycznych, obejmujących zarządzanie i konfiguracje infrastrukturą - Szkolenie z zarządzania usługą Active Directory w środowisku Windows Server.
	Kryterium
	Wymagania minimalne dla organizowanego szkolenia

	Plan szkolenia
	Instalacja i konfiguracja kontrolerów domeny
1. Omówienie usług AD DS
2. Omówienie kontrolerów domeny usług AD DS
3. Wdrożenie kontrolera domeny
4. Encrypted DNS - szyfrowana usługa rozpoznawania nazw w Windows Server 2022

Zarządzanie obiektami w AD DS
1. Zarządzanie kontami użytkowników
2. Zarządzanie grupami w usługach AD DS
3. Zarządzanie obiektami typu komputer w AD DS
4. Wdrażanie i zarządzanie OU

Zarządzanie zaawansowaną infrastrukturą AD DS
1. Wprowadzenie do zaawansowanych wdrożeń AD DS
2. Wdrożenie rozproszonego środowiska AD DS
3. Konfiguracja relacji zaufania AD DS

Wdrażanie i zarządzanie lokacjami i repliką AD DS
1. Omówienie replikacji usług AD DS
2. Konfigurowanie lokacji usług AD DS
3. Konfigurowanie i monitorowanie replikacji usług AD DS

Wdrażanie zasad grupy
1. Wprowadzenie do zasad grupy
2. Wdrażanie i zarządzanie obiektami GPO (Group Policy Object)
3. Konfiguracja zakresu i przetwarzania obiektów GPO
4. Rozwiązywanie problemów z GPO

Zarządzanie ustawieniami użytkowników za pomocą zasad grupy
1. Wdrażanie szablonów administracyjnych
2. Konfiguracja przekierowania folderów, instalacji oprogramowania i skryptów
3. Konfiguracja preferencji zasad grupowych

	Typ szkolenia
	Szkolenie on-line, czas trwania minimum 2 dni

	Certyfikat
	Wymagany certyfikat lub zaświadczenie ukończenia szkolenia wydane przez jednostkę prowadzącą szkolenie.



2. Zakup szkoleń specjalistycznych dla administratorów systemów informatycznych, obejmujących zarządzanie i konfiguracje infrastrukturą - Szkolenie Administrowanie systemem Windows Server
	Kryterium
	Wymagania minimalne dla organizowanego szkolenia

	Plan szkolenia
	Wprowadzenie do administracji systemu Windows Server
1. Wprowadzenie do systemu Windows Server
2. Wprowadzenie do systemu Windows Server Core
3. Wprowadzenie do zasad i narzędzi administracyjnych systemu Windows Server.

Usługi zarządzania tożsamością w systemie Windows Server
1. Wprowadzenie do AD DS 
2. Wdrażanie kontrolerów domeny Windows Server 
3. Wprowadzenie do usługi Azure AD 
4. Wdrażanie zasad grupy 
5. Wprowadzenie do usług certyfikatów Active Directory

Usługi infrastruktury sieciowej w systemie Windows Server
1. Wdrażanie i zarządzanie protokołem DHCP 
2. Wdrażanie i zarządzanie systemem DNS 
3. Wdrażanie i zarządzanie systemem IPAM 
4. Usługi dostępu zdalnego w systemie Windows Server

Serwery plików i zarządzanie pamięcią masową w systemie Windows Server
1. Woluminy i systemy plików w systemie Windows Server 
2. Wdrażanie udostępniania w systemie Windows Server 
3. Wdrażanie rozwiązania Storage Spaces (przestrzeni dyskowych) w systemie Windows Server 
4. Wdrażanie deduplikacji danych 
5. Wdrażanie interfejsu iSCSI 
6. Wdrażanie rozproszonego systemu plików

Wirtualizacja Hyper-V i kontenery w systemie Windows Server
1. Hyper-V w systemie Windows Server 
2. Konfiguracja maszyn wirtualnych
3. Zabezpieczanie wirtualizacji w systemie Windows Server 
4. Kontenery w systemie Windows Server 
5. Wprowadzenie do platformy Kubernetes w systemie Windows

Wysoka dostępność w systemie Windows Server
1. Planowanie wdrożenia klastra pracy awaryjnej 
2. Tworzenie i konfiguracja klastra pracy awaryjnej 
3. Wprowadzenie do rozciągniętych klastrów 
Planowanie rozwiązań w zakresie wysokiej dostępności i odzyskiwania danych po awarii z wykorzystaniem maszyn wirtualnych funkcji Hyper-V

Odzyskiwanie danych po awarii w systemie Windows Server
1. Funkcja Hyper-V Replica 
2. Tworzenie kopii zapasowych i przywracanie infrastruktury w systemie Windows Server

Bezpieczeństwo systemu Windows Server
1. Ochrona danych uwierzytelniających i dostępu uprzywilejowanego 
2. Hardening systemu Windows Server 
3. JEA w systemie Windows Server 
4. Zabezpieczanie i analiza ruchu w SMB 
5. Zarządzanie aktualizacjami w systemie Windows Server

RDS (usługi pulpitu zdalnego) w systemie Windows Server
1. Wprowadzenie do RDS 
2. Konfiguracja wdrażania pulpitu opartego na sesji 
3. Wprowadzenie do osobistych i połączonych pulpitów wirtualnych

Dostęp zdalny i usługi internetowe w systemie Windows Server
1. Wdrażanie sieci VPN 
2. Wdrażanie usługi Always On VPN 
3. Wdrażanie systemu NPS 
4. Wdrażanie serwera WWW w systemie Windows Server

Monitorowanie serwera i wydajności w systemie Windows Server
1. Wprowadzenie do narzędzi do monitorowania systemu Windows Server 
2. Korzystanie z monitora wydajności 
3. Monitorowanie dzienników zdarzeń w celu rozwiązywania problemów

Aktualizacja i migracja w systemie Windows Server
1. Migracja AD DS 
2. Usługa migracji pamięci masowej 
3. Narzędzia do migracji systemu Windows Server

	Typ szkolenia
	Szkolenie on-line, czas trwania minimum 5 dni

	Certyfikat
	Wymagany certyfikat lub zaświadczenie ukończenia szkolenia wydane przez jednostkę prowadzącą szkolenie.
Zamawiający wymaga zapewnienia szkolenia prowadzonego przez autoryzowanego trenera Microsoft (MCT).



3. Zakup szkoleń specjalistycznych dla administratorów systemów informatycznych, obejmujących zarządzanie i konfiguracje infrastrukturą - Szkolenie FortiGate Administrator
	Kryterium
	Wymagania minimalne dla organizowanego szkolenia

	Plan szkolenia
	Zamawiający oczekuje zapewnienia uczestnictwa w szkoleniu dedykowanym specjalistom ds. sieci i bezpieczeństwa zajmującym się zarządzaniem, konfiguracją, administracją i monitorowaniem urządzeń FortiGate używanych do zabezpieczania sieci. Szkolenie ma na celu poznać najpopularniejsze funkcje rozwiązań FortiGate za pomocą uczestnictwa w wykładach oraz uczestnictwa w interaktywnych laboratoriach, gdzie zostaną przedstawione zasady m.in. zapory ogniowej, uwierzytelnianie użytkowników, wysokiej dostępności, SSL VPN, VPN typu site-to-site IPsec, Fortinet Security Fabric oraz sposoby ochrony sieci za pomocą profili zabezpieczeń, takich jak IPS, program antywirusowy, filtrowanie sieci, kontrola aplikacji i inne.

Ramowy zakres szkolenia:
1. Ustawienia systemowe i sieciowe, konfiguracja sieci.
2. Zasady zapory sieciowej i NAT.
3. Routing, analiza tras.
4. Uwierzytelnianie.
5. Monitorowanie użytkowników.
6. Dostęp Fortinet Single Sign-On (FSSO) do usług sieciowych, zintegrowany z Microsoft Active Directory (AD).
7. Antivirus.
8. Web Filtering.
9. Zapobieganie włamaniom i kontrola aplikacji.
10. SSL VPN.
11. IPsec VPN.
12. Konfiguracja i monitorowanie SD-WAN.
13. Budowa klastra High Availability w celu zapewnienia odporności na awarie oraz zapewnienia wysokiej wydajności.
14. Diagnostyka i rozwiązywanie problemów.

	Typ szkolenia
	Szkolenie on-line, czas trwania minimum 4 dni

	Certyfikat
	Wymagany certyfikat lub zaświadczenie ukończenia szkolenia wydane przez jednostkę prowadzącą szkolenie.
Zamawiający wymaga zapewnienia szkolenia prowadzonego przez autoryzowanego trenera Fortinet Certified Trainer (FCT).



4. Zakup szkoleń specjalistycznych dla administratorów systemów informatycznych, obejmujących zarządzanie i konfiguracje infrastrukturą - Szkolenie FortiGate Immersion
	Kryterium
	Wymagania minimalne dla organizowanego szkolenia

	Zakres szkolenia
	Zamawiający oczekuje zapewnienia uczestnictwa w szkoleniu opartym na zadaniach konfiguracyjnych w środowisku wirtualnego laboratorium. Zadania powinny obejmować najpopularniejszych funkcji FortiGate, takie jak zasady zapory ogniowej, Fortinet Security Fabric, uwierzytelnianie użytkowników, sieci VPN SSL i IPsec, routing, IPS, wysoka dostępność (HA) i inne.

	Typ szkolenia
	Szkolenie on-line, czas trwania minimum 1 dzień

	Certyfikat
	Wymagany certyfikat lub zaświadczenie ukończenia szkolenia wydane przez jednostkę prowadzącą szkolenie.
Zamawiający wymaga zapewnienia szkolenia prowadzonego przez autoryzowanego trenera Fortinet Certified Trainer (FCT).




CZĘŚĆ 2 - OBSZAR TECHNICZNY

1. Zakup licencji serwerowego systemu operacyjnego
	Kryterium
	Wymagane minimalne parametry lub funkcjonalności

	Typ
	W ofercie wymagane jest podanie pełnej nazwy handlowej (producent, symbol) oferowanej licencji.

	Ilość
	Wymagane jest dostarczenie 2 licencji

	Model licencyjny
	Licencja wieczysta w programie CSP

	Wymagania techniczne
	1. Licencja przeznaczona dla jednostek administracji publicznej musi uprawniać do zainstalowania serwerowego systemu operacyjnego w środowisku fizycznym oraz umożliwiać zainstalowanie nielimitowej liczby instancji wirtualnych tego serwerowego systemu operacyjnego.
2. Zamawiający wymaga dostarczenia licencji na oprogramowanie (system serwerowy) w najnowszej wersji dostępnej na rynku.
3. Jeśli dobór licencji zależy od liczby rdzeni procesora (procesorów) w serwerze, Wykonawca ma obowiązek dostarczyć właściwą liczbę licencji dla liczby rdzeni procesora w oferowanych serwerach. Zamawiający przeznaczy te licencje do zastosowania w 2 serwerach fizycznych, każdy serwer jest wyposażony w 2 procesory 8-rdzeniowe.
4. Licencja na system musi być nowa (nie aktywowana wcześniej na innym urządzeniu). 

	Wymagania dot. funkcjonalności
	Serwerowy system operacyjny musi posiadać następujące, wbudowane cechy.
1. Możliwość wykorzystania 320 logicznych procesorów oraz co najmniej 4 TB pamięci RAM w środowisku fizycznym.
2. Możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o pojemności do 64TB przez każdy wirtualny serwerowy system operacyjny.
3. Możliwość budowania klastrów składających się z 64 węzłów, z możliwością uruchamiania 7000 maszyn wirtualnych.
4. Możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci.
5. Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez przerywania pracy.
6. Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez przerywania pracy.
7. Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia, czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego.
8. Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy. Mechanizm ten musi uwzględniać specyfikę procesorów wyposażonych w mechanizmy Hyper-Threading.
9. Wbudowane wsparcie instalacji i pracy na wolumenach, które:
1. pozwalają na zmianę rozmiaru w czasie pracy systemu,
a) umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów,
b) umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów,
c) umożliwiają zdefiniowanie list kontroli dostępu (ACL).
10. Wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość.
11. Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji.
12. Możliwość uruchamiania aplikacji internetowych wykorzystujących technologię ASP.NET
13. Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów.
14. Wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych.
15. Dostępne dwa rodzaje graficznego interfejsu użytkownika:
1. klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,
a) dotykowy umożliwiający sterowanie dotykiem na monitorach dotykowych.
16. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe,
17. Możliwość zmiany języka interfejsu po zainstalowaniu systemu, dla co najmniej 10 języków poprzez wybór z listy dostępnych lokalizacji.
18. Mechanizmy logowania w oparciu o:
1. Login i hasło,
a) Karty z certyfikatami (smartcard),
b) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),
19. Możliwość wymuszania wieloelementowej dynamicznej kontroli dostępu dla: określonych grup użytkowników, zastosowanej klasyfikacji danych, centralnych polityk dostępu w sieci, centralnych polityk audytowych oraz narzuconych dla grup użytkowników praw do wykorzystywania szyfrowanych danych..
20. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play).
21. Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
22. Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa.
23. Pochodzący od producenta systemu serwis zarządzania polityką dostępu do informacji w dokumentach (Digital Rights Management).
24. Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach.
25. Możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji:
a) Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC,
b) Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji:
· Podłączenie do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną,
· Ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania,
· Odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza.  
· Bezpieczny mechanizm dołączania do domeny uprawnionych użytkowników prywatnych urządzeń mobilnych opartych o iOS i Windows 8.1.  
c) Zdalna dystrybucja oprogramowania na stacje robocze.
d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej
e) Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające:
· Dystrybucję certyfikatów poprzez http
· Konsolidację CA dla wielu lasów domeny,
· Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen,
· Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509.
f) Szyfrowanie plików i folderów.
g) Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
h) Możliwość tworzenia systemów wysokiej dostępności (klastry typu fail-over) oraz rozłożenia obciążenia serwerów.
i)      Serwis udostępniania stron WWW.
j)      Wsparcie dla protokołu IP w wersji 6 (IPv6),
k) Wsparcie dla algorytmów Suite B (RFC 4869),
l)      Wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych połączeń i niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows,
m) budowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie do 1000 aktywnych środowisk wirtualnych systemów operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauważalnego zmniejszenia ich dostępności mogą być przenoszone pomiędzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostałej funkcjonalności. Mechanizmy wirtualizacji mają zapewnić wsparcie dla:
· Dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych,
· Obsługi ramek typu jumbo frames dla maszyn wirtualnych.
· Obsługi 4-KB sektorów dysków  
· Nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami klastra
· Możliwości wirtualizacji sieci z zastosowaniem przełącznika, którego funkcjonalność może być rozszerzana jednocześnie poprzez oprogramowanie kilku innych dostawców poprzez otwarty interfejs API.
· Możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)
26. Możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta serwerowego systemu operacyjnego umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet.
27. Wsparcie dostępu do zasobu dyskowego poprzez wiele ścieżek (Multipath).
28. Możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
29. Mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty.
30. Możliwość zarządzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management organizacji DMTF.






2. Licencje dostępowe CAL Device serwerowego systemu operacyjnego
	Kryterium
	Wymagane minimalne parametry lub funkcjonalności

	Typ
	W ofercie wymagane jest podanie pełnej nazwy handlowej (producent, symbol) oferowanej licencji.

	Ilość
	Wymagane jest dostarczenie 10 licencji

	Model licencyjny
	Licencja wieczysta w programie CSP

	Wymagania techniczne i funkcjonalne
	Wymagana jest dostawa licencji dostępowych typu CAL uprawniających do legalnego korzystania z zasobów serwera przez 10 urządzeń.
Licencja musi zostać tak dobrana, aby była zgodna z zasadami licencjonowania producenta oprogramowania systemowego określonego w pkt 1.



3. Licencje dostępowe CAL User serwerowego systemu operacyjnego
	Kryterium
	Wymagane minimalne parametry lub funkcjonalności

	Typ
	W ofercie wymagane jest podanie pełnej nazwy handlowej (producent, symbol) oferowanej licencji.

	Ilość
	Wymagane jest dostarczenie 20 licencji

	Model licencyjny
	Licencja wieczysta w programie CSP

	Wymagania techniczne i funkcjonalne
	Wymagana jest dostawa licencji dostępowych typu CAL uprawniających do legalnego korzystania z zasobów serwera przez 20 użytkowników.
Licencja musi zostać tak dobrana, aby była zgodna z zasadami licencjonowania producenta oprogramowania systemowego określonego w pkt 1.



4. Zakup serwera NAS z dyskami
	Kryterium
	Wymagane minimalne parametry lub funkcjonalności

	Typ
	W ofercie wymagane jest podanie pełnej nazwy handlowej (producent, symbol) oferowanego urządzenia.

	Ilość
	Wymagane jest dostarczenie 3 urządzeń

	Wymaganie funkcjonalne dla obudowy
	· Do instalacji w standardowej szafie typu Rack 19”, serwer musi zajmować maksymalnie wysokość 2U, w zestawie szyny do montażu serwera w szafie typu Rack.
· Sprzęt powinien być wyposażony w min. 8 kieszeni na dyski twarde typu hot-swap z możliwością rozszerzenia do 12 dysków łącznie przy użyciu dodatkowej jednostki rozszerzającej podłączanej do jednostki głównej za pomocą portu eSATA.

	Wymagane porty
	2x USB 3.2 Gen 1, 1x eSATA jako port rozszerzenia

	Wydajność procesora
	Wymagany procesor wielordzeniowy, umożliwiający osiągnięcie w teście Passmark CPU Mark, w kategorii Average CPU Mark wynik min. 4500 punktów - dokumentem potwierdzającym spełnienie wymagań będzie złożony przez Wykonawcę wydruk ze strony www.cpubenchmark.net

	Pamięć RAM
	min. 32 GB

	Pamięć masowa
	Wymagane dyski twarde klasy Enterprise przystosowane do zapisu ciągłego, kompatybilne z oferowanym urządzeniem, 8 sztuk o pojemności min. 10TB każdy.

	Obsługiwane systemy plików
	· Wewnętrzny: Btrfs, ext4
· Zewnętrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

	Zarządzanie pamięcią masową
	· Maksymalny rozmiar pojedynczego wolumenu: 108 TB
· Minimalny liczba wewnętrznych wolumenów: 64
· Minimalny liczba obiektów iSCSI Target: 128
· Minimalny liczba jednostek iSCSI LUN: 256
· Obsługa klonowania/migawek jednostek iSCSI LUN

	Obsługiwane typy macierzy RAID
	Min. SHR, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

	Funkcja udostępniania plików
	· Minimalna liczba kont użytkowników: 2 048
· Minimalna liczba grup użytkowników: 256
· Minimalna liczba folderów współdzielonych: 512
· Minimalna liczba jednoczesnych połączeń SMB/NFS/AFP/FTP: 1000

	Uprawnienia
	Uprawnienia aplikacji listy kontroli dostępu systemu Windows (ACL)

	Wirtualizacja
	Obsługa VMware vSphere, Microsoft Hyper-V, Citrix, OpenStack

	Usługa katalogowa
	Łączy się z serwerami Windows AD/LDAP, umożliwiając użytkownikom domeny logowanie za pośrednictwem protokołów SMB/NFS/AFP/FTP/File Station przy użyciu istniejących poświadczeń.

	Bezpieczeństwo
	Zapora, szyfrowanie folderu współdzielonego, szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie logowania, obsługa Let's Encrypt, HTTPS (dostosowywane mechanizmy szyfrowania)

	Obsługiwane protokoły sieciowe
	Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized sessions, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

	Porty sieciowe
	Wbudowane min. 4 porty Gigabit sieci Ethernet (RJ45) z obsługą funkcji Link Aggregation

	Dodatkowe karty sieciowe
	Wraz z serwerami wymagane jest dostarczenie łącznie 4 kart sieciowych wyposażonych w min. 2 porty 10GbE kompatybilnych z oferowanym urządzeniem i zgodnych ze specyfikacją IEEE w zakresie:
· IEEE 802.3x - kontrola przepływu
· IEEE 802.3ad Link Aggregation
· Gigabit Ethernet IEEE 802.3ab
· Ethernet IEEE 802.3an 10 Gb/s

Obsługujących co najmniej następujące funkcje:
· Odciążanie segmentacji TCP (TSO)
· Skalowanie po stronie odbierającej (RSS)
· Ogólne odciążanie segmentacji (GSO)
· 1,5-9 KB Jumbo Frame
· Przenoszenie sumy kontrolnej TCP/UDP
· Skalowanie po stronie nadającej (TSS)
· SR-IOV
· Odciążanie odbierania dużej ilości danych (LRO)

	Dołączone oprogramowanie
	· Urządzenie musi umożliwiać utworzenie przestrzeni dyskowej w oparciu o nowoczesny system plików, który będzie zapewniał obsługę migawek, generowanie sum kontrolnych CRC, a także lustrzanych kopii metadanych aby zapewnić całkowitą integralność danych. Dodatkowo system musi wspierać ustawienie limitu dla folderów współdzielonych oraz szybkie klonowanie całych folderów udostępnionych.
· Oprogramowanie zarządzające serwerem NAS musi zapewnić darmowe, kompleksowe rozwiązanie do tworzenia kopii zapasowych przeznaczone dla heterogenicznych środowisk IT, umożliwiające zdalne zarządzanie i monitorowanie ochrony komputerów, serwerów i maszyn wirtualnych na jednym, centralnym, przyjaznym dla administratora interfejsie. Ponadto gromadzone dane na urządzeniu mają mieć możliwość replikacji jako lokalne kopie zapasowe, sieciowe kopie zapasowe i kopie zapasowe danych w chmurach publicznych przy użyciu darmowego narzędzia instalowanego z Centrum Pakietów.
· Wymaga się zapewnienia darmowej aplikacji do realizacji chmury prywatnej bez opłat cyklicznych, która będzie posiadała wygodną konsolę administratora zarządzaną z GUI a także agenty na urządzenia PC/MAC oraz aplikację mobilną na Android/iOS. Usługa powinna umożliwiać udostępnianie zasobów serwera NAS, synchronizację i tworzenie kopii zapasowych podłączonych urządzeń, a także wspierać algorytm Intelliversioning. Ponadto omawiana usługa powinna umożliwiać pracę z dokumentami biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz slajdów) i wpierać wersjonowanie oraz edycję tworzonych plików office w czasie rzeczywistym.

	Zasilanie
	W celu podniesienia poziomu niezawodności wymogiem jest dostarczenie rozwiązania wyposażonego w nadmiarowy zasilacz (1+1).

	Kryterium techniczne dla klastra HA
	Wymagane jest zapewnienie rozwiązań pozwalających na osiągnięcie funkcjonalności pozwalającej na łączenie dostarczonych urządzeń w klaster wysokiej dostępności, aby mógł działać jako pojedynczy, zunifikowany system.

	Gwarancja i serwis
	Min. 3 lata (36 miesięcy) na urządzenie wraz z dyskami.



5. Zakup urządzeń klasy UTM
	Kryterium
	Wymagane minimalne parametry lub funkcjonalności

	Typ
	W ofercie wymagane jest podanie pełnej nazwy handlowej (producent, symbol) oferowanego urządzenia.

	Ilość
	1 komplet

	Wymagania techniczne i funkcjonalne
	Wymagane jest dostarczenie dodatkowego (zapasowego) urządzenia pełniącego funkcję standby w klastrze wysokiej dostępności z urządzeniem podstawowym (master) będącym w posiadaniu Zamawiającego, tj. SonicWall TZ670. Urządzenie typu slave musi mieć identyczne parametry wydajnościowe oraz sprzętowe jak podstawowa jednostka master.

	Wyposażenie
	Wraz z urządzeniem muszą być dostarczone: zestaw do montażu urządzenia w szafie rack oraz 2 szt. zapasowych zasilaczy.
Wszystkie elementy powinny pochodzić od tego samego producenta co urządzenie podstawowe.

	Serwisy i licencje
	Wraz z urządzeniem wymagane jest dostarczenie właściwych licencji i subskrypcji pozwalających korzystać z funkcjonalności klastra HA. Urządzenia powinny synchronizować pomiędzy sobą stany sesji połączeń. 

	Gwarancja i serwis
	W przypadku dostawy urządzenia zapasowego wymagane jest zapewnienie funkcjonalności polegającej na przejęcie serwisu przez urządzenie dodatkowe od urządzenia głównego 



6. Zakup punktów dostępowych typu Access Point
	Kryterium
	Wymagane minimalne parametry lub funkcjonalności

	Typ
	W ofercie wymagane jest podanie pełnej nazwy handlowej (producent, symbol) oferowanego urządzenia.

	Ilość
	4 komplety

	Wymagania techniczne
	1. Zintegrowana dwupolaryzacyjna antena dookólna
2. Dwa niezależne moduły radiowe pracujące w pasmach 2,4GHz i 5GHz
obsługujące standardy ze wsparciem modulacji 256QAM
3. Zgodność z normami IEEE 802.11d/e/h/i/k/r/u/v/w
4. Moc transmisyjna: min. 24dBm dla 2.4 GHz oraz 25dBm dla 5GHz
5. Zysk anteny: min. 5,25dBi dla 2.4 GHz oraz 5,5Bi dla 5 GHz
6. Obudowa zapewniająca prawidłową pracę w poniższych warunkach:
1. Temperatura: 0⁰ C do +50⁰ C
1. Wilgotność: do 95%
7. Maksymalny pobór mocy: 13W
8. Zasilanie: 802.3af PoE
9. Gniazdo zabezpieczające Kensington Lock 
10. Port RJ45 wykorzystujący automatyczne wykrywanie Auto MDIX Gigabit Ethernet (10/100/1000 Mbps)
11. Interfejs radiowy wspierający funkcję 2x2:2 MU-MIMO
12. Jednoczesne rozgłaszanie 16 SSID łącznie na obu modułach radiowych
13. Maksymalna deklarowana liczba klientów na moduł radiowy: 256
14. Możliwość kształtowania wiązki (beamforming)
15. Autonomiczny tryb zarządzania - (access point jako kontroler dla sieci do 32 punktów dostępowych)
16. Obsługa maksymalnej szybkość transmisji danych:
0. 2,4 GHz - 400Mbps
0. 5 GHz - 867Mbps
17. Wsparcie dla poniższych metod uwierzytelniania:
WPA-PSK, WPA2-PSK, WPA2-Enterprise
uwierzytelnianie 802.1x z różnymi typami EAP (EAP-TLS, EAPTTLS/
MSCHAPv2, PEAPv0/EAP- MSCHAPv2, PEAPv1/EAP-GTC,
EAP-SIM, EAP-AKA, EAP-AKA’, EAP-FAST
18. Funkcje dodatkowe:
1. Low-Density Parity Check (LDPC)
1. Maximum Ratio Combining (MRC)
1. Agregacja pakietów A-MPDU, A-MSDU
1. Obsługa Cyclic delay/sift diversity (CDD/CSD)
1. Space-time blocking coding (STBC)
19. Tunelowanie ruchu GRE lub L2TP
20. Praca w trybie klienta PPPoE
21. Praca samodzielna nawet po przerwaniu połączenia z oprogramowaniem zarządzającym/kontrolerem bez ograniczeń czasowych.
22. AP musi mieć dostępną funkcję preferencji pasma 5GHz, aby mieć możliwość przekierowywania klientów z pasma 2,4 GHz niezależnie od obecności kontrolera
23. AP musi mieć możliwość wyłączenia danego SSID w przypadku utracenia komunikacji ze wskazanym URL
24. Wsparcie funkcjonalności sieci MESH
25. Konfiguracja poprzez telnet/WWW/SSH/kontroler z możliwością wyłączenia każdej z opcji
26. Autoryzacja sesji SSH za pomocą zadanego klucza SSH.

	Kontroler i menedżer sieci – wymagania funkcjonalne
	Wymagana jest dostawa rozwiązania z kontrolerem bez opłat licencyjnych za zarządzanie punktami dostępowymi.
Wymagane widoki hierarchiczne z topologia sieci zmapowania do obiektów i pięter oraz scentralizowana konfiguracja, statystyki, zdarzenia

	Certyfikaty
	IC, UL, EN60601-1-2 (Medical EMC), Zgodność z UL2043 Plenum WEEE/RoHS, Wi-Fi Alliance 80211a/b/g/n/ac, Passpoint 2.0

	Gwarancja i serwis
	Min. 5 lat (60 miesięcy) na urządzenie
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