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Zatgcznik Nr 1 do SWZ

SPECYFIKACJA TECHNICZNA ZAMOWIENIA

1. Stacje robocze — 8 sztuk

Specyfikacja

Specyfikacja sprzetu:

Parametry (co najmniej):

Obudowa

Obudowa fabrycznie przystosowana do pracy w pozyc;ji
pionowej typu Small Form Factor posiadajgca min.: potke
1 szt. dla napedu

optycznego typu SLIM, 1 wewnetrzng potke
umozliwiajgca

montaz jednego dysku twardego 3,5” lub dwéch szt.
dyskoéw

2,5”. Zaprojektowana i wykonana przez producenta
komputera

opatrzona trwatym logo producenta, metalowa.
Obudowa musi umozliwia¢ zastosowanie
zabezpieczenia

fizycznego w postaci linki metalowej (ztgcze blokady typu
Kensington) oraz ktodki (oczko na ktédke) a takze byc¢
wyposazona w $rube serwisowa.

Zasilacz o mocy min. 180 W i sprawnosci min 92% przy
50%

obcigzeniu zasilacza (80 Plus Gold).

Procesor

Min. 6-rdzeniowy, osiggajgcy w zaoferowanej
konfiguracji w tescie PassMark CPU Mark wynik min.
31158 punktow.

Zestaw instrukcji: 64-b

Obstuga technologii vPro Tak
Pamiec¢ zainstalowana 8 GB
DIMM DDR4, 3200 MHz
Liczba bankéw pamieci RAM 2
Mozliwos¢ obstugi pamieci RAM 32GB
Pojemnosc¢ dysku 512 GB
Parametry dysku NVMe
PCI Express
M.2

Mozliwos¢ obstugi dyskow SATA

Karta graficzna

zintegrowana

Trusted Platform Module (TPM)

TAK

Ztgcza — panel tylni

USB 2.0 - 2 szt.

USB 3.2 Gen. 1 - 2 szt.

Wyjscie stuchawkowe/gto$nikowe - 1 szt.
RJ-45 (LAN) - 1 szt.

HDMI - 1 szt.

Display Port - 1 szt.
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Ztgcza — panel przedni

USB 2.0 - 2 szt.
USB 3.2 Gen. 1 - 2 szt.
Wyjscie stuchawkowe/wejscie mikrofonowe

tacznosé Wi-Fi 5 (802.11 a/b/g/n/ac)
LAN 10/100/1000 Mbps
Bluetooth
BIOS BIOS zgodny ze specyfikacjg UEFI

Mozliwosé, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych podtgczonych do
niego urzadzen zewnetrznych informaciji o:

- modelu komputera, PN

- numerze seryjnym,

- Numer inwentarzowy,

- MAC Adres karty sieciowej,

- wersja i data BIOS

- zainstalowanym procesorze, jego taktowaniu i ilosci
rdzeni

- ilosci pamieci RAM,

- stanie pracy wentylatora

- informacja o licencji na system operacyjny

Mozliwosé z poziomu Bios:

- wylgczenia/witgczenia selektywnego (pojedynczo)
portéw USB zaréwno z przodu jak i z tytlu obudowy oraz

z boku obudowy.

- wytgczenia karty sieciowej (WIFI i LAN), karty audio,
mikrofonu, kamery, czytnika kart multimedialnych

- mozliwos¢ wytgczenia wirtualizacji w BIOS

- mozliwos¢ zaprogramowania automatycznego
wigczenia komputera o okreslonej porze

- mozliwo$¢ ustawienia nastepujgcych haset: hasta
administratora, hasta Power-On, hasta na dysk twardy

- dostep do systemu logowania zdarzeh w BIOS. System
musi zapewnia¢ logowanie co najmniej takich zdarzen
jak: update BIOS, zmiany w konfiguracji, wyczyszczenie
logow

- obstuga Bios za pomocg klawiatury i myszy
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Dodatkowe wymagania

Komputer musi posiada¢ wizualny system diagnostyczny
producenta dziatajgcy nawet w przypadku uszkodzenia
dysku twardego z systemem operacyjnym komputera
umozliwiajgcy na wykonanie diagnostyki nastepujgcych
podzespotéw:

wykonanie testu pamieci RAM

test dysku twardego

test monitora

test plyty gtownej
Wizualna lub dzwiekowa sygnalizacja w przypadku
btedéw ktdregokolwiek z powyzszych podzespotow
komputera.
Ponadto system powinien umozliwia¢ identyfikacje
testowanej jednostki i jej komponentéw w nastepujgcym
zakresie:

PC: Producent, model

Procesor: Nazwa, taktowanie

Pamie¢ RAM: llo$¢ zainstalowanej pamieci RAM,
producent oraz numer seryjny poszczegoélnych kosci

pamieci

Dysk twardy: model, numer seryjny, wersja
firmware, pojemnos$¢, temperatura pracy

System Diagnostyczny dziatajgcy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym
komputera.

Urzgdzenia muszg posiadac:

- Certyfikat ISO 9001 dla producenta sprzetu lub
réwnowazny

- Certyfikat ISO 14001 dla producenta sprzetu lub
réwnowazny

- Certyfikat ISO 50001 dla producenta sprzetu lub
rébwnowazny

- Certyfikacja EPEAT lub rbwnowazny

- Deklaracja zgodnoéci CE lub rownowazny

Naped DVD

Tak

Akcesoria dodatkowe

Mysz przewodowa producenta komputera
Klawiatura przewodowa producenta komputera

System operacyjny

Zgodnie ze specyfikacjg dla stacji roboczych
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Specyfikacja — system operacyjny stacje robocze:

System operacyjny spetniajgcy wymagania:

Mozliwos¢é dokonywania aktualizacji i poprawek systemu przez Internet; mozliwosé
dokonywania uaktualnien sterownikéw urzgdzeh przez Internet — witryne producenta
systemu;

Aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne aktualizacje,

poprawki bezpieczenstwa muszg by¢ dostarczane bez dodatkowych optat) z mechanizmem

sprawdzajgcym, ktére z poprawek sg potrzebne;

Internetowa aktualizacja zapewniona w jezyku polskim;

Wbudowana zapora internetowa (firewall) dla ochrony pofgczen internetowych;

zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IPSec

v4 i IPSec v6;

Zlokalizowane w jezyku polskim, min. elementy: menu, przegladarka internetowa, klient

poczty elektronicznej z kalendarzem spotkan, pomoc, komunikaty systemowe;

Wsparcie dla powszechnie uzywanych urzadzen (drukarek, urzadzen sieciowych, USB,

Plug&Play, Wi-Fi, etc.);

System dziatajgcy w trybie graficznym z elementami 3D, zintegrowana z interfejsem

uzytkownika interaktywna czes¢ pulpitu stuzaca do uruchamiania aplikaciji, ktére uzytkownik

moze dowolnie wymieniaé i pobra¢ ze strony producenta;

Graficzne srodowisko instalacji i konfiguraciji dostepne w jezyku polskim;

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz

aktualizowania systemu;

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw

zarzagdzane zdalnie; praca systemu w trybie ochrony konta uzytkownika;

Zintegrowane z systemem:

» moduly wyszukiwania informacji (plikéw réznego typu) dostepny z kilku poziomdw:
poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych;

» narzedzia do zwalczania zlosliwego oprogramowania; aktualizacje dostepne
u producenta nieodptatnie bez ograniczen czasowych;

» moduly do pracy grupowej uruchamiany ad-hoc w zaleznosci od potrzeb;

» moduly synchronizacji komputera z urzadzeniami zewnetrznymi;

Dostepne w systemie zasoby wskazujgce jak wykorzysta¢ funkcje systemu

w zastosowaniach biznesowych;

Wbudowany system pomocy w jezyku polskim;

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzgcych);

Mozliwos$¢ zarzadzania stacjg roboczg poprzez polityki — przez polityke rozumiemy zestaw

regut definiujgcych lub ograniczajgcych funkcjonalno$¢ systemu lub aplikaciji;

Wdrazanie IPSec oparte na politykach — wdrazanie IPSEC oparte na zestawach regut

definiujgcych ustawienia zarzagdzanych w sposéb centralny;

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509, certyfikat

EAL 4 dla systemu operacyjnego zarzgdzanych w sposéb centralny;

Wsparcie dla logowania przy pomocy smartcard;

Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla

wskazanych aplikaciji;
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Narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk;

Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0, 3.0 i 4.0 — mozliwo$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach;

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen;

Zdalna pomoc i wspotdzielenie aplikacji — mozliwosé zdalnego przejecia ses;ji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem;

Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku
dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzyé kopie
zapasowe;

Zarzagdzanie kontami uzytkownikédw sieci oraz urzgdzeniami sieciowymi tj. drukarki,
woluminy dyskowe, ustugi katalogowe;

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikdbw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej;

Mozliwosé przywracania plikéw systemowych;

Funkcjonalno$¢ pozwalajgcg na identyfikacje sieci komputerowych do ktérych jest
podtgczony, zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa
(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikdw itp.);

Mozliwos$¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za pomoca
polityk grupowych (przy uzyciu numeréw identyfikacyjnych sprzetu);

Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscig przechowywania certyfikatow w mikrochipie TPM (Trusted Platform Module) w
wersji minimum 1.2 lub na kluczach pamieci przenosnej USB;

Systemowe narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscig centralnego
zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskéw
przenosnych;

Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych.

Klucz licencyjny zapisany trwale w BIOS umozliwiajgcy instalacje systemu operacyjnego na
podstawie dotgczonego nosnika bezposrednio z wbudowanego napedu lub zdalnie bez
potrzeby recznego wpisywania klucza licencyjnego.

Dotaczone do oferowanego komputera oprogramowanie producenta z nieograniczong licencjg

czasowo na uzytkowanie umozliwiajgce:

upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS’u z certyfikatem zgodnosci producenta do najnowsze;j
dostepnej wersiji,
sprawdzenia przed instalacjg kazdego sterownika, kazdej aplikacji, BIOS’'u bezposrednio
na stronie producenta przy uzyciu potgczenia internetowego z automatycznym
przekierowaniem.
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2. Serwer wraz z systemem operacyjnym — 1 sztuka

Specyfikacja
Specyfikacja sprzetu: Parametry (co najmniej):
Obudowa Rack

Szyny montazowe

TAK - wysuwane z prowadnicami kabli umozliwiajgcymi
wysuniecie serwera do celéw serwisowych.

Wysokosé

1U

llo$¢ gniazd procesora

2

Procesor

16-rdzeniowy klasy x86 - 64 bity, o taktowaniu min. 2.4 GHz
osiggajgcy w zaoferowanej

konfiguracji w tescie PassMark CPU Mark wynik min.

29 000 punktow.

llos¢ zainstalowanych procesorow

1

RAM

128 GB w minimum czterech bankach pamieci po min 32GB

Kontroler RAID sprzetowy

TAK z min 4GB pamieci i NV cache

Poziomy RAID 0/1/5/6/10/50/60

Wsparcie PCI PCle Gen. 4

Dyski 4x 960 SSD o DWPD = min 1
Interfejs SATA 6Gb/s

Karta sieciowa

Wbudowane zintegrowane min 2 porty 1Gb/s ,oraz
dodatkowe 2 porty 10Gb SFP+ nie zajmujgce portow PCl-e

Zasilacz [moc]

Dwa redundantne zasilacze o mocy max 600W

Typ zasilacza

Hot-Plug

Tryb redundancji

TAK

System operacyjny

wg specyfikaciji

Zdalne zarzadzanie , przejecie
zdalnej konsoli KVM, zdalne
montowanie obrazéw ISO

TAK jesli wymagana jest dodatkowa licencja , nalezy jg
dostarczy¢ na tym etapie zamdwienia

Dodatkowe oprogramowanie

Licencja Vmware Essentials Kit na 1 rok

Dodatkowe wymagania:

Urzagdzenie musi posiadac:

- Certyfikat ISO 9001 dla producenta sprzetu lub
réwnowazny

- Certyfikat ISO 14001 dla producenta sprzetu lub
réwnowazny

- Certyfikat ISO 50001 dla producenta sprzetu lub
réwnowazny

- Deklaracja zgodnosci CE lub réwnowazny
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Dokumentacja, inne:

1) Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych serwerow
lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg producenta,
o0 wymaganym w specyfikacji poziomie SLA

2) Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w Polsce.

3) Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera,
(ogolnopolski numer o zredukowanej odptatnosci 0-800/0-801, w czasie obowigzywania
gwarangcji na sprzet i umozliwiajgca po podaniu numeru seryjnego urzadzenia weryfikacje:
konfiguracji sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilos¢
fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielone;j
gwarancji;

4) Mozliwos¢ aktualizaciji i pobrania sterownikow do oferowanego modelu serwera
w najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem
strony www producenta serwera.

Specyfikacja - Serwerowy system operacyjny.

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego systemu

operacyjnego w srodowisku fizycznym, umozliwia¢ zainstalowanie dwéch instancji wirtualnych tego

serwerowego systemu operacyjnego. Licencja musi zosta¢ tak dobrana aby byta zgodna z zasadami
licencjonowania producenta oraz pozwalata na legalne uzywanie na oferowanym serwerze.

Serwerowy system operacyjny musi posiada¢ nastepujgce, wbudowane cechy:

1) Mozliwosé¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w
Srodowisku fizycznym;

2) Mozliwo$¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamigci RAM i dysku
0 pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny;

3) Mozliwos¢ budowania klastréw sktadajgcych sie z 64 weztdw, z mozliwoscig uruchamiania 7000
maszyn wirtualnych;

4) Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw wspdtdzielenia pamieci;

5) Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy;

6) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesordéw bez przerywania
pracy;

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikdéw w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego;

8) Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesordéw niewykorzystywane
w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych
w mechanizmy Hyper-Threading;

9) Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koricowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderdw,

¢) umozliwiajg kompresje ,w locie” dla wybranych plikéw i/lub folderow,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL);

10) Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc;

11) Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat FIPS 140-
2 lub rownowazny wydany przez NIST lub inng agende rzgdowg zajmujaca sie bezpieczenstwem
informaciji;

12) Mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujacych technologie ASP.NET;
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13) Mozliwo$¢ dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serwerow;

14) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen
internetowych i intranetowych;

15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe;

17) Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw
poprzez wybor z listy dostepnych lokalizacji;

18) Mechanizmy logowania w oparciu o:
a) login i hasto,
b) karty z certyfikatami (smartcard),

c) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM);

19) Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania
szyfrowanych danych;

20) Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzgdzen
sieciowych, standardéw USB, Plug&Play);

21) Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu;

22) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa;

23) Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do informacji w
dokumentach (Digital Rights Management);

24) Wsparcie dla $rodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach;

25) Mozliwo$¢ implementaciji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentéw wymagajgcych dodatkowych licenc;ji:

a) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikdw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkciji:

- podfigczenie do domeny w trybie offline — bez dostepnego potgczenia sieciowego z
domena,

- ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przykfad typu certyfikatu uzytego do logowania,

- odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu
kosza,

- bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw prywatnych
urzgdzen mobilnych opartych o0 iOS i Windows 8.1,

c) zdalna dystrybucja oprogramowania na stacje robocze,

d) praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej,

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
- dystrybucje certyfikatéw poprzez http,
- konsolidacje CA dla wielu laséw domeny,
- automatyczne rejestrowanie certyfikatow pomiedzy réznymi lasami domen,
- automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509,
f) szyfrowanie plikéw i folderow,
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g) szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec),

h) mozliwo$é tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serwerow,

1) serwis udostepniania stron WWW,

j) wsparcie dla protokotu IP w wersji 6 (IPv6),

k) wsparcie dla algorytmow Suite B (RFC 4869),

1) wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych
potgczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,

m) wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000
aktywnych srodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w trakcie pracy
i bez zauwazalnego zmniejszenia ich dostepnosci moga byé przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewnic¢ wsparcie dla:

- dynamicznego podtgczania zasobdéw dyskowych typu hot-plug do maszyn wirtualnych,

- obstugi ramek typu jumbo frames dla maszyn wirtualnych,

- obstugi 4-KB sektorow dyskow,

- nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra,

- mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalno$¢ moze
by¢ rozszerzana jednoczes$nie poprzez oprogramowanie Kilku innych dostawcoéw poprzez
otwarty interfejs API,

- mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk mode);

26) Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz
z dostepnoscig bezptatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
potagczenia z siecig Internet;

27) Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath);

28) Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego;

29) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty;

30) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF;

31) Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim;

32) Serwerowy system operacyjny w najnowszej wersji producenta oprogramowania dostepnej na
rynku.
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Wdrozenie systemu serwerowego

Specyfikacja

Wdrozenie obejmie:

Instalacja serwera obejmie m.in.:
- instalacja i konfiguracje podzespotow
- instalacja i konfiguracje dyskoéw oraz ich trybu pracy RAID kontrolera
- podtgczenie do istniejgcej sieci
- instalacje oraz konfiguracje oprogramowania Vmware Essenstials Kit
- instalacje oraz konfiguracje systemu operacyjnego
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3. System skladowania i archiwizacji danych oraz wykonywania kopii
zapasowych wraz z oprogramowaniem - 1 sztuka (urzadzenie typu NAS

wraz z dyskami twardymi)

Specyfikacja urzadzenia typu NAS

Specyfikacja sprzetu:

Parametry (co najmniej):

Czestotliwos¢ procesora Min. 1,7 GHz
llo$¢ rdzeni/watkow 4/8
Architektura 64 bit
Pamie¢ RAM 4GB

Rodzaj pamieci DDR4

llos¢ wnek 3,5” 8

Interfejs dyskow

SATA 6 Gb/s, 3 Gb/s

Ztgcza USB 3.0 — 3 szt.
Porty RJ-45 2,5 Gb/s 2

Porty RJ-45 10 Gb/s 2

Wake on LAN TAK

Obudowa Tower

llo$¢ dyskéw dostarczonych

4, przeznaczone do NAS

Wielkos¢ dysku

6TB

Predkos¢ obrotowa

7200 obr/min

Pamiec¢ podreczna 256 MB
Nominalny czas pracy 1 min godzin
Technologia zapisu CMR

Dodatkowe wymagania

Deklaracja zgodnosci CE lub réwnowazny

Oprogramowanie specjalistyczne do kopii zapasowych

Specyfikacja:

Wymogi funkcjonalne dla systemu zarzadzania danymi obejmujgce: backup serweréw fizycznych,

aplikacji oraz maszyn wirtualnych.
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Pojecie system wskazuje na rozwigzanie zabezpieczajgce dane stanowigce jedno, spdjne
rozwigzanie, zarzgdzane z poziomu jednej konsoli. Nie dopuszcza sie rozwigzan pochodzacych od
réznych producentéw, a co za tym idzie - nie zintegrowanych pomiedzy sobg, wymagajacych
wykorzystywania roznych konsol dla zarzgdzania czy konfiguraciji.

Zamawiajgcy rozumie archiwizacje danych, jako proces przenoszenia zasobow plikowych do
archiwum (repozytorium dyskowe lub tasmowe) po skopiowaniu tych zasobéw system musi tworzy¢
skroty oraz kasowac zarchiwizowane dane.

Jesli przy danym punkcie wymogu wystepuje informacja ,jako opcja” oznacza to, iz zaproponowany
system posiada dang funkcjonalnosé, a jej uruchomienie moze wymagaé zakupu dodatkowych licenc;ji
— Zamawiajacy nie oczekuje oferty na nig a jedynie chce mie¢ mozliwos¢ w przysztosci rozbudowy o
te funkcjonalnosé.

Wymogi podstawowe.

1. Rozwigzanie musi reprezentowac architekture trojwarstwowg (serwer zarzgdzajacy, serwer
medialny oraz klient), taka architektura pozwoli na elastyczng skalowalnos¢ rozwigzania bez
wzgledu na dynamike przyrostu danych.

2. Oprogramowanie nie moze preferowac platformy sprzetowej, nie moze by¢ profilowane pod
konkretnego dostawce sprzetu serwerowego oraz pamieci masowych.

Niedopuszczalne jest aby funkcjonalnosci zwigzane z zabezpieczaniem danych byly w jakikolwiek
sposéb zwigzane czy zalezne od konkretnego typu czy producenta urzgdzenia.

3. Jesli system korzysta z bazy danych, to wszelkie potrzebne licencje muszg by¢ dostarczone i
stanowi¢ catos¢ oferty, z tym iz licencje dla silnika bazodanowego muszg pozwalac na
zainstalowanie go: na serwerze fizyczny (minimum 2xCPU po 8 core), klastrze active-passive czy
serwerze wirtualnym w srodowisku Vmware i Hyper-V.

4. Licencje muszg pozwala¢ na stworzenie dla serwera zarzgdzajgcego rozwigzania

wysokodostepnego, z czasem przetgczenia nie dtuzszym niz 15 minut. Jesli do stworzenia takiego

rozwigzania potrzebne s3g licencje replikacyjne, klastrowe, wspotdzielona przestrzen dyskowa - to
muszg zosta¢ zaoferowane. Licencje muszg pozwala¢ na skonfigurowanie serweréw
zarzadzajgcych oraz ich replikacje dla co najmniej trzech lokalizacji, gdzie pierwsza jest
lokalizacjg produkcyjna, druga i trzecia sg typu standby dla serwera zarzgdzajgcego.

Rozwigzanie musi zapewni¢ interfejs graficzny do zarzgdzania i instalacji.

6. Oprogramowanie musi umozliwia¢ zdalne instalowanie i odinstalowywanie klienta systemu z
centralnego serwera dla systemow Windows, Linux i Unix — musi by¢ to mozliwe z jednego
serwera petnigcego role cache dla wszystkich binarii klienckich

7. System musi zapewnia¢ funkcjonalno$¢ odtwarzania, po awarii, konfiguracji serwera
zarzgdzajgcego tworzeniem kopii bezpieczenstwa i archiwow.

8. System musi posiada¢ mozliwos$¢ nieodwracalnego kasowania danych — funkcjonalno$é¢ ta musi
by¢ czeécig oprogramowania.

9. Dla dowolnego transferu danych z klienta musi istnie¢ mozliwos¢ definiowania/ograniczania
pasma dla transferu danych — funkcjonalnos¢ ta musi by¢ dostepna takze przy wtgczonej
deduplikacji na kliencie.

10. System musi pozwala¢ na zarzadzanie cato$cig dziatania systemu (backup, archiwizacja, backup
stacji roboczych) z jednej konsoli administracyjnej oraz takze z konsoli webowej.

11. Agenci systemu muszg posiadac funkcjonalnos¢ komunikowania sie poprzez jeden port TCP/IP,
celem zabezpieczenia komunikacji z Srodowisk typu DMZ.

12. Automatyczne tunelowanie komunikacji TCP/IP pomiedzy agentami systemu — jesli agent systemu
wykryje ograniczenia w komunikacji, automatycznie zestawia potgczenie tunelowe.

13. System musi umozliwia¢ konfiguracje, ktorymi kartami sieciowymi ma przebiega¢ komunikacja
i transfer danych, wybdr interface musi odbywac sie co najmniej poprzez nazwe domeny, subnet,
zakres IP.

14. Komunikacja agentow systemu z serwerami musi odbywacé sie poprzez SSL — konfiguracja tego
typu transferu nie moze powodowac koniecznosci instalowania dodatkowego oprogramowania.

W
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System musi umozliwié¢ przechowywanie jedynie unikalnych blokéw danych tzw. deduplikacja.
Funkcjonalnos¢ ta musi dziata¢ na poziomie blokowym i by¢ wykonywana online podczas procesu
tworzenia kopii danych. Deduplikacja musi by¢ realizowana poprzez oprogramowanie systemu na
dowolnym sprzecie czy to w warstwie serwera systemu czy klienta. Pojedynczy serwer systemu
musi umozliwia¢ przechowywanie danych po deduplikacji minimum do 500 TB (rozbudowa do tej
wielkosci moze nastgpic tylko poprzez dodanie dodatkowej przestrzeni do skladowania danych
poprzez dodanie dyskow, potki dyskowej a nie przez wymiane urzadzenia).

Wiaczenie funkcjonalnosci deduplikacji na kliencie musi by¢ mozliwe dla réznych systemow
operacyjnych: Windows, Linux, Unix i Macintosh.

Logiczna globalna deduplikacja — system musi oferowac deduplikacje globalng co oznacza iz
niezaleznie od tego, z jakich klientéw dane bedg deduplikowane (serwery fizyczne, hosty
wirtualne, bazy i aplikacje) — deduplikacja musi opiera¢ sie na jednej logicznej centralnej bazie
deduplikacyjnej
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. Wigczenie funkcjonalnosci deduplikacji nie moze generowa¢ wymogu instalacji dodatkowych

modutéw programowych po stronie klienckiej lub serwera systemu. Niedopuszczalne jest tgczenie
systemu z dodatkowym oprogramowaniem czy sprzetem dla uzyskania funkcjonalnosci
deduplikacji danych.

System musi zapewnia¢ wspadlny stopien deduplikacji (jedna baza deduplikacyjna) dla danych czy
to z backupu czy archiwizacji.

System musi umozliwia¢ wykonywanie kopii w post procesie do drugiej lokalizacji przesytajac
jedynie unikalne bloki danych (dla dowolnych danych: czy to z procesu backupu czy archiwizaciji).
A wiec replikacja danych do innej lokalizacji musi by¢ wykonywana na danych po deduplikacji i
funkcjonalno$¢ ta musi by¢ realizowana i zarzgdzana z poziomu systemu.

System musi pozwala¢ na odtwarzanie zdeduplikowanych danych nawet w momencie, gdy baza
deduplikacyjna jest niedostepna. Proces odtwarzania (nawadniania) zdeduplikowanych danych
nie korzysta z bazy deduplikacyjnej.

System musi zapewniaé dostep zintegrowany z ustugg katalogowa, minimum to Active Directory,
a wiec tak zwany ,single sign on” — pojedyncze logowanie: uzytkownik po zalogowaniu do domeny
AD, nie potrzebuje wykonywac¢ nastepnego logowania aby zarzgdza¢ systemem poprzez konsole
administracyjna.

System musi zapewnia¢ elastyczne delegowanie uprawnien oraz audytowanie dziatan
uzytkownikéw. Z tym, Zze delegowanie uprawnieth musi pozwala¢ na przydziat uprawnien per
serwer czy grupa serwerow, przydziat uprawnien musi pozwalaé na definiowanie uprawnien dla
grup uzytkownikéw z domeny AD.

System musi pozwala¢ na zarzadzanie z poprzez konsole wiersza polecen z tym, ze
uruchomienie jakiejkolwiek komendy/polecenia musi zosta¢ poprzedzone koniecznoscig
zalogowania (autentyfikacji) do systemu, funkcjonalno$¢ musi dotyczy¢ dowolnej platformy
(minimum Windows/Linux) i nie moze polega¢ na koniecznosci instalowania czy konfigurowania
dodatkowych komponentéw np. SSH.

Komunikacja pomiedzy agentem a serwerem systemu musi opiera¢ sie na certyfikatach. 26.
System musi posiadac¢ funkcjonalno$¢ blokowania danych do odczytu dla administratora, to
znaczy, ze administrator systemu nawet majgc petne uprawnienia nie moze odtworzy¢ danych,
jesli nie jest ich wtascicielem, funkcjonalnos¢ ta musi by¢ dostepna nie tylko dla danych z
laptopow/desktopow ale i dla serwerdw (takze dla danych plikowych i bazodanowych).

System musi pozwala¢ na skonfigurowanie mechanizmu podwadjnej autentyfikacji administratora —
do uruchomienia konsoli administracyjnej systemu potrzebne jest nie tylko logowanie, ale i
dodatkowy tymczasowy kod wysytany do administratora np. poprzez mail.

Szyfrowanie danych musi pozwalaé na wybér algorytmu (minimum dwa algorytmy: Blowfish, AES)
takze dla danych deduplikowanych na kliencie systemu.

System musi wspiera¢ mechanizm szyfrowania danych na napedach tasmowych LTO.
System musi pozwala¢ na ustawianie haset dostepu do nos$nikéw tzw: media password.

System musi umozliwia¢ sktadowanie kopii bazy katalogowej w chmurze producenta
oprogramowania, funkcjonalnos¢ ta musi by¢ w cenie produktu i pozwala¢ na automatyczne
sktadowanie kopii bazy.
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System musi mie¢ wbudowane mechanizmy zabezpieczajgce przed ztosliwym oprogramowaniem
(Ransomware), minimum to:

1) Zabezpieczenie $ciezek dostepu do danych sktadowanych (kopii backupowych) na dyskach —
tylko procesy systemu mogg zapisywac i modyfikowac¢ dane;

2) Monitorowanie nietypowych aktywnos$ci na serwerach za pomoca np. metody: Honeypot;

3) Monitorowanie nietypowych aktywnosci na serwerach plikowych i desktopach, monitorowanie
musi odbywag sie nie rzadziej, niz co 5 minut i kazdy niestandardowy wynik jest
automatycznie wysytany w postaci alertu lub notyfikaciji;

4) Air Gap (izolowanie i segmentowanie sktadowanych kopii backupowych) — musi polega¢ na
wbudowanym automatycznym mechanizmie wytgczania komunikacji pomiedzy pozostatymi
komponentami systemu backupowego. Tak wigc komunikacja z wybranym segmentem
srodowiska backupowego odbywa sie tylko w okreslonym przedziale czasowym dla potrzeb
replikacji kopii backupowych, natomiast przez pozostaty czas zadne procesy systemu
backupowego nie majg mozliwosci komunikacji z tym srodowiskiem;

5) Mozliwos¢ definiowania serweréw komunikacyjnych (tzw. bram/gateway) przez ktére
wykonywana jest komunikacja pomiedzy modutami systemu backupowego, w szczegdlnosci
pomiedzy serwerem zarzgdzajgcym a serwerem medii czy serwerem z dowolnym agentem
backupowym;

6) Mozliwos¢ definiowania kierunki inicjalizowania komunikacji sieciowej pomiedzy
komponentami systemu backupowego;

7) Mozliwos¢ zablokowania zmiany retencji (czas przechowywania kopii backupowych) na
krotszg dla kopii backupowych sktadowanych na dowolnych typach nosnikéw w tym na
dyskach i tasmach.

System musi posiada¢ rozbudowany system powiadamiania o zdarzeniach poprzez email.

System musi automatycznie wysyta¢ informacje o alertach, zdarzeniach oraz informacjach

audytowych do syslog serwera.

System musi posiada¢ rozbudowany system raportowania dla administratoréw, minimalny zestaw

dostepnych raportéw to:

1) Raport zmian/wzrostu $rodowiska systemu;

2) Raport wykorzystania licencji;

3) Raport wykonanych zadan backupowych.

System musi mie¢ mozliwos¢ automatycznego zapisywania raportow w formacie minimum: PDF,
HTML i CSV.

System musi pozwala¢ na definiowanie alertéw per zadanie backupowe lub zadanie odtwarzania
danych

System musi zapewnia¢ funkcjonalno$¢ wznawiania zadan backupowych.

System musi zapewnia¢ funkcjonalnos¢ wykonywania zadania backupu wieloma réwnolegtymi
strumieniami — tzw. multistreaming. Polega ona na tym iz agent systemu réwnolegle czyta r6zne
obszary danych i bez posredniczenia dyskéw automatycznie wysyta je do serwera, ktéry zapisuje
te dane albo na dyski albo na nosniki tasmowe. Funkcjonalno$¢ ta musi by¢ dostepna dla
dowolnych typéw danych: backup plikowy, bazodanowy.

System musi zapewnia¢ funkcjonalnos¢ multipleksowania kilku strumieni danych na nosniku
tasmowym — tzw. multiplexing. Wydajny zapis wielu strumieni danych na tasmy bez posrednictwa
dyskow.

System musi oferowaé funkcjonalno$¢ backupu blokowego, polegajgcego na tym, iz agent buduje
wiasng baze zmian blokéw danych, przez co backup przyrostowy nie wymaga odczytu catych
plikdw tylko zmienionych blokéw wielokrotnie przyspieszajgc backup.

Funkcjonalnosc¢ ta musi by¢ dostepna dla backupu danych plikowych.

System musi posiadac funkcje szyfrowania i kompresji danych transmitowanych przez LAN,
mozliwos¢ wykorzystania szyfrowania i kompresji musi by¢ dostepna w dowolnej kombinacji.
System ma realizowac¢ procesy backupu oraz odzyskiwania danych, procesy te muszg by¢
uruchamiane recznie i poprzez wbudowany kalendarz, mozliwo$¢ definiowania zadan poprzez
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wbudowany w system kalendarz musi by¢ mozliwa nie tylko dla zadan backupowych ale takze dla
zadan odtwarzania danych (restore).

System musi posiadac (jako opcja) zintegrowane w systemie mechanizmy indeksowania
petnokontekstowego i wyszukiwania danych. Indeksowaniu powinny podlega¢ dane
zbackupowane i zarchiwizowane juz znajdujgce sie w systemie.
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System musi realizowac¢ funkcjonalno$¢ weryfikacji wykonanych kopii.

System powinien umozliwia¢ wykorzystanie funkcjonalnosci Bare Metal Restore dla odtwarzania
systemu po awarii, wsparcie musi by¢ dostepne dla systemoéw:

1) Windows;

2) Linux;

3) Unix: AIX’

4) OpenVMS/

System musi umozliwia¢ integracje z mechanizmami kopii migawkowych czotowych producentéw
pamieci masowych minimum: HDS, Dell, HP, NetApp, EMC, IBM, Pure Storage, Nimble Storage,
z tym ze takowy backup sterowany przez system a wykonywany przez dang macierz dyskowg
musi by¢ dostepny nie tylko dla zasobow plikowych ale i aplikacji.

System powinien umozliwia¢ (jako opcja) obstuge urzgdzen sktadowania danych w chmurze,
minimum: Azure, Amazon, Google Cloud, jesli do wigczenia tej funkcjonalnosci potrzebne sg
jakie$ dodatkowe komponenty to muszg by¢ zaoferowane

System musi umozliwiaé¢ odtwarzanie danych plikowych pomiedzy systemami operacyjnymi np.
odtwarzanie danych plikowych Linux na systemie Windows.

System musi pozwala¢ na odtwarzanie tylko samych uprawnien do plikdw.

. System musi umozliwia¢ odtwarzanie zasobow plikowych bez praw dostepu (tzw. ACL).

52.

System musi wspiera¢ wykonanie kopii na systemach klasy Windows, Linux i Unix.

. System musi posiadac¢ szerokie wsparcie dla srodowisk Linux, minimum: RHEL, SuSe, Debian,

Fedora, Gentoo, Mandriva, Oracle Linux, Ubuntu, Slackware.

System musi posiada¢ szerokie wsparcie dla srodowisk Unix, minimum: AIX, FreeBSD, HP-UX,
Solaris.

System musi umozliwia¢ uruchamianie skryptéw przed i po backupie, z tym iz musi posiadac
mechanizm definiowania konta uzytkownika na ktérym te skrypty bytyby uruchamiane. Mechanizm
ten musi by¢ centralnie zarzgdzany poprzez konsole administracyjng. Niedopuszczalna jest
koniecznos¢ np. zmiany konta serwisowego dla danego agenta — konta serwisowe muszg by¢
centralnie definiowane i zarzgdzane. 56. System musi wspiera¢ backup catym maszyn
wirtualnych/konteneréw dla czotowych rozwigzan wirtualizacyjnych, kontenerowych i chmurowych:
Amazon, Citrix Xen, Google

Cloud Platform, Microsoft Azure, Microsoft Hyper-V Kubernetes, Nutanix Acropolis

Hypervisor (AHV), Oracle VM,Red Hat Virtualization, vCloud Director, VMware (streaming and
IntelliSnap).Oznacza to, ze system musi posiada¢ dedykowany komponent do backupu minimum
catej maszyny wirtualnej/kontenera/aplikacji/wolumenu bez koniecznosci instalowania agenta
wewnatrz np. maszyny z mozliwoscig granualnego odtwarzania pojedynczych plikow.

System musi wspiera¢ wersje srodowisk VMware 4.1, 5.0.x, 5.1.x, 5.5, 5.5.1, 5.5.2, 5.5.3,

6.0, 6.0.1, 6.5, 6.7, 7.0 poprzez integracje z vStorage API.

Dla backupu i odtwarzania srodowisk wirtualnych opartych o Vmware musi by¢ mozliwos¢ wyboru
réznych transportow: SAN, Hot-add, NBD, SSL, NAS - gdzie transport NAS pozwala na
bezposredni odczyt i zapis danych maszyny wirtualnej z urzgdzenia NAS.

System musi wspieraé srodowisko Hyper-V dla:

1) Microsoft Windows Server 2012 R2;

2) Microsoft Hyper-V Server 2012 R2;

3) Microsoft Windows Server 2016 (z Core Edition);

4) Microsoft Hyper-V Server 2016 (z Core Edition);

5) Microsoft Windows Server, version 1709 (z Core Edition);

6) Microsoft Hyper-V Server, version 1709 (z Core Edition);

7) Microsoft Windows Server 2019 (z Core Edition); 8) Microsoft Hyper-V Server 2019
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(z Core Edition). 9) Microsoft Windows Server 2022 (z Core Edition); 10) Microsoft Hyper-V Server
2022 (z Core Edition).

System musi zapewnia¢ automatyczne wykrywanie i dodawanie do polityki backupu nowych
maszyn wirtualnych.

System musi umozliwia¢ odzyskanie i uruchomienie maszyn wirtualnych z kopii zapasowej bez
oczekiwania na petne przywrocenie maszyny wirtualnej minimum dla Vmware i Hyper-V.

System musi umozliwiaé konwertowanie maszyn wirtualnych pomiedzy wirtualizatorami, minimum:
1) Vmware do: Hyper-V, Azure, Amazon, Google Cloud Platform, Openstack, Oracle Cloud
Infrastructure;

2) Hyper-V do: Azure, Amazon, Vmware; 3) Amazon do: Azure, Vmware;

4) Azure do: Amazon, Hyper-V, Vmware;
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. System musi wspiera¢ mechanizm CBT (change block tracking) minimum dla Vmware i Hyper-V.

64.

System musi umozliwia¢ konwersje zbackupowanego serwera Windows i Linux do maszyny
wirtualnej w $rodowisku:

1) Hyper-V; 2) Vmware.

System musi umozliwia¢ wykonanie kopii na gorgco bazy danych MySQL, Postgress, Oracle,
Informix na dowolnej platformie systemu operacyjnego (Windows/Linux/Unix) poprzez
dedykowanego agenta bazodanowego, transfer danych musi odbywac¢ sie bez posredniczenia
dyskoéw, a wiec transfer danych z agenta bazodanowego bezposrednio do serwera backupowego
celem zapisu na dany nosnik.

System musi umozliwia¢ wykonanie kopii na gorgco bazy danych MS SQL, Oracle, MySQL,
Postgress, DB2, Informix konfiguracja agenta nie moze powodowac¢ koniecznoéci tworzenia
skryptow uruchamianych po stronie klienta niezaleznie czy jest to serwer fizyczny czy wirtualny.
Brak skryptow musi dotyczy¢ dowolnych typéw backupéw: backup automatyczny uruchamiany
poprzez harmonogram, backup manualny. 67. Odtwarzanie danych z backupu bazodanowego
(MS SQL, Oracle, MySQL, Postgress, DB2, Informix) musi odbywac sie poprzez konsole
administracyjng bez koniecznosci konfigurowania skryptéw.

Dla silnikéw bazodanowych MS SQL, Oracle i SAP HANA musi istnie¢ mechanizm backupu logéow
transakcyjnych z czestotliwoscig co 1 minuta, nawet w przypadku, gdy serwer zarzgdzajacy
systemem backupowym jest niedostepny

Konfiguracja agentéw backupowych dla: MS SQL, Oracle, mySQL musi odbywac sie poprzez
interface graficzny, jakakolwiek modyfikacja zasobéw do backupu (np. dodanie nowej bazy) nie
moze powodowacé koniecznosci modyfikacji skryptéw czy to dla backupéw planowanych czy
wykonywanych na zadanie.

System musi umozliwia¢ wykonanie kopii na gorgco Active Directory a nastepnie odzyskania
pojedynczych obiektéw AD wraz z hastami uzytkownikow.

System musi umozliwia¢ odtwarzanie backupu wykonywanego online dedykowanym agentem, do
pliku celem pdzniejszego odtwarzania bez udziaty systemu. Funkcjonalnos¢ ta musi by¢ dostepna
minimum dla MS SQL, Oracle i Exchange.

System musi umozliwiaé odtwarzanie pojedynczych tabel dla minimum: Oracle, DB2,
PostgreSQL, MySQL, Informix, MS SQL.

Automatyczny backup logéw transakcyjnych dla baz danych w oparciu o procent wolnego miejsca
na systemie plikowym, minimum dla: Oracle, SQL, Notes, SAP/Oracle.

Dla MS SQL mozliwo$¢ skonfigurowania rozszerzenia pozwalajgcego backupowac i odtwarzaé
bazy bezposrednio z konsoli Management Studio.

Wsparcie dla backupu online dla minimum MS SQL Server 2016/2014/2012/2008/2005
Dedykowany agent bazodanowy dla backupu MS SQL na platformie Linux: Ubuntu, SuSe, RHEL.
Mozliwos¢ (jako opcja) archiwizacji danych z baz Oracle do plikéw XML.

Odtwarzanie baz SAP opartej na silniku Oracle do pliku, a wiec odtwarzanie backupu online na
dysk (tzw. application free restore).

Mozliwos¢ integracji kopii migawkowych dla backupu konsystentnego aplikacji i baz danych
minimum: Vmware, Hyper-V, MS SQL, Exchange, mySQL, Oracle — zarzgdzanie kopiami
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migawkowymi musi odbywac sie z konsoli administracyjnej systemu backupowego a integracja

zarzgdzania nie moze odbywac sie na bazie skryptow

Mozliwosé backupu i odtwarzania (jako opcja) dedykowanym agentem dokumentéw i maili dla

Office 365 z:

1) SharePoint Online;

2) Exchange Online;

3) OneDrive;

4) Teams.

Mozliwos¢ (jako opcja) petnokontekstowego indeksowania i wyszukiwania tresci z danych

backupowanych (dokumenty i maile) z O365.

System musi zapewnia¢ (jako opcja) backup laptopéw i desktopéw — funkcjonalnos¢ ta musi byé

w pehni zintegrowana z systemem (ta sama konsola, to samo repozytorium danych, ta sama

deduplikacja) o funkcjonalnosciach:

1) Rozwigzanie musi pozwala¢ na archiwizacje danych z mozliwo$cig pozostawiania znacznikow
(stub) na zasobach produkcyjnych (dla zasobéw plikowych
Windows\Linux\Unix) serweréw fizycznych, archiwizacja musi korzystac¢ z tej samej
architektury systemu co backup i korzysta¢ z tego samego repozytorium danych;

2) System musi posiada¢ funkcjonalnosci archiwizacyjne (archiwizacja plikowa);

3) System musi oferowa¢ mechanizm sktadowania kopii backupowych (retencja danych) oparty
o czas i cykle. Oznacza to iz kopia backupowa jest przechowywana w repozytorium przez
okreslony czas (np. tydzien, miesiac, rok) a jej automatyczne skasowanie jest wykonane jesli
spetniony jest jednoczesnie warunek ilosci cykli a wiec ilos¢ backupow typu petnego lub
backupow syntetycznych znajdujgcych sie w systemie;

4) System musi oferowac integracje z mechanizmami deduplikacyjnymi urzgdzen typu appliance
minimalne wsparcie to Catalyst i urzgdzenie StoreOnce. Integracja z StoreOnce musi by¢
dostepna nie tylko dla Windows ale takze dla Unix i Linux; 5) System (jako opcja) musi
oferowac¢ rozbudowe o funkcjonalno$¢ przeszukiwania i analizy zasobow plikowych dla
maszyn wirtualnych (minimum Vmware) catos$¢ dziata¢ zwigzanych musi odbywac¢ sie na
kopiach backupowych maszyn wirtualnych a nie na srodowisku produkcyjnym;

6) Musi istnie¢ mozliwos¢ zarzgdzania systemem poprzez Windows PowerShell;

7) Wsparcie (jako opcja) dla replikacji maszyn wirtualnych Vmware z wykorzystaniem VIAO
(VSphere APIs for I/O);

8) Monitorowanie i alertowanie klientow systemu ktdrzy sg trybie offline, a wiec komunikacja z
nimi przez system backupowy nie jest mozliwa.

Wymogi dla licencjonowania.

Niedopuszczalne jest aby licencjonowanie byto zalezne od ilosci sktadowanych danych (kopii

backupowych) na dowolnych nosnikach (np. dysk, tasma VTL czy to z deduplikacjg czy bez.

Niedopuszczalne jest aby licencjonowanie byto zalezne od ilosci komponentéw srodowiska

backupowego, ktére bedg wykorzystywane w procesie backupu czy odtwarzania danych.

Zaoferowane licencje nie mogg ogranicza¢ wielkosci przestrzeni do sktadowania danych czy replik

ich do innych lokalizacji. Jakakolwiek rozbudowa przestrzeni dyskowej czy to w siedzibie

podstawowej czy innej nie moze wymagac zakupu jakichkolwiek licencji dla systemu.

Oferowana licencja oraz architektura systemu musi pozwalaé na backup danych na:

1) nielimitowang ilo$¢ bibliotek tasmowych i napedéw fizycznych;

2) nielimitowang przestrzen w rozwigzaniach chmurowych (minimum: AWS, Azure, Google).

W przypadku wielu lokalizacji licencja musi pozwala¢ na nielimitowang replikacje danych po

deduplikacji pomiedzy lokalizacjami.

Do dostarczonych licencji jest wymagane 60-miesieczne wparcie producenta (pierwsza i druga

linia wsparcia swiadczona w jezyku polskim) zapewniajgce wsparcie techniczne w trybie dni

roboczych oraz dostep do bezptatnych ewentualnych poprawek i uaktualnien. Oferowane
wsparcie serwisowe musi by¢ swiadczone przez producenta rozwigzania lub autoryzowanego
partnera serwisowego producenta na terenie Polski. W przypadku serwisu swiadczonego przez
autoryzowanego partnera serwisowego producenta na terenie Polski wymagane jest
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potwierdzenie jakosci Swiadczonych ustug poprzez certyfikat ISO 9001:2015 na swiadczone
ustugi serwisowe.

Zaoferowane licencje na system muszg zapewni¢ backup danych z srodowiska o wielkosci:
- Srodowisko maszyn wirtualnych wraz z aplikacjami i bazami — 1 maszyna wirtualna

- Srodowisko komputeréw stacjonarnych — 30 stanowisk komputerowych

Wdrozenie systemu sktadowania i archiwizacji danych oraz wykonywania kopii zapasowych
Specyfikacja

Wdrozenie obejmie:
a) Instalacja urzadzenia typu NAS oraz konfiguracja obejmujgca m.in.:
- instalacja systemu
- dyskéw oraz ich trybu pracy RAID
- podigczenie do istniejgce;j sieci
- ustanowienie uprawnien zasobow oraz uzytkownikéw
- zabezpieczenie zasobow
b) Instalacja oraz konfiguracja systemu kopii bezpieczenstwa obejmujgcego m.in.:
- serwer pracujgcy w srodowisku zwirtualizowanym
- stacje robocze

4. Rozbudowa i modernizacja sieci LAN

Przetacznik sieciowy w liczbie 1 sztuk oraz jego montaz i konfiguracja.
Specyfikacja
1. Parametry fizyczne platformy:

wymiary urzadzenia powinny pozwala¢ na montaz w szafie rack 19", obudowa nie powinna
by¢ wyzsza niz 1U

Zasilanie 230V

MTBF > 10lat

2. Interfejsy sieciowe — wymagania minimalne:

48 portow GE, RJ-45
4 porty 10GE SFP+

3. Zarzadzanie:

port konsoli szeregowej RJ45

Zarzgdzanie przez wiersz polecen (SSH) oraz poprzez graficzny interfejs poprzez
przegladarke

Mozliwos¢ zarzgdzania poprzez kontroler przetgcznikdw pozwalajacy na automatyczne
wykrywanie i centralne konfigurowanie przetgcznikéw oraz bedgcy jednoczes$nie konsolg do
zarzagdzania rozwigzaniami NGFW (Next Generation Firewall)

Kontroler przetgcznikdw musi by¢ w stanie wykonywac¢ pewne akcje automatycznie, bez
ingerencji administratora a pod wptywem rozpoznanej topologii — m.in. automatyczna
konfiguracja Spanning Tree, tagowanie 802.1q, automatyczne przejecie zarzgdzania nad
wykrytym przetgcznikiem.

Kontroler przetgcznikbw musi umozliwia¢ aktualizacje oprogramowania zarzgdzanych
przetgcznikow

Z poziomu kontrolera musi by¢ mozliwosé podejrzenia informac;ji o typie urzadzen wykrytych
na wybranym porcie przetgcznika (np. system Linux, Windows itp.).

Kontroler musi oferowa¢ mozliwos¢é automatycznej instalacji wskazanej wers;ji
oprogramowania uktadowego firmware, po podtgczeniu przetgcznika. Oprogramowanie
przetgcznika, musi byé przechowywane na kontrolerze.

4. Parametry wydajnosciowe:

przepustowos¢ urzgdzenia - min. 176 Gbps, min. 260 Mpps
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mozliwos¢ zapamigtania co najmniej 32 000 adreséw MAC
Opdznienie - ponizej 1 mikrosekundy

Bufor pakietéw: min. 2 MB

Pamie¢ DRAM: min. 512 MB

Pamie¢ FLASH: min. 64 MB

5. Wymagane funkcje:
e mozliwos¢ automatycznej negocjacji predkosci i duplexu dla potgczen
e obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning
Tree)
mozliwos$¢ agregacji portow zgodna z 802.3ad
obstuga co najmniej 4000 VLANGw, zgodna z 802.1Q
mozliwo$é wykonywania routingu statycznego (realizowany software’owo)
port-mirroring
Kontrola dostepu na poziomie portu w oparciu o standard 802.1x, mozliwosé
uwierzytelniania w oparciu o baze Radius
e zarzgdzanie przy uzyciu Telnet/SSH, HTTP/HTTPS, SNMP w wersjach 1-3, SNTP, LLDP
(w trybie odbioru)
e mozliwos¢ zarzgdzania przez interfejs graficzny i tekstowy
e mozliwos¢ aktualizacji oprogramowania przez TFTP/FTP oraz za pomocag GUI
e mozliwos¢ integracji z systemem bezpieczenstwa NGFW, w zakresie co najmniej:
- mozliwo$¢ uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw
- obstuga biatych i czarnych list MAC
- stateful firewall, umozliwiajgcy kontrole dostepu do sieci
- routing statyczny i dynamiczny, co najmniej OSPF

6. Gwarancja oraz wsparcie:

o Wsparcie serwisowe: System powinien by¢ objety serwisem gwarancyjnym producenta
przez okres 12 miesiecy, realizowanym na terenie Rzeczpospolitej Polskiej, polegajacym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W przypadku gdy
producent nie posiada na terenie Rzeczpospolitej Polskiej wtasnego centrum
serwisowego, wymagane jest posiadanie dokumentu producenta, ktéry wskazuje podmiot
uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej Polskiej.



