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*Z2tm

Zarzad Transportu Miejskiego

OPIS PRZEDMIOTU ZAMOWIENIA

Zakres prac dla zadania:

»Audyt bezpieczenstwa oraz zgodnos¢ z Krajowymi Ramami Interoperacyjnosci”

1. Gtéwnym celem prac jest zapewnienie, ze Zamawiajgcy spetnia nastepujgce wymagania:

1.1. Wymagania wskazane w par. 15 Rozporzadzenia Rady Ministrow ,,w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych” z dnia 12 kwietnia 2012 r. (zwane
dalej Rozporzadzeniem) w zakresie zarzgdzania bezpieczenstwem informaciji
i zarzadzania ustugami.

1.2. Wymagania wskazane w par. 16-19 wspomnianego Rozporzgdzenia w zakresie
funkcjonalnosci systemdw informatycznych.

1.3. Wymagania wskazane w par. 20-21 wspomnianego Rozporzadzenia w zakresie
zarzadzania bezpieczenstwem informac;ji.

1.4. Wymagania Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(RODO).

Etap I.
Audyt bezpieczenstwa
W skfad audytu bezpieczeristwa wchodzi¢ beda:

I.1. Weryfikacja procedur bezpieczenstwa informacji, w tym dokumentacji w zakresie

ochrony danych osobowych.
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1.2. Weryfikacja procedur szczegétowych w zakresie bezpieczenstwa IT.

Weryfikacja istniejacych procedur (w formie spisanej lub funkcjonujgcych dobrych
praktyk) zwigzanych z technicznymi aspektami zabezpieczen IT, takimi jak np.:

a) tworzenie i testowanie kopii zapasowych.

b) raportowanie i zarzgdzanie incydentami bezpieczenstwa.

c) zarzadzanie kluczowymi systemami, w szczegdlnosci procedury aktualizacji

komponentéw programowych systemow i ustug.

d) sposdb nadawania i weryfikowania uprawnien administratora systemu

e) nadawanie i odbieranie uprawnien uzytkownikéw systemow

f)  zdalny dostep do sieci ZTM

g) zabezpieczenie nosnikdw danych

h) zarzadzanie i dokumentowanie zmian

i) zasady przywracania systeméw po przerwach w ich funkcjonowaniu

1.3. Test penetracyjny z zewnatrz z dedykowang analizg ustug kluczowych

Podstawowym celem tej czesci prac jest stwierdzenie, na jakie niebezpieczenstwo
narazona jest infrastruktura Zamawiajgcego (przy zatozeniu ataku z sieci Internet —

a wiec mozliwego do przeprowadzenia przez dowolnego uzytkownika sieci).

1.4. Test penetracyjny od wewnagtrz

Test penetracyjny od wewnatrz - social engineering, audyt ze stacji klienckiej, itp.

I.5. Szczegétowy raport z przeprowadzonych testéw penetracyjnych

Raport z Audytu bedzie zawierat raport z przeprowadzonych testéw penetracyjnych

ze wskazaniem newralgicznych miejsc wraz z opisem sposobu ich naprawy.

1.6. Przeglad konfiguracji kluczowych systemow, ustug i urzadzen:

1. Systemy:
a) urzadzenia sieciowe w liczbie 20.
b) systemy zabezpieczen (takie jak firewall, system antywirusowy, ewentualne inne

rozwigzania jak system IDS/IPS lub narzedzia do weryfikacji integralnosci plikéw).
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c) systemy serwerowe w liczbie 11.
d) reprezentatywna proba stacji roboczych (do 10 szt.), ze szczegdlnym
uwzglednieniem stacji roboczych, na ktérych s3g przetwarzane dane osobowe

2. Ustugi:

a) ustuga Active Directory

b) ustuga poczty elektronicznej (jako uzupetnienie testéw penetracyjnych ww. ustugi)

c) serwery Web (6 szt.) oraz srodowiska uruchomieniowe aplikacji Web (6 szt.)

d) serwery bazodanowe (3 szt.)

e) systemy sktadowania danych (3 szt.) i serwery plikow (2 szt.)

f) kluczowe ustugi sieciowe (jak DHCP, NTP)

g) kluczowe aplikacje Web w sieci wewnetrznej (4 szt.)

h) aplikacja do monitorowania sieci (2 szt.)

i) Srodowisko wirtualizacji VMWare (4 szt.)

Oprodcz wyzej wymienionych, w zaleznosci od wynikdéw penetracyjnego testu
zewnetrznego lub wewnetrznego, powinny zostac zrealizowane dodatkowe
dedykowane testy dla poszczegdlnych ustug. Dla przyktadu, w przypadku ustugi
poczty elektronicznej nastgpi weryfikacja specyficznych parametrow
konfiguracyjnych serwera SMTP, np. pod katem mozliwosci generowania
niepozgdanych raportow niedoreczenia (ang. unsocialiazed non-delivery report),
wysytania poczty z lokalnej domeny do zewnetrznych odbiorcéw, wystepowania
mechanizmow automatycznych odpowiedzi, ustawiern mechanizmow

antyspamowych.

I.7. Raport z Audytu bezpieczenistwa informacji

Wykonaweca przygotuje szczegétowy Raport z Audytu, zawierajgcy nastepujace

elementy:

1. Informacje o spetnieniu wymagan wyszczegdlnionych w § 1 Umowy.

2. Raport dla Kierownictwa — zawierajacy, napisane jezykiem nietechnicznym,
odpowiednim dla wyzszej kadry kierowniczej — podsumowanie oceny infrastruktury

z punktu widzenia bezpieczenstwa oraz ewentualne inne wnioski, bedgce wynikiem
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przeprowadzonych testéw. Raport ten zostanie zaprezentowany na spotkaniu
z udziatem kierownictwa.

3. Szczegotowe rezultaty zrealizowanych testow wraz z podaniem odpowiednich
metryk, opisem skojarzonych zagrozen, a takze sugestiami polepszenia
bezpieczenstwa. Jezeli bedzie to mozliwe, wskazane zostang rézne opcje
postepowania z odmiennym stosunkiem kosztu do stopnia poprawy odpornosci
na ataki.

4. W zakresie zauwazonych w trakcie testow bteddéw bezpieczenstwa dowolnego
rodzaju dla wszystkich spostrzezonych luk zostang zaraportowane:

e Poziom krytycznosci

e Sposdb wykrycia luki

e QOpis zagrozen skojarzonych z luka

e Rekomendacje Wykonawcy na poziomie pojedynczej luki wraz z instrukcijg

usuniecia luki

Ponadto, jesli zespdt audytorski zauwazy, ze wykazane luki bezpieczeristwa pozwalaja
wyciggna¢ wnioski ogdlne co do nieodpowiedniego poziomu bezpieczenstwa badanych

systemow badz ustug, wnioski takie zostang rowniez wskazane w raporcie.

Raport bedzie przygotowany w jezyku polskim. Dokument zostanie przekazany w formie
elektronicznej oraz w formie papierowej (w 2 egzemplarzach). Ponadto o ewentualnych
btedach wysoce krytycznych wykrytych podczas prac realizowanych z zewnatrz

Zamawiajacy zostanie poinformowany niezwtocznie.

Raport z audytu zostanie przekazany Zamawiajgcemu w sposéb opisany w § 4 Umowy.

Etap Il.

Szkolenia

Wykonawca przygotuje oraz przeprowadzi w siedzibie Zamawiajgcego lub online, szkolenie
z zakresu bezpieczenstwa informacji przeznaczone dla pracownikéw IT i innych

wyznaczonych oséb.
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Tematyka szkolenia bedzie dotyczyta zasad bezpieczenstwa teleinformatycznego

z uwzglednieniem specyfiki funkcjonowania jednostki, w Swietle wymagan KRI i normy ISO
27001. Czas trwania szkolenia: 2,5 godz. + 0,5 godz. na pytania/odpowiedzi; dwie grupy
szkoleniowe. Szkolenie powinno zosta¢ przeprowadzone w dwéch réznych dniach

roboczych, w terminach i godzinach uzgodnionych z Zamawiajgcym.

Materiaty przygotowane na szkolenie zostang przekazane Zamawiajgcemu w formie
pisemnej i elektronicznej. Kazdy z uczestnikdw szkolenia otrzyma imienny certyfikat

ukonczenia szkolenia ze wskazaniem zakresu, jakie ono obejmowato.

Szkolenia (Etap Il) mogg zostac zrealizowane w trakcie trwania Etapu I.

Etap Il

Omodwienie wynikow audytu

Wykonawca przedstawi omowienie wynikéw audytu na spotkaniu z Kierownictwem ZTM.

Spotkanie moze zostac przeprowadzone w formie zdalnej lub stacjonarnie w siedzibie ZTM.

Poufnos¢ informacji

Informacje uzyskane w trakcie realizacji projektu sg znane jedynie osobom zaangazowanym
w jego realizacje ze strony Wykonawcy oraz przekazywane wskazanym pracownikom
Zamawiajgcego. Dodatkowo w trakcie prac moze zajs$¢ koniecznos¢ wymiany informacji

wrazliwych zwigzanych ze zrealizowang ustugg. W takim wypadku ustala sie:

1. Wykorzystanie do wymiany danych zabezpieczonych kryptograficznie mechanizmow
poczty elektronicznej (GPG/PGP), przy uzyciu co najmniej 2048-bitowych kluczy
asymetrycznych,

2. Przesyfanie danych w archiwum ZIP, zaszyfrowanym przy uzyciu algorytmu szyfrujgcego
AES-256 oraz zabezpieczonym co najmniej 20-znakowym hastem jednorazowym,

przestanym przez alternatywny kanat komunikacji (np. SMS).



