Zak. Nr 5 do SWZ - Opis przedmiotu zamdéwienia

Cze$¢ 1 — wyposazenie serwerowni i oprogramowanie

1. W ramach dostawy wyposazenia majg zosta¢ dostarczone:

1)

2)
3)
4)
5)
6)
7)
8)

serwer do tworzenia kopii zapasowych wraz z osprzetem i systemem operacyjnym —
1szt.,

serwer plikdw NAS z macierzg do przechowywania plikéw uzytkownikéw — 1 szt,
serwer plikdw NAS z macierzg do przechowywania plikdéw Urzedu — 1 szt,

serwer do zarzadzania infrastrukturg z systemem operacyjnym i osprzetem — 1 szt.,
przetaczniki sieciowe — 10 szt.,

zasilacze UPS — 18szt

oprogramowanie antywirusowe - upgrade obecnego oprogramowania,
oprogramowanie do zarzgdzania infrastrukturg IT.

2. Wymagania og0lne dla urzadzen i oprogramowania:

)

2)

3)

4)

Catos¢ sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producentoéw na rynek polski;

Catos¢ sprzetu musi by¢ nowa (wyprodukowana nie wczesniej niz 6 miesiecy przed
dostawg), nie uzywana we wczesniejszych projektach;

Calos¢ sprzgtu musi by¢ objeta gwarancja oparta o $wiadczenia gwarancyjne
producenta sprzetu, niezaleznie od statusu partnerskiego Wykonawcy przez okres 24
miesiecy (chyba, ze zapisy szczegdlowe stanowig inaczej);

Zamawiane licencje powinny pochodzi¢ z legalnego zrdédla, powinny by¢ nowe i
nieuzywane wczesniej. Licencja musi zosta¢ tak dobrana aby byta zgodna z zasadami
licencjonowania producenta oraz pozwalatla na legalne uzywanie na oferowanym
serwerze.

3. Warunki gwarancji i wsparcia technicznego dla sprzetu i oprogramowania sieciowego:

1)

2)

3)

4)

5)

ile wymagania szczegolowe nie specyfikuja inaczej, na dostarczany sprzet musi by¢
udzielona min. 2-letnia gwarancja (chyba, ze zapisy szczegdtowe stanowia inaczej)
oparta na gwarancji producenta; serwis gwarancyjny swiadczony ma by¢ w miejscu
instalacji sprzgtu; czas reakcji na zgltoszony problem (rozumiany jako podjecie dziatan
diagnostycznych i kontakt ze zglaszajacym) nie moze przekroczy¢ jednego dnia
roboczego;

Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon, fax, e-
mail lub WWW (przez cata dobg);

W przypadku sprzetu, dla ktorego jest wymagany dluzszy czas na naprawe sprzetu,
Zamawiajacy dopuszcza podstawienie na czas naprawy Sprzgtu o nie gorszych
parametrach funkcjonalnych. Naprawa w takim przypadku nie moze przekroczy¢ 31
dni roboczych od momentu zgloszenia usterki;

Zamawiajacy wymaga $wiadczenia opieki serwisowej przez okres min. 12 miesiecy z
czasem reakcji na zaistniale problemy wynoszacym 4 godziny. Czas reakcji jest
rozumiany jako podjecie dziatan majacych na celu rozwigzanie zaistniatych problemow
technicznych.

Zamawiajacy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW) w
zakresie rozwigzywania probleméw zwigzanych z biezaca eksploatacjg dostarczonych
rozwigzan w godzinach pracy Wykonawcy;

UWAGA. Powyzsze zapisy gwarancyjne, oraz czas wykonania obowigzujg jedynie w przypadku braku
szczegotowych zapisow w ponizszym opisie przedmiotu zamowienia.



4. Miejsce Instalacji

1) Dostawa, montaz i instalacja w ramach niniejszego postgpowania przetargowego odbedzie
si¢ w czasie i miejscu wskazanym przez Zamawiajacego.
5. Montaz i uruchomienie

)

2)

3)

4)

5)
6)

7)
8)

9)

Zamawiajacy wymaga aby wraz z dostawa sprzetu przeprowadzi¢ jego instalacje,
konfiguracje oraz uruchomienie. Wszelkiego typu niezbedne elementy np.: patchcordy
$wiattowodowe, korytka, wktadki SFP+ itp. powinny zostac ujete w wycenie.
Przekazanie elementéw systemu nastagpi w drodze protokolu przekazania do
uzytkowania, ktory bedzie potwierdzat jego prawidtowg instalacje i dziatanie.
Whiesienie, ustawienie i fizyczny montaz wszystkich dostarczonych urzadzen w
pomieszczeniach (miejscach) wskazanych przez Zamawiajacego z uwzglednieniem
wszystkich lokalizacji.

Zamawiajacy wymaga usuni¢cia opakowan i innych zbgdnych pozostatosci po procesie
instalacji urzadzen.

Podlaczenie catosci rozwiazania do infrastruktury Zamawiajacego.

Wykonanie procedury aktualizacji firmware dostarczonych elementéw do najnowszej
wersji oferowanej przez producenta sprzetu.

Wykonanie procedury aktualizacji firmware urzadzen Zamawiajacego do najnowszej
wersji oferowanej przez producenta sprzetu.

Wykonanie potaczen kablowych pomiedzy dostarczonymi urzadzeniami w celu
zapewnienia komunikacji — Wykonawca musi zapewni¢ niezbgdne okablowanie.
Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne do podtaczenia urzadzen
aktywnych do sieci elektrycznej (np.: listwy zasilajace). Wszystkie wymienione prace
wdrozeniowe muszg zosta¢ wykonane wspolnie z przedstawicielem Zamawiajacego, z
kazdego etapu prac powinien zosta¢ sporzadzony protokdt. Powyzsze czynnosci nalezy
wykona¢ w okresie realizacji Zamdowienia, w ramach jednego weekendu (Piatek godz.
16:00 — Sobota godz. 22:00) po wczesniejszym uzgodnieniu harmonogramu wdrozenia
z Zamawiajacym.

10) Wykonawca jest zobowigzany do zapewnienia wsparcia technicznego w postaci dwoch

0sOb w siedzibie Zamawiajgcego w ciagu 7 dni nastepujacych po pracach wdrozeniowo
— instalacyjnych w godzinach od 7.30 do 15.30. W tym czasie przedstawiciele
Wykonawcy zobowigzani sa do rozwiazywania problemow technicznych, ktore
wystapia na etapie oddawania systemu do eksploatacji. W tym czasie przedstawiciele
Wykonawcy dokonajg takze przeszkolenia dwoch pracownikéw Zamawiajgcego z
zakresu zastosowanych technologii oraz poprawnej eksploatacji wdrozonych
rozwiazan.

11) Zamawiajagcy wymaga opracowania szczegolowej dokumentacji technicznej

uzytkownika (w formie papierowej i elektronicznej) obejmujacej wszystkie etapy
wdrozenia cato$ci systemu. Zamawiajacy jest zobowigzany do przygotowania w formie
papierowej i elektronicznej procedur eksploatacyjnych systemu.

6. Wymagania szczegbdlowe

1. Oprogramowanie antywirusowe — wymagania minimalne

Wymagania
ogolne

W ofercie nalezy poda¢ nazwe producenta, nazwe produktu oraz wersje
umozliwiajgce jednoznaczng identyfikacj¢ oferowanego oprogramowania.

Ilo$¢ licencji
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Wymagany okres | 24 miesigce
trwania licencji

Wymagane
wspieranie

Windows 11 October 2023 Update (23h2); Windows 10 November 2022
Update (22H2); Windows 11 September 2022 Update (22H2); Windows 11




systemow (initial release); Windows 10 November 2021 Update (21H2); Windows 10

operacyjnych - | May 2021 Update (21H1); Windows 10 October 2020 Update (20H2)

komputerowych | Windows 10 May 2020 Update (20H1); Windows 10 May 2019 Update
(19H1); Windows 10 October 2018 Update (Redstone 5); Windows 10 April
2018 Update (Redstone 4)
Windows 10 Fall Creators Update (Redstone 3); Windows 10 Creators Update
(Redstone 2); Windows 10 Anniversary Update (Redstone 1); Windows 10
November Update (Threshold 2); Windows 10 (initial release); Windows 8.1
Windows 8; Windows 7 SP1

Wymagane Windows 10 IoT Enterprise; Windows Embedded 8.1 Industry

wspieranie Windows Embedded 8 Standard; Windows Embedded Standard 7

Systemow h Windows Embedded Compact 7; Windows Embedded POSReady 7; Windows

OPeracyJnyeh | Embedded Enterprise 7

tablety 1 systemy

wbudowane

Wymagane Windows Server 2022 Core; Windows Server 2022;

wspieranie Windows Server 2019 Core; Windows Server 2019

systemo_w Windows Server 2016; Windows Server 2016 Core

operacyjnych - ] i

serwerowych Windows Server 2012 R2; Windows Server 2012
Windows Small Business Server (SBS) 2011;
Windows Server 2008 R2

Wymagane RHEL 7.x - 3.10.0 (build 957) 64-bit; RHEL 8.x - 4.18.0 64-bit

wspieranie RHEL 9x - 5.14.0 64-bit; Oracle Linux 7.x (UEK) - 4.18.0 64-bit

systemow Oracle Linux 7.x (RHCK) - 3.10.0 build 957 64-bit; Oracle Linux

operacyjnych i )

Linux 8.x (UEK) - 5.4.17 / 5.15.0 64-bit; Oracle Linux 8.x

(RHCK) — 4.18.0 64-bit; Oracle Linux 9.x (UEK) — 5.15.0 64-bit;

Oracle Linux 9.x (RHCK) — 5.14.0 64-bit; CentOS 7.x - 3.10.0 (build 957) 32-
bit/64-bit; CentOS 8 Stream - 4.18.0 64-bit; CentOS

9 Stream - 5.14.0 64-bit; Fedora 36 — 38 — wsparcie do wygasnigcia.
64-bit; AlmaLinux 8.x - 4.18.0 64-bit; AlmaLinux 9.x - 5.14.0 64-bit;
Rocky Linux 8.x - 4.18.0 64-bit; Rocky Linux 9.x - 5.14.0

64-bit; CloudLinux 7.x - 3.10 (build 957); 64-bit; CloudLinux 8.x —
4.18.0 64-bit; Miracle Linux 8.x - 4.18.0 64-bit; Kylinv10 RHEL

- 4.19.90 64-bit;

Debian 9 - 4.9.0 32-bit/64-bit; Debian 10 - 4.19 32-bit/64-bit;
Debian 11 - 5.10 32-bit/64-bit; Debian 12 — 6.1.0 64-bit;
Ubuntu 16.04.x - 4.8 /4.10/4.13 / 4.15 32-bit/64-bit; Ubuntu
18.04.x - 5.0/ 5.3 /5.4 6 64-bit; Ubuntu 20.04.x-5.4/5.8/
5.11/5.13/5.15 64-bit; Ubuntu 22.04.x - 5.15/ 5.19 64-bit;
Ubuntu 23.04.x — 6.2.0 64-bit; PopOS 22.04.x — 6.2.6 64-bit;
Pardus 21 — 5.10.0 64-bit; Mint 20.x — 5.4.0 64-bit; Mint 21 —
5.15.0 64-bit

SLES 12 SP4 - 4.12.14-x 64-bit; SLES 12 SP5 - 4.12.14-x 64-bit;
SLES 15 SP1 - 4.12.14-x 64-bit; SLES 15 SP2 - 5.3.18-x 64-bit;
SLES 15 SP3 - 5.3.18-x 64-bit; SLES 15 SP4 — 5.14.21 64-bit;
openSUSE Leap 15.2 - 15.4 - 5.3.18 / 5.14.x 64-bit;




AWS Bottlerocket 2020.03 - 5.4.x, 5.10.x 64-bit;

Amazon Linux v2 - 4.14.x / 4.19.x / 5.10 64-bit;

Amazon Linux 2023 — 6.1.x 64-bit; Google COS Milestones

77, 81,85-4.19.112/ 5.4.49 64-bit; Azure Mariner 2 - 5.15 64-bit

RHEL 8.x —4.18.0-x; RHEL 9.x — 5.14; AlmaLinux 9.x — 5.14;
Rocky Linux 9.x — 5.14

Debian 11 —5.10/ 6.1; Ubuntu 20.04.x — 5.15; Ubuntu 22.04.x —
5.15/5.19

SLES 15 SP4 —5.14.21-x; openSUSE Leap 15.4 —5.14.21-x
Amazon Linux v2 — 5.10; Amazon Linux 2023 - 6.1

Wymagane macOS Sonoma (14.x); macOS Ventura (13.x);
wspieranie macOS Monterey (12.x); macOS Big Sur (11.x)
systemow
operacyjnych
MAC OS
Obstugiwane Exchange Server 2019 z rolg Edge Transport lub Mailbox;
Srgdow1ska Exchange Server 2016; z rola Edge Transport lub Mailbox;
gils;z;(;g Exchange Server 2013; z rola Edge Transport lub Mailbox;
Exchange Server 2010 zrolg Edge Transport; Hub Transport lub
Mailbox
Oferowane oprogramowanie musi by¢ kompatybilne
z Microsoft Exchange Database Availability Groups (DAG).
Ochrona - Mozliwo$¢ zastosowania zewnetrznego silnika skanujacego
s’rpdow1sk w postaci maszyny wirtualnej
wirtualnych tual i le silnika skanui e by
(SVE) - Maszyna wirtualna pelnigca rolg silnika skanujagcego moze by¢
pobrana w formacie: OVA; XVA; VHD; VMDK
Wspierane VMware vSphere and vCenter Server
srodowiska wersje: 6.5, 6.7, zawierajaca aktualizacje 1, 2a i 3; 7.0, zawierajaca
wirtualne aktualizacj¢ 1, 2, 2b, 2¢ i 2d; 8.0, zawierajaca aktualizacje 1, 2;

VMware Horizon/View 7.8, 7.7, 7.6, 7.5, 7.1, 6.X, 5.x

VMware Workstation 11.x, 10.x, 9.x, 8.0.6

VMware Player 7.x, 6.X, 5.x

Citrix Xen Hypervisor: 7.1 (with the XS71ECU2060 hotfix), 8.2.

Citrix Virtual Apps and Desktops 7 1808, 7 1811, 7 1903, 7 1906

Citrix XenApp and XenDesktop 7.18, 7.17, 7.16, 7.15 LTSR, 7.6 LTSR
Citrix VDI-in-a-Box 5.x

Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2, 2016, 2019 or Windows
Server 2008 R2, 2012, 2012 R2, 2016, 2019 (zawierajaca Hyper-V
Hypervisor)

Red Hat Enterprise Virtualization 3.0 (zawierajagca KVM Hypervisor)
Oracle VM 3.0

Oracle VM VirtualBox 5.2, 5.1

Nutanix Prism with AOS 5.6, 5.5, 5.20 LTS, 5.18 STS, 5.15 LTS, 5.11, 5.10
(Enterprise Edition)

Nutanix Prism z AHV 20170830.115, 20170830.301, 20170830.395 i
20190916.294 (Community Edition)




Wymagany
poziom
ochrony
antywirusowe;j
1 antyspyware

- Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami

- Pomoc techniczna, interfejs oraz dokumentacja dostarczona i $wiadczona w
jezyku polskim.

- Wykrywanie zagrozen i analiza procesow technikami heurystycznymi

- Powiadomienia z modutu sprawdzajacego procesy sa wzbogacone o $ciezke i
identyfikator procesu nadrzednego, a takze o wiersz polecen, ktoéry uruchomit
proces. Jesli ma to miejsce te dane sg rowniez przesytane za posrednictwem
Syslog.

- Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor, itp.

- Wbudowana technologia do ochrony przed rootkitami.

- Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

- Mozliwos¢ skanowania catego dysku, wybranych katalogow lub pojedynczych
plikow "na zadanie".

- Skanowanie "na zadanie" pojedynczych plikow lub katalogdw przy pomocy
skrétu w menu kontekstowym.

- Program powinien mie¢ mozliwo$¢ dodawania wykluczen na podstawie: pliku,
folderu, rozszerzenia, procesu, hash pliku, hash certyfikatu, nazwy zagrozenia,
wiersza polecen, IP/maski

- Powinno by¢ zapewnione skanowanie i oczyszczanie w czasie rzeczywistym
poczty przychodzacej i wychodzacej obslugiwanej przy pomocy programu MS
Outlook, Outlook Express.

- Powinna by¢ mozliwo$¢ skanowania i oczyszczania poczty przychodzacej
POP3 "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego zainstalowanego na stacji roboczej (niezaleznie od konkretnego
klienta pocztowego).

- Zamawiajacy wymaga automatycznej integracji skanera POP3 z dowolnym
klientem pocztowym bez koniecznosci zmian w konfiguracji.

- Powinna by¢ mozliwo§¢ skanowania ruchu HTTP na poziomie stacji
roboczych. Zainfekowany ruch powinien by¢ automatycznie blokowany, a
uzytkownikowi wyswietlane powinno by¢ stosowne powiadomienie.

- Program powinien zapewni¢ blokowanie mozliwosci przegladania wybranych
stron internetowych. List¢ blokowanych stron internetowych powinien moc
okresla¢ administrator. Dodatkowo zdefiniowane przez producenta powinny by¢
grupy stron.

- Powinna by¢ zapewniona automatyczna integracja z dowolng przegladarka
internetowa bez koniecznosci zmian w konfiguracji.

- Program powinien dawa¢ mozliwo$¢ definiowania, czy pliki z kwarantanny
majg by¢ przesylane do producenta i co jaki czas ma si¢ ta czynno$¢ odbywac.

- Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, RDP, FTPS, SCP/SSH

- Program powinien skanowaé¢ ruch HTTPS transparentnie, bez potrzeby
konfiguracji zewnetrznych aplikacji takich jak przegladarki Web lub programy
pocztowe.

- Program powinien mie¢ mozliwo$¢ zabezpieczenia przed deinstalacjg przez
niepowolang osobg, nawet gdy posiada ona prawa lokalnego lub domenowego
administratora, przy probie deinstalacji program bedzie pytat o hasto.

- Po kliknigciu prawym klawiszem myszy na ikonie programu i wybraniu opcji:
O programie” powinna by¢ mozliwo$¢ zdefiniowania przez administratora




danych do pomocy technicznej jak: adres strony pomocy, adres e-mail do
administratora ochrony, numer telefonu do administratora ochrony.

- W GUI programu na punkcie konhcowym mozliwo$¢ wyswietlenia aktualnej
wersji produktu i aktualnej wersji silnikow.

- W GUI programu mozliwos¢ wyswietlenia, kiedy byla przeprowadzana
ostatnia aktualizacja z doktadnoscig co do dnia i sekundy jej uruchomienia.

- Automatyczna, inkrementacyjna aktualizacja baz wirusow i innych zagrozen.
- Obstuga pobierania aktualizacji za posrednictwem serwera proxy.
- Praca programu musi by¢ niezauwazalna dla uzytkownika.

- Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen,
dokonanych aktualizacji baz wiruséw i samego oprogramowania bezposrednio
na stacji roboczej.

- Stacje robocze moga taczy¢ si¢ do serwera administracyjnego za
posrednictwem sieci Internet.

- Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji z
serwerem administracyjnym, ale nie dopuszcza si¢ osobnego agenta
instalowanego na stacji roboczej.

- Mozliwos$¢ odblokowania ustawien programu po wpisaniu hasta.

- Oprogramowanie posiada mozliwos¢ odblokowania ustawien lokalnych
konfiguracji po doinstalowaniu odpowiedniego modutu.

- Wbudowany modut kontroli urzadzen (mozliwo$¢ blokowania catkowitego
dostepu do urzadzen, podtaczenia tylko do odczytu i w zaleznos$ci do jakiego
interfejsu w komputerze zostanie podtaczone urzadzenie).

- Mozliwos$¢ dodania zaufanych urzadzen bezposrednio z konsoli
administracyjnej, na podstawie wykrytych urzadzen lub wpisanych recznie ID
urzadzenia lub ID produktu.

- Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub
smtp jak: (adresy e-mail, Piny, Konta bankowe, hasta itp.

- Funkcja Ochrony danych konfigurowana zdalnie przez administratora.

- Jedna wersja instalacyjna na stacje robocze i serwery plikow Windows.

- Wbudowana zapora osobista, umozliwiajgca tworzenie regul na podstawie
aplikacji oraz ruchu sieciowego.

- Wbudowany IDS

- Mozliwo$¢ zainstalowania silnika pelnego, lekkiego ze sprawdzaniem
reputacji plikow w chmurze lub wykorzystanie dodatkowej maszyny wirtualne;j
ktora przejmie role silnika skanujacego.

- Maszyna, ktora przejmuje role silnika skanujacego musi dziata¢ w trybach
redundancji lub rownej dystrybucji.

- W GUI programu na punkcie koncowym mozliwos¢ wyswietlenia aktualnej
wersji produktu i aktualnej wersji silnikow.

- W GUI programu mozliwos¢ wyswietlenia, kiedy byta przeprowadzana
ostatnia aktualizacja z doktadnoscig co do dnia i sekundy jej uruchomienia.

- Automatyczna, inkrementacyjna aktualizacja baz wiruséw 1 innych zagrozen.

- Obstuga pobierania aktualizacji za posrednictwem serwera proxy.




- Praca programu musi by¢ niezauwazalna dla uzytkownika.

- Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen,
dokonanych aktualizacji baz wiruséw 1 samego oprogramowania bezposrednio
na stacji roboczej.

- Stacje robocze moga taczy¢ si¢ do serwera administracyjnego za
posrednictwem sieci Internet.

- Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji z
serwerem administracyjnym, ale nie dopuszcza si¢ osobnego agenta
instalowanego na stacji roboczej.

- Mozliwos$¢ odblokowania ustawien programu po wpisaniu hasta.

- Oprogramowanie posiada mozliwos¢ odblokowania ustawien lokalnych
konfiguracji po doinstalowaniu odpowiedniego modutu.

- Wbudowany modut kontroli urzadzen (mozliwo$¢ blokowania catkowitego
dostepu do urzadzen, podtaczenia tylko do odczytu i w zaleznosci do jakiego
interfejsu w komputerze zostanie podtaczone urzadzenie).

- Mozliwos$¢ dodania zaufanych urzadzen bezposrednio z konsoli
administracyjnej, na podstawie wykrytych urzadzen lub wpisanych recznie ID
urzadzenia lub ID produktu.

- Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub
smtp jak: (adresy e-mail, Piny, Konta bankowe, hasta itp.

- Funkcja Ochrony danych konfigurowana zdalnie przez administratora.

- Jedna wersja instalacyjna na stacje robocze i serwery plikow Windows.

- Wbudowana zapora osobista, umozliwiajaca tworzenie regul na podstawie
aplikacji oraz ruchu sieciowego.

- Wbudowany IDS

- Mozliwo$¢ zainstalowania silnika petnego, lekkiego ze sprawdzaniem
reputacji plikéw w chmurze lub wykorzystanie dodatkowej maszyny wirtualnej
ktora przejmie role silnika skanujacego.

- Maszyna, ktora przejmuje role silnika skanujacego musi dziata¢ w trybach
redundancji lub rownej dystrybucji.

- Aktualizacja maszyny skanujacej musi obejmowac oddzielng aktualizacje
nowych funkcji, ulepszen, poprawek oraz oddzielng aktualizacje systemu
operacyjnego urzadzenia wirtualnego.

- Mozliwos$¢ tworzenia list sieci zaufanych.
- Mozliwos$¢ dezaktywacji funkcji zapory sieciowe;.

- Mozliwo$¢ ustawienie skanowania z niskim priorytetem zmniejszajac
obcigzenie systemu w trakcie wykonywania tego procesu.

- Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu
ransomware.

- Mechanizm, ktéry wspiera powrot do ostatnich dziatajgcych wersji produktu
oraz sygnatur w przypadku wdrozenia wadliwej aktualizacji.




- Uzytkownik na punkcie koncowym ma mozliwo$¢ opdznienia restartu
potrzebnego do zakonczenia jednego lub wielu zadan (konfigurowalne w
politykach bezpieczenstwa)

- Automatyczne zezwolenie na dostep dla uzytkownikéw Active Directory z
grupy security groups

- Wymuszenie potaczenia szyfrowanego dla punktéw koncowych Windows oraz
Linux do serwera zarzadzajacego.

- System zarzadzania ryzykiem — Zintegrowany z konsolg zarzadzajaca system,
ktory pozwala oszacowa¢ podatno$¢ srodowiska na atak na podstawie punktow
ryzyka. Punkty ryzyka powinny by¢ przydzielane od 0 do 100 gdzie liczba
mniejsza stanowi mniejsze ryzyko a liczba wigksza wicksze ryzyko. System
ponadto musi posiadac:

- Funkcje, ktora pozwala wykrywac¢ bledne konfiguracje oraz naprawiac je lub
ignorowa¢ z podzialem na typ blednej konfiguracji: ochrony przegladarki
internetowej; sie¢ i poswiadczenia; btedna konfiguracja systemu operacyjnego;

- System ponadto musi okresla¢ nasilenie tych blednych konfiguracji w oparciu
o punkty procentowe: System zarzadzania ryzykiem ktory powinien wykrywaé
luki w aplikacjach podajac przy tym numer CVE tych luk, system, ktory pozwala
na $ledzenie i wykrywanie niezwyczajnych dzialan jakie podejmuje uzytkownik
na punkcie koncowym wraz z poinformowaniem ilu uzytkownikow takie
dziatanie dotyczy oraz jakie jest jego nasilenie; system pozwala na skanowanie
punktow koncowych pod katem wykrywania ryzyka na podstawie
harmonogramu Iub pojedynczo utworzonego zadania; system pozwala na
raportowanie na ilu urzadzeniach wykryto bledna konfiguracje i luki w
aplikacjach oraz jaka jest ilo$¢ takich podatnosci i ich nasilenie wyrazone w
procentach; system pozwala na raportowanie u ilu uzytkownikow wykryto
podejrzane dziatania oraz jakie jest ich nasilenie

- Wbudowana ochrona przed exploitami wyposazona w minimum 15 réznych
technik wykrycia exploitéw z mozliwoscig wiaczenia lub wytaczenia kazdej z
nich oraz dajaca mozliwo$¢ dodania wtasnych proceséw. Funkcja umozliwia
rowniez: wymuszenie funkcji DEP systemu Windows, wymuszenie relokacji
modutow (ASLR) (ta warstwa zabezpieczen dotyczy systemow opartych na
systemie Windows)

- Ochrona przed atakami sieciowymi — Mechanizm obronny przed atakujacymi
probujacymi uzyskaé dostep do systemu poprzez wykorzystanie luk w sieci.
Funkcja ta musi obejmowac ochrong przed technikami takimi jak: wczesny
dostep, dostep do poswiadczen, wykrycie, crimeware

- Ochrona przed ransomware - mozliwo$¢ wykrywania i blokowania atakow
typu ransomware niezaleznie od tego czy atak zostat przeprowadzony lokalnie
lub zdalnie na punkcie koncowym oraz utworzenie kopii zapasowej plikow a w
przypadku ataku odzyskanie i przywrdcenie ich do pierwotnej lokalizacji.

- Formaty plikow jakie moga by¢ odzyskane:
3fr|ailarw|bay|cab|cdr|cer|cr2|crt|crw|dcr|der|dgn|dll|dng|doc|docm|docx|dwg|dx ]
dxgleps|erflexe|indd|ini|jpe|jpeg|jpgmdfimefimrw|msg|msijneflnrw|odblodc|odm|
odplods|odt|orflp12[p7b|p7c|pdd|pdflpeflpem|pfx|png|ppt/pptm|pptx|psd|pst[ptx|p
y[r3d[raf]rtfirw2|rwl|sr2|srf]srw(tsflwb2|wpd|wps|x3 fix1k|x1s|x1sb[xIsm|x]1sx|xml|




- Oprogramowanie ma dawa¢ mozliwo$¢ odzyskania plikéw na zadanie lub
automatycznego odzyskiwania.

- Ochrona proaktywna ma by¢ oparta o maszynowe uczenie, ktore dziala w fazie
poprzedzajacej wykonanie, ochrona ta musi wykrywaé zagrozenia takie jak:
ukierunkowane ataki, podejrzane pliki i ruch w sieci, exploity, ransomware,
grayware

- Modut ochrony proaktywnej musi posiada¢ oddzielne dziatania, jakie bedzie
podejmowat dla plikéw i oddzielne dla ruchu sieciowego

- Modut ochrony proaktywnej musi dziata¢ w trybach, ktére administrator moze
dowolnie zmienia¢ na: tolerancyjny, normalny, agresywny

- Zintegrowany sandbox po stronie producenta, ktory pozwala na analize pliku.
Plik powinien méc zosta¢ wystany automatycznie ze stacji roboczej, jezeli
oprogramowanie uzna go za podejrzany lub recznie z poziomu konsoli przez
administratora; powinna by¢ mozliwo$¢ przestania archiwum zabezpieczonego
hastem; mozliwo$¢ przestania adresu URL; w przypadku przestania wielu
plikéw jednorazowo, mozliwos$¢ detonacji probek pojedynczo.

- Wbudowany sandbox musi dziata¢ w trybie monitorowania i blokowania, musi
oferowaé dzialania naprawcze takie, jak dezynfekcja lub przeniesienie do
kwarantanny, musi oferowa¢ opcje wstepnego filtrowania zawartosci, ktoéra
skanuje pliki, argumenty wiersza polecen i adresy URL pod katem podejrzanego
zachowania, musi posiada¢ opcje, ktéora pozwala na dodanie okre$lonych
rozszerzen do wyjatkéw, pliki z tym rozszerzeniem nie zostang przestane do
sandboxa.

- Minimalny rozmiar pliku jaki moze zosta¢ przestany do sandboxa to 1KB,
maksymalny rozmiar pliku jaki moze zosta¢ przestany do sandboxa to 5S0MB.

- Powinna by¢ mozliwos¢ przesytania nieprzetworzonych danych
bezpieczenstwa z punktéw koncowych z systemem operacyjnym Windows do
SIEM Splunk (wymaga TLS 1.2 lub wyzszy).

- Oprogramowanie ma pozwala¢ na skanowanie punktow koncowych pod
katem wyszukiwania wskaznikow zagrozen.

- Oprogramowanie musi skanowa¢ nosniki USB, zanim uzytkownik zaloguje si¢
do systemu Windows.

- System musi wykrywa¢ podatne sterowniki zainstalowane na punkcie
koncowym

- Agent i ustugi oprogramowania antywirusowego zainstalowanego na punkcie
koncowym muszg by¢ chronione przed probami manipulacji i naruszenia ich
integralnosci.

- System musi umozliwia¢ skanowanie oprogramowania uktadowego UEFI

Wymagania
dotyczace maszyn
wirtualnych

- Powinna by¢ mozliwo$¢ w kliencie instalowanym na stacji roboczej wirtualnej
ustawienia informacji do pomocy technicznej, takiej jak: (strona pomocy, adres
e-mail, numer telefonu); mozliwo$¢ okreSlenia jak dlugo maja byé
przechowywane zdarzenia na stacji roboczej; mozliwo$¢ zabezpieczenia hastem
klienta przed odinstalowaniem; wersja kliencka nie musi petni roli ochrony
antywirusowej, a tylko by¢ agentem dla Security Servera; dla maszyn z
systemem Linux powinna by¢ mozliwos¢ wskazania katalogow, ktore mogg by¢
chronione w czasie rzeczywistym; mozliwo$¢ okreslenia co jaki czas majg by¢
wysytane pliki z kwarantanny do producenta; po aktualizacji sygnatur baz
antywirusowych powinna by¢ dost¢gpna opcja automatycznego przeskanowania




kwarantanny; mozliwo$¢ wskazania do jakiego serwera ochrony maja sie taczy¢
klienci maszyn wirtualnych.

Wymagania - Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
dotyczace - Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
roboczych dialer, phishing, narzgdzi hakerskich, backdoor, itp.
Serwerow - Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
Windows wykonywanych plikow.
- Mozliwos¢ skanowania catego dysku, wybranych katalogow lub pojedynczych
plikow "na zadanie".
- Skanowanie "na zadanie" pojedynczych plikow lub katalogdw przy pomocy
skrétu w menu kontekstowym.
- Skanowanie plikow spakowanych i skompresowanych.
- Oprogramowanie powinno zawiera¢ monitor antywirusowy uruchamiany
automatycznie w momencie startu systemu operacyjnego komputera, ktory
dziata nieprzerwanie do momentu zamkniecia systemu operacyjnego.
- Oprogramowanie powinno posiada¢ mozliwo§¢ zablokowania hastem
odinstalowania programu.
- Produkt oraz sygnatury musza by¢ aktualizowane nie rzadziej niz raz na
godzing.
- Oprogramowanie musi posiada¢ mozliwos¢ raportowania zdarzen
informacyjnych.
- Program musi posiada¢ mozliwos¢ wiaczenia/wylaczenia powiadomien
okreslonego rodzaju.
- Program musi posiada¢ mozliwos¢ skanowania jedynie nowych
niezmienionych plikow.
- Program musi mie¢ wbudowany skaner wyszukiwania rootkitow
- Mozliwos$¢ odblokowania ustawien programu po wpisaniu hasta
- Mozliwo$¢ uruchomienia zadania skanowania z niskim priorytetem
- Mozliwo$¢ wykorzystania dodatkowej maszyny wirtualnej ktora przejmie role
silnika skanujacego.
- Mozliwo$¢ okreslenia jak dlugo maja by¢ przechowywane zdarzenia na stacji
roboczej.
- Mozliwo$¢ zabezpieczenia hastem klienta przed odinstalowaniem
- Dla maszyn z systemem Linux mozliwo§¢ wskazania katalogow ktore moga
by¢ chronione w czasie rzeczywistym.
- Po aktualizacji sygnatur baz antywirusowych opcja automatycznego
przeskanowania kwarantanny.
Ochrona - Rozwigzanie musi zapewniac¢ filtrowanie antymalware dla przychodzacego,
Exchange wewnetrznego i wychodzacego ruchu mailowego.

- Rozwigzanie musi wspiera¢ skanowanie "na Zyczenie" oraz skanowanie
wedtug harmonogramu dla skrzynek pocztowych i folderéw publicznych, w tym
mozliwo$¢ zarowno wykluczenia konkretnych skrzynek badz folderow
publicznych, jak i skanowania tylko emaili z zalacznikami badz emaili
otrzymanych w przeciggu ostatnich kilku godzin / dni.




- Zdolnos¢ konfigurowania réznych akcji wykonywanych na plikach
zainfekowanych, podejrzanych oraz nie mozliwych do przeskanowania.

- Mozliwos¢ wykluczenia potencjalnie niechcianych aplikacji (PUA) z
filtrowania antymalware.

- Mozliwos$¢ skanowania w poszukiwania malware wewnatrz archiwow.

- Rozwigzanie musi zapewniaé filtr antyspamowy dla ruchu mailowego, z
mozliwoscig dodania do bialej listy konkretnych adreséw email i domen.

- Mozliwo$¢ odpytania serwerow Realtime Blackhole List (RBL)
zdefiniowanych przez administratorow 1 odfiltrowania wiadomosci
zaklasyfikowanych jako spam bazujac na reputacji wysylajacego serwera.

- Zdolno$¢ automatycznego oznaczenia jako spam wiadomosci mailowych
napisanych przy uzyciu alfabetéw azjatyckich badz cyrylicy.

- Zdolno$¢ do wykonania zapytan bazujacych na chmurze dla udoskonalonej
ochrony przeciw nowemu spamowi.

- Zdolno$¢ do podjecia roznych akceji na wykrytych mailach ze spamem, takich
jak poprzedzanie tematu maila konkretng etykieta, usunigcie, przeniesienie do
kwarantanny badz przekierowania maila do konkretnej skrzynki pocztowe;.

- Rozwigzanie musi zapewnia¢ funkcjonalnosci filtrowania zawartosci dla
przychodzacego, wewnetrznego i wychodzacego ruchu mailowego, bazujace na
konkretnym tekscie badz wyrazeniach regularnych zgodnych z tematem maila
i/lub jego zawartoscia.

- Zdolno$¢ do podejmowania roznych akcji na emailach, pasujacych do regut
filtrowania tresci, takich jak dodawanie prefiksu w postaci taga do tematu maila,
usuwanie, wysylanie do kwarantanny badz przekierowywanie emaila do
konkretnej skrzynki.

Konsola
zdalnej
administracji

- Centralna instalacja i zarzadzanie programami stuzacymi do ochrony stacji
roboczych i serwerow plikowych Windows.

- Centralna konfiguracja 1 zarzadzanie ochrong antywirusows,
antyspyware’owa, oraz zaporg osobista (tworzenie regut obowigzujacych dla
wszystkich stacji) zainstalowanymi na stacjach roboczych w sieci korporacyjne;j
z jednego serwera zarzadzajacego.

- Mozliwos¢ integracji wielu domen Active Directory
- Mozliwos$¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.

- Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu ochrony stacji
roboczej (aktualnych ustawien programu, wersji programu i bazy wirusoéw,
wynikow skanowania skanera na zadanie, Zainstalowanych modutow, ostatniej
aktualizacji oraz przypisanej polityki).

- Mozliwo$¢ utworzenia konta uzytkownika z rolg administrator firmy,
administrator ~ sieci, analityk bezpieczenstwa lub z ustawieniami
niestandardowymi

- Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajgcej podstawowych
informacji dotyczacych stacji roboczej: adresow P, wersji systemu
operacyjnego.

- Mozliwos¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej
lub Internetu.

- Mozliwo$¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli
administracyjne;j.

- Mozliwos¢ zmiany konfiguracji na stacjach i serwerach z poziomu centralnej
konsoli zarzadzajacej lub z poziomu punktu koncowego po wilaczeniu
odpowiedniej opcji w politykach bezpieczenstwa.




- Mozliwo$¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki
internetowe;.

- Mozliwo$¢ recznego (na zadanie) i automatycznego generowanie raportow
(wedhug ustalonego harmonogramu) i wyeksportowanie go do formatu: pdfi csv.

- Raport generowany wedtug harmonogramu z mozliwosécia automatycznego
wystania go do 0séb zdefiniowanych w tym raporcie réwniez zbiorczo w formie
archiwum zip.

- Mozliwo$¢ generowania raportu co godzing.

- Po instalacji oprogramowania antywirusowego nie jest wymagane ponowne
uruchomienie komputera do prawidtowego dziatania programu.

- Aktywacja modutu kontroli urzadzen nie wymaga restartu stacji docelowe;.

- Mozliwos$¢ dodania etykiety do stacji robocze;j.

- Mozliwos¢ dezinstalacji oprogramowania antywirusowego innych firm w
trakcie instalacji zdalnej.

- Mozliwo$¢ przechowywania kwarantanny maksymalnie 180 dni

- Mozliwo$¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do
producenta i co jaki czas ma si¢ ta czynno$¢ odbywac.

- Po aktualizacji sygnatur baz antywirusowych opcja automatycznego
przeskanowania kwarantanny.

- W catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z
bezptatnej pomocy technicznej §wiadczonej za posrednictwem telefonu i poczty
elektronicznej.

- Wykorzystanie nierelacyjnej bazy danych MongoDB w serwerze
administracyjnym.>

-  Mozliwo§¢ aktualizacji serwera administracyjnego bez potrzeby
przeinstalowywania.

- Mozliwo$¢ przypisywania polityk automatycznie po zalogowaniu do systemu
operacyjnego w zaleznos$ci od tego jaki uzytkownik domenowy si¢ zalogowat
lub do jakiej grupy domenowej on nalezy.

- Mozliwo$¢ automatycznego przypisywania polityk na podstawie reguty
lokalizacji, mozliwo$¢ okreSlenia lokalizacji na podstawie: zakres adreséw
IP/IP, adres bramy, adres serwera WINS, adres serwera DNS, potagczenie DHCP
sufiksow DNS, punkt koncowy moze rozwigzac hosta, typ sieci, nazwa hosta

- Integracja z serwerem Syslog.

- Uwierzytelnienie dwusktadnikowe realizowane przy pomocy aplikacji
kompatybilnej ze standardem RFC6238

- Mozliwo$¢ ustawienia wymagania zmiany hasta logowania do konsoli co 90
dni.

- Mozliwos$¢ zablokowania konta w konsoli, xjezeli uzytkownik tego konta
podejmowat pig¢ kolejnych prob logowania nieprawidtowym hastem.

- Funkcja pojedynczego logowania — Single Sign-on (SSO).
- Mozliwo$¢ naprawy instalacji z poziomu konsoli.

- Raport streszczajacy - Mozliwo$¢ podgladu raportu, ktory streszcza stan
srodowiska w firmie z rozroznieniem na takie sekcje jak: zarzadzane punkty




koncowe, aktualny zapas wolnych miejsc w licencji z rozrdéznieniem na stacje
robocze windows, serwery windows, macOS, linux oraz fizyczne punkty
koncowe i maszyny wirtualne, pig¢ najczgséciej blokowanych zagrozen, podziat
zagrozen na urzadzenia takie jak stacje robocze i serwery, status incydentow
bezpieczenstwa, ktore wystapily, stan moduléw punktéw koncowych, ocena
ryzyka firmy, zablokowane strony WWW w oparciu o wykryte tam szkodliwe
programowanie, phishing, oszustwa, zablokowane techniki ataku sieciowego z
podziatem na techniki ataku takie jak wczesny dostep, dostep do poswiadczen,
wykrycie, ruch poprzeczny, crimeware

- Mozliwo$¢ integracji z innymi systemami poprzez API takich elementow
badz sekcji jak: pakiety, sie¢, kwarantanna, licencjonowanie, integracje,
polityki, raporty, konta, firmy

- Mozliwos¢ utworzenia reguty, ktora bedzie usuwata punkty koncowe z konsoli
zarzadzajacej, jezeli punkt koncowy nie potaczyt si¢ z konsola przez okreslona
liczb¢ dni. Funkcja ta pozwala rowniez na okreslenie wzoru nazw maszyn, ktore
automatycznie bgda usuwane oraz pozwala na okreslenie godziny, kiedy te
maszyny beda usuwane

- Mozliwos$¢ okreslenia wlasnego serwera NTP.

- Integracja z vCenter Server, z Xen Server, z nutanix Prism Element, Amazon
EC2, z Azure.

- Mozliwos$¢ zarzadzania ochrong na serwerach Exchange, tworzenie polityk i
konfiguracji zdalnej ochrony.

- Mozliwos¢ przypisywania polityk w zalezno$ci od zalogowanego uzytkownika
domenowego.

- Mozliwo$¢ wygenerowania i pobrania logdow ze stacji roboczej z poziomu
konsoli zarzadzajace;.

- Mozliwos$¢ okreslenia profilu przedsigbiorstwa w konsoli webowej, dostepne
musza by¢ opcje takie jak: lotnictwo, rolnictwo, automotive, ustugi
komercyjne, doradztwo, energia, ustugi finansowe, rzad, opieka zdrowotna,
technologie, transport, non-profit, gérnictwo, media

- Funkcja kontroli aplikacji, ktéra daje mozliwos¢ skanowania punktow
koncowych pod katem wykrywania zainstalowanych na nim aplikacji lub
dostepnych proceséw i moze dziala¢ w trybie testowym Ilub produkcyjnym,




pozwala na zablokowanie wybranych plikéw lub proceséw w oparciu o $ciezke,
hash lub certyfikat.

- Mozliwos¢ wyswietlania adresu MAC dotaczonego do nazwy hosta.

- Mozliwo$¢ wyswietlenia czy punkt koncowy jest serwerem, czy stacja
robocza.

- Mozliwo$¢ wys$wietlenia informacji czy zainstalowany na punkcie koncowym
system operacyjny to Windows, Linux, MacOS.

- Mozliwo$¢ wyswietlenia wersji systemu operacyjnego zainstalowanego na
punkcie koncowym.

- Mozliwos¢ filtrowania punktow koncowych, ktore byly online w ciagu
ostatnich 24 godzin, 7 lub 30 dni.

- Menu tworzenia paczek instalacyjnych musi okresla¢ czy dany modut jest
dostepny dla stacji roboczych Windows, Serwerow Windows, Linux, MacOS.

- Oprogramowanie ma umozliwia¢ pobranie oddzielnego pakietu instalacyjnego
dla systemow MacOS z Intel x86 oraz oddzielnego dla Apple M1.

- Mozliwo$¢ scentralizowanego podgladu wykrytych zagrozen z wszystkich
modulow ochrony w jednym miejscu i odfiltrowania ich wedtug daty,
kategorii, typu zagrozenia, dziatan naprawczych i innych.

- Oprogramowanie ma umozliwia¢ ochron¢ kontenerow instalowang
bezposrednio na hoscie kontenera, oferowa¢ wglad w ztosliwag aktywnosc¢
serwera Linux i kontenerow w czasie rzeczywistym.

- Oprogramowanie musi umozliwia¢ dobrowolne przystapienie do darmowych
testowych programow wczesnego dostgpu. Program wczesnego dostepu
powinien umozliwia¢ testowanie najnowszych funkcji oprogramowania ktorych
nie ma jeszcze w wersji koncowej produktu. Uzyskanie dostgpu do programu
testowego musi by¢ natychmiastowe.

- Oprogramowanie musi umozliwia¢ przypisywanie znacznikéw (tagéw) do
punktow koncowych. Oprogramowanie musi umozliwiaé przypisywanie
znacznikow rgcznie lub automatycznie. Oprogramowanie musi umozliwiaé
filtrowanie punktow koncowych na podstawie wybranych znacznikow, musi
istnie¢ mozliwos¢ filtrowania punktow koncowych na podstawie kilku
wybranych znacznikow w jednym czasie.

- System umozliwia pobieranie plikéw poddanych kwarantannie z poziomu
centralnej konsoli administracyjne;.

Wymagania do
funkcjonalnosci
EDR-Endpoint
Detection and
Response

- Produkt ma zapewnia¢ szczegdtowe informacje o wykrytych incydentach,
interaktywna mape incydentow i dziatania naprawcze.
- Ma wspierac¢ systemy operacyjne:

A. Systemy desktopowe

Windows 11 October 2023 Update (23h2)
Windows 10 November 2022 Update (22H2)
Windows 11 September 2022 Update (22H2)
Windows 11 (initial release)

Windows 10 November 2021 Update (21H2)
Windows 10 May 2021 Update (21H1)




Windows 10 October 2020 Update (20H2)
Windows 10 May 2020 Update (20H1)
Windows 10 May 2019 Update (19H1)
Windows 10 October 2018 Update (Redstone 5)
Windows 10 April 2018 Update (Redstone 4)
Windows 10 Fall Creators Update (Redstone 3)
Windows 10 Creators Update (Redstone 2)
Windows 10 Anniversary Update (Redstone 1)
Windows 10 November Update (Threshold 2)
Windows 10 (initial release)

Windows 8.1

Windows 8

Windows 7 SP1

B. Systemy operacyjne dla serwerow:

e  Windows Server 2022 Core

e  Windows Server 2022

e  Windows Server 2019 Core

e  Windows Server 2019

e  Windows Server 2016

e  Windows Server 2016 Core

e  Windows Server 2012 R2

e  Windows Server 2012

e Windows Small Business Server (SBS) 2011

e  Windows Server 2008 R2

C. MacOS:
e macOS Sonoma (14.x)
e macOS Ventura (13.x)
e macOS Monterey (12.x)
e macOS Big Sur (11.x)
D. Linux

e RHEL 7.x - 3.10.0 (build 957) 64-bit
e RHEL 8.x - 4.18.0 64-bit
e RHEL 9x - 5.14.0 64-bit
e Oracle Linux 7.x (UEK) - 4.18.0 64-bit
e Oracle Linux 7.x (RHCK) - 3.10.0 build 957 64-bit
e Oracle Linux 8.x (UEK) - 5.4.17 / 5.15.0 64-bit
e Oracle Linux 8.x (RHCK) —4.18.0 64-bit
e Oracle Linux 9.x (UEK) — 5.15.0 64-bit
e Oracle Linux 9.x (RHCK) — 5.14.0 64-bit
o CentOS 7.x - 3.10.0 (build 957) 32-bit/64-bit
e CentOS 8 Stream - 4.18.0 64-bit
e CentOS 9 Stream - 5.14.0 64-bit
e Fedora 36 — 38 — wsparcie do wygasnigcia. 64-bit
e AlmaLinux 8.x - 4.18.0 64-bit
e AlmaLinux 9.x - 5.14.0 64-bit
e Rocky Linux 8.x - 4.18.0 64-bit
e Rocky Linux 9.x - 5.14.0 64-bit
e CloudLinux 7.x - 3.10 (build 957) 64-bit
e CloudLinux 8.x - 4.18.0 64-bit
e Miracle Linux 8.x - 4.18.0 64-bit




Kylinv10 RHEL - 4.19.90 64-bit

Debian 9 - 4.9.0 32-bit/64-bit

Debian 10 - 4.19 32-bit/64-bit

Debian 11 - 5.10 32-bit/64-bit

Debian 12 — 6.1.0 64-bit

Ubuntu 16.04.x - 4.8 /4.10/4.13 / 4.15 32-bit/64-bit
Ubuntu 18.04.x - 5.0/5.3/5.4 6 64-bit

Ubuntu 20.04.x -5.4/5.8/5.11/5.13/5.15 64-bit

Ubuntu 22.04.x - 5.15/ 5.19 64-bit

Ubuntu 23.04.x — 6.2.0 64-bit

PopOS 22.04.x — 6.2.6 64-bit

Pardus 21 — 5.10.0 64-bit

Mint 20.x — 5.4.0 64-bit

Mint 21 — 5.15.0 64-bit

SLES 12 SP4 - 4.12.14-x 64-bit

SLES 12 SP5 - 4.12.14-x 64-bit

SLES 15 SP1 - 4.12.14-x 64-bit

SLES 15 SP2 - 5.3.18-x 64-bit

SLES 15 SP3 - 5.3.18-x 64-bit

SLES 15 SP4 —5.14.21 64-bit

openSUSE Leap 15.2 - 154 - 5.3.18 / 5.14.x 64-bit

AWS Bottlerocket 2020.03 - 5.4.x, 5.10.x 64-bit

Amazon Linux v2 - 4.14.x / 4.19.x / 5.10 64-bit

Amazon Linux 2023 — 6.1.x 64-bit

Google COS Milestones 77, 81, 85 - 4.19.112 / 5.4.49 64-bit
Azure Mariner 2 - 5.15 64-bit

- Wymagane gtéwne elementy funkcjonalnosci EDR:

Czujnik EDR, ktory gromadzi i przetwarza dane w celu raportowania danych
dotyczacych punktu koncowego i zachowania aplikacji; Security Analytics,
komponent stuzacy do interpretacji metadanych gromadzonych przez czujnik
EDR; Mozliwos¢ instalacji dodatkowego, lekkiego agenta z czujnikiem EDR
dla urzadzen z systemem Windows, aby rozszerzy¢ juz zainstalowana ochrone.
Agent powinien posiada¢ tez ochrong urzadzenia i ruchu sieciowego oraz filtr
stron internetowych.

EDR —
wymagania
dotyczace
wykrywania
podejrzane;j
aktywnosci

- Monitorowanie zdarzen na punktach koncowych w poszukiwaniu oznak
ataku i wywolywanie incydentow po wykryciu takiej aktywnosci.

- Bazowanie na systemach bazujacych na wskaznikach ataku MITRE i wlasnej
inteligencji.

- Zgtaszanie wszystkich naruszen jako incydent w module EDR.

EDR- wymagania
dotyczace
incydentow i
wizualizacji

- Produkt ma zapewnia¢ wsparcie analizy incydentéw poprzez dostarczenie
narzgdzi, ktore pomagaja filtrowac, bada¢ i podejmowac dziatania dotyczace
wszystkich zdarzen bezpieczenstwa wykrytych przez czujnik EDR w
okre$lonym przedziale czasu.

- Produkt ma integrowac si¢ z bazg wiedzy ATT & CK firmy MITRE i
odpowiednio oznacza¢ zdarzenia bezpieczenstwa:

- Produkt ma zapewnia¢ zaawansowang wizualizacj¢ zdarzen bezpieczenstwa z
okreslonymi informacjami lub dziataniami z nast¢pujacymi informacjami:
karta Podsumowanie ma zawiera¢ przeglad wptywu zdarzenia i szczegdlowe




informacje o kazdym wezle zdarzenia, funkcja osi czasu ma zbiera¢ informacje
o rozwoju zdarzenia bezpieczenstwa w kolejnosci chronologicznej, dzialania
naprawcze majg gromadzi¢ informacje o dzialaniach blokujacych
automatycznie podejmowanych przez produkt w zwiazku z biezacym
zdarzeniem bezpieczenstwa.

EDR —
wymagania
dotyczace dziatan
zwigzanych z
incydentami

- Oprogramowanie ma pozwala¢ na informowanie o zagrozeniach wykrytych i
zablokowanych w formie grafu i linii zdarzen oraz dawa¢ mozliwos¢:
filtrowania zdarzen, blokowania proceséw, dodawania proceséw do czarnej
listy, dodawania procesow do bialej listy, izolacji hosta, aktualizacji
oprogramowania firm trzecich na hos$cie (wymagany add-on), przestania pliku
do Sandbox, sprawdzenia informacji o pliku w Google, sprawdzenia informacji
o pliku w VirusTotal

- Filtrowanie zdarzen musi odbywac si¢ na oceny zagrozenia od 10 do 100

punktow, daty wykrycia, statusu, ID, nazwy punktu koncowego, typu ataku
(ransomware, potencjalnie niechciana aplikacja, malware, exploit, fileless,

password stealer, downloader, inne, zdefiniowane przez uzytkownika)

- Mozliwos¢ szybkiego podgladu otwartych incydentdw, najczgstszych
powiadomien, urzadzen, ktore maja najczesciej problem.

- Mozliwos$¢ wyswietlenia 10,20,30,50,100 zdarzen na jednej stronie.
- Mozliwos¢ wyswietlenia zablokowanych hashy plikow.

- Mozliwo$¢ dodania wlasnych hashy MDS5 oraz SHA256

- Mozliwo$¢ importu hashy z pliku CSV

- Mozliwos¢ filtrowania dodanych hashy na podstawie:

Typu hashu, warto$ci hash, zrédto dodania, informacje o zrédle, nazwa pliku,
firma, ktorej dotyczy wpis, mozliwos¢ wyswietlenia 10,20,30,50,100 wpiséw
na jednej stronie.

Dodatkowe
wymagania
odnosnie
funkcjonalnosci
konsoli

- wymagana jest konsola On-premise — lokalny serwer administracyjny
- Integracja z serwerem Syslog.

- Powiadomienia z modutu sprawdzajacego procesy sa wzbogacone o $ciezke i
identyfikator procesu nadrzgdnego, a takze o wiersz polecen, ktory uruchomit
proces. Jesli ma to miejsce te dane sg rowniez przesytane za posrednictwem
Syslog.

- Wykorzystanie nierelacyjnej bazy danych MongoDB w serwerze
administracyjnym.

- Mozliwo$¢ okreslenia wlasnego serwera NTP.
- Integracja z vCenter Server, z Xen Server, z nutanix Prism Element, z Azure.

- Funkcja kontroli aplikacji, ktora daje mozliwo$¢ skanowania punktow
koncowych pod katem wykrywania zainstalowanych na nim aplikacji lub
dostepnych proceséw. Funkcja kontroli aplikacji moze dziata¢ w trybie
testowym lub produkcyjnym. Funkcja kontroli aplikacji pozwala na




zablokowanie wybranych plikéw lub proceséw w oparciu o $ciezke, hash lub
certyfikat.

- Filtrowanie zdarzen odbywa si¢ na podstawie: ocena zagrozenia od 10 do 100
punktéw, data wykrycia, status, ID, nazwa punktu koncowego, typ ataku
(ransomware, potencjalnie niechciana aplikacja, malware, exploit, fileless,
password stealer, downloader, inne, zdefiniowane przez uzytkownika)

- Wyszukiwanie zdarzen ma odbywac si¢ na podstawie:

Nazwa alertu, IP punktu koncowego, Hash MD5, Hash SHA256, nazwa
uzytkownika

2. Serwer NAS — 7 macierzg do przechowywania plikéw uzytkownikéw - 1 szt.

Wymagania W ofercie nalezy poda¢ nazwe producenta i model umozliwiajace
ogolne jednoznaczng identyfikacje oferowanego produktu.
Czterordzeniowy procesor typu ARM o czgstotliwosci min. 1,7GHz, 64-
Procesor bitowy, uzyskujacy w benchmarku wynik na poziomie przynajmniej 1150 pkt.
(https://www.cpubenchmark.net/)”
Obudowa Rack 2U o wymiarach, 89(H) x 482(W) x 534(D) mm, wraz z kompletem szyn

teleskopowych

Ilos¢ slotow RAM

Minimum 1x Long-DIMM DDR4

Pamig¢ RAM Minimum 4GB UDIMM DDRA4, z mozliwoscia rozbudowy do 16GB
Pamie¢¢ Flash Min. 512 MB

Ios¢

obslugiwanych Min. 8 dyskow 2.5"/3.5" SATA3 Hot Swap

dyskow

[lo$¢ dyskow 8 dyskow 3,5-cala HDD, min. 6TB SATA, 5400RPM, 256MB cache, min. 1
zamontowanych | mln h MTBF, przeznaczony do pracy 24/7, gwarancja producenta min. 3 lata

Interfejsy sieciowe

Minimum 2 x Port 2,5 Gigabit (2,5G/1G/100M), 2 x 10 GbE SFP+

Porty Min. 4x USB 3.2 Gen 1, 1 x PCle Gen 2 x2
Wskazniki LED HDD 1-8, stan, LAN, Power, USB
Obstuga RAID Pojedynczy dysk, JBOD, RAID 0,1,5,5+Spare,6,6+Spare,10,10+Spare,50/60.
Funkcje RAID quhwosc zw1e;kszgn1a pojemnosci i migracja migdzy poziomami RAID
online. Przywracanie RAID.
Mozliwos¢ szyfrowania folderéw wspoétdzielonych oraz calych woluminow
Szyfrowanie kluczem AES 256 bitow.
Mechanizm szyfrowania z akceleracja sprzetows.
ZV:f;renrane Windows 7, Windows 8, Windows 10, Windows Server
Oi)erac;jne 2008R2/2012/2012R2/2016/2019, Apple Mac OS 10.10+, Linux & UNIX

Stacja monitoringu

Obstuga do min. 24 kamer I[P (min. 8 darmowych [QVR PRO]).



https://www.cpubenchmark.net/)

Protokoty

CIFS, AFP, NFS, FTP, WebDAYV, iSCSI, Telnet, SSH, SNMP

Serwer pocztowy, Stacja monitoringu, Windows ACL, Serwer wydruku,
Serwer WWW, Serwer plikow, Manager plikow przez WWW, Obstuga paczek
QPKG, Funkgja Virtual Disk umozliwiajaca zwigkszenie pojemnosci serwera

Ustugi przy pomocy protokotu iSCSI, Replikacja w czasie rzeczywistym, Klient
LDAP, Serwer Syslog, Migawki wolumenow, Obstuga kontenerow (LXC —
Docker),
Serwer VPN

Zarzadzanie . .

dyskami SMART, sprawdzanie ztych sektoréw

Rozszerzenie Mozliwo$¢ rozszerzenia o maksymalnie 16 zatok

Jezyk GUI Polski, angielski

Gwarancja Gwarancja minimum 36 miesiecy

Waga Netto: max 11kg, Brutto: max 17kg

Pobdr mocy Typowy: 69,191W

Svstem oliké Dyski wewnetrzne EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32,

YSTMPHROW | HFS+ oraz exFAT

iSCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation

Liczba kont

uzytkownikow 4096

Liczba grup 512

Liczba udziatow | 512

Max 110§c 700

potaczen

Zasilanie Redundantne, 2 x 250W

Wentylatory Minimum 2, o wymiarach co najmniej 70mm

UPS Obstuga sieciowych awaryjnych zasilaczy UPS

Akcesgrla W zestawie szyny do montazu w szafie rack

montazowe

3. Serwer NAS — z macierzg do przechowywania plikow Urzedu - 1 szt.

Wymagania W ofercie nalezy poda¢ nazwe producenta i model umozliwiajace
ogolne jednoznaczng identyfikacje oferowanego produktu.
Czterordzeniowy procesor typu ARM o czestotliwosci min. 2,2GHz, 64-
Procesor bitowy, uzyskujacy w benchmarku wynik na poziomie przynajmniej 1150 pkt.
(https://www.cpubenchmark.net/)”
Obudowa Rack 3U o wymiarach, 132(H) x 482(W) x 534(D) mm, wraz z kompletem

szyn teleskopowych

Ilos¢ slotow RAM

Minimum 2x Long-DIMM DDR4



https://www.cpubenchmark.net/)

Pami¢¢ RAM

Minimum 16GB UDIMM DDR4, z mozliwo$cia rozbudowy do 32GB

Pamie¢¢ Flash Min. 5000 MB

Ilos¢

obslugiwanych Min. 16 dyskéw 2.5"/3.5" SATA3 Hot Swap

dyskow

Ilo$¢ dyskow 16 dyskow 3,5-cala HDD, min. 10TB SATA, 7200RPM, 256MB cache, min. 1
zamontowanych | mln h MTBF, przeznaczony do pracy 24/7, gwarancja producenta min. 3 lata

Interfejsy sieciowe

Minimum 2 x Port 2,5 Gigabit (2,5G/1G/100M), 2 x 10 GbE SFP+

Porty Min. 1x USB 3.2 Gen 1, 1x USB 3.2 Gen 2, 2x PCle Gen3 x4
Wskazniki LED HDD 1-16, LAN, Power, USB, stan
Obstuga RAID Pojedynczy dysk, JBOD, RAID 0,1,5,5+Spare,6,6+Spare, 10,10+Spare,50/60.
Funkcje RAID quhwosc zw1e;kszgn1a pojemnosci 1 migracja miedzy poziomami RAID
online. Przywracanie RAID.
Mozliwos¢ szyfrowania folderéw wspoétdzielonych oraz caltych woluminow
Szyfrowanie kluczem AES 256 bitow.
Mechanizm szyfrowania z akceleracja sprzetowa.
:V:g;:lrane Windows 7, Windows 8, Windows 10, Windows Server
o}[/)erac;f;ne 2008R2/2012/2012R2/2016/2019, Apple Mac OS 10.10+, Linux & UNIX

Stacja monitoringu

Obstuga do min. 24 kamer IP (min. 8 darmowych [QVR PRO]).

Protokoty CIFS, AFP, NFS, FTP, WebDAYV, iSCSI, Telnet, SSH, SNMP
Serwer pocztowy, Stacja monitoringu, Windows ACL, Serwer wydruku,
Serwer WWW, Serwer plikow, Manager plikow przez WWW, Obstuga paczek
QPKG, Funkcja Virtual Disk umozliwiajgca zwigkszenie pojemnosSci serwera

Ustugi przy pomocy protokotu iSCSI, Replikacja w czasie rzeczywistym, Klient
LDAP, Serwer Syslog, Migawki wolumenow, Obstuga kontenerow (LXC —
Docker),
Serwer VPN

Zarzadzanie . ,

dyskami SMART, sprawdzanie ztych sektoréw

Rozszerzenie Zainstalowana dwuportowa karta rozszerzen 10 GbE SFP+ w porcie PCle

Jezyk GUI Polski, angielski

Gwarancja Gwarancja minimum 36 miesigcy

Waga Netto: max 12kg, Brutto: max 18kg

Pobor mocy Typowy: 97,34 W

System plikow EXT3, EXT4, NTFS, FAT32, HFS+

iSCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation




Liczba kont

uzytkownikow 4096

Liczba grup 512

Liczba udzialow 512

Max 110§c 700

potaczen

Zasilanie Redundantne, 2 x 550W

Wentylatory Minimum 3, o wymiarach co najmniej 80mm
UPS Obstuga sieciowych awaryjnych zasilaczy UPS
Akcesqua W zestawie szyny do montazu w szafie rack
montazowe

4. UPS — 18 sztuk

Parametr

Wymagania minimalne

Wymagania ogolne

W ofercie nalezy poda¢ nazwe producenta i model umozliwiajace
jednoznaczng identyfikacj¢ oferowanego produktu.

Moc pozorna

minimum 650VA

Moc rzeczywista minimum 360W

Technologia minimum line-interactive

Typ obudowy tower

Wejscie

Napigcie wejsciowe | minimum 220/230/240 VAC

Zal.(,re.s hapiecia minimum 165-290 VAC

WCEJSCIOWEEZO0

Czestotiwosé minimum 50/60 Hz (auto wykrywanie)

Wyjscie

Regulacja napiecia | minimum '+/- 10 %

Ksztalt napiecia . . .
o minimum symulowana sinusoida

WY]SCIOWego

Typowy czas -6 Ms

przeltaczania

Baterie

Baterie wewngtrzne
w UPS

minimum 12V 7Ah; szczelne, bezobstugowe

Czas podtrzymania
(50 % Pmax)

minimum 5 minut

Pozostale

Wejscie zasilania

Ilo$¢ i typ gniazd
wyjsciowych

minimum 2 gniazda Schuko z podtrzymaniem

Stabilizacja napigcia
AVR Boost & Buck

wymagana

Filtr RJ45

wymagany

kabel zamontowany na stale w obudowie UPS zakonczony wtykiem PL/FR




Funkcja autorestartu | wymagana
po powrocie

zasilania

Funkcja zimnego wymagana

startu

Sygnalizacja

Wyswietlacz LCD, dzwigkowa

Informacje minimum napigcie wejsciowe i wyjsciowe, poziom obcigzenia, poziom
wys$wietlane na natadowania baterii, praca z sieci/baterii, przecigzenie, niski poziom baterii
panelu LCD

Interfejs

komunikacyjny

uUSB

Zabezpieczenia

minimum przed zwarciem, przeciazeniem, roztadowaniem

Alarmy dzwigkowe

minimum informujace o trybie bateryjnym, roztadowaniu baterii,
przeciazeniu, awarii

Waga UPS do 4,5 kg
Wymiary UPS nie wieksze niz: gleboko§¢ 290 mm, szeroko$¢ 105 mm, wysoko$¢ 145 mm
Gwarancja
J minimum 24 miesigce na elektronike i 12 miesiecy na baterie
Serwis

autoryzowany serwis producenta zlokalizowany w Polsce.

naprawa w maksymalnie 14 dni roboczych

serwis realizowany w systemie door to door

Oprogramowanie

oprogramowanie w jezyku polskim do zarzadzania i monitorowania pracy
UPS

wsparcie dla systemow: Windows, Linux

wymagane wsparcie producenta w jezyku polskim (telefoniczne oraz
mailowe)

Certyfikaty

producenta

(zataczy¢ do oferty) | deklaracja zgodnosci CE

Oswiadczenia / o$wiadczenie producenta o spetnieniu minimlanych wymaganych parametréw
dokumenty specyfikacji

(zataczy¢ do oferty)

certyfikat lub o§wiadczenie producenta o posiadaniu przez oferenta statusu
Autoryzowanego Partnera - majacego wiedze w zakresie doboru i sprzedazy
zasilaczy UPS

5. Oprogramowanie do zarzadzania infrastrukturg

Wymagania ogolne

W ofercie nalezy poda¢ nazwe producenta i model oraz wersje
umozliwiajace jednoznaczng identyfikacje oferowanego oprogramowania.

[lo§¢ licencji

35

Wymagany okres 24 miesigce

wsparcia

technicznego

Budowa Oprogramowanie powinno posiada¢ budowe modutows, sktadac si¢ z serwera
oprogramowania zarzadzajacego, zdalnych konsoli oraz Agentéw. Komunikacja pomiedzy

Serwerem a Agentami i Konsolami powinna by¢ nawigzywana przy uzyciu
szyfrowanego protokotu TLS 1.2. Program powinien umozliwia¢ zmiang portu




komunikacyjnego wykorzystywanego przez konsola zarzadzajaca. Moduty
powinny umozliwia¢ kompleksowy monitoring sieci, monitoring sprzetu
komputerowego na stanowiskach uzytkownikéw pod katem zmian
sprzgtowych 1 programowych oraz pomocy w formie interaktywnego
potaczenia sieciowego z obslugiwanym uzytkownikiem. Program powinien
wykorzystywa¢ darmowy silnik bazy danych z kodem zrédlowym dostepnym
na licencji open-source (PostgreSQL w wersji 12) i nie moze by¢ objety
limitem iloéci danych, a baza danych ma by¢ rozwigzaniem darmowym
niewymagajacym dodatkowego licencjonowania. Instalacja Serwera oraz
Konsol zarzadzajacych powinna wymagac 64-bitowego systemu operacyjnego
Windows.

Wymagania
odnosnie polityki
zabezpieczenia
danych i RODO

Dane, ktore dotycza dziatan pracownika na komputerze (historia aktywnosci,
polityka korzystania z Internetu oraz aplikacji, dostep do zewnetrznych
no$nikdéw danych itp.), powinny by¢ odseparowane od danych stricte
technicznych tj. informacji o stacji roboczej i grupowane w osobnym,
dedykowanym oknie. Oprogramowanie umozliwia¢ ma, zgodnie z RODO,
usuwanie danych wybranego uzytkownika bez konieczno$ci usunigcia
informacji o stacji roboczej.

Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO,
objety ma by¢ kontrolg na poziomie wybranych Administratorow — program
umozliwia¢ ma nadawanie kontom administracyjnym réznych poziomow
dostepu oraz uprawnien zaréwno do funkcji Programu, grup urzadzen, jak i
uzytkownikow. Glowny Administrator ma mie¢ mozliwos¢ zarzadzania
uprawnieniami konfiguracyjnymi programu dla innych kont z rolg
administracyjng np. wylaczy¢ mozliwo$¢ zdalnej deinstalacji Agenta,
ograniczy¢ dostegp do Opcji programu oraz logéw dziatan innych
administratoréw. Dzialania administratoréw powinny by¢ logowane, co
oznacza, ze program powinien posiada¢ dziennik z lista czynnosci
wykonanych przez administratorow, ktore zmodyfikowaty obiekty znajdujace
si¢ w systemie w tym m.in. logowanie dost¢pu do Opcji programu, logowanie
dostepu do informacji o aktywnosci uzytkownika, logowanie polecen
deinstalacji Agenta. Dziatania administratoréw powinny by¢ automatycznie
eksportowane do zewngtrznego kolektora Syslog.

Polityka haset

Program powinien umozliwia¢ konfiguracje polityki haset do lokalnych kont
uzytkownikow konsoli. Polityka powinna pozwala¢ na okreslenie: minimalnej
dtugosci hasta, liter, cyfr, znakéw specjalnych oraz automatycznie wymuszac
dostosowanie biezacych haset do obowigzujacych zasad.

Dwusktadnikowe
uwierzytelnienie

Program zawiera¢ powinien mechanizmy uwierzytelniania logowan
administratoréw do konsoli z wykorzystaniem weryfikacji dwusktadnikowe;j
(MFA). Kod autoryzacyjny powinien by¢ wysylany za pomocg e-mail i/lub
SMS. W weryfikacji MFA powinno da¢ si¢ skonfigurowaé¢ okres, po ktorym
nalezy ponownie zautoryzowac logowanie. W przypadku awarii autoryzacja
logowania powinna by¢ pomini¢ta wylacznie w lokalnej konsoli serwera.

Jakos¢
zabezpieczen

Wymaga si¢, aby producent oprogramowania posiadat znak jakoS$ci
CYBERSECURITY MADE IN EUROPE, przyznany przez Europejska
Organizacje ds. Cyberbezpieczenstwa (ECSO).

Monitorowanie

Oprogramowanie powinno mie¢ mozliwo$s¢ monitorowania infrastruktury
bezagentowo, obejmujace serwery Windows, Linux, Unix, Mac; routery,
przetaczniki, urzadzenia VoIP i firewalle w zakresie:
v wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

v/ wykrywania urzadzen na podstawie informacji odczytanych z Active
Directory (wraz z informacjg o OU)

v wizualizacji stanu urzgdzen w postaci ikon urzadzen na graficznych mapach
sieci




V' wizualizacji urzadzen na mapach z funkcjg siatki umozliwiajgcej
korygowanie pozycji ikon na mapie do najblizszej linii siatki

v wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z
dowolnym kolorem tha.
v wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z
wykorzystaniem jako tla zaimportowanych obrazkéw np. schematu
rozmieszczenia pomieszczen w budynku

v wizualizacji map urzadzen poprzez grupowanie urzadzen na narysowanych
czworokatach o dowolnym rozmiarze i kolorze

v wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie
v wizualizacji potaczen pomigdzy urzadzeniami a przetacznikami za pomoca
linii i informacji, do ktorego portu przetacznika podiaczone jest dane
urzadzenie W Sposob manualny oraz automatyczny
v zablokowania mapy urzadzen przed przypadkows edycja

v serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscia
definiowania wlasnych serwiséw. Program monitoruje czas ich odpowiedzi i
procent utraconych pakietow
V' serwerdw pocztowych:

- program monitoruje czas logowania do serwisu odbierajgcego oraz czas
wysylania poczty - program ma mozliwo$¢ monitorowania stanu systemow i
wysylania powiadomienia (e-mail, SMS i inne), w razie gdyby przestaty one
odpowiada¢ lub funkcjonowaly wadliwie (np. gdy wazne parametry znajda si¢
poza zakresem)

- program ma mozliwo$¢ wykonywania operacji testowych

- program ma mozliwo$¢ wystania powiadomienia jesli serwer pocztowy nie
dziata

v monitorowania serwerow WWW i adresow URL

v cyklicznego monitorowania czasu tadowania strony internetowej, zmiany
tresci na stronie internetowej i statusu protokotu HTTPS

v obstugi szyfrowania SSL/TLS w powiadomieniach e-mail

v obstugi urzadzen SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz
autoryzacja, (np. przetaczniki, routery, drukarki sieciowe, urzadzenia VoIP
itp.) — monitorowanie warto$ci za pomocg nazw zmiennych oraz OID

V' obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie
odebranych z nich danych
v monitoringu routeréw i przetgcznikow wg:

- zmian stanu interfejsow sieciowych

- ruchu sieciowego

- podiaczonych stacji roboczych — graficzna prezentacja panelu switcha

- ruchu generowanego przez podlaczone do portow stacje robocze

V' serwisow Windows: monitor serwisow Windows alarmuje gdy serwis
przestanie dziata¢ oraz pozwala na jego
uruchomienie/zatrzymanie/zrestartowanie

v wy$wietlania statystyk przy kazdym urzgdzeniu na mapie takich jak: czas
odpowiedzi urzadzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS,
adres IP, status zarzgdzalno$ci SNMP, ostrzezenie o zdarzeniu na urzadzeniu
v/ monitorowania stanu maszyn wirtualnych Vmware: dziata, nie dziata,
wstrzymano

v zarzgdzania stanem maszyn wirtualnych Vmware: wysylanie polecen
wlaczenia, wstrzymania i wylgczenia zasilania do kazdej maszyny

v wydajnosci systeméw Windows:

- obcigzenie CPU, pamigci, zajetos¢ dyskow, transfer sieciowy.




Zarzadzanie

Program powinien posiada¢ Inteligentne Mapy i Oddziaty, stuzace do lepszego
zarzadzania logiczng struktura urzadzen w przedsigbiorstwie (Oddzialy) oraz
tworzace dynamiczne mapy wg wiasnych filtrow (Mapy Inteligentne).

Automatyczne
filtrowanie

Kryteria automatycznego filtrowania dotyczy¢ maja m.in. statusu Agenta,
wygenerowanych alarméw, zainstalowanych aplikacji, przynaleznosci do
oddziatlu, serwiséw sieciowych, danych z SNMP, danych z inwentaryzacji
urzadzenia itp. Program powinien posiada¢ réwniez funkcje kompilatora
plikow MIB, umozliwiajacego dodawanie definicji dla modutow SNMP.

Alarmy,
komunikaty

Program powinien umozliwia¢ roOwniez naktadanie na urzadzenia licznikow
wydajnosci WMI oraz SNMP wg szablonéw definiowanie alarmow z
wykorzystaniem akcji zwigzanych ze zdarzeniami w systemie, m.in.: wystanie
komunikatu pulpitowego, wyslanie wiadomo$ci e-mail, wyslanie SMS,
wystanie wiadomosci SMS poprzez integracje z serwisem smsapi.pl, wystanie
wiadomos$ci przez Microsoft Teams oraz Slack, uruchomienie programu,
wystanie putapki SNMP, wystanie pakietu Wake-On-LAN, zatrzymanie/restart
uslugi Windows, wylaczenie/restart komputera. Alarmy powinny by¢
budowane przez administratora z wykorzystaniem ciggu przyczynowo
skutkowego — oznacza to, ze administrator samodzielnie moze wskazac
dowolne zdarzenie z listy, ktérego wykrycie wzbudzi alarm oraz dowolna
liczbe akcji wybranych z listy, ktore zostanag wykonane jako reakcja na
wykryte zdarzenie. Wykonywanie akcji alarmow powinno daé si¢
skonfigurowa¢ automatycznie po wykryciu zdarzenia, z opdznieniem, na
koncu zdarzenia oraz cyklicznie np. co 5 minut. Dla akcji powinno da¢ si¢
natozy¢ ograniczenie czasowe np. nie wykonuj migdzy 8:00-16:00. Alarmy
majg pozwala¢ na priorytetyzacje urzadzen, grupowanie wg. waznosci 1 typu
urzadzenia. Oprogramowanie powinno umozliwia¢ wykorzystanie w
alarmowaniu skrzynek e-mail z wykorzystaniem autoryzacji OAuth 2.0
Program powinien mie¢ mozliwo$¢ integracji ze sprzetowa bramka GSM w
celu wysylania powiadomien SMS z wykorzystaniem protokolu netGSM
(SOAP).

Inwentaryzacja

- Program powinien automatycznie gromadzi¢ informacje o sprzecie i
oprogramowaniu na stacjach roboczych oraz:

Prezentowa¢ szczegoly dotyczace sprzetu: modelu, procesora, pamigci, ptyty
gtéwnej, napedow, kart itp.

Obejmowaé m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne
miejsce na dyskach, srednie wykorzystanie pamieci, informacje pozwalajace
na wytypowanie systemow, dla ktorych konieczny jest upgrade.

Informowacé o zainstalowanych aplikacjach oraz aktualizacjach Windows co
bezposrednio bedzie umozliwia¢ audytowanie i weryfikacje uzytkowania
licencji w organizacji.

Zbiera¢ informacje w zakresie wszystkich zmian przeprowadzonych na
wybranej stacji roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.
Posiada¢ mozliwo$¢ wysytania powiadomienia np. e-mailem w przypadku
zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzetowej
komputera.

Umozliwia¢ odczytanie numeru seryjnego (klucze licencyjne).

Umozliwia¢ automatyczne zarzadzanie instalacjami 1 deinstalacjami
oprogramowania poprzez okreSlenie paczek aplikacji wymaganych oraz
nicautoryzowanych.

Umozliwia¢ przeglad informacji o konfiguracji systemu, np. komend
startowych, zmiennych §rodowiskowych, kontach lokalnych uzytkownikow,
harmonogramie zadan itp.




Umozliwia¢é utworzenie listy plikow uzytkownikow z okreslonym
rozszerzeniem (np. filmy .AVI) znalezionych na stacjach roboczych oraz ich
zdalne usuwanie wraz z wykrywaniem metadanych plikow uzytkownika:
obrazow (wymiary obrazka), video (dlugos¢ filmu), audio (dtugos$¢ nagrania),
archiwow (liczba plikow w $rodku, rozmiar po wypakowaniu).

Umozliwia¢ wymiang plikow do i ze stacja robocza poprzez funkcje
Menedzera plikow. Dziatania administratorow wykonywane w tej funkcji maja
by¢ logowane.

Modul inwentaryzacji zasobow powinien umozliwia¢ ma prowadzenie bazy
ewidencji majatku IT w zakresie sprzetu i programowania:

v przechowywania wszystkich informacji dotyczacych infrastruktury IT w
jednym miejscu oraz automatycznego aktualizowania zgromadzonych
informacji,

v tworzenia powigzan miedzy zasobami a urzgdzeniami,

v tworzenia powigzan migdzy zasobami a kontami uzytkownikow (zar6wno
lokalnymi, jak i zsynchronizowanymi z Active Directory), wskazywanie osob
odpowiedzialnych,

v/ wskazania 0s6b uprawnionych do uzycia zasobow poprzez rozbudowane
mechanizmy,

V' definiowania wlasnych typow zasobow (elementow wyposazenia), ich
atrybutow oraz wartosci - dla danego urzadzenia lub oprogramowania istnieje
mozliwo$¢ dodawania dodatkowych informacji, np. numer inwentarzowy,
osoba odpowiedzialna, numer dokumentu zakupu, warto$¢ sprzgtu lub
oprogramowania, nazwa sprzedawcy, termin uptywu gwarancji, termin
kolejnego przegladu (mozna poda¢ date, po ktérej administrator otrzyma
powiadomienie e-mail o zblizajacym si¢ terminie przegladu lub uplywie
gwarancji), nazwa firmy serwisujacej, lub wlasny komentarz,
v okreslenia atrybutdéw wymaganych, ktore sg obowigzkowe dla wszystkich
zasobow,

v okreslenia atrybutow dodatkowych tylko dla wybranych typow zasobow,
V' definiowanie wiasnych list jednokrotnego wyboru jako dodatkowe
informacje 0 zasobie,
v importu danych z zewnetrznego zrodta (.CSV),

V' przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX,
.PDF), np.: skan faktury zakupu, gwarancji, dowolnego dokumentu itp., v/
tworzenia powigzan migdzy zasobami a dokumentami w relacji 1:N,

v oznaczania statusdw zasobow, np. w uzyciu, w naprawie, zutylizowany itp.,
v/ ewidencji czynno$ci wykonywanych na zasobach, np.: aktualizacja,
naprawa w serwisie, konserwacja itp. wraz z mozliwoscig okreslenia kosztu

oraz czasu przeznaczonego na wykonanie czynnosci,
v/ generowania zestawienia wszystkich zasobow, w tym urzadzen i
zainstalowanego na nich oprogramowania,

V' przygotowanie wielu szablonow generowanych dokumentéw i protokotow
przekazania zasoboéw wraz z konfigurowalng sekcja zawierajacg dane i logo
organizacji,

v konfiguracji stylu automatycznego numerowania dodawanych zasobéw wg
zdefiniowanego wzorca,
v konfiguracji stylu automatycznego numerowania dodawanych dokumentow
i protokotow wg zdefiniowanego wzorca,

v archiwizacji i porbwnywania audytow zasobow,

v tworzenia kodow kreskowych dla zasobow,




v/ drukowania kodéw kreskowych oraz dwuwymiarowych kodow
alfanumerycznych (QR Code) dla zasobow, ktore posiadaja numer
inwentarzowy,

v inwentaryzacji zasobow posiadajgcych kody kreskowe za pomocg aplikacji
mobilnej dla systemu Android poprzez wyszukiwanie zasobow, skanowanie
etykiet, dodawanie i edycje zasobow, dodawanie czynnosci serwisowych,
drukowanie etykiet,
v mozliwo$¢ zmiany portu komunikacyjnego wykorzystywanego przez
aplikacje mobilng dla systemu Android,

v inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji
Agenta poprzez manualne wykonanie skanow inwentaryzacji offline),

v definiowania alarméw z powiadomieniami e-mail dla dowolnych pol
czasowych typu ,,data” z atrybutow zasobow lub licencji (np. ,,za 2 tygodnie
wygasnie licencja/gwarancja”).

Inwentaryzacja oprogramowania powinna zapewnia¢ funkcjonalno$¢ w
zakresie pozyskiwania informacji o oprogramowaniu i audycie licencji
poprzez:

Skanowanie plikow wykonywalnych i multimedialnych na stacjach
roboczych, skanowanie archiwow ZIP.

Informacje o aplikacjach uzywanych w organizacji.

Tworzenie wlasnych wzorcow aplikacji.

Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe
1tp.

Informacje o komputerach, na ktérych aplikacja zostata wykryta.
Zarzadzanie posiadanymi licencjami.

Wskazywanie os6b odpowiedzialnych za licencje.

Wskazanie uzytkownikow licencji.

Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.
Rozbudowane i konfigurowalne scenariusze zarzadzania licencjami poprzez:
przypisywanie do uzytkownika, przypisywanie do wielu komputeréw tego
samego uzytkownika, przypisywanie wg numeroéw seryjnych, przypisywanie
wg roznych wersji aplikacji na jednym urzadzeniu.

Latwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie
przekroczenia liczby posiadanych licencji - w kazdej chwili powinna by¢
mozliwo$¢ wykonania aktualnych raportow audytowych.

Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

Mozliwos$¢ przypisania do programow numerdw seryjnych, wartosci itp.
Okna audytowe powinny posiada¢ mozliwos¢ filtrowania elementow per
oddziat.

Obstuga
uzytkownikow

Program powinien umozliwia¢ monitorowanie aktywnosci uzytkownikow
pracujacych na komputerach z systemem Windows poprzez monitorowanie:
v Faktycznego czasu aktywnos$ci (doktadny czas pracy z godzing rozpoczecia
i zakonczenia pracy),
v Procesow (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci
uzytkownika) wraz informacja o uruchomieniu na podwyzszonych
uprawnieniach,

V' Rzeczywistego uzytkowania programoéw (m.in. procentowa warto$¢
wykorzystania aplikacji, obrazujgca czas jej uzywania w stosunku do tacznego
czasu, przez ktory aplikacja byta uruchomiona) wraz z informacja, na ktorym
komputerze wykonano dang aktywnos¢,

v Informacji o edytowanych przez uzytkownika dokumentach,

v Historii pracy (cykliczne zrzuty ekranowe),




v Listy odwiedzanych stron WWW (tytuly, adresy, liczba i czas wizyt),
v Transferu sieciowego uzytkownikow (ruch lokalny i transfer internetowy
generowany przez uzytkownika),

v Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu
drukarek, raporty dla kazdego uzytkownika (kiedy, ile stron, jakiej jako$ci, na
jakiej drukarce, jaki dokument byt drukowany), zestawienia pod wzgledem
stacji roboczej (kiedy, ile stron, jakiej jako$ci, na jakiej drukarce, jaki
dokument drukowano z danej stacji roboczej), mozliwos$¢ "grupowania"
drukarek poprzez identyfikacje drukarek. Mozliwo$¢ monitorowania kosztow
wydrukow,

v Naglowkow przesylanej w aplikacjach klienckich poczty e-mail.

Dodatkowe
mozliwosci
oprogramowania

Program powinien dodatkowo posiada¢ mozliwos¢:

v/ wykrywania podejrzanej aktywnosci przez tzw. ,.jigglery”, majacej na celu
symulowanie faktycznej pracy.

V' zdefiniowania czasu (min. 15 minut) gdy wykrywana bedzie symulowana
aktywno$¢ wylacznie przez ruch myszg bez klikniecia lub wprowadzanie tego
samego znaku z klawiatury.

v wyszczegodlnienia podejrzanej aktywnosci w raportach.

v/ wygenerowania alarmu i wykonania akcji po wykryciu podejrzanej
aktywnosci.

v automatycznego wigczenia zapisywania zrzutow ekranowych po wykryciu
podejrzanej aktywnosci.

v/ blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub
zablokowania catego ruchu WWW dla stacji roboczej, na ktorej zalogowany
jest uzytkownik, z mozliwoéciag definiowania wyjatkow — zaréwno
zezwalajacych, jak 1 zabraniajacych korzystania z danych domen oraz
wybranych lub dowolnych sub-domen (np. *.domena.pl). Reguty w postaci
listy domen tworzone dla uzytkownika lub grupy uzytkownikow i kopiowane
lub wspoétdzielone pomiedzy grupami lub kontami.
V' integracji list stron w formie plikow .TXT z dowolnego adresu
zewnetrznego np. CERT.

v skorzystania z wbudowanej listy stron sklasyfikowanych jako zagrozenia.
v/ automatycznego od$wiezania list stron zintegrowanych z adresow
zewngtrznych.

v blokowania ruchu na wskazanych portach TCP/IP,

v blokowania pobierania poprzez przegladarki internetowe plikow z
okreslonym rozszerzeniem,

v prowadzenia rejestru naruszen blokad

v/ wysylania powiadomien gdy uzytkownik: odwiedzi strong z okreslonej
grupy domeny; pobierze lub wysle okreslona ilo$¢ danych w ciggu dnia w sieci
lokalnej lub Internet; wydrukuje okreslong ilo$¢ stron w ciagu dnia, naruszy
skonfigurowane blokady

v przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika
w postaci raportu (ktéry mozna dotaczy¢ np. do akt pracownika),

v definiowania godzin lub dni tygodnia, w ktoérych monitorowanie
uzytkownikow jest wyltgczone.

Mozliwos¢ generowania raportow dla uzytkownikéw Active Directory
niezaleznie od tego, na jakich komputerach pracowali w danym czasie.
Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz
lokalizacji pliku. Reguly w postaci listy blokowanych plikow lub lokalizacji




powinny by¢ tworzone dla uzytkownika lub grupy uzytkownikow i powinny
by¢ kopiowane pomiedzy grupami lub kontami.

Program powinien posiada¢ Grupy uzytkownikow oraz Grupy Inteligentne,
ktore stuza do lepszego zarzadzania uzytkownikami, polityka monitorowania
oraz blokowania aplikacji i stron internetowych.

Zdalna pomoc

W ramach kontroli stacji uzytkownika powinien by¢ dostepny podglad
pulpitu uzytkownika i mozliwos¢ przejg¢cia nad nim kontroli wraz z
mozliwoscia zdefiniowania, czy uzytkownik powinien zosta¢ zapytany o
zgode na polacznie i opcja odrzucenia takiego potacznia przez uzytkownika
(np. w przypadku pracownikéw wysokiego szczebla). Podczas dostepu
zdalnego, zardwno uzytkownik jak i administrator powinni widzie¢ ten sam
ekran. Administrator w trakcie zdalnego dostgpu ma mie¢ mozliwo$¢ wyboru
dowolnego ekranu (monitora) oraz zablokowania dziatania myszy oraz
klawiatury dla uzytkownika. Funkcja zdalnego dostepu umozliwia
rownoczesne podtaczenie do tego samego komputera kilku administratorom.
W niniejszym module ma si¢ znajdywac baza zgtoszen umozliwiajaca
uzytkownikom zglaszanie problemow technicznych poprzez dedykowany
portal oraz przetwarzanie wiadomosci e-mail, ktore bedg przetwarzane i
przyporzadkowywane odpowiednim administratorom, otrzymujacym
automatycznie powiadomienie o przypisanym im problemie.
Oprogramowanie pozwala¢ ma na integracj¢ ze skrzynkami e-mail w oparciu
o klasyczng autoryzacj¢ login/hasto oraz mechanizm OAuth 2.0. Modut
umozliwia¢ ma rowniez przetwarzanie zgtoszen w trybie anonimowym
(wsparcie w realizacji wymogow ,,Dyrektywy o sygnalistach”) oraz zawieraé
dokumenty prawne dot. ochrony sygnalistow w tym szablon regulaminu
zgloszen wewngetrznych wymagany przez Dyrektywe. Oprogramowanie
powinno umozliwia¢ uzytkownikom monitorowanie procesu rozwigzywania
zgloszonych przez nich problemow i ich aktualnych statusow, jak rowniez
mozliwo$¢ wymiany informacji z administratorem poprzez komentarze,
wpisywane 1 widoczne dla obu stron. System powinien umozliwia¢ uzycie
posredniego statusu ,,zgloszenie rozwigzane” przed ostatecznym
zamknigciem zgloszenia.

Modut ten zawiera¢ ma rowniez komunikator (czat), ktéry umozliwia¢ ma
prowadzenie rozmoéw w czasie rzeczywistym oraz archiwizacje historii
wiadomosci pomigdzy zalogowanymi uzytkownikami, pracownikami
pomocy technicznej i administratorami (wraz z wyszukiwarka rozmow i
wiadomosci wg stow kluczowych oraz automatycznym oczyszczaniem
historii rozmow).

Ponadto czat powinien pozwala¢ na:

V' zarzadzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep,
brak dostepu lub dostgp ograniczony wylacznie do pomocy technicznej

v rozmowy roéwniez migdzy ,,zwyktymi” uzytkownikami

v przesytanie plikow miedzy rozmdéwcami w trybie online

v tworzenie pokojow tematycznych, rozmow grupowych

v oznaczanie kontaktéw jako ,,ulubionych” na licie kontaktow

v uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio w
interfejsie WWW heldpesku

v wyswietlanie w trybie jasnym lub ciemnym.

W module zawarta ma by¢ roéwniez baza wiedzy pomagajaca uzytkownikom
samodzielnie rozwigzywac najprostsze, powtarzajgce si¢ problemy wraz z
mozliwoscig nadawania artykutom 1 z 3 statuséw (opublikowany,




wewngtrzny, szkic). Program powinien umozliwia¢ informowanie
pracownikow o zdarzeniach, np. planowanych przestojach w dostepie do
ustug, przez komunikaty z graficznym formatowaniem tresci oraz tgczami do
artykutow w bazie wiedzy. Uzytkownik ma mie¢ mozliwo$¢ przegladnigcia
historii odczytanych komunikatéw bezposrednio z poziomu ikony Agenta.
Dostep do systemu zgtoszen oraz bazy wiedzy powinien by¢ realizowany
przez dedykowany portal dostepny przez przegladarke internetowsa,
wyswietlany w trybie jasnym lub ciemnym.

Funkcjonalno$¢ modutu powinna umozliwia¢ rowniez uzyskanie dostgpu z
prywatnego komputera tylko do swojego komputera firmowego, ktory
pozostat w organizacji, za pomocg funkcji zdalnego dostepu przez kazdego
pracownika.

Modul pomocy zdalnej powinien rowniez umozliwiac:

v pobieranie listy uzytkownikow z Active Directory,

v wyé$wietlanie w systemie zgtoszen wizytowki uzytkownika wraz z jego
numerem telefonu, adresem e-mail oraz informacjg o przetozonym,

V' zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania,
aktywacji, edycji uprawnien, resetu hasta, edycji kont,

V' zarzadzanie dostgpem pracownikéw HelpDesku do zgtoszen poprzez
rozbudowany system zarzadzania regutami widocznosci zgtoszen,

V' zarzadzanie dostgpem zwyktych uzytkownikéw koncowych do wybranych
kategorii zgloszen,

V' zarzadzanie dostepem zwyktych uzytkownikéw koncowych do wybranych
kategorii artykulow bazy wiedzy,

v tworzenie wlasnego drzewa kategorii zgloszen wraz z mozliwoscia
grupowania kategorii w folderach (do 4 poziomow kategorii), opisami
kategorii oraz klauzulag RODO,

v automatyczne przypisywanie konkretnych pracownikow helpdesk do
zgloszen w okreslonych kategoriach lub pochodzacych od okreslonych grup
uzytkownikow,

V' definiowanie $ciezek akceptacji zgloszen — procesu, w ktorym uzytkownik
uzyskuje akceptacj¢ na realizacj¢ zgloszenia od wyznaczonych osob w
organizacji,

v przypisywanie $ciezek akceptacji zgtoszen do okreslonych kategorii,

v procesowanie zgtoszeh uzytkownikoéw z wiadomosci e-mail,

v integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacjg
login/hasto oraz mechanizm OAuth 2.0,

v tworzenie formularzy z niestandardowymi polami opisowymi,
dedykowanymi do wybranych kategorii zgloszen,

v/ wykonywanie operacji na wielu zgtoszeniach réwnocze$nie,

V' dotaczanie zatacznikow do zgloszen,

v rozbudowane wyszukiwanie zgltoszen i artykutlow w bazie wiedzy,

v szybki dostep do ostatnich zgloszen, artykutow bazy wiedzy i zatacznikow,
v wprowadzenie komentarza oraz informacji o czasie po§wigconym na
rozwigzanie w kreatorze wy$wietlanym przy zamykaniu zgloszenia,

v zrzuty ekranowe (podglad pulpitu),




V' zdalng modyfikacje¢ rejestrow,

v dystrybucj¢ oprogramowania przez Agenty,

v definiowanie aplikacji dozwolonych do samodzielnej instalacji przez
uzytkownikow z pakietow MSI w postaci Kiosku z Aplikacjami,

v przypisywanie dostepnych w Kiosku instalatorow do grup uzytkownikow,
v dystrybucj¢ oraz uruchamianie plikow za pomocg Agentéw (w tym plikow
MSI),

V' zadania dystrybucji plikow, jesli komputer jest wylaczony w trakcie
zlecania operacji nastgpuje kolejkowanie zadania dystrybucji pliku,

v mozliwo$¢ skonfigurowania automatyzacji procesowania zgtoszen wraz z
powiadomieniami e-mail wysytanymi do okreslonych aktoréow w zgtoszeniu,
v/ mozliwos¢ skonfigurowania automatyzacji dodajacych komentarze
publiczne wraz z zalacznikami i odno$nikami do artykutéw w Bazie Wiedzy,
v planowanie nieobecno$ci pracownikow helpdesk,

v obstuge umow o gwarantowanym poziomie $wiadczenia ustug (SLA) wraz
z raportami np. przekroczen SLA wraz z podsumowaniem,

v generowanie raportow obstugi helpdesk,

v zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja
konta lokalnego uzytkownika systemu),

V' zarzadzania procesami systemu Windows (w zakresie: zakoncz proces,
zakoncz drzewo procesu, uruchom nowy proces w sesji uzytkownika wraz z
parametrami),

v wymiany plikow do i ze stacji roboczej poprzez funkcj¢ Menedzera
plikéw.

Ochrona danych
przed wyciekiem
poprzez
blokowanie
urzadzen

1. Blokowanie urzadzen i no$nikéw danych.

Program ma mie¢ mozliwos¢ zarzadzania prawami dostepu do wszystkich
urzadzen wejscia i wyjscia oraz urzadzen fizycznych, na ktore uzytkownik
moze skopiowac pliki z komputera firmowego lub uruchomi¢ z nich program
zewngetrzny.

2. Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda
kart pamieci, SATA, dyski przenosne, napedy CD/DVD, stacje dyskietek.

3. Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

4. Blokownie dotyczy tylko urzadzen stuzacych do przenoszenia danych -
inne urzadzenia (drukarka, klawiatura, mysz itp.) moga by¢ podiaczane.

5. Alarmowanie o zdarzeniach podtaczenia/odtaczenia urzadzen
zewngtrznych wraz z mozliwoscig ograniczenia alarmow tylko do no$nikow
niezaufanych.

6. Funkcje wspierajace bezpieczenstwo systemu: integracja i zarzadzanie
ustawieniami Windows Defender.

7. Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu
szyfrowania dyskow BitLocker.

8. Funkcje wspierajace bezpieczenstwo systemu: zdalne szyfrowanie dyskow
za pomocg BitLocker.

9. Funkcje wspierajace bezpieczenstwo systemu: zapisywanie klucza
odzyskiwania do pliku oraz jako zas6b w bazie danych programu.

10. Funkcje wspierajace bezpieczenstwo systemu: integracja z Windows
Defender w zakresie odczytu stanu ochrony, wiaczenia i wyltaczenia ochrony,
tworzenia regut ruchu.




11. Funkcje wspierajace bezpieczenstwo systemu: odczytanie informacji o
aktywnym oprogramowaniu antywirusowym firm trzecich, innym niz
Windows Defender.

12. Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu
modutu TPM.

Zarzadzanie prawami dostepu do urzadzen:

1. Definiowanie praw uzytkownikow/grup do odczytu, zapisu czy wykonania
plikow.

2. Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych):
pendrive’ 6w, dyskow itp. - urzadzenia prywatne sa blokowane.

3. Calkowite zablokowanie okre§lonych typoéw urzadzen dla wybranych
uzytkownikow.

4. Centralna konfiguracja poprzez ustawienie regut (polityk) dla calej sieci.
5. Mozliwos$¢ usuwania z listy znanych urzadzen tych nosnikow, ktore np.
zostaty zutylizowane.

Audyt operacji na plikach na urzadzeniach przenosnych:

1. Zapisywanie informacji o zmianach w systemie plikoéw na urzadzeniach
przenosnych.

2. Podtaczenie/odtaczenie urzadzenia przenosnego.

Monitorowanie operacji na plikach w lokalnych folderach komputera
uzytkownika.

Definiowanie regul monitorowanych folderéw w postaci list.
Monitorowanie operacji na plikach na udostepnionych zasobach sieciowych
(udziatach) na urzadzeniach

nieobstugiwanych przez Agenta (np. macierze, NAS itp.)

Integracja z Active Directory - zarzadzanie prawami dostepu przypisanymi
do uzytkownikéw oraz grup domenowych. Przydzielanie uprawnien roéwniez
do kont uzytkownikow lokalnych.

Program umozliwia¢ powinien prowadzenie rejestru naruszen blokad
podtaczanych nosnikow.

Zarzadzanie
czasem i analiza
aktywnosci
uzytkownikow

Program powinien mie¢ mozliwo$¢ zarzadzania czasem i analizowaé
aktywno$¢ uzytkownikoéw poprzez dostarczenie informacji o czasie
poswigconym na prace w poszczeg6lnych aplikacjach i na stronach WWW z
dowolnie wybranego okresu. Kazdy pracownik organizacji powinien mie¢
mozliwo$¢ oznaczenia sesji aktywnosci jako czasu prywatnego podczas
wykonywania czynnosci prywatnych na sprzecie firmowym. Powinien mie¢
réwniez mozliwos¢ uzyskania dostepu do wlasnych wskaznikow aktywnosSci
w czasie pracy. Menedzerowie oraz przetozeni maja mie¢ mozliwo$é
uzyskania automatycznego dostepu do aktywno$ci podwtadnych w zespotach
i indywidualnie oraz mozliwos¢ przeanalizowania aktywno$ci w danym
okresie i1 uzyskania pelnego obrazu obszar6w wymagajacych najwigkszego
zaangazowania. Pracownik powinien posiada¢ mozliwo$¢ przegladania
swoich historycznych danych, wybierajac okres aktywnosci, ktory go
interesuje. Zastosowane reguly maja pozwala¢ zidentyfikowac roznego
rodzaju rozpraszacze i nieefektywne dziatania. Dostgp ma by¢ realizowany
przez przegladarke internetowa, a strona powinna by¢ wyswietlana w trybie
jasnym lub ciemnym.

1. Statystyki czasu pracy i1 osobistej aktywnosci w wybranym przedziale
czasu.

2. Statystyki aktywnosci grupy i jej cztonkow widoczne dla menedzera

grupy.




3. Statystyki aktywnosci podwtadnych widoczne dla przetozonego.

4. Lista odwiedzanych stron internetowych i aplikacji wraz ze spedzonym na
nich czasem.

5. Podglad listy uzytkownikow korzystajacych z wybranej aplikacji we
wskazanym zakresie czasu. 6. Statystyki popularno$ci stron i aplikacji w
organizacji, grupie i u poszczegdlnych uzytkownikow.

7. Ocena produktywnosci uzytkownika na podstawie czasu spgdzonego w
aplikacjach i na stronach internetowych.

8. Grupowanie stron internetowych i aplikacji z podziatem na: produktywne,
neutralne i nieproduktywne.

9. Mozliwos¢ przypisywania wyjatkéw produktywnosci dla okreslonych grup
uzytkownikow w przypadku aplikacji globalnie sklasyfikowanych jako
nieproduktywne co pozwala na sklasyfikowanie aktywno$ci uzytkownikow
bedacych czlonkami takiej grupy jako produktywnej przy ocenie ich pracy.
10. Jednoczesna edycja klasyfikacji aplikacji pod katem oceny
produktywnosci oraz przeznaczenia (kategoryzowanie).

11. Wskaznik czasu poswigconego na aktywnos$¢ produktywna.

12. Definiowanie wymaganego progu produktywnosci i limitu
nieproduktywnos$ci, mozliwo$¢ wlaczenia dla nich alarmoéw e-mail.

13. Przypisywanie kategorii aplikacjom i stronom internetowym, np. Biuro,
Produkcja, Rozrywka - predefiniowana lista kategorii z mozliwos$cia edycji.
14. Lista kontaktow w organizacji z wbudowang wyszukiwarka dostepna dla
kazdego pracownika w organizacji z mozliwos$cia ukrycia wybranych
kontaktow.

Portal informacyjny w formie platformy WWW.

Oprogramowanie posiada¢ powinno obszar funkcjonalny w formie platformy
WWW, ktory pozwala¢ ma na tworzenie wielu interaktywnych paneli
informacyjnych (dashboardow) z responsywnymi widgetami. Na kazdym z
dashboardow widgety powinny by¢ roztozone na siatce o rozmiarze
ustalonym przez administratora. Zawarto$¢ kazdego z paneli informacyjnych
powinna by¢ automatycznie od$wiezana oraz:

v Udostepniana w trybie ,,tylko do odczytu” z zabezpieczeniem tokenem.

v Wyswietlana w trybie jasnym lub ciemnym (nocnym).

Oprogramowanie umozliwia¢ powinno zarzadzanie uprawnieniami
administratoréw do funkcjonalnosci portalu informacyjnego.

Widgety powinny prezentowac dane ze wszystkich modutéw funkcjonalnych
oprogramowania:

v Mapa sieci

V' Liczniki wydajnos$ci, Alarmy (wraz z filtrowaniem) oraz odpowiedzi
serwisow TCP/IP, Ostatnie urzadzenia w sieci,

v Zmiany w konfiguracji sprzgtowej urzadzen z Agentami, Zmiany w
konfiguracji aplikacyjnej urzadzen z Agentami, Alarmy dla Zasobow,

v Statystyki z obszaru wydrukow, Statystki uzycia aplikacji, Uzycie tgcza,
Aktywno$¢ WWW, naruszenia regut blokad

V' Statystyki z obstugi zgloszen, Lista najnowszych nierozwiazanych
zgloszen, Lista najstarszych nierozwiazanych zgloszen, Zgloszenia z
naruszonym SLA, Zgloszenia, ktorych SLA wkrotce wygasnie,

v Ostatnio podtgczone nosniki zewnetrzne, Ostatnie operacje na plikach
(wraz z filtrowaniem), informacje o stanie Bitlocker, Windows Defender,
Windows Firewall, naruszenia regut dostepu do nosnikéw danych,

v Produktywno$¢ dla grupy, Statystyki czasu nieproduktywnego.




Ochrona przed usuni¢ciem.

Program powinien by¢ zabezpieczony hastem przed ingerencjg uzytkownika
w jego dziatanie i probg usuni¢cia, nawet jesli uzytkownik ma prawa
administratora stacji roboczej, na ktorej pracuje.

Funkcjonalno$¢ Agenta.

Mozliwo$¢ automatycznego wyszukiwania serwera przez oprogramowanie
monitorujace stacje robocze.

Inne.

Globalna wyszukiwarka, zwracajaca wyniki obiektow rdznego typu na
podstawie wyszukiwanych stow kluczowych, np.: urzadzenia, uzytkownicy,
zasoby, elementy interfejsu konsoli zarzadzajacej, elementy opcji. Program
ma by¢ dostepny w jezyku polskim, angielskim, butgarskim i litewskim,
wraz z Podrecznikiem Uzytkownika w formie strony internetowe;.

Dodatkowe
dokumenty

Wymagane jest dotaczenie do oferty o§wiadczenia producenta
oprogramowania, ze Wykonawca jest oficjalnym partnerem producenta
rozwigzania (podac status), a licencje pochodzg z autoryzowanego,
oficjalnego kanatu — dokumenty potwierdzajace nalezy zalaczy¢ do oferty.

6. Serwer wraz z UPS — 2 szt.

Parametr UPSu

Cecha/Wartos¢/Wlhasciwosé

Wymagania ogdlne

W ofercie nalezy podaé nazwe producenta i model umozliwiajace
jednoznaczna identyfikacje oferowanego produktu.

Minimalne

wymagania techniczne

dla jednostki UPS

Moc znamionowa jednostki nie mniej niz 1000VA / 700W

Obudowa uniwersalna, jednostke mozna zainstalowac¢ w szafie rack , w
zestawie szyny do montazu w szafie rack

Technologia Line Interactive

Temperatura eksploatacji 0 - 40 °C

Wilgotnos$¢ wzgledna podczas pracy 0 - 95 %

Klasa ochrony IP 20

Sprawno$¢ urzadzenia przy obcigzeniu powyzej 80%: min. 98%

Klasa energetyczna sprzgtu przeciwprzepieciowego minimum 450J]

Parametry wejSciowe

Nominalne napigcie wejsciowe 230V ac

Czgstotliwos¢ wejsciowa 50/60 Hz +/-3 Hz (automatyczne wykrywanie)
Typ gniazda wejsciowego:

-IEC-320 C14

Zakres napigcia wejsciowego w trybie podstawowym: 160 - 286V
Mozliwo$¢ zmiany zakresu napiecia

Parametry wyjsciowe

Napigcie wyjsciowe 230VAC
Znieksztatcenia napigcia wyjsciowego <5%

Hz

Inne napiecia wyjsciowe 220, 240

Typ przebiegu sinusoida, nie dopuszcza si¢ aproksymac;ji
Ztacza/gniazda wyjsciowe

(4) IEC 320 C13 (Zasilanie gwarantowane)

1 programowalna grupa gniazd wyj$ciowych

Akumulatory i czas
podtrzymania

bezobstugowe kwasowo-otowiowe z elektrolitem w postaci zelu

Czgstotliwos¢ na wyjsciu (zsynchronizowana z siecig zasilajaca) 50/60Hz +3




Czas autonomii (dla jednostki podstawowej i modutow zewnetrznych):
> 8,5 minuty dla pelnego obcigzenia

> 31 minut dla potowy obcigzenia

Typowy czas fadowania <3 godziny

Baterie wewnetrzne wymieniane na goraco

Komunikacja
i zarzadzanie

Gniazdo do montazu karty WEB/SNMP- x1

Porty komunikacyjne: RJ45 (port konsoli), USB

Mozliwos$¢ instalacji karty zarzadzajacej: RJ45 (Ethernet), USB
Dodatkowy zainstalowany modut WEB/SNMP, obstugiwane protokoty
komunikacyjne:

1Gb Ethernet

IPv4iv.6

SNMP v.3

HTTPS/SSL, SSH z kluczem do 2048 bit

TLS wersja 1.2

SMTP, NTP, FTP, Telnet

Konsola CLI po USB

Panel sterowania: Wyswietlacz statusu LED ze wskaznikiem pracy online:
Zasilanie akumulatorowe: Wskazniki Wymien bateri¢ i Przecigzenie,
Wielofunkcyjna konsola sterownicza i informacyjna LCD.

Alarm dzwickowy: Alarm przy zasilaniu akumulatora, alarm przy bardzo
niskim poziomie natadowania akumulatora, konfigurowalne opdznienia.
Oprogramowanie do zamykania systemow operacyjnych

Certyfikaty, zgodno$ci
oraz gwarancja

CE, EAC, EN/IEC 62040-1, EN/IEC 62040-2
3 lata gwarancji naprawy lub wymiany (bez akumulatora) i 2 lata na
akumulatory

MINIMALNE WYMAGANIA -Serwer

Uwagi ogdlne

W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer
katalogowy oferowanego sprzetu umozliwiajacy jednoznaczng
identyfikacje oferowanej konfiguracji.

Zastosowanie

Serwer baz danych, archiwizacji, wirtualizacji.

Architektura

Obudowa maksymalnie 1U kompatybilna ze standardem szaf rack 19
cali, montowana na szynach, umozliwiajgcymi serwisowanie serwera w
szafie bez wylgczania urzadzenia.

Obudowa z mozliwoscia instalacji do 8 dyskéw 2.5" Hot-Plug.

Procesor

Zainstalowany jeden procesor 16-rdzeniowy, min. 2.4 GHz, klasy x86
dedykowany do pracy z zaoferowanym serwerem umozliwiajacy
osiggnigcie wyniku min. 28.500 w tescie Average CPU Mark -
Multithread Rating dostepnym na stronie
https://www.cpubenchmark.net/. lub opublikowanym w dniu 19.08.2024.

Ptyta glowna

Ptyta gléwna dedykowana do pracy w serwerach, zaprojektowana i
wyprodukowana przez producenta serwera.

Plyta glowna zapewnia mozliwo$¢ pracy 2 procesoréw po minimum 24
rdzeni kazdy.

Ptyta glowna musi posiadac przynajmniej 16 slotow pamigci RAM typu
DDR4 umozliwiajgcych rozszerzenie pamieci do maksymalnie 1TB.

Pami¢¢ RAM

Nie mniej niz 128GB pami¢ci DDR4 RDIMM, w minimum 4 ko$ciach
w celu zwigkszenia wydajno$ci oferowanego rozwigzania.

Karty HBA/NIC/PCle

Zainstalowany sprzetowy kontroler dyskow SAS/SATA z 8GB cache z
podtrzymaniem oraz funkcjonalno$cig RAID 0,1,10,5,6,50,60.




Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT oraz 2 interfejsy 10Gb Ethernet w standardzie SFP+ (porty nie
moga by¢ osiaggni¢te poprzez zainstalowanie karty w wymaganych
slotach PCle).

Zamontowane dyski
twarde

Min. 4 szt. jednakowych dyskow Hot-Plug SATA3 SSD o pojemnosci
minimum 960GB kazdy. Konfiguracja RAID 5.

Mozliwo$¢ zainstalowania karty obslugujacej co najmniej dwa dyski
M.2 SATA o pojemnosci min. 480GB Hot-Plug z mozliwoscia
konfiguracji RAID 1.

Mozliwos$¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazonego w 2 nosniki typu flash o pojemnosci
min. 64GB, z mozliwoscia konfiguracji zabezpieczenia synchronizacji
pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie moze
powodowac¢ zmniejszenia iloSci wnek na dyski twarde.

Karta graficzna

2D, zintegrowana z plyta gtowna.

Zewngtrzne porty
wejscia / wyjScia

Prz6d obudowy co najmnie;j:

1 port USB 3.0;

1 port Video VGA;

1 port USB — dedykowany do zarzadzania
Tyt obudowy co najmnie;j:

1 port USB 3.0;

1 port USB 2.0;

1 port Video VGA;

1 port RJ45 dedykowany do zarzadzania

Zdalne zarzadzanie

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajaca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
» zdalny dostep do graficznego interfejsu Web karty zarzadzajace;;
 zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera);
» szyfrowane polaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
* mozliwos¢ podmontowania zdalnych wirtualnych napedow;
» wirtualng konsolg z dostepem do myszy, klawiatury;
* wsparcie dla IPv6;
» wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;
* mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;
* mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;
* integracja z Active Directory;
* mozliwos¢ obstugi przez dwoch administratoréw jednoczesnie;
* wsparcie dla dynamic DNS;
* wysylanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowe;j.

Diagnostyka Panel LCD umieszczony na froncie obudowy, umozliwiajacy
wys$wietlenie informacji o stanie procesora, pamigci, dyskow, BIOS’u,
zasilaniu oraz temperaturze.

Zasilanie 2 zasilacze nadmiarowe o mocy co najmniej 700W kazdy, technologia

Hot-Plug. W zestawie kable zasilajace ztacza C14 IEC320 o dtugosci
min. 1.8m.




System operacyjny

Dostarczony system operacyjny przez wzglad na kompatybilno$¢ z
obecnie posiadang infrastruktura. Licencja na Windows Server 2022
Standard, licencja pokrywajaca wszystkie fizyczne rdzenie w serwerze.
System zainstalowany na wymaganych nos$nikach, preinstalowana
partycja recovery.

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panelu, zamykana na
klucz stuzaca do ochrony nieautoryzowanego dostepu do dyskow
twardych.

Mozliwo$¢ wylaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokada zasilania, panelem sterowania oraz
zmiang hasta

Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i karta
zarzadzajaca.

Modut TPM 2.0

Mozliwo$¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem

Wspierane systemy
operacyjne

- Canonical® Ubuntu® Server LTS.

- Citrix® Hypervisor.

- Microsoft Windows Server® z technologiag Hyper-V.
- Red Hat® Enterprise Linux.

- SUSE® Linux Enterprise Server.

- VMware® ESXi.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normag ISO-9001:2015 oraz
ISO-14001.

Serwer musi posiada¢ deklaracja CE.

Oferowany serwer musi znajdowac¢ si¢ na liscie Windows Server Catalog
i posiadac¢ status ,,Certified for Windows” dla systemow x64, Microsoft
Windows Server 2022, Microsoft Windows Server 2019.

Gwarancja

1. Serwis gwarancyjny producenta realizowany przez okres 3 lat od daty
zakupu, $wiadczony w miejscu uzytkowania serwera, obejmujacy
wszystkie komponenty serwera.

2. Mozliwos$¢ zglaszania awarii 24x7x365 poprzez ogo6lnopolska linie
telefoniczng producenta.

3. Czas reakcji autoryzowanego serwisu producenta: od dnia zgloszenia
awarii do konca nastgpnego dnia roboczego.

4. W przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajacego.

5. Wymagana jest bezptatna dostepno$¢ poprawek i aktualizacji
BIOS/Firmware/sterownikow dozywotnio dla oferowanego serwera —
jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub licencji
producenta serwera.

Dokumentacja, inne

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Firma serwisujaca musi posiada¢ ISO 9001:2008 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen —
dokumenty potwierdzajace nalezy zalgczy¢ do oferty.

Wymagane dotaczenie do oferty o§wiadczenia Producenta
potwierdzajac, ze Serwis urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspolpracy z Autoryzowanym Partnerem
Serwisowym Producenta.




Mozliwo$¢ rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta
podajac unikatowy numer urzadzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikoéw nawet w przypadku wygasnigcia gwarancji
serwera

Akcesoria montazowe

W zestawie szyny do montazu w szafie rack

7. Przelacznik sieciowy — 10 szt.

Klasa przetacznika SMART

Typ obudowy Rack

Warstwa przetaczania L2
Architektura sieci GigabitEthernet

Liczba portow

Minimum 8 szt.

10/100/1000 Mbps

Liczba portéw PoE Minimum 8§ szt.
(PoE + PoE+):

Liczba portéw SFP Minimum 2 szt.
Tryb przekazywania Store-and-forward
Przepustowos¢ 20 Gb/s
Predkos¢ przekazywania | 14.9 Mpp
Bufor pakietéw 512 KB
Rozmiar tablicy 8192

adreséw MAC

Obstuga ramek Jumbo Tak

Rozmiar ramki Jumbo 9 KB

VLAN

Minimum obstuga protokotu IEEE802.1Q, do 512 grup VLAN
oraz 4096 identyfikatorow VID

Obstugiwane protokoty i
standardy

Minimum IEEE 802.3i, IEEE 802.3u, IEEE 802.3z, IEEE
802.3ab, IEEE 802.3ad, IEE 802.3af, IEEE 802.3x,

IEEE 802.1d, IEEE 802.1s, IEEE 802.1w, IEEE

802.1q, IEEE 802.1p

QoS

Obstuga priorytetowania 802.1p CoS/DSCP -
Obstuga 4 kolejek priorytetowania - Harmonogram
kolejek: SP, WRR, SP+WRR - Ograniczanie
predkosci transferu w oparciu o port/przeptyw
danych - VLAN Voice

Bezpieczenstwo

SSH v1/v2 - SSL v2/v3/TLSv1 - Port Security -
Broadcast/Multicast/Unknown-unicast Storm
Control

Zarzadzanie,
monitorowanie,
konfiguracja

Interfejs przegladarki internetowej GUI, interfejs

linii polecen CLI - SNMP v1/v2c¢/v3, zgodne z
publicznymi bibliotekami MIB i prywatnymi
bibliotekami MIB TP-LINK - RMON (grupy 1, 2, 3, 9)
- Monitorowanie CPU - Port Mirroring -
Automatyczne ustawianie czasu: SNTP -

Aktualizacja firmware: poprzez przegladarke
internetowg oraz TFTP - Diagnostyka: test VCT -

Logi systemu, publiczne biblioteki MIB

Funkcje L2

IGMP Snooping V1/V2/V3 - Agregacja portow -
LACP (Do 6 grup agregacji obejmujacych do 4
portéw kazda) - STP/RSTP/MSTP -




Filtrowanie/ochrona BPDU - Ochrona TC/Root -
Wykrywanie potaczen loopback - Kontrola
przeplywu 802.3x - LLDP(LLDP-MED

Pobér mocy 85 W

Akcesoria w zestawie Zasilacz - Instrukcja instalacji -

Plyta CD - Gumowe noézki

Zasilanie 100~240VAC, 50/60Hz
Wymiary 209 x 126 x 26mm
Maksymalna moc Do 53W

catkowita podtaczonych

urzadzen

Czes$¢ 11 — szkolenia

1. Szkolenia majg obejmowac:

1) Zarzadzanie Windows Serwer, ustugg katalogowg pod katem cyberbezpieczenstwa,
2) Zarzadzanie oraz konfiguracja serwerow plikdw NAS,

3) Zaawansowana konfiguracja aplikacji do tworzenia kopii zapasowych,

4) Szkolenie z aplikacji do zarzadzania infrastrukturg IT

2. Szkolenie z obstugi wyspecyfikowanego w cz. I opisu przedmiotu zamowienia serwera NAS —

wymagania minimalne:

a)

b)

Wykonawca zapewni certyfikowane szkolenie (online, min. 7 godzin) dla administratora
Zamawiajacego (1 osoba) z obslugi rozwiazania sprzetowego do tworzenia kopii
zapasowych i ich odzyskiwania prowadzone przez trenera posiadajgcego autoryzacje
producenta na prowadzenie szkolenia z dostarczonego rozwigzania.

udzielenie zamowienia mogg si¢ ubiega¢ Wykonawcy, ktorzy posiadaja zdolnosci
techniczne lub zawodowe. Wykonawca spetnia w/w warunek jezeli wykaze, ze trener
prowadzacy szkolenie posiada co najmniej jeden certyfikat techniczny producenta
Szkolenie musi zawiera¢ min. ponizsze zagadnienia:

przeglad portfolio produktowego producenta NASa; podstawowe informacje o
mozliwosciach sprzgtowych 1 programowych; zarzadzanie dyskami i konfiguracja
przestrzeni; konfiguracja uzytkownikow i grup; architektura przestrzeni dyskowej ; dobor
dyskow twardych i mozliwosci konfiguracji; konfiguracja puli pamigci oraz grup RAID;
konfiguracja woluminow; konfiguracja iSCSI LUN; konfiguracja SSD cache; VIBOD /
VIBOD cloud; cacheMount; przechowywanie danych; zarzadzanie uprawnieniami;
tworzenie folderow udostepnionychudzialy sieciowe; backup i replikacja; backup
hybrydowy; deduplikacja; wirtualizacja; konfiguracja sieci wirtualnej; wirtualizacja;
kontenery; zabezpieczenie; zabezpieczenie przed atakami brute force; konfiguracja
antywirusa; szyfrowanie dyskow i katalogéw; zarzadzanie hastami uzytkownikow;
weryfikacja poprawnosci dziatania urzadzenia.

3. Szkolenie z obstugi serwerowego systemu operacyjnego firmy Microsoft

a)

b)

Wykonawca zapewni certyfikowane szkolenie (online, min. 16 godzin, powinno zostaé
zrealizowane w ciggu maksymalnie 3 dni) dla administratora Zamawiajacego (1 osoba) z
obstugi rozwigzania sprzetowego do tworzenia kopii zapasowych i ich odzyskiwania
prowadzone przez trenera posiadajacego autoryzacje producenta na prowadzenie szkolenia
z dostarczonego rozwigzania.

udzielenie zamowienia mogg si¢ ubiega¢ Wykonawcy, ktoérzy posiadajg zdolnosci
techniczne lub zawodowe. Wykonawca spelnia w/w warunek jezeli wykaze, ze trener
prowadzacy szkolenie posiada certyfikat: Microsoft Certified Trainer.

Wykonawca udostepni na czas trwania szkolenia odpowiednie oprogramowanie niezbedne



do wykonywania ¢wiczen praktycznych podczas szkolenia oraz zapewni minimum 14-
dniowy kontakt mailowy z trenerem po zrealizowanym szkoleniu.
¢) Szkolenie musi zawiera¢ min. ponizsze zagadnienia: instalacja i konfiguracja kontrolerow
domeny, zarzgdzanie obiektami w AD DS., zarzadzanie zaawansowang infrastrukturg AD
DS., wdrazanie i zarzadzanie lokacjami i replika AD DS., wdrazanie zasad grupy,
zarzadzanie ustawieniami uzytkownikow za pomoca zasad grupy
Szkolenie z obslugi posiadanego przez Zamawiajacego oprogramowania do backupu - Acronis
Cyber Protect - Backup Standard Workstation
a) Wykonawca zapewni szkolenie (online, min. 7 godzin) dla administratora Zamawiajacego
(1 osoba) z rozwiazanie do tworzenia kopii zapasowych i ich odzyskiwania.
b) Szkolenie ma si¢ odbywa¢ w formie online, ma by¢ poprowadzone przez trenera
posiadajacego autoryzacje producenta na prowadzenie szkolenia z dostarczonego
rozwigzania.
¢) Szkolenie musi zawiera¢ min. ponizsze zagadnienia: omowienie konsoli do zarzadzania,
instalacja agentow, sposoby aktualizacji agentow, tworzenie planéw kopii zapasowej,
tworzenie planu backupu catego systemu oraz baz SQL, weryfikacja kopii zapasowe;,
odzyskiwanie kopii zapasowej, tworzenie i zastosowanie no$nika startowego.
Szkolenie z aplikacji do zarzadzania infrastrukturg IT opisang w cz. 1 opisu przedmiotu
zamowienia
a) Wykonawca zapewni certyfikowane szkolenie (online, min. 2 dniowe) dla
administratora Zamawiajacego (1 osoba) z obstugi oprogramowania do zarzadzania
infrastruktura wyspecyfikowanego w cz. I opisu przedmiotu zamdwienia

b) udzielenie zamowienia moga si¢ ubiega¢ Wykonawcy, ktérzy posiadajg zdolnosci
techniczne lub zawodowe. Wykonawca spelnia w/w warunek jezeli wykaze, ze trener
prowadzacy szkolenie posiada co najmniej jeden certyfikat techniczny producenta.

c) Szkolenie musi zawiera¢ min. ponizsze zagadnienia:
Omowienie interfejsu uzytkownika; monitorowanie urzadzen i sieci; tworzenie i
edytowanie raportow podstawowych (wykresy, tabele, analiza danych); podstawowe
funkcje analityczne i zarzadzanie zasobami; prezentowanie danych w formie raportow
i alertow; instalacja i konfiguracja oprogramowania; zarzadzanie licencjami,
uzytkownikami 1 uprawnieniami; monitorowanie systemu i zapewnianie jego
stabilnosci; podstawy rozwigzywania problemow i wsparcie techniczne; aktualizacje
systemu i zarzadzanie wersjami oprogramowania.




