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Zaproszenie do skladania ofert

I. Przedmiot Zamoéwienia:

Ustugi wsparcia eksperckiego w zakresie analizy podatnosci produktu oraz eksploatacji
zidentyfikowanych podatnosci.

Zaméwienie realizowane w ramach projektu pn.: , Krajowy schemat oceny i certyfikacji bezpieczenstwa
oraz prywatnos$ci produktéw i systemoéw IT zgodny z Common Criteria” (akronim KSO03(C),
finansowanego przez Narodowe Centrum Badan i Rozwoju w ramach
programu CYBERSECIDENT ,Cyberbezpieczenstwo i eTozsamo$¢”, na podstawie Umowy
nr CYBERSECIDENT/381282/11/NCBR/2018 z dnia 09.04.2018 r.

II. Zamawiajacy:

Instytut Lacznosci- Panstwowy Instytut Badawczy,
ul. Szachowa 1,
04-894 Warszawa.

Osobami ze strony Zamawiajacego upowaznionymi do kontaktowania sie z Wykonawcami s3:

1. w zakresie formalnym: p. Karolina Kesik, tel.(22) 5128 - 305, e-mail: k.kesik@il-pib.pl;

2. w zakresie przedmiotu zamowienia: Elzbieta Andrukiewicz tel. (22) 5128-275, e-mail:
e.andrukiewicz@il-pib.pl

Informujemy, Ze w niniejszym zapytaniu ofertowym przekazywanie ofert oraz komunikacja odbywa
sie za pomocg platformy zakupowej: https://platformazakupowa.pl/pn/itl/proceedings

I1I. Opis przedmiotu zamoéwienia

Przedmiotem zamdwienia jest wsparcie eksperckie w zakresie analizy podatnosci produktu oraz
eksploatacji zidentyfikowanych podatnosci.
Szczegbétowy opis przedmiotu zaméwienia znajduje sie w zatgczniku nr 1 do Zaproszenia.

IV. Termin wykonania zamoéwienia:

1. Pakiet 200 roboczogodzin wraz z 4 sesjami warsztatowymi - do 31.05.2022 r.
2. Dodatkowe pakiety roboczogodzin, o ile zaistnieje potrzeba ich uruchomienia (maksymalnie 2
pakiety po 50 roboczogodzin) - do 30.06.2022 r.

V. Warunki udziatlu w postepowaniu.

Oferty moga ztozy¢ Wykonawcy, ktorzy spetniaja nastepujace warunki udziatu w postepowaniu:

1. Wykonawca wykaze, ze w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert,
a jezeli okres prowadzenia dziatalnosci jest krétszy - w tym okresie — wykonat nalezycie
minimum 5 ustug z obszaru testow audytow bezpieczenstwa systemow i aplikacji webowych,
zakonczonych podpisaniem protokotu odbioru bez zastrzezen, przy czym:
— minimum jedna z nich o wartos$ci 100 tys. PLN (netto),
— minimum jedna z nich o wartosci 50 tys. PLN (netto),
— pozostate o dowolnej wartosci.
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W wypadku, gdy zobowigzanie do poufnosci wyklucza podanie przez Wykonawce nazwy

zlecajgcego, Zamawiajgcy dopuszcza wskazanie ,nazwa zlecajgcego jest informacja poufng”.

Zespot techniczny Wykonawcy:
Zamawiajacy wymaga, aby zesp6t Wykonawcy sktadat sie z minimum trzech oséb:

a) Ekspertds. bezpieczenistwa (1 osoba) posiadajacego powyzej 6 lat doSwiadczenia i min. 2

certyfikaty z ponizszej listy (lub rownowazne, przy czym wykazanie roéwnowaznos$ci
certyfikatéw lezy po stronie Wykonawcy):

AKkronim Nazwa certyfikatu Referencja

certyfikat

u

GIAC Global Information | https://www.giac.org/certifications/exploit-

GXPN Assurance Certification - | researcher-advanced-penetration-tester-gxpn/
Exploit Researcher and
Advanced Penetration
Tester
GIAC Global Information | https://www.giac.org/certifications/web-
GWAPT Assurance Certification - | application-penetration-tester-gwapt/
Web Application
Penetration Tester
GIAC - | Global Information | https://www.giac.org/certifications/penetratio
GPEN Assurance Certification - | n-tester-gpen
Penetration Tester
OSCE Offensive Security | https://www.offensive-security.com/ctp-osce/
Certified Expert
OSWE Offensive Security Web | https://www.offensive-security.com/awae-
Expert oswe
CEPT Certified Expert | https://www.infosecinstitute.com/sKills/learnin
Penetration Tester g-paths/certified-expert-penetration-tester-
cept/
CISSP Certified Information | https://www.isc2.org/Certifications/CISSP
Systems Security
Professional

b) Tester bezpieczenstwa (minimum 2 osoby), ktéry posiada minimum 2 lata do$wiadczenia

i minimum 2 certyfikaty z ponizszej listy lub listy wskazanej w pkt 2a powyzej (lub
réwnowazne, przy czym wykazanie rownowaznosci lezy po stronie Wykonawcy)

Akronim | Nazwa certyfikatu Referencja

certyfikat

u

0SCP Offensive Security Certified | https://www.offensive-
Professional security.com/offsec/oscp-exam-structure/

OSCE Offensive Security Certified | https://www.offensive-security.com/ctp-
Expert osce/

OSWE Offensive Security Web Expert | https://www.offensive-security.com /awae-

oswe
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eWPTX eLearnSecurity Web | https://elearnsecurity.com/product/ewpt-
Application Penetration Tester | certification/
eCPTX eLearnSecurity Certified | https://elearnsecurity.com/product/ecpptv2
Professional Penetration | -certification/
Tester
CEPT Certified Expert Penetration | https://www.infosecinstitute.com/skills/lear
Tester ning-paths/certified-expert-penetration-
tester-cept/
CEH Certified Ethical Hacker https://www.eccouncil.org/programs/certifi
ed-ethical-hacker-ceh/

Zamawiajacy nie dopuszcza podwykonawstwa.

VI. Kryteria oceny ofert:

1. Oferta zostanie wybrana na podstawie nastepujacych kryteriéw oceny ofert:

a. cenaza 200 roboczogodzin wsparcia wraz z 4 sesjami - 50 pkt,
b. cena za dodatkowe pakiety ustug wsparcia - 20 pkt,
c. liczba szkolen - 30 pkt.

2. Szczego6towy sposob oceny ofert zostal opisany w zataczniku nr 1 do Zaproszenia — OPZ.
3. Zanajkorzystniejszg zostanie uznana oferta, ktora tacznie uzyska najwieksza liczbe punktow.

VII. Sposéb przygotowania oferty oraz miejsce i termin sktadania ofert.

1.

Oferte oraz wymagane dokumenty sktadane w postepowaniu sporzadza sie i przekazuje w postaci
elektronicznej oraz opatruje kwalifikowanym podpisem elektronicznym lub podpisem zaufanym
lub podpisem osobistym. Jesli dokumenty zostatly sporzadzone jako dokument w postaci
papierowej i opatrzone wlasnorecznym podpisem, przekazuje sie cyfrowe odwzorowanie tego
dokumentu (skan) opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub
podpisem osobistym.

Oferte nalezy ztozyé za posrednictwem platformy zakupowej:

https://platformazakupowa.pl/pn/itl/proceedings w terminie do dnia 07.04.2022 r. g. 10:00.

Oferty otrzymane po terminie sktadania ofert nie beda rozpatrywane.

Wykonawca, przystepujac do postepowania o udzielenie zamoéwienia publicznego:

1) akceptuje warunki korzystania z platformazakupowa.pl okre$§lone w Regulaminie
zamieszczonym na stronie internetowej w zakladce ,Regulamin” oraz uznaje
go za wigzacy: https://platformazakupowa.pl/strona/1-regulamin;

2) zapoznatistosuje sie do Instrukcji skladania ofert: https://platformazakupowa.pl/strona/45-

instrukcije.
Zamawiajacy nie ponosi odpowiedzialno$ci za ztozenie oferty w sposéb niezgodny z Instrukcjg

korzystania z platformazakupowa.pl.
Zamawiajacy informuje, ze instrukcje korzystania z platformy zakupowej dotyczace

w szczeg6lnosci logowania, prowadzenia korespondencji, sktadania ofert oraz innych czynnosci
podejmowanych w niniejszym postepowaniu przy uzyciu platformy zakupowej znajduja sie
w zaktadce ,Instrukcje dla wykonawcow" na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje

W celu ztozenia oferty, nie ma koniecznos$ci zatozenia konta uzytkownika na platformie zakupowe;j.
Jezeli wykonawca nie ma konta na platformie zakupowej i sktada oferte bez zaktadania konta,
to ma obowigzek potwierdzi¢ do czasu zakonczenia zbierania ofert adres mailowy podany
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10.

11.

12.

14.

w formularzu, poprzez klikniecie w link aktywacyjny wystany w mailu potwierdzajacym zlozZenie
oferty. Niedopelnienie tego obowigzku moze skutkowa¢ odrzucenie oferty na przez
Zamawiajgcego, gdyz kontakt z Wykonawcg nie bedzie potwierdzony.

Do oferty musza zosta¢ dolaczone nastepujace dokumenty:

1) wypetiony i podpisany formularz ofertowy, zgodnie z zatgcznikiem nr 2,

2) wykaz ustug zgody w zatacznikiem nr 4 do Zaproszenia oraz dowody okres$lajace, czy te ustugi
zostaty wykonane lub sg wykonywane nalezycie (referencje lub inne dokumenty sporzadzone
przez podmiot, na rzecz ktérego ustugi byty lub sg wykonywane),

3) wykaz os6b zgodny z zatgcznikiem nr 5 do Zaproszenia,

4) aktualny odpis z wtasciwego rejestru lub z centralnej ewidencji i informacji o dziatalno$ci
gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji, wystawiony
nie wczes$niej niz 3 miesigce przed uptywem terminu sktadania ofert. Wykonawca moze
w formularzu oferty wskaza¢ adres strony internetowej, z ktérej Zamawiajacy, za pomoca
bezptatnych i ogélnodostepnych baz danych moze uzyska¢ w/w dokument, potwierdzajacy
uprawnienie do podpisania oferty oraz podpisania lub poswiadczania za zgodno$¢
z oryginatem sktadanych oswiadczen lub dokumentéw.

5) petnomocnictwo, w przypadku, gdy oferte lub zataczone do niej dokumenty podpisuje
petnomocnik.

Zamawiajacy informuje, iz oferty sktadane w ramach zapytania ofertowego sa jawne i podlegaja

udostepnieniu na wniosek, od chwili ich otwarcia, z wyjatkiem informacji stanowigcych tajemnice

przedsiebiorstwa w rozumieniu przepiséw ustawy o zwalczaniu nieuczciwej konkurencji, jezeli

Wykonawca, wraz z przekazaniem takich informacji zastrzegt, Ze nie mogg by¢ one udostepniane

oraz wykazat, iz zastrzeZone informacje stanowig tajemnice przedsiebiorstwa.

Jezeli wykonaweca nie ztozy o$wiadczen lub innych wymaganych dokumentéw (z wytaczeniem

formularza ofertowego) lub sg one niekompletne lub zawierajg btedy, Zamawiajacy wezwie

Wykonawce odpowiednio do ich ztoZenia, poprawienia lub uzupelnienia w wyznaczonym

terminie.

W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcéw wyjasnien dotyczacych

tresci ztozonych ofert lub innych sktadanych dokumentow lub o$§wiadczen.

Zamawiajacy poprawia w ofercie oczywiste omytki pisarskie, oczywiste omytki rachunkowe,

z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek, inne omytki polegajace na

niezgodnosci oferty z dokumentami zamoéwienia, niepowodujgce istotnych zmian w tresci oferty.

13.

0 wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi Wykonawcoéw za posrednictwem

platformy zakupowe;j.

VIIIL.Klauzula informacja o przetwarzaniu danych osobowych

Zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27

kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”
Instytut L.acznosci - PIB informuje, ze:

1.

Administratorem Pani/Pana danych osobowych jest Instytut f.acznosci - Panstwowy Instytut
Badawczy
ul. Szachowa 1, 04-894 Warszawa, reprezentowany przez Dyrektora IL.
Instytut Lacznosci - PIB wyznaczyl Inspektora Ochrony Danych.
Kontakt z Inspektorem mozliwy jest przez e-mail: iod @itl.waw.pl
lub pod nr. telefonu 22 5128-457.
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Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w celu
zwigzanym z niniejszym postepowaniem o udzielenie zamodwienia publicznego,
prowadzonym w trybie zapytania ofertowego (art. 2 ust. 1 ustawy Prawo zamoéwien
publicznych) oraz art. 6 ust. 1 lit b) RODO - po wyborze oferty najkorzystniejszej - w celu
zawarcia umowy w wyniku rozstrzygniecia ww. postepowania, ktérej strong jest osoba, ktérej
dane dotycza, lub do podjecia dziatan na Zadanie osoby, ktérej dane dotycza, przed zawarciem
umowy.

Podanie Administratorowi danych osobowych jest dobrowolne, nie jest jednoczesnie
warunkiem zawarcia umowy, a konsekwencja niepodania danych moze by¢ stwierdzenie
nieprawidtowego wykonania umowy.

Odbiorcami danych mogg by¢ organy wtadzy publicznej, ktérym przystuguje prawo dostepu do
tych informacji na podstawie przepiséw prawa w zwigzku z wykonywaniem ustawowych
uprawnien kontrolnych lub nadzorczych wzgledem Administratora, jak réwniez osoby
korzystajace z prawa dostepu do informacji publiczne;j.

Okres przechowywania danych osobowych Podmiotu przetwarzajgcego bedacego osoba
fizyczna, pracownikéw i wspoétpracownikéw Podmiotu przetwarzajgcego bedzie nie dtuzszy niz
okres trwania zobowigzan Administratora jako administratora danych osobowych
wynikajacych z przepiséw prawa lub zobowigzan powstajgcych na skutek realizacji umowy. Po
tym okresie Administrator zaprzestanie przetwarzania tych danych osobowych i trwale je
usunie.

Posiada Pani/Pan prawo do: dostepu do tresci swoich danych, ich sprostowania, ograniczenia
przetwarzania - w przypadkach i na warunkach okreslonych w RODO.

Nie przystuguje Pani/Panu prawo do: usuniecia danych osobowych, prawo do przenoszenia
danych osobowych oraz prawo sprzeciwu wobec przetwarzania danych osobowych, gdyz
podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

Ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych w
razie uznania, ze przetwarzanie Pani/Pana danych osobowych narusza przepisy RODO.

Jednoczesnie Instytut L.acznosci-PIB przypomina o cigzacym na Pani/Panu obowigzku informacyjnym
wynikajagcym z art. 14 RODO wzgledem oséb fizycznych, ktérych dane przekazane zostang
Zamawiajagcemu w zwigzku z prowadzonym postepowaniem i ktére Zamawiajacy posrednio pozyska
od Wykonawcy biorgcego udziat w postepowaniu, chyba Ze ma zastosowanie co najmniej jedno z
wyltaczen, o ktérych mowa w art. 14 ust. 5 RODO.

IX. Pozostale informacje
1. Wobec niniejszego zamdwienia nie stosuje sie ustawy Prawo zaméwien publicznych.
2. Zaproszenie do skitadania ofert nie jest zaméwieniem i nie powoduje powstania Zadnych
zobowigzan wobec stron.
3. Zamawiajacy zastrzega sobie prawo odstapienia badz uniewaznienia postepowania bez podania
przyczyny.
X. Zalaczniki
1. Opis przedmiotu zamoéwienia,
2. Formularz oferty,
3. Projektowane postanowienia umowy,
4. Wykaz ustug,
5. Wykaz oséb.




