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SZKOLENIE Z CYBERBEZPIECZENSTWA

Opis Przedmiotu Zamowienia
Ustuga szkoleniowa w zakresie Cyberbezpieczenstwa dla Miasta Ryduttowy

Przedmiotem zapytania jest ustuga szkoleniowa w zakresie podnoszenia Swiadomosci bezpiecznego
korzystania z Internetu, komputerow w sieci lokalnej dla pracownikow administracyjnych Miasta
Ryduttowy, a takze dla administratorow w zakresie bezpieczenstwa sieci komputerowej Zamawiajgcego.

Szkolenia realizowane beda w 100% ze Srodkéw publicznych w ramach programu Cyberbezpieczny
Samorzad finansowanego ze Srodkow Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC)
Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenstwa - konkurs grantowy w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad”
o numerze FERC.02.02-CS.01-001/23.

Uzytkownicy powinni by¢ podzieleni na dwie grupy:

e Pierwsza grupa: 200 uzytkownikow;

e druga grupa: 3 administratorow (w przypadku szkolenia dla administratorow dopuszcza sie

zrealizowanie szkolen w formule on-line).

Ustuga musi zawierac platforme szkoleniowa (e-learningowa) zawierajgcg minimum 8 godzin zegarowych
szkolen dla pierwszej grupy oraz minimum 24 godziny zegarowe dla drugiej grupy, dostepnych w jezyku
polskim, w postaci informacji tekstowych prezentacji (opcjonalnie rowniez filmow), zakonczonych testami
lub quizami sprawdzajgcymi przyswojenie przedstawianego materiatu merytorycznego. W przypadku
zaproponowania dla administratoréw szkolen w formule on-line, szkolenie musi zostac przeprowadzone

rowniez w ciggu minimum 24 godzin zegarowych.

Szkolenia musza zapewniac zakres tematyczny co najmniej w ujeciu:

Grupa uzytkownikow:
e Podstawy bezpiecznego korzystania z Internety;
e Bezpieczenstwo poczty, zatagczniki w poczcie elektronicznej;
e Phishing, Spyware, Malware, Ransomware;
o Bezpieczenstwo danych osobowych;
e Zabezpieczenie haset, popularne programy do bezpiecznego przechowywania haset;
e Bezpieczenstwo urzadzen przenosnych (telefony komérkowe, tablety, laptopy);

e Uwierzytelnianie wielosktadnikowe;
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Bezpieczenstwo pracy stacjonarnej oraz zdalnej;
Bezpieczenstwo w socialmediach oraz w portalach zakupowych;

Socjotechniki stosowane przez cyberprzestepcow (z przyktadami atakdw/wtaman)

Dla administratorow

Wykrywania luk bezpieczenstwa w sieci lokalnej z wykorzystaniem darmowego oprogramowania;

Praktyczne konfigurowanie i zarzgdzanie Active Directory w Srodowisku do 150 komputerow
w tym konfigurowanie i zarzadzanie kontrolerami domeny, delegowanie uprawnien,
wykorzystywanie polityki bezpieczenstwa GPO, wykorzystywanie PowerShell do automatyzacji
zadan;

Konfigurowanie stacji roboczych z Windows 11 PRO dla sieci lokalnej wykorzystujgcej Active
Directory.

Platforma musi umozliwia¢ administratorom:

Analize realizacji szkolen przez poszczegolnych uzytkownikow;

Generowanie petnych raportéw z realizacji szkolen dla uzytkownikdéw oraz zbiorcze raporty
koncowe;

Odzyskiwanie / zmiane haset;

Dodawanie / usuwanie uzytkownikow;

Platforma musi umozliwiac uzytkownikom:

Realizacje poszczegolnych modutéow w dowolnym czasie i miejscu, w tym takze mozliwosé
powtarzania szkolenia z wybranego tematu;

Samodzielne odzyskiwanie / zmiane haset;
Analize postepow w realizowaniu poszczegolnych modutow;
Uzyskac potwierdzenie ukonczenia (automatycznie po zaliczeniu kursu);

Udziat w szkoleniach przez najpopularniejsze przegladarki internetowe bez koniecznosci
instalowania dodatkowych aplikacji.

W ramach Swiadczonej ustugi Wykonawca zobowiazany bedzie:

Przygotowac platforme do Swiadczenia ustugi oraz zatozyc konta dla uzytkownikéw (lista imion

i nazwisk wraz z adresami e-mail zostanie dostarczona do Wykonawcy po podpisaniu umowy);

Zaplanowac na podstawie harmonogramu catg kampanie szkoleniowg i dostarczyc ja
uzytkownikom za posrednictwem dedykowanych wiadomosci e-mail;
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e Swiadczyé ustuge wsparcia technicznego w sytuacji usterki platformy, a takze wyjasnief
w zakresie jej funkcjonalnosci.

e W sytuacji zaoferowania szkolenia on-line dla administratorow:

o Wvykonawca zobowigzany bedzie do zapewnienia dowolnej platformy do spotkan
on-line dostepnej poprzez najpopularniejsze przegladarki internetowe;

o Wykonawce obowigzuje taki sam zakres tematyczny oraz ilos¢ godzin jak przy realizowaniu
szkolenia poprzez platforme e-learningowa;

o 5 dni po podpisaniu umowy, Wykonawca zobowigzany bedzie do przedstawienia
harmonogramu szkolenia poprzez wystanie informacji na adres kgrzenia@urzad.rydultowy.pl.

Terminy:

1. Szkolenie poprzez platforme e-learningowg musi zostac zrealizowane w okresie:
od 10.11.2025 r. — 10.02.2026 r. (platforma musi byc dostepna dla uzytkownikéw przez min. 3
miesigce, 24 godziny na dobe, 7 dni w tygodniu).

2. W sytuacji zaproponowania szkolenia on-line dla administratorow, szkolenie musi byc
przeprowadzone w okresie: 10.11.2025 r. do 17.12.2025 r. w godzinach pracy Urzedu Miasta
Ryduttowy (poniedziatek, wtorek Sroda od godz. 8:00 — 15:00, czwartek od godziny 8:00 — 16:00,
pigtek od godziny 8:00 — 13:00). W szkoleniu jednoczesnie bedzie brato udziat 3 administratorow.

Osoby do kontaktu:

W zakresie postepowania:
e Katarzyna Iwulska — 32 45 37 409, kiwulska@urzad.rydultowy.pl,
W zakresie szkolenia:

e Krzysztof Grzenia — 32 45 37 445 — kgrzenia(@urzad.rydultowy.pl

e |wonaDuda - 32 45 37 478 — iduda@urzad.rydultowy.pl
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