Zatgcznik Nr .... Do umowy Nr .................
zdnia ... r.
Umowa powierzenia przetwarzania danych osobowych
zawarta w Olsztynie, dnia ....................... r.
pomiedzy

Uniwersyteckim Szpitalem Klinicznym w Olsztynie, 10-082 Olsztyn, al.
Warszawska 30

NIP 739-369-67-39, REGON 280314632, KRS0000309907
reprezentowanym przez:

NIP: yREGON: ...

zwanym dalej ,,Procesorem”.
tacznie zwanych ,,Stronami”
o tresci nastepujgce;j:

Majgc na uwadze, ze:

1. wdniu ..o Strony zawarty umowe ......................ll. (zwang
dalej ,Umowa gtéwng”), ktérej przedmiotem jest Swiadczenie ustug serwisu
informatycznego, wsparcia technicznego i aktualizacji oprogramowania
ENOVA

2. Administrator danych osobowych jest obowigzany zapewnic, iz przetwarzanie
przez Procesora danych osobowych w jego imieniu bedzie odbywato sie
zgodnie z art. 28 ust. 3 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych),

Strony postanowity zawrze¢ umowe o nastepujgcej tresci:

§1
Definicje
Uzyte w umowie okreslenia bedg miaty takze znaczenie jak przyjeto w:
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1) Rozporzadzeniu (UE) 2016/679 — rozporzgdzeniu Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzgdzenie o ochronie danych);

§2
Przedmiot umowy

Przedmiotem niniejszej umowy jest okreSlenie zasad przetwarzania oraz
zabezpieczania danych osobowych, ktore Procesor przetwarza w imieniu
Administratora.

§3
Dane osobowe przetwarzane przez Procesora w imieniu Administratora

1. Jako Administrator, dziatajgc na podstawie art. 28 ust. 3 Rozporzgdzenia (UE)
2016/679, powierza Procesorowi przetwarzanie danych osobowych
pracownikow Administratora oraz oséb trzecich, oséb fizycznych oraz oséb
prowadzgcych dziatalno$¢ gospodarczg (dalej jako ,Dane Osobowe”), na
potrzeby swiadczenia Ustug, do ktérych realizacji Procesor zobowigzat sie w
Umowie gtdbwnej oraz przez okres wskazany w Umowie gtéwne;.

2. Procesor jako podmiot przetwarzajgcy przyjmuje Dane Osobowe do
przetwarzania i zobowigzuje sie je przetwarza¢ w imieniu Administratora na
zasadach okreslonych w niniejszej umowie.

3. Na powierzone Procesorowi Dane Osobowe sktadajg sie nastepujgce typy
danych, w szczegdlnosci wszelkie dane kadrowe i ptacowe a w szczegolnosci:

a) Klienci (pacjenci) Administratora: imie, drugie imie i nazwisko, ptec,
nazwisko rodowe, data i miejsce urodzenia, data $mierci, obywatelstwo,
imie ojca i matki, stan cywilny, numer i seria dowodu osobistego, pesel, NIP,
numer identyfikacji w UE, dane adresowe, telefon, e-mail,
ubezpieczyciel/ptatnik NFZ, informacja o stanie zdrowie, dokumentacja
medyczna, natogi, zawdd ojca i matki, stanowisko pracy, wyksztatcenie,
stopien pokrewienstwa, przynaleznos¢ wyznaniowa, nazwa zaktadu pracy,
inne.

b) Personel Administratora: imie i nazwisko, nazwa, telefon, NIP, dane
adresowe, adres e-mail.

c) Kontrahenci Administratora: imie i nazwisko, nazwa, telefon, NIP, dane
adresowe, adres e- mail.

4. Operacje przetwarzania Danych Osobowych, do ktérych uprawniony jest
Procesor, obejmujg w szczegdlnosci zbieranie, utrwalanie, porzgdkowanie,
przechowywanie, wykorzystywanie (do celow realizacji ustugi wynikajgcych z
Umowy gtéwnej), ujawnianie innym podmiotom zgodnie z przepisami prawa,
postanowieniami Umowy lub na polecenie Administratora usuwanie. Dane
osobowe bedg przez Procesora przetwarzane w formie elektronicznej w
systemach informatycznych oraz w formie papierowe;.
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5.

Procesor jest uprawniony do przetwarzania Danych Osobowych wytgcznie w
celach zwigzanych z realizacjg Ustug swiadczonych Administratorowi na
podstawie Umowy gtownej.

§4

Dalsze powierzenie przetwarzania danych

Administrator nie wyraza zgody na transfer danych do panstwa trzeciego.

1.

Procesor nie jest uprawniony do korzystania z ustug innego podmiotu
przetwarzajgcego (podwykonawcy) w trakcie realizacji przetwarzania Danych
Osobowych na podstawie niniejszej umowy, bez uzyskania uprzedniej
pisemnej] zgody Administratora na dalsze powierzenie ich przetwarzania
podwykonawcy.

Procesor jest obowigzany poinformowaé Administratora o kazdym
planowanym dalszym powierzeniu przetwarzania Danych Osobowych innemu
podmiotowi przetwarzajgcemu (podwykonawcy), ktéry w terminie 14 dni od
otrzymania tej informaciji udziela zgode lub wyraza sprzeciw wobec dalszego
powierzenia przetwarzania Danych Osobowych podwykonawcy wskazanemu
przez Procesora.

Dalsze powierzenie czynnosci przetwarzania innemu podmiotowi
przetwarzajgcemu (podwykonawcy) jest mozliwe jedynie pod warunkiem
natozenia przez Procesora na ten inny podmiot przetwarzajgcy na mocy
umowy tych samych obowigzkéw ochrony danych, jakie spoczywajg na
Procesorze w ramach niniejszej umowy, w szczegolnosci obowigzku
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by
przetwarzanie odpowiadato wymogom art. 32 Rozporzgdzenia (UE) 2016/679.
Procesor ponosi wobec Administratora petng odpowiedzialnos¢ za
niewywigzanie sie innego podmiotu przetwarzajgcego (podwykonawcy),
ktéremu powierzyt przetwarzanie Danych Osobowych, ze spoczywajgcych na
nim obowigzkow ochrony danych. W takim przypadku Administrator ma prawo
zgdac¢ zaprzestania korzystania przez Procesora z ustug tego podmiotu
w procesie przetwarzania Danych Osobowych.

§5
Obowiazki Procesora

Procesor jest obowigzany przetwarza¢ Dane Osobowe wytgcznie na
udokumentowane polecenie Administratora, co dotyczy tez przekazywania
danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej,
przy czym za udokumentowane polecenie Administratora uwaza sie polecenia
przekazywane drogg elektroniczng lub na pismie. Powyzszy obowigzek nie
dotyczy sytuacji gdy wymog przetwarzania Danych Osobowych naktada na
Procesora prawo Unii Europejskiej lub prawo lub prawo kraju jego siedziby. W
takim przypadku przed rozpoczeciem przetwarzania Procesor poinformuje
Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny.

. Procesor jest odpowiedzialny za ochrone powierzonych mu do przetwarzania

Danych Osobowych.
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3. Procesor podejmuje wszelkie sSrodki wymagane na mocy art. 32
Rozporzgdzenia (UE) 2016/679 w celu zapewnienia bezpieczenstwa Danych
Osobowych.

4. Procesor zapewnia, by osoby upowaznione przez niego do przetwarzania
danych osobowych zobowigzaty sie do zachowania tajemnicy Danych
Osobowych i srodkéw ich zabezpieczenia zaréwno w okresie obowigzywania
niniejszej umowy, jaki i po jej rozwigzaniu.

5. Procesor przestrzega warunkow korzystania z ustug innego podmiotu
przetwarzajgcego, o ktorych mowa w § 4 niniejszej umowy.

6. Na zgdanie Administratora, Procesor poinformuje Administratora o lokalizaciji
przetwarzania Danych Osobowych przez Procesora oraz inne podmioty
przetwarzajgce, o ktérych mowa w § 4 niniejszej umowy.

7. Procesor, biorgc pod uwage charakter przetwarzania, jest obowigzany w miare
mozliwosci pomaga¢ Administratorowi poprzez odpowiednie srodki techniczne
i organizacyjne wywigzac sie z obowigzku odpowiadania na zgdania osoby,
ktdrej dane dotyczg, w zakresie wykonywania jej praw okreslonych w rozdziale
Il Rozporzadzenia (UE) 2016/679, w szczegdlnosci Procesor jest zobowigzany
poinformowa¢ Administratora o wszelkich otrzymanych pytaniach lub
zgdaniach oséb, ktérych dotyczg Dane Osobowe (podmiotow danych).
Przekazanie przez Procesora wyzej wskazanych informacji nastepuje
niezwtocznie, ale nie pdzniej niz w terminie 3 dni od otrzymania pytania lub
zgdania od podmiotu danych. Procesor nie jest uprawniony do samodzielnego
— w szczegolnosci bez konsultacji z Administratorem — udzielania odpowiedzi
na pytania i podejmowania dziatan w zwigzku z zgdaniami podmiotéw danych.

8. Procesor, uwzgledniajgc charakter przetwarzania oraz dostepne mu
informacje, pomaga Administratorowi wywigzac sie z obowigzkéw okreslonych
w art. 32—36 Rozporzadzenia (UE) 2016/679.

9. Procesor jest obowigzany udostepni¢ Administratorowi wszelkie informacije
niezbedne do wykazania, iz spetnia obowigzki okreslone w niniejszym
paragrafie umowy oraz umozliwia Administratorowi lub upowaznionemu przez
niego audytorowi przeprowadzanie audytéw, o ktéorych mowa w § 6 niniejszej
umowy i przyczynia sie do ich wykonania.

10.W zwigzku z obowigzkiem okreslonym w ust. 9 powyzej Procesor niezwtocznie
poinformuje Administratora, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie Rozporzgdzenia (UE) 2016/679 Ilub innych przepiséw Unii
Europejskiej lub kraju jego siedziby w zakresie ochrony danych osobowych.

11.Procesor niezwiocznie poinformuje  Administratora o jakimkolwiek
postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczgcym
przetwarzania Danych Osobowych przez Procesora, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczgcym przetwarzania Danych
Osobowych, skierowanej do Procesora, a takze o wszelkich czynnos$ciach
kontrolnych podjetych wobec niego przez organ nadzorczy oraz o wynikach
takiej kontroli, jezeli jej zakresem objeto Dane Osobowe powierzone
Procesorowi na podstawie niniejszej umowy.
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12.Procesor po stwierdzeniu naruszenia ochrony Danych Osobowych jest
zobowigzany w ciggu 72 godzin zgtosi¢ je Administratorowi, wskazujgc w
zgtoszeniu:

1) charakter naruszenia ochrony Danych Osobowych, w tym w miare
mozliwosci wskazywac kategorie i przyblizong liczbe osbb, ktorych dane
dotyczg, oraz kategorie i przyblizong liczbe wpiséw Danych Osobowych,
ktorych dotyczy naruszenie;

2) opis mozliwych konsekwencji naruszenia ochrony Danych Osobowych;

3) opis srodkow zastosowanych lub proponowanych przez Procesora w celu
zaradzenia naruszeniu ochrony Danych Osobowych, w tym opis dziatan
podjetych w celu zminimalizowania ewentualnych negatywnych skutkow
naruszenia.

§6
Prawo audytu

1. Administrator jest uprawniony do przeprowadzenia audytu przetwarzania
Danych Osobowych w celu zweryfikowania, czy Procesor spetnia obowigzki
okreslone w § 5 niniejszej umowy.

2. Strony ustalajg nastepujgce zasady prowadzenia audytu, o ktérym mowa w ust.
1 powyzej:

1) Audyt moze polegac zarowno na zgdaniu przedstawienia dokumentow oraz
informacji dotyczgcych przetwarzania danych, jak i na czynnosciach
kontrolnych prowadzonych w miejscu przetwarzania danych w trakcie dni
roboczych (rozumianych jako dni od poniedziatku do pigtku, z wytgczeniem
sobot i Swigt) w godzinach od 08:00 do 15:00, po uprzednim poinformowaniu
Procesora drogg elektroniczng o terminie audytu i jego zakresie, co hajmniej
na 14 dni przed rozpoczeciem audytu.

2) Administrator prowadzi audyt osobiscie lub za posrednictwem niezaleznych
audytoréw zewnetrznych, ktérzy zostali upowaznieni przez Administratora
do przeprowadzenia audytu w jego imieniu.

3. Administrator dostarcza Procesorowi kopie raportu z przeprowadzonego
audytu. W przypadku stwierdzenia w toku audytu niezgodnosci dziatan
Procesora z niniejszg umowg lub przepisami o ochronie danych osobowych,
do ktorych stosowania Procesor jest obowigzany, Procesor niezwitocznie
zapewni zgodnos$¢ przetwarzania Danych Osobowych z postanowieniami
umowy lub przepisami, ktérych naruszenie stwierdzono w raporcie z audytu.

§7
Odpowiedzialnos¢ Stron

1. Procesor odpowiada za szkody, jakie powstang u Administratora lub osob
trzecich w wyniku niezgodnego z niniejszg umowg przetwarzania przez
Procesora Danych Osobowych.
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. W przypadku niewykonania lub nienalezytego wykonania przez Procesora

niniejszej umowy, Procesor zobowigzuje sie do zaptaty odszkodowania na
zasadach ogolnych.

§8

Postanowienia koncowe

1. Niniejsza umowa zostaje zawarta na czas obowigzywania Umowy gtéwne;j.

Wypowiedzenie Umowy gtéwnej skutkuje rownoczesnym wypowiedzeniem
niniejszej umowy.

W przypadku gdy wyniki audytu, o ktérym mowa w § 6 niniejszej umowy lub
kontroli przeprowadzonej przez organ nadzoru u Procesora lub innego
podmiotu przetwarzajgcego, ktéremu Procesor powierzyt przetwarzanie
Danych Osobowych wykazg, iz Procesor w sposdb zawiniony naruszyt
postanowienia niniejszej umowy, lub w przypadku nieuwzglednienia przez
Procesora zgdania, o ktorym mowa w § 4 ust. 4 niniejszej umowy, Administrator
jest uprawniony do rozwigzania tej umowy ze skutkiem natychmiastowym.

. W przypadku rozwigzania niniejszej umowy, Procesor zwraca Administratorowi

powierzone Dane Osobowe, w tym wszelkie nosniki zawierajgce Dane
Osobowe oraz niezwtocznie i nieodwracalnie niszczy wszelkie Kkopie
dokumentow i zapisdw na wszelkich nosnikach, zawierajgcych Dane Osobowe
— jesli nosniki te nie podlegajg zwrotowi do Administratora, chyba Zze prawo Unii
Europejskiej lub prawo kraju siedziby Procesora nakazujg Procesorowi dalsze
przechowywanie Danych Osobowych. W takim przypadku za przetwarzanie
ww. Danych Osobowych po rozwigzaniu niniejszej umowy Procesor odpowiada
jak Administrator.

Procesor jest obowigzany niezwtocznie wykona¢ obowigzek, o ktérym mowa w
ust. 4 powyzej, nie pdzniej jednak niz w terminie 14 dni od rozwigzania
niniejszej umowy, jak réwniez poinformowac o tym Administratora na pismie w
terminie 3 dni od jego wykonania.

Wszelkie zmiany lub uzupetnienia w niniejszej umowie wymagajg zachowania
formy pisemnej pod rygorem niewaznosci.

W kwestiach nieuregulowanych niniejszg umowg majg zastosowanie przepisy
Kodeksu Cywilnego oraz Rozporzgdzenia (UE) 2016/679.

Wszelkie spory wynikte ze stosunku prawnego objetego niniejszg Umowg
rozpatrywane bedg przez sad wtasciwy dla siedziby Administratora.

Umowe sporzgdzono w dwoch jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze Stron.

Procesor: Administrator:
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